Smlouva o nákupu SW Optimidoc a servisní podpory SW
uzavřená mezi:
1. Smluvní strany

 Hrbáček Servis s.r.o.

 Lípa 269
 76311 Lípa
 IČ/DIČ : 27758303/CZ27758303

 zapsána v obchodním rejstříku vedeném Krajským soudem v Brně, oddíl C, vložka č. 56990

 Zastupuje: Zdeněk Hrbáček, jednatel společnosti 
 Dále jen „Dodavatel“
a
Zlínský kraj
IČ: 70891320
76190 Zlín, třída Tomáše Bati 21

Ič: 70891320

DIČ: CZ70891320

Zastupuje: Ing.Petr Kedra, vedoucí odboru kanceláře ředitele
Dále jen  „Objednatel“
2. Předmět smlouvy 

1. Dodavatel se zavazuje objednateli dodat SW, licence SW OptimiDoc a softwarovou podporu na 60 měsíců včetně implementace a instalace pro zajištění správy tiskového prostředí nabyvatele za cenu uvedenou v 3. článku této smlouvy. 
2. Dodavatel se zavazuje objednateli SW a licence specifikované v příloze č. 1. této smlouvy nainstalovat a poskytnout odborné školení. 
3. Objednatel se zavazuje poskytovateli uhradit cenu dle této smlouvy. 
4. Objednatel se zavazuje poskytnout dodavateli patřičnou a celkovou součinnost při instalaci a školení tak, aby mohl dodavatel provést všechny činnosti potřebné ke zprovoznění SW Optimidoc. 
5. V případě, že objednatel nebude požadovat některé činnosti ze strany dodavatele (např. instalaci serverové části SW OptimiDoc) a bude si je zajišťovat sám a na své náklady, tak za tuto činnost dodavatel nebere přímou odpovědnost, ale zavazuje se objednateli poskytnout maximální technickou součinnost ve smyslu poskytnutí návodů k instalaci, technické podpory apod.. 
6. Instalace bude prováděna na hardwarovou infrastrukturu objednatele. 
3. Cena a platební podmínky

1. Cena za plnění dle této smlouvy je stanovena jednorázovou platbou za licence a softwarovou podporu v délce 60 měsíců od instalace, v ceně 193 814,-Kč bez DPH. Cena zahrnuje zejména implementační a instalační náklady. Rozpis ceny je uveden v příloze č. 1 této smlouvy. 
2. Daňové doklady za právo k užívání a softwarovou podporu budou vystaveny ke dni platnosti této smlouvy se splatností 30 dnů.
3. K ceně bude doúčtována daň z přidané hodnoty ve výši podle zákona č.235/2004 Sb.
4. Dodavatel prohlašuje, že:

- nemá v úmyslu nezaplatit daň z přidané hodnoty u zdanitelného plnění podle této smlouvy,

- mu nejsou známy skutečnosti, nasvědčující tomu, že se dostane do postavení, kdy nemůže daň zaplatit a ani se ke dni podpisu této smlouvy v takovém postavení nenachází,

- nezkrátí daň nebo nevyláká daňovou výhodu,

- úplata za plnění dle smlouvy není odchylná od obvyklé ceny,

- úplata za plnění dle smlouvy nebude poskytnuta zcela nebo zčásti bezhotovostním převodem na účet vedený poskytovatelem platebních služeb mimo tuzemsko,

- nebude nespolehlivým plátcem,

- bude mít u správce daně registrován bankovní účet používaný pro ekonomickou činnost,

- souhlasí s tím, že pokud ke dni uskutečnění zdanitelného plnění nebo k okamžiku poskytnutí úplaty na plnění, bude o zhotoviteli zveřejněna správcem daně skutečnost, že je nespolehlivým plátcem, uhradí nabyvatel daň z přidané hodnoty z přijatého zdanitelného plnění příslušnému správci daně,

- souhlasí s tím, že pokud ke dni uskutečnění zdanitelného plnění nebo k okamžiku poskytnutí úplaty na plnění bude zjištěna nesrovnalost v registraci bankovního účtu určeného pro ekonomickou činnost správcem daně, uhradí nabyvatel daň z přidané hodnoty z přijatého zdanitelného plnění příslušnému správci daně. 
4. Doba a místo plnění:
1. Dodavatel se zavazuje dodat licence, služby a zahájit poskytování podpory do 7 dnů od účinnosti této smlouvy. 

2. Místem plnění se rozumí sídlo objednatele nebo jeho pobočky. 

5. Práva a povinnosti:
1. Objednatel se zavazuje poskytnout nezbytnou součinnost při instalaci a implementaci software.
2. Objednatel se zavazuje nepřivodit vlastní činností porušení či zánik práv poskytovaných podle této smlouvy ani nepodporovat činnost třetích osob, směřujících k týmž důsledkům.
3. Objednatel je povinen bezodkladně informovat dodavatele, je-li omezován v používání software dle této smlouvy třetími osobami nebo zjistí-li, že třetí osoby  práva podle této smlouvy porušují.

4. Dodavatel software nenese žádnou zodpovědnost za škody vzniklé v souvislosti s provozem předmětu smlouvy, ani za případné škody vzniklé výpadkem proudu, nedostatečným zálohováním, nebo jinými objektivními příčinami.

5. V příloze č. 3 této smlouvy jsou uvedeny podmínky mlčenlivosti, ochrany informací a souhlasu s dodržováním bezpečnostních pravidel v souvislosti s předáním přihlašovacích údajů včetně ustanovení o smluvních pokutách. 
6. Dodavatel ubezpečuje objednatele, že své právní poměry s ostatními osobami má uspořádány způsobem, který mu umožňuje poskytnout objednateli veškerá oprávnění podle této smlouvy. 
6. Závěrečná ustanovení:

1. Tuto smlouvu lze měnit nebo doplňovat pouze oboustranným písemným projevem smluvních stran.

2. Smlouva je vyhotovena ve třech vyhotoveních, z nichž dvě obdrží objednatel a jedno dodavatel.

3. Smluvní strany prohlašují, že tato smlouva je projevem jejich svobodné a volné vůle, nebyla podepsána v omylu, tísni ani za nápadně nevýhodných podmínek, což stvrzují obě strany této smlouvy svými podpisy.

4. Smluvní strany se dohodly na tom, že veškeré informace, které se v souvislosti s touto smlouvou sdělily a které nejsou dostupné ve veřejných informačních zdrojích nebo jsou jinak veřejně známé, jsou informacemi důvěrnými. Smluvní strany však současně prohlašují, že žádná část smlouvy nenaplňuje znaky obchodního tajemství dle § 504 zákona č. 89/2012 Sb., občanský zákoník, ve znění pozdějších předpisů. 
5. Smluvní strany se dohodly, že Zlínský kraj v zákonné lhůtě odešle smlouvu k řádnému uveřejnění do registru smluv vedeného Ministerstvem vnitra ČR. 
6. Nedílnou součást Smlouvy tvoří tyto přílohy:

Příloha č. 1 

Ceny

Příloha č. 2

Licenční a servisní podmínky
Příloha č. 3 

Podmínky mlčenlivosti, …..

Příloha č. 4

Předávací protokol

7. Tato smlouva nabývá platnosti dnem jejího podepsání oběma smluvními stranami. Smlouva nabývá účinnosti dnem jejího zveřejnění v registru smluv. 
Rozhodnout o uzavření této smlouvy a oprávnění uzavřít jménem ZK tuto smlouvu bylo Ing. Petru Kedrovi, vedoucímu odboru Kanceláře ředitele, svěřeno usnesením Rady Zlínského kraje č. 0901/R28/18 ze dne 12. 11. 2018.

Lípa, dne……………….................                           Zlín, dne…………………………
…..……………………………………


………………………………......

za dodavatele





za objednatele

Zdeněk Hrbáček, jednatel

Ing. Petr Kedra, vedoucí odboru Kancelář ředitele

                        
Příloha č.1 - Ceny
[image: image1.png]0D-5F1-001 optimiDoc server 7825 kel p 7825 el

[oD-mFp-001 OptimiDoc 1 Full MFP Device 6850 K¢ 2 157550k(]
pidavné licence pro pripojeni jednoho MFP k serveru Optimidoc. Obsahuje podporu novych verzi na 1 rok

0D-Nvs-5FL-001 [OptimiDoc Server-New Version Support- 1rok 1575k 4 6300Ke|

|op-Nvs-mFp-001 |optimiDoc 1 Full MFP device -podpora novych verzi- 1 rok 1375k 92| 126500k¢]

Celkové cena 298175KE

sleva 35%  -104361KE

Cena po slevé

193814 Ké




Příloha č.2 - Licenční a servisní podmínky

ÚVODNÍ USTANOVENÍ

1.1. Tyto licenční a servisní podmínky (dále jen „podmínky“) upravují právní vztahy mezi poskytovatelem a nabyvatelem související s počítačovým programem nazvaným „OptimiDoc“ sloužícím zejména pro správu tisku a digitalizaci dokumentů, jehož podrobnější specifikace, včetně specifikace rozšiřujících modulů tohoto počítačového programu, tvoří přílohu č. 1 podmínek (dále jen „software“).

1.2. Software včetně jeho funkcionality se může měnit, a to v důsledku jeho úprav (patches), aktualizací (updates) či vylepšení (upgrades).

Licence k software

1.3. Dodavatel poskytuje objednateli licenci k software jako nevýhradní.

1.4. Licence k software je územně omezena, a to pro území České republiky. 

1.5. Objednatel je oprávněn software užít zhotovením jedné rozmnoženiny serverové části software (instalace) na jeho zařízení. Objednatel je tak oprávněn zhotovit rozmnoženinu serverové části software, která je nezbytná k zavedení a uložení serverové části software do paměti zařízení. Objednatel je dále oprávněn zhotovit takový počet rozmnoženin klientské části software na svá další zařízení komunikující se serverem (periferie), jenž je smluven s dodavatelem.

1.6. Licence k software není časově omezena.

1.7. Objednatel je oprávněn software užít výhradně pro svou vlastní potřebu.

1.8. Rozsah užití software může být omezen technickými prostředky ochrany práv.

1.9. Objednatel je oprávněn software užít pouze v souladu s určením software. Užití software prostřednictvím automatických procesů nebo robotů není dovoleno.

1.10. Objednatel není povinen licenci k software využít.

1.11. Objednatel nemůže oprávnění tvořící součást licence k software, ať zcela nebo zčásti, poskytnout třetí osobě (poskytovat podlicence). Objednatel nemůže práva a povinnosti z této licence postoupit třetí osobě.

1.12. V případě poskytnutí úprav (patches), aktualizací (updates), vylepšení (upgrades) či jiných změn software je licence poskytnuta i k takto změněnému software.

1.13. Případným zánikem objednatele nepřechází licence k software na právního nástupce.

Užití software OBJEDNATELEM
1.14. Objednatel bere na vědomí, že software je chráněn autorským právem. Objednatel se zavazuje, že nebude vykonávat žádnou činnost, která by mohla jemu nebo třetím osobám umožnit neoprávněně užít software.

1.15. Není-li obecně závaznými právními předpisy stanoveno jinak, objednatel není oprávněn provádět změny a dekompilaci software.

1.16. Objednatel není oprávněn obcházet, odstraňovat či omezovat mechanismy, jež slouží k ochraně práv dodavatele.

1.17. Objednatel není oprávněn ze software odstranit logo či jiné označení dodavatele, výrobce software nebo jiných osob.

1.18. Objednatel bere na vědomí, že k řádnému užití software může být nezbytná součinnost s dalšími počítačovými programy. Objednatel bere na vědomí, že užití těchto dalších počítačových programů se řídí zvláštními smluvními ujednáními s nositeli práv k těmto počítačovým programům.

SErvisní služby - Technická podpora provozu software

1.19. V rámci servisní služby technická podpora provozu software (dále jen „technická podpora“) bude dodavatel poskytovat objednateli služby spočívající zejména v opravování vzniklých chyb software a v distribuci změněné verze nebo změněných částí software objednateli či v jiném řešení požadavku objednatele.

1.20. Technická podpora bude dle dohody mezi dodavatelem a objednatelem poskytována buď dálkovým přístupem prostřednictvím sítě internet, nebo servisním zásahem v sídle objednatele. Objednatel bere na vědomí, že v případě zajišťování technické podpory prostřednictvím sítě internet je funkční internetové připojení k serveru, na kterém je umístěn software, nezbytným předpokladem pro poskytnutí těchto služeb.

1.21. Klasifikace nedostatků v software je pro účely služby technická podpora je následující:

1.21.1. Kritickým nedostatkem se rozumí celkový výpadek software, který znemožňuje provoz software nabyvatele (např. nefunkčnost tisku či skenování na všech zařízeních vybavených software) a nelze ho vyřešit běžnou údržbou jako je restart;

1.21.2. Normální nedostatkem se rozumí nedostatek software, která nezpůsobuje celkový výpadek software, ale výrazně omezuje možnosti využití software nabyvatelem;

1.21.3. Drobným nedostatkem se rozumí zejména nedostatek software, který významně neomezuje fungování software a jehož odstraněním dojde ke zlepšení fungování software.

1.21.4. Termíny oprav nedostatků a sankce za nedodržení

	Režim
	Kategorie vady
	Max. doba do vyřešení požadavku od nahlášení
	Sankce za překročení maximální doby vyřešení požadavku 

	5 x 9
	Kritická
	do 4 hodin
	500,-Kč/hod

	5 x 9
	Normální
	do 2 pracovních dnů 
	100,-Kč/hod

	5 x 9
	Drobný
	do 5 pracovních dnů
	100,-Kč-hod


1.22. Pracovní dobou se pro účely poskytování technické podpory rozumí doba od 8:00 do 17:00 hod. středoevropského času v pracovní dny.

1.23. Komunikace při zadávání požadavků objednatele na poskytnutí technické podpory bude probíhat výhradně:

1.23.1. elektronickou poštou na adresu dodavatele support@optimidoc.zendesk.com, nebo

1.23.2. telefonicky na telefonním čísle +420 511 440 257.
1.24. Zadávání požadavků objednatele na poskytnutí technické podpory může být omezeno pouze na osoby autorizované dodavatelem.

záverečná ustanovení

1.25. Je-li některé ustanovení podmínek neplatné nebo neúčinné, nebo se takovým stane, namísto neplatných ustanovení nastoupí ustanovení, jehož smysl se neplatnému ustanovení co nejvíce přibližuje. Neplatností nebo neúčinností jednoho ustanovení není dotknutá platnost ostatních ustanovení.
Příloha č. 3 – Podmínky mlčenlivosti, ochrany informací a souhlasu s dodržováním bezpečnostních pravidel v souvislosti s předáním přihlašovacích údajů
Článek 1

1. Objednatel (dále také jako „Předávající“) předává Dodavateli (dále také jako „Přejímajícímu“) přihlašovací údaje a přístupy do prostor nebo informačních systémů Předávajícího uvedené dále v textu. Tyto přihlašovací údaje a přístupy jsou určeny pro plnění smluvních závazků vyplývajících ze smlouvy o poskytnutí licence Optimidoc (dále jen „Smlouva), které je tato příloha nedílnou součástí.  

2. Přejímající zachová o důvěrných informacích Nabyvatele mlčenlivost a nesdělí je ani neumožní k nim přístup třetím osobám, nebo je nevyužije ve svůj prospěch nebo ve prospěch třetích osob, není-li ve Smlouvě stanoveno jinak.

Článek 2
Ochrana informací a závazek mlčenlivosti

1. Důvěrnými informacemi se pro účely Smlouvy a po celou dobu trvání vzájemné spolupráce Smluvních stran rozumí, bez ohledu na formu a způsob jejich sdělení či zachycení a až do doby jejich zveřejnění, jakékoli a všechny skutečnosti, které se Přejímající v průběhu vzájemné spolupráce dozví, a/nebo které mu Předávající v průběhu vzájemné spolupráce zpřístupní (dále jen „důvěrné informace“).

2. Chráněné důvěrné informace tvoří rovněž veškeré skutečnosti technické, ekonomické, právní a výrobní povahy v hmotné nebo nehmotné formě, které byly Předávajícím takto označeny a byly poskytnuty Přejímajícímu. Důvěrné informace mohou být dále společně označeny též jako „chráněné informace“.

3. Přejímající je povinen zajistit utajení získaných důvěrných informací způsobem obvyklým pro utajování takových informací, není-li výslovně sjednáno jinak. Tato povinnost platí bez ohledu na ukončení účinnosti Smlouvy. Předávající má právo požadovat doložení dostatečnosti utajení důvěrných informací. Přejímající je povinen zajistit utajení důvěrných informací i u svých zaměstnanců, zástupců, jakož i jiných spolupracujících třetích stran, pokud jim takové informace byly poskytnuty.

4. Právo užívat, poskytovat a zpřístupnit důvěrné informace má Přejímající pouze v rozsahu a za podmínek nezbytných pro řádné plnění práva a povinností vyplývajících ze Smlouvy.

5. Za důvěrné informace se bez ohledu na formu jejich získání považují veškeré informace, které se týkají obsahu, struktury a zabezpečení informačních systémů Předávajícího a informace Předávajícího, pro nakládání s nimiž je stanoven právními předpisy zvláštní režim utajení (zejména hospodářské tajemství, státní tajemství, bankovní tajemství, služební tajemství). Dále se považují za důvěrné informace takové informace, které jsou jako důvěrné výslovně Předávajícím označeny.

6. Za důvěrné informace se v žádném případě nepovažují informace, které se staly veřejně přístupnými, pokud se tak nestalo porušením povinnosti jejich ochrany, dále informace získané na základě postupu nezávislého na Smlouvě nebo Předávajícím, pokud je Přejímající schopen tuto skutečnost doložit, a konečně informace poskytnuté třetí osobou, která takové informace nezískala porušením povinnosti jejich ochrany.

7. Přejímající se zavazuje zavázat k mlčenlivosti i veškeré své zaměstnance, jakož i veškeré třetí osoby, které by mohly přijít s takovými informacemi v rámci své činnosti, byť nahodile, do styku.

8. Závazky k zachovávání důvěrnosti informací zůstanou v plném rozsahu platné a účinné i po ukončení platnosti a účinnosti Smlouvy, a to až do doby, kdy se tyto stanou obecně známými jinak než porušením Smlouvy, nebo je Předávající přestane utajovat; v pochybnostech se má za to, že utajování informací trvá.

9. Po ukončení účinnosti Smlouvy je Přejímající povinen bez zbytečného odkladu vrátit Předávajícímu všechny poskytnuté materiály obsahující důvěrné informace včetně jejich případně pořízených kopií. O předání a převzetí se sepíše protokol podepsaný oběma smluvními stranami.

Článek 3

 Zpracování a ochrana osobních údajů

1. Smluvní strany se zavazují, v souvislosti s touto smlouvou, postupovat v souladu s Nařízením Evropského parlamentu a Rady (EU) č. 2016/679 ze dne 27. dubna 2016 o ochraně fyzických osob v souvislosti se zpracováním osobních údajů a o volném pohybu těchto údajů a o zrušení směrnice 95/46/ES (dále jen „Nařízení“).

2. Objednatel je a bude nadále považován za Správce osobních údajů, se všemi pro něj vyplývajícími důsledky a povinnostmi.
3. Při plnění této smlouvy nepřichází Poskytovatel do styku s osobními údaji, kterých je Objednatel správce (dále jen „chráněné osobní údaje“).
4. Pouze ve výjimečných případech se může stát, že Poskytovatel získá přístup k chráněným osobním údajům. Pokud se tak stane, jedná se o zpracování z pověření správce dle článku 29 Nařízení.
5. Poskytovatel se zavazuje zachovávat mlčenlivost o všech chráněných osobních údajích, se kterými přijde do styku v souvislosti s plněním dle této smlouvy. Poskytovatel se zejména zavazuje:
a) nesdělovat nebo nezpřístupňovat chráněné osobní údaje třetím stranám bez předchozího souhlasu Objednatele,
b) zajistit, že jeho zaměstnanci a další osoby, které přijdou do styku s chráněnými osobními údaji v souvislosti s plněním dle této smlouvy, budou zavázány povinností mlčenlivosti ve stejném rozsahu, v jakém je mlčenlivostí vázán on sám, a aby tato povinnost mlčenlivosti trvala i po skončení jejich zaměstnání nebo provádění prací (minimálně po dobu 1 roku),
c) zajistit, aby osoby, které se budou podílet na plnění dle této smlouvy, při styku nebo nakládání s chráněnými osobními údaji nepořizovaly kopie chráněných osobních údajů bez předchozího písemného souhlasu Objednatele a aby jejich činností nebo opomenutím nedošlo k náhodnému nebo protiprávnímu zničení, ztrátě či pozměnění chráněných osobních údajů, nebo k jejich neoprávněnému zpřístupnění třetím osobám.
6. Poskytovatel je povinen po dobu plnění předmětu smlouvy realizovat potřebná bezpečnostní opatření v rovině technické i organizační, aby zajistil úroveň zabezpečení odpovídající danému riziku, zejm. pak osobní údaje zabezpečit vůči náhodnému či nezákonnému zničení, ztrátě, změně, zpřístupnění neoprávněným stranám, zneužití či jinému způsobu zacházení s osobními daty v rozporu s Nařízením.
7. Poskytovatel je povinen písemně seznámit Objednatele s jakýmkoliv podezřením na porušení nebo skutečným porušením bezpečnosti zpracování osobních údajů podle ustanovení Smlouvy, např.: jakoukoliv odchylkou od udělených pokynů, odchylkou od sjednaného přístupu, plánovaným zveřejněním, upgradem, testy apod., kterými může dojít k úpravě nebo změně zabezpečení nebo ke zpracování osobních údajů, jakýmkoliv podezřením z porušení důvěrnosti, jakýmkoliv podezřením z náhodného či nezákonného zničení, ztráty, změny, zpřístupnění neoprávněným stranám, zneužití či jiného způsobu zacházení s osobními údaji v rozporu s Nařízením.
8. Objednatel je oprávněn provádět kontrolu, zda Poskytovatel plní své povinnosti dle tohoto článku. Poskytovatel je povinen a zavazuje se k veškeré součinnosti s Objednatelem, o kterou bude požádán v souvislosti s ochranou osobních údajů. Poskytovatel je povinen na vyžádání zpřístupnit Objednateli svá písemná technická a organizační bezpečnostní opatření a umožnit mu případnou kontrolu dodržování předložených technických a organizačních bezpečnostních opatření.
9. Po skončení účinnosti Smlouvy je Poskytovatel povinen veškerá data, která má v držení, vymazat, a pokud je dosud nepředal Objednateli, předat je Objednateli a dále vymazat všechny existující kopie. Pokud má Poskytovatel přístup k chráněným osobním údajům, má povinnost současně tento přístup deaktivovat či vrátit Objednateli. Povinnost uvedená v tomto článku neplatí, stanoví-li právní předpis EU, případně vnitrostátní právní předpis Poskytovateli data ukládat i po skončení účinnosti této Smlouvy.
Článek 4
Bezpečnostní pravidla

1. Přejímající se zavazuje dodržovat bezpečnostní pravidla uvedená níže v této příloze.

2. Přejímající se zavazuje, že jeho zaměstnanci budou při svých činnostech dodržovat a zachovávat tato bezpečnostní pravidla. 
3. Přejímající se zavazuje, že seznámí všechny své zaměstnance, kteří budou do informačních systémů nebo do prostor Předávajícího přistupovat s bezpečnostními pravidly před začátkem jakýchkoliv aktivit.
4. Přejímajícímu je přísně zakázáno vykonávat jiné než dohodnuté činnosti, přistupovat k jiným než povoleným prostředkům, serverům a datům nebo provádět jakékoli úkony směřující k zjišťování rozsahu přidělených oprávnění, dostupnosti jiných síťových prostředků a služeb a způsobech zabezpečení. 

Článek 5
Sankce

1. Za porušení povinností týkajících se ochrany důvěrných informací podle článku 2 nebo osobních údajů podle článku 3 nebo dále jmenovitě uvedených ustanovení bezpečnostních pravidel pro práci v informačním systému (IS) Krajského úřadu Zlínského kraje, konkrétně článku 1, odst. c) - f), h), čl. 2, odst. a), čl. 3, odst. b), d), čl. 4, odst. d) - f), čl. 5, odst. a), d), f), g), čl. 6, odst. d), čl. 7, čl. 8, odst. a), čl. 9, odst. b) a čl. 10 má poškozená smluvní strana právo uplatnit u druhé Smluvní strany, která tyto povinnosti porušila, nárok na zaplacení smluvní pokuty. Výše smluvní pokuty je stanovena na 5 000,- Kč (slovy: pět tisíc korun českých) za každý jednotlivý prokázaný případ porušení povinností stanovených příslušné smluvní straně.

2. Smluvní pokutu, na kterou vznikne poškozené smluvní straně nárok, je druhá smluvní strana povinna uhradit do 30 kalendářních dnů ode dne prokazatelného doručení výzvy k úhradě smluvní pokuty. Má se za to, že řádným doručením druhé Smluvní straně je osobní předání, zaslání prostřednictvím kurýrní služby s poskytnutím potvrzení doručení nebo ověřenou elektronickou zprávou na adresu příslušné smluvní strany.

3. Doručování prostřednictvím držitele poštovní licence se rozumí, že zpráva je doručována poštovní zásilkou ve formě doporučeného dopisu na doručovací adresu Smluvní strany. Dnem doručení se rozumí den přijetí zásilky nebo také den odmítnutí přijetí zásilky. Dnem doručení se také rozumí třetí (3) den ode dne odevzdání zásilky k poštovní přepravě.

4. Způsobí-li jedna smluvní strana druhé smluvní straně škodu porušením svých smluvních povinností, odpovídá za ni dle obecných právních předpisů. Zaplacením smluvní pokuty není nijak dotčen nárok na náhradu škody.

Článek 6
Audit
1. Přejímající umožní Předávajícímu či třetím osobám zvoleným Předávajícím přístup do prostor Přejímajícího za účelem kontroly, zda plnění bezpečnostních pravidel dle článku 3 je poskytováno v souladu s touto Smlouvou (dále jen „Audit“).  

2. Přejímající je v souvislosti s Auditem povinen poskytnout Předávajícímu veškerou nezbytnou součinnost. 

3. Pokud Audit prokáže, že Přejímající nesplnil své povinnosti vyplývající z této Smlouvy, uplatní se ustanovení článku 5 této Smlouvy. 

Bezpečnostní pravidla pro práci v informačním systému (IS) Krajského úřadu Zlínského kraje

ICT (informační a komunikační technologie) jsou veškeré informační technologie používané pro komunikaci a práci s informacemi

IS (Informační systém) je celek složený z počítačového hardwaru, souvisejícího softwaru a dat.
1. Přístup k IS úřadu

a) Přístup jiných subjektů (dále jen druhá smluvní strana) k IS úřadu je možný pouze na základě smluvně ošetřeného vztahu se Zlínským krajem.

b) Druhá smluvní strana je povinna dodržovat bezpečnostní pravidla pro práci v IS úřadu a nese v souladu s platnou legislativou a předpisy svůj díl odpovědnosti za nedodržení či porušení pravidel, případně za škody vzniklé v důsledku bezpečnostních incidentů, které zavinila. 
c) Je přísně zakázáno vykonávat jiné než dohodnuté činnosti, přistupovat k jiným než povoleným prostředkům, serverům a datům. Dále je zakázáno provádět jakékoli úkony směřující k zjišťování rozsahu přidělených oprávnění, dostupnosti síťových prostředků a služeb a způsobů zabezpečení.
d) Druhá smluvní strana je povinna používat pouze jí přidělené přístupy a povolené způsoby přístupu, (fyzické přístupy, přístupové údaje, povolené časy pro přístup a přidělená oprávnění), a je odpovědná za jejich používání, za svou činnost v IS úřadu a dodržování bezpečnostních pravidel při práci s informacemi. Přidělené údaje jsou pro druhou stranu závazné, jsou důvěrné a jsou platné jen po dobu platnosti smlouvy. Tyto údaje jsou uvedeny ve smlouvě nebo v Předávacím protokolu k účtu.
e) Přístupy a přístupová oprávnění jsou přidělena pouze v rozsahu nezbytně nutném pro výkon smluvních závazků. Druhá smluvní strana nesmí do přidělených oprávnění zasahovat a měnit je. Pokud zjistí, že oprávnění jsou odlišná od dohodnutých, neprodleně na to upozorní odpovědné osoby nebo správce IS.
f) Druhá smluvní strana nesmí vytvářet žádné přístupové cesty do IS úřadu a měnit přístupová oprávnění. Tyto změny může provádět správce IS na základě písemné žádosti.   
g) Přistupovat k IS úřadu mohou pouze poučení pracovníci druhé smluvní strany. Druhá smluvní strana zajistí před zahájením prací poučení a proškolení všech svých pracovníků a subdodavatelů, kteří budou přistupovat k IS úřadu.

h) Pracovníci druhé smluvní strany jsou povinni řídit se pokyny odpovědných osob (uvedených ve smlouvě) správců IS, případně dalších pracovníků oddělení informatiky. 
i) Činnost druhé smluvní strany v IS úřadu je monitorována a evidována. Pověření pracovníci úřadu mohou ověřovat dodržování stanovených bezpečnostních pravidel a zakázat neoprávněné aktivity.

j) Porušení bezpečnostních pravidel je sankcionováno smluvní pokutou.
k) Druhá smluvní strana je povinna předat informace o provedených zásazích a změnách a bez zbytečného prodlení je promítnout do dokumentace.
2. Účty a hesla

a) Přidělené přihlašovací účty jsou chráněny heslem. Názvy přihlašovacích účtů a hesla nesmějí být sděleny žádné neoprávněné osobě. Heslo musí splňovat aktuální požadavky na kvalitu a platnost a musí být uchováno v tajnosti.

b) Mimo povolené časy pro přístup jsou přístupové účty neaktivní. V případě potřeby mohou jejich aktivaci schválit a zajistit odpovědné osoby.
l) Při porušení bezpečnostních pravidel druhou smluvní stranou mohou být přidělené přístupové účty zablokovány nebo zcela odebrány.

3. Vzdálený přístup a vzdálená údržba

a) Vzdálený přístup do IS úřadu je možný pouze dohodnutým způsobem. Vzdálený přístup je vždy šifrován.
b) Přístup je možný pouze z pracovní stanice, která má nainstalovaný podporovaný operační systém, nainstalovány všechny bezpečnostní záplaty operačního systému vydané výrobcem, a má aktivní a aktuální antivirovou ochranu.
c) Pro zvýšení bezpečnosti může být vzdálený přístup umožněn pouze z ověřených konkrétních předem definovaných IP adres druhé smluvní strany.
d) Přístup k systémům v oblastech s vysokou úrovní zabezpečení za účelem vzdálené údržby (např. u významných informačních systémů úřadu) musí být chráněn kromě šifrování i silnou autentizací druhé smluvní strany.

e) Pracovní stanice určené k přístupu do IS úřadu ze vzdálené lokality musí být fyzicky zabezpečeny proti přístupu neoprávněných osob.

4. Zabezpečení fyzického přístupu k IS

a) Servery, síťové komponenty a další ICT zařízení jsou zabezpečeny proti fyzickému přístupu. Přístup do místností se servery s citlivými daty a přístup k síťovým zařízením je regulován a odpovídajícím způsobem monitorován. Pokud fyzické zabezpečení citlivých dat není dostatečné, musí být zabezpečena šifrováním.
b) Fyzický přístup k prostředkům IS je umožněn pouze druhým smluvním stranám (servisní a dodavatelské organizace, dohody o provedení práce apod.), u kterých udělení přístupu vyplývá z uzavřené smlouvy. Fyzický přístup k prostředkům IS je možné uskutečnit pouze se souhlasem správce IS nebo vedoucího oddělení informatiky.

c) Pohyb pracovníků druhých smluvních stran v prostorách serverovny (servisní zásah, revize zařízení apod.) je možný pouze v doprovodu odpovědných pracovníků oddělení informatiky nebo se souhlasem vedoucího oddělení informatiky.

d) Pro práci v IS úřadu smí být použita pouze přidělená technika úřadu. Připojování cizí techniky do vnitřní sítě úřadu je zakázáno. Výjimky povoluje správce IS.

e) Na přidělenou techniku úřadu nesmí být bez souhlasu pověřené osoby nahráván, instalován nebo z ní odebírán žádný software.

f) Při opuštění pracoviště je vždy nutné provést vhodným způsobem jeho zajištění (pracovní stanice, nosiče dat, papírové dokumenty).


g) Přenosná paměťová média musí být vždy uchovávána na bezpečném místě, např. v uzamčené skříni, stolu nebo místnosti. Originální datová média a záložní kopie citlivých souborů musí být ukládány na bezpečném místě, chráněném nejen proti odcizení a zneužití, ale i proti poškození nebo zničení.
h) Pracovní stanice a data na nich uložená musí být chráněna proti odcizení, proti neoprávněnému přístupu a proti poškození nebo zničení.

5. Ochrana dat a informačních aktiv

a) Druhá smluvní strana odpovídá za všechna převzatá data (elektronická a tištěná), způsob jejich použití a ochranu před neoprávněným přístupem a zneužitím. Není-li ve smlouvě stanoveno jinak, před ukončením smluvního vztahu druhá smluvní strana vrátí všechna převzatá data.

b) Druhá smluvní strana je do protokolárního předání pracovníkům úřadu odpovědná za všechna zpracovávaná aktiva a je povinna je odpovídajícím způsobem zabezpečit.

c) Ukládání pracovních dat je možné pouze na místa, která určí odpovědná osoba.

d) Druhá smluvní strana nesmí zobrazovat, měnit, mazat nebo kopírovat citlivá data, zejména pak osobní údaje, pokud to nesouvisí se schváleným účelem přístupu. 
e) Opravy ICT komponent mohou být prováděny pouze na základě smluvně ošetřeného vztahu s úřadem. 

f) Vadná zařízení (včetně pevných disků) s nešifrovanými citlivými daty mohou být předány externím servisním specialistům pouze po schválení správcem IS nebo vedoucím oddělení informatiky.

g) Pokud druhá smluvní strana při práci v IS úřadu přijde do styku s osobními údaji dle platné legislativy nebo jinými neveřejnými informacemi, je povinna o zjištěných skutečnostech zachovávat mlčenlivost a zajistit jejich utajení.
h) Nepotřebná data (elektronická, na mediích i papírová) musí být vždy neprodleně skartována.
i) Všechny zásahy na serverech musí být předem odsouhlaseny správcem IS a zaznamenány stanoveným způsobem.
6. Ochrana proti škodlivým kódům

a) Pokud je to možné, jsou servery a pracovní stanice vybaveny antivirovým skenerem. 

b) Pokud některé aplikace nabízejí možnost zvýšené ochrany, musí být odpovídajícím způsobem nastavena. Způsob nastavení schvaluje správce IS.
c) Nebezpečné typy souborů jsou blokovány firewallem nebo skenerem v bráně. Výjimky schvaluje  v řádně odůvodněných a zdokumentovaných případech správce IS.

d) Druhá smluvní strana je povinna dodržovat zásady ochrany proti virům a škodlivým kódům nejen pro nastavení a využívání prostředků úřadu, ale i na přístupových bodech a zařízeních druhé smluvní strany.
7. Bezpečnostní incidenty

a) Druhá smluvní strana je povinna neprodleně hlásit odpovědným osobám porušení těchto pravidel, všechny zjištěné neobvyklé události, které jsou, nebo mohou být bezpečnostními incidenty, zjištěná zranitelná místa, nedostatky a nesoulady. Při jejich prošetřování a odstraňování je povinna poskytnout účinnou součinnost.
b) Druhé smluvní straně není povoleno řešení bezpečnostních incidentů a odstraňování nedostatků či nesouladů vlastními silami bez předchozího schválení správcem IS.

8. Používání internetu

a) Druhá smluvní strana může používat při práci v IS úřadu internet pouze pro účely plnění smlouvy za podmínky dodržování všech bezpečnostních pravidel, platných pro práci s internetem. Stahování souborů, používání FTP a jiných služeb je možné jen po dohodě se správcem IS.

b) Pokud není ve smlouvě stanoveno jinak, není povoleno využívat elektronickou korespondenci z prostředí úřadu.

9. Tisk

a) Druhá smluvní strana může tisknout na tiskárnách úřadu pouze s povolením odpovědné osoby. Tisknout je povoleno pouze dokumenty související s předmětem smlouvy a při tisku je nutno šetřit spotřební materiál.
b) Tištěné dokumenty musí být zabezpečeny proti neoprávněnému přístupu jak během tisku, tak i po jeho vytisknutí, až do jejich bezpečné skartace.
10. Použití kryptografických technik 

a) Kryptografické metody musí být použity vždy, jestliže není možné bezpečnost dat nebo komunikace zaručit jinými způsoby. Jedná se např. o přenosy citlivých dat prostřednictvím nedůvěryhodných sítí nebo přístup externích subjektů k citlivým zdrojům.

b) Použity mohou být pouze takové kryptografické algoritmy a protokoly a v takovém užití (např. odpovídající délky klíčů), které jsou podle platných standardů všeobecně považovány za bezpečné. 

c) Použití proprietárních nebo obecně neuznávaných algoritmů není dovoleno, výjimky povoluje správce IS. 
Příloha č. 4 - Předávací protokol o předání přihlašovacích údajů do informačních systémů nebo přístupů do prostor Předávajícího

Předávající předává Přejímajícímu tyto přihlašovací údaje nebo přístupy do informačních systémů Zlínského kraje (IS ZK) za účelem provedení dohodnutých prací.

	Předávající:
	Zlínský kraj, třída Tomáše Bati 21, 761 90 Zlín

	Přejímající:
	Hrbáček Servis s.r.o., Lípa 269, 763 11 Lípa

	Název účtu (Login):
	KRAJ\hrbacekservis

	Heslo:
	Bude předáno jiným dohodnutým způsobem (SMS, mail apod.)

	Platnost účtu:
	Od: 1. 11. 2018 do: 31.10.2019

	Přístupnost účtu:
	Po, Út, St, Čt, Pá,           od 7:00 do 17:00

	Platnost hesla:
	90 dní (viz. dále)

	Přístup povolen z IP adres:
	85.239.82.33, 85.239.80.33

	Odpovědné osoby Předávajícího:
	XXXX

	Odpovědné osoby Přejímajícího: 
	Zdeněk Hrbáček 

	Účel přidělení účtu:
	Vzdálená instalace software Optimidoc pro správu tisku

	Způsob přístupu:
	Přístup k síti Poskytovatele bude pomocí VPN na adrese XXXX
Přístup na povolené servery bude přes RDP.



	Rozsah oprávnění účtu:
	člen Local Administrators, Domain Users


Prostřednictvím přiděleného účtu je možno přistupovat k serverům:

	Server
	hostname
	IP
	vCPU
	RAM
	HDD
	Oprávnění
	 Popis

	SRVPRINT
	Srvprint.kr-zlinsky.cz
	192.168.10.19/24
	2x 2,6GHz, vyhrazené
	4 GB
	30 GB
	
	Windows 2016 server pro řízení tisků


Základní pokyny pro práci s účtem a hesly

Přihlašovací účet je chráněn heslem. Prvotní heslo je vygenerováno správcem. Prvotní heslo ihned nahraďte vlastním heslem. Uživatel účtu musí heslo měnit nejméně 1x za 12 měsíců. Heslo lze změnit přes rozhraní VPN.

Z důvodu zajištění požadované míry bezpečnosti musí Heslo splňovat následující požadavky 

· Heslo je kombinaci alfabetických a numerických znaků (písmena a číslice), případně nečíselných znaků. Heslo musí obsahovat znaky alespoň ze tří z následujících čtyř tříd - velká písmena (A, B, C, ... Z), malá písmena (a, b, c, … z), arabské číslice (0, 1, 2, ... 9) a speciální znaky (.  ,  ;  :  *  &  %  !)

· Délka hesla musí být nejméně 17 znaků;

· Heslo nesmí obsahovat přihlašovací jméno

· Je zakázáno používání znaků s diakritikou!

· Je zakázáno používání lehce odhalitelných hesel (běžných jednoduchých slov umožňujících tzv. slovníkový útok, ap.). Nepoužívejte hesla, jako jsou vzory na klávesnici, data nebo termíny obsažené ve slovnících, měsíce a roky.

· Hesla nelze opakovat při jeho změně. (12 po sobě použitých hesel musí být různých)

· Je nutno dodržovat důvěrnost hesla. Heslo nesmí být sdělováno neoprávněným osobám, kolegům, heslo nesmí být nezapisováno na lehce přístupná místa (zápisník, okraj monitoru, kalendář, klávesnice, myš apod.).

Počet neúspěšných pokusů o přihlášení je 10, poté bude přístup na 30 minut uzamčen. 

V případě, že uživatel zapomene heslo ke svému uživatelskému účtu nebo mu vyprší platnost hesla, může požádat o jeho resetování odpovědné osoby Poskytovatele.

Přejímající je povinen dodržovat ujednání o zachování mlčenlivosti a bezpečnostní pravidla obsažené ve smlouvě. V případě jejich porušení může být přístup odebrán.
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