. +Evropsky fond pro regionalni rozvoj PRO MISTNI
***** Integrovany regionalni operacni program ROZVO! ER
Cislo smlouvy objednatele: 2019/002425
Cislo smlouvy zhotovitele: .................
Priloha ¢€. 2. - Popis funkcnosti nabizeného FeSeni a popis a seznam programového vybaveni a
licenci potfebnych pro dodavku a zprovoznéni systému.

Soupis licenci:

TOTAL Audit AD - edition Resilience PRO Mnoistvi|
Licence pro 5 doménovych kontroléri
Licence pro 230 Member serveri
Licence pro 4 souborové servery
Licence pro 2600 pracovnich stanic
Licence pro 5 000 uZivatelskych identit
Licence pro 10 administratord

NN e

TOTAL DataSecurity/File Audit - edition Resilience PRO Mnozstvi|
Licence pro 4 souborové servery (auditovani)

=

Licence pro 5 000 uzivatelskych identit

Licence pro 10 administratord
Add-on Auditing/Reporting

= NN

Popis pozadované funkcionality:

1. TOTAL Audit AD - edition Resilience PRO

Q. Search- O Domain Settings

Active Alerts Show All Alerts
Home Reports Rle Audit Server Audit

Eo E-Mail Notification Jfo New Alert Profile ./* View/Modify Alert Profiles

Last 24 Hours

Crinical

SEVERITY BASED ALERTS - 0

B Anention

B Trouble
Critrcal

Active Directoryje centralnim bodem vSech organizacnich ¢innosti, coZ vyZzaduje bezchybnou spravu
zmén prosttednictvim jejich sledovani a ovérovani. Standardni nastroje v Active Directory bohuzel
nemaji zadné auditni funkce. Skripty nebo nastroje prikazového radku sice dokazou
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poskytnout nékteré Udaje, ale nesplAiuji mnoho pozadavkd auditu. Vznika tak pfileZitost pro
dlvéryhodné nastroje auditu a tvorby vykazd, které tato omezeni nemaiji.

TOTAL AUDIT AD je nastroj pro provadéni auditu zmén a reporting v distribuovaném prostredi Actlve
Directory. Spliiuje nejpfisnéjsi pozadavky na bezpecnost, audity, shody definované regulaénimi organy.
Poskytuje spravcim prislusné nastroje, které podporuji spravu zmén. TOTAL AUDIT AD poskytuje komplexni
vykazy a oznameni, srozumitelné i pro netechnické pracovniky. Vykazy odpovidaji na klicové otazky, které se
tykaji auditu Active Directory: , Kdo" udélal ,jakou"akci, , kdy" a z , jakého" mista. Kromé auditu samotného
prostredi Active Directory Ize také sledovat zmény na souborovych serverech, ¢lenskych serverech a také na
pracovnich stanicich. Nastroj ukazuje nejen Udaje souvisejici se zménou, ale umozZnuje také export vysledk do
xls, html, pdf a csv. Neni vhodné ignorovat informace o zméné sité, nebot i mald zména muze nakonec
zpUsobit zasadni problém. V prostiedi Active Directory pak mohou byt nasledky mimoradné nakladné.
Vystrahy doruc¢ované z TOTAL AUDIT AD jsou diky mechanismu okamzitych upozornéni odpovédi na tyto

I/

potfreby.

110 Logon Events

Logon Events Local Logon-Logoff ¥
Funkcionality

¢ Audit Windows Active Directory v redlném case
Local Logon Success User Name -

20001

500 1000
Unlock
5000 Interactive
H Remote Interactive | Other
Types
User Name Count
SYSTEM 1805
SYSTEM
Unlock Interactive Remote Interactive Other Types
0 0
0 1805
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Audit, monitorovani a vykazovani kontrolér(i domény, v€etné kompletni infog‘g)ag%gj‘lrgﬁna’ch uzivateld,
skupin, GPO, pocitacli a organizacnich jednotek, DNS, schématu AD a konfigurace p vice nez 200
detailnich grafickych vykaz( udalosti a vystrah.
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Audit ptihlasovani/odhlasovani ve Windows

Audit ¢asu prihlaseni a odhlaseni z pracovnich stanic uZivatell, véetné ¢asu prihlaseni. ProhliZzeni a tvorba
harmonogram grafickych vykazi, s vystrahami zasilanymi pfes e-mail, z hlediska pravidelné analyzy a
rychlé reakce na hrozby v oblasti bezpecnosti.

Audit souborovych server(t Windows

MozZnost sledovani udalosti tvorby, Upravy a odstrarniovani soubor( v disledku povoleného a
neautorizovaného pristupu, véetné detailni analyzy zmén dokumentd, struktury jejich soubor, slozek,
Ucasti a opravnéni.

Audit server(l Windows

Sledovéni pfihlageni/odhlaseni, tvorba harmonogrami sledovani udélosti, jako napf. pfihlaseni RADIUS,
aktivity terminalovych sluzeb, ¢asu pfihlaseni a historie pfihlasovani. Procesy auditu Ize kontrolovat
prostfednictvim sledovani harmonogramu ukol( systému Windows.

Auditni reporty shody

Ovéreni domény v rozsahu shody s normami, mj. SOX, PCI-DSS, které jsou spojeny se zajisténim efektivni
kontroly bezpecnosti informaci, coZz znamena kontinudlni monitorovani, audit a vykazovani kazdé zmény v
prostfedi Windows Active Directory a Windows Server.

Archivace dat
Software umozZiiuje pravidelnou archivaci auditovanych Gdajd o udélostech. Je mozné prohlizet udalosti z
historie AD, jako historie pfihlasovani uzivatele,

N NetApp g EMC jg Windows Rie Server po Windows File Ouster

Configured Serverfs) >

Files Copy-N-Pasted Domain admanagerpius.com v
File Audit Reports Summary based on
Users Summary based on Servers
Period 1 Last 24 Hours Hours All [Business Hours] v
Summary'based on Process Al File or
Folder Changes Flies Created Files [2 Export As Add to b More

Modified Files Deleted Fiies Moved Files Ries Copy-N-Pasted

Renamed Fues Copy-N-Pasted file Read
Top Servers with files/folders Copy-N-Pasted

Tl

Access Foider Permission Changes

Foider Audit Setting ChangesfSACL)
4020
Failed attempt to Read File Failed attempt

to Write File Failed atremot to Delete File
0 500 1000 1500 2000 2500 3000 3500 4000 4500

COUNT

OE 0* Advanced Search 1-25 0f 4021 /25 T Ado/Remcve Columns

historie zmén hesel a mnoho jinych.

% Search Répons [Cirl-Space] File Audit Repois » Share Based Reports Favourite Reports ¥
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¢ TOTAL DataSecurity/File Audit - edition Resilience PRO

TOTAL DataSecurity/File Audit - edition Resilience PRO je nastroj, ktery umoZzriuje monitorovani v
realném case, vykazovani a upozorfiovani na viechny zmény provedené v souborech a slozkach na
souborovych serverech Windows. Navic zajistuje detailni analyzu uchovavani soubord a pokusu o
pfistup. Pfispiva ke zlepSeni bezpecnosti dat a spravy informaci v prosttedi souborového serveru
Windows. Diky tomu je mozné splnit poZadavky shody s predem definovanymi normami.

Vykazy z auditu obsahuji informace o tom, ktefi uzivatelé ziskali k ¢emu pfistup, co zménili, kdy a
odkud. Analyza diskd zajistuje graficky nahled vyuZiti prostoru a historie diskd, pfiéemz usnadriuje
optimalizaci nevyuzitého prostoru disku na souborovych serverech.

Access Audit Access Analysis Storage Analysis Ondemand Reports
—sb
Server Name Ail Flle/Folder Changes S View/Modify Report [£ Export As
ADMANDEMO <1
Available Reports . Periods i Today

AU Rle£older Changes
Create Events Group By Access Events

Renamed/Moved Events Group By Access Events

Deleted/Overwritten Ries Security Permission Changes All Failed Attempts Read Events

Custom Report Views

18
Modify H Create Delete Rename HI Move HI Permission Change Overwrite
asd

Funkcionality

e Audit a analyza ptistupl k soubordm a slozkdam
Zprava o auditu pfistupu poskytuje podrobné informace, typicky - kdo pouZil, co, kdy a
odkud. Sestava analyzy pfistupu poskytuje souhrnny prehled pfistupl a zmén.

« Monitor integrity soubora
Prabézné sleduje a posila upozornéni na zmény soubori serveru, které mohou vést k ohrozeni
dat ¢i poruseni. Sleduje stejné dobte lokalni systémové soubory a slozky.

1 Aktivné reagovat na naruseni bezpecnosti
Detekuje naruseni bezpecnosti, kdyz k nim dojde a posild e-maily okamzité. Definuje
mezni hodnoty pro hromadné pfistupovych udalosti, jako jsou utoky skodlivého softwaru.
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. Audit pFistupovych prav
Zkouma sdileni a opravnéni soubor( a sloZek. Brani tak zneuzivani pfistupu.

* * %

* %
‘,i’

Auditni reporty shody
Soulad s regulaénimi nafizenimi skrze disledné provadéni auditl a podavani zprav o stavu

souborového serveru. Generuje pfipravené reporty pro SOX, HIPAA, FISMA, GDPR, PCl, GLBA, a
mnoho dalSich.

Analyza souborl a mista na disku
Analyza souborl pomaha izolovat soubory, které jsou staré, nevyuzité, nemodifikované, velké,
skryté, nebo non-business. Zjednodusuje ¢isténi dat.

Dashboard Reports Configuration

Most Common File Types Most Violated Policy
12.5k

451K 10.37 K

1.50%

24
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PLNA MOC

NizZe podepsana spolecnost

TOTAL SERVICE a.s.
se sidlem U Uranie 954/18, HoleSovice, 170 00 Praha 7, 1C0: 25618067, zapsana v obchodnim rejstriku vedeném
Méstskym soudem v Praze pod sp. zn. B 23580, zastoupena , Clenem predstavenstva (dale jen

»Zmocnite!"}

timto zmocnuje
nar. , bytem (dale jen ,Zmocnénec")

aby jednal v zastoupeni Zmocnitele a v plném (generalnim) rozsahu jej zastupoval bez jakéhokoliv omezeni
a Cinil veskera pravni jednani s tim souvisejici.

Tato generalni plna moc se nevztahuje pouze na pravni jednani, ktera vyzaduji ze zakona nebo z jinych
obecné zavaznych pravnich piedpist zvlastni plnou moc.

Zmocnénec je tak zejména opravnén Cinit jménem Zmocnitele veskeré tikony souvisejici s podnikatelskou
¢innosti zmocnitele smérujici:

¢ k uzavirani, zménam ¢i ukonceni veskerych a jakychkoliv smluv vztahujicich se k predmétu podnikani
Zmocnitele ¢i smluv nezbytnych pro vykon podnikatelské ¢innosti Zmocnitele, vCetné sjednani obsahu a
podstatnych a vedlejsich nalezitosti téchto smluv,

¢ Kk uzavirani, zménam ¢i ukonceni smluv na dodavku sluzeb, dodavku zboZi a surovin a smluv s tietimi
osobami tykajicich se zejména dodavek energii, vody, odvozu odpadu apod.,

e k pracovnépravnim a persondlnim dkontm, tj. k vykonu prav a plnéni povinnosti Zmocnitelem jako
zaméstnavatelem, a to vcéetné uzavirani, zmén a ukonceni pracovnich smluv a jinych pracovnépravnich
smluv a dohod,

e kjednani s organy statni spravy a mistni samospravy (Finanéni tifad, Zivnostensky tiad, CSSZ, Zdravotni
pojistovny, Policie CR apod.),

¢ kjednani s bankovnimi dstavy vcetné disponovani s finanénimi prostredky na uctech Zmocnitele,

e to vSe vletné prijimani dorucovanych pisemnosti, podavani ndvrht a Zadosti, podavani opravnych
prostifedkil ¢i namitek ¢i jinych hmotnépravnich a procesnépravnich jednani souvisejicich s podnikanim
spole¢nosti ve vztahu k tfetim osobam ¢i orgdndim veiejné moci.

V ramci svého opravnéni jednat za Zmocnitele je Zmocnénec opravnén za Zmocnitele podepisovat, a to tak, ze k
vytisténé ¢i napsané obchodni firmé Zmocnitele ptipoji sviij podpis s dovétkem, Ze jedna na zakladé plné moci.

Tato plna moc a dohoda o plné moci, na zakladé které je plna moc udélovana, se ridi ceskym pravem.

Zmocnéni v celém rozsahu prijimam:



Dolozka konverze do dokumentu obsaZeného v datové zpravé

Tento dokument, ktery vznikl pfevedenim vstupu v listinné podobé do podoby elektronické pod potfadovym
¢islem 114380079-18389-181227174119, skladajici se z 2 listl, se doslovné shoduje obsahem vstupu.

Zajistovaci prvek: bez zajiStovaciho prvku
Jméno a ptijmeni osoby, ktera konverzi provedla:

Vystavil: Méstska ¢ast Praha 7 Pracovisté:

Informacéni centrum - Délnicka Délnicka 44 dne
27.12.2018

-

[10¢ 3
114380076-18389-181227174119



