*Hx EVROPSKA UNIE ’ MINISTERSTVO
{ : Evropsky fond pro regionalni rozvoj A& PRO M iSTN i

* 4 x Integrovany regionaini operacni program ROZVOJ CR

Cislo smlouvy objednatele: 2019/002425

Smlouva
o dilo s licen¢nim ujednanim

PLZEN, statutarni mésto

se sidlem: nameésti Republiky 1, Plzen

IC: 00075370

DIC: CZ00075370

bankovni spojeni: Komeréni banka, a.s ¢. bankovniho Gctu.
Jednajici: , primator mésta

kontaktni osoba: , tel. email:

Ddle pro ucely této smlouvy jako objednatel

a

Obchodni spole¢nost: TOTAL SERVISE a.s.

se sidlem: U Uranie 954/18, 170 00 Praha 7 - HoleSovice
IC: 25618067

DIC: CZ25618067

Zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil B, vlozka 23580
bankovni spojeni: CSOB, a.s.  &islo Gctu:
Jednajici: - Clen predstavenstva,
Nabidku podepisuje na zakladé prilozené plné moci
Ddle pro ucely této smlouvy jako zhotovitel

objednatel a zhotovitel ddle téZ spolecné oznacovdni jako ,,smluvni strany”
NiZe uvedeného dne, mésice a roku uzavrely v souladu s ustanovenim § 2586 a v souladu
s ustanovenim § 2358 a ndsl. zdkona & 89/2012 Sh. obéansky zdkonik tuto Smlouvu o dilo

s licenénim ujedndnim.

1. PREDMET SMLOUVY

Na zakladé verejné zakazky s ndzvem: “Dokument management, sprava dat (Vyzva 28)“ projevily
smluvni strany vali uzavfit tuto smlouvu a zhotovitel se touto smlouvu zavazuje k dodani a
zprovoznéni systému rozsifujici nastroje na spravu AD a souborovych serverd, véetné pfislusnych

licenci za podminek stanovenych touto smlouvou a pfilohou Cislo 1 a 2 této smlouvy.

2. TERMIiN DODANI

2.1. Zhotovitel se zavazuje ke splnéni predmétu této smlouvy v terminech uvedenych v bodé cislo
4 ptilohy ¢. 1 smlouvy (harmonogram plnéni). Tento termin dodani obsahuje i pravo

objednatele na sedmidenni testovani dila pred akceptaci dila.

2.2. Dodani a zprovoznéni pfedmétu smlouvy dle termini harmonogramu v bodé €. 4 pfilohy €. 1
bude mezi smluvnimi stranami vzajemné odsouhlaseno preddvacimi protokoly podepsanymi

opravnénou osobou objednatele i zhotovitele, a to po kazdém uvedeném terminu.

2.3. Spolecné s dodanim a zprovoznénim se zhotovitel zavazuje predat objednateli veskeré

doklady potfebné k prevzeti a k uzivani dila.
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3. MISTO PLNENI

Mistem plnénf je Plzeri, Dominikanskd 4 objekt SPRAVY INFORMACNICH TECHNOLOGI{ MESTA
PLZNE, pfispévkové organizace.

4. OPRAVNENE OSOBY, SOUCINNOST A KOMUNIKACE

4.1. Smluvni strany se dohodly, Ze vlastni realizaci smlouvy na strané objednatele za statutarni
mésto Plzed bude provadét SPRAVA INFORMACNICH TECHNOLOGII MESTA PLZNE,
pfispévkova organizace, kterd byla zfizena statutdrnim méstem Plzen podle zdkona ¢.
250/2000 Sb. o rozpoctovych pravidlech izemnich rozpoctd, ¢ast ¢tvrta, na zakladé zfizovaci
listiny za Ucelem poskytovani komplexnich ICT sluzeb pro statutarni mésto Plzen

4.2. Kazda ze smluvnich stran jmenuje oprdvnénou osobu ve vécech technickych.

° opravnéné osoby objednatele:
Kontaktni osoba:
Telefon, fax, e-mail:

° opravnéné osoby zhotovitele, které spliuji poZzadavky objednatele (dle ¢l.

8.2. Kvalifikacni dokumentace)

Vedouci projektu:
Telefon, fax, e-mail:
prvni technik na zprovoznovani
(implementaci) dodavaného systému
Telefon, fax, e-mail:
druhy technik na zprovozrfiovani
(implementaci) dodavaného systému
Telefon, fax, e-mail:

4.3. Smluvni strany spolu budou komunikovat bud pisemné na adresy stanovené v zahlavi této
smlouvy, nebo prostfednictvim opravnénych osob.

4.4, Smluvni strany se zavazuji, Ze v pfipadé zmény své adresy, nebo oprdvnéné osoby ve vécech
technickych budou o této zméné druhou Smluvni stranu informovat.

4.5. Smluvni strany se zavazuji vzdjemné spolupracovat a poskytovat si veSkeré informace
potfebné pro fadné plnéni svych zavazk(. Smluvni strany jsou povinny informovat druhou
smluvni stranu o veskerych skutecnostech, které jsou nebo mohou byt dilezZité pro radné
plnéni této Smlouvy.

4.6. Smluvni strany jsou povinny plnit své zavazky vyplyvajici z této Smlouvy tak, aby nedochdzelo
k prodleni s plnénim termin( a s prodlenim splatnosti jednotlivych penéznich zavazk.

4.7. Objednatel se zavazuje umoznit zhotoviteli pfistup na misto plnéni tak, aby byl zhotovitel
schopen fesit pozadavky objednatele.

5. CENA

5.1. Cena dila byla stanovena nabidkou zhotovitele ve verejné zakazce objednatele s nazvem:

,Dokument management, sprava dat (Vyzva 28)“ a Cini:
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Cislo radku Popis Celkova cena v K& bez DPH

1.

Doddavka dokument management, sprava dat 9.858.900,- K¢
systému a zprovoznéni systému

5.2.

Veskeré shora uvedené ceny zahrnuji i materidl, dopravné, cenu licenci a dalsi naklady, které

zhotovitel vynaloZi ke splnéni ucelu této smlouvy.
Zaplacenim ceny je splnén zavazek objednatele vici zhotoviteli.

6. FAKTURACE A PLATBA

6.1.
6.2.

6.3.

6.4.

6.5.
6.6.

6.7.

6.8.

6.9.

Objednatel neposkytuje zalohy.

Faktura za doddani a zprovoznéni dila dle bodu 1. této smlouvy bude vystavena zhotovitelem
do 15 dnl podpisu posledniho predavaciho protokolu dle této smlouvy (tedy nejdfive po
akceptaci dle bodu €. 3 tabulky v bodé ¢. 4 harmonogram plnéni v priloze €. 1 této smlouvy).
Doba splatnosti danovych doklad( je 21 kalendafnich dn( ode dne dorudeni darového
dokladu objednateli.

Platby budou probihat vyhradné v K¢ a rovnéz veskeré cenové Udaje budou v této méné.
Prekroceni cen je mozné pouze zakonnou zménou sazeb DPH.

Kazdy danovy doklad (faktura) musi obsahovat naleZitosti dariového dokladu dle ustanoveni
prisludnych obecné zavaznych predpish platnych na tzemi Ceské republiky, a dale &islo této
smlouvy a Cislo pfislusné objednavky. Nebude-li faktura obsahovat pozadované naleZitosti,
pfipadné bude-li nelplna ¢i nespravna, je kupujici opravnén ji (resp. jeji kopii) ve lhaté
splatnosti vratit k opravé ¢i doplnéni. Ode dne doruceni nové faktury bézi nova Ihita
splatnosti. Uhradou ceny se pro ucely této smlouvy rozumi den, kdy byla finanéni &astka
odepsdana z uctu kupujiciho.

Zhotovitel je opravnén fakturovat objednateli v pisemné, tedy v tisténé podobé, nebo
v podobé elektronické. Pisemnd faktura se dorucuje na adresu objednatele. Elektronicka
faktura se dorucuje elektronicky na e-mailovou adresu: podatelna@plzen.eu

Zhotovitel se zavazuje, Ze na jim vydanych danovych dokladech bude uvadét pouze cisla
bankovnich Gc¢th, kterd jsou spravcem dané zvefejnéna zplUsobem umozZniujicim dalkovy
pristup (§ 98 pism. d) zdkona ¢.235/2004 Sb., o dani z ptidané hodnoty). V ptipadé, ze
danovy doklad bude obsahovat jiny neZ takto zvetfejnény ucet, bude takovyto dariovy doklad
povazovan za neuplny a objednatel vyzve zhotovitele k jeho doplnéni. Do okamzZiku doplnéni
si objednatel vyhrazuje pravo neuskutecnit platbu na zdkladé tohoto dafiového dokladu.

V pfipadé, ze kdykoli pfed okamzikem uskute¢néni platby ze strany objednatele na zakladé
této smlouvy bude o zhotoviteli spravcem dané z pfidané hodnoty zvefejnéna zplsobem
umoznujicim dalkovy pfistup skutecnost, Zze zhotovitel je nespolehlivym platcem (§ 106a
zdkona ¢.235/2004 Sb., o dani z pfidané hodnoty), ma objednatel pravo od okamziku
zvefejnéni ponizit vSechny platby zhotoviteli uskute¢fiované na zakladé této smlouvy o
pfislusnou c¢astku DPH. Smluvni strany si sjednavaji, Ze takto zhotoviteli nevyplacené cCastky
DPH odvede spravci dané sam objednatel v souladu s ustanovenim § 109a zdkona c.
235/2004 Sh.

7. SANKCNi USTANOVENI

7.1.

V ptipadé, Ze je zhotovitel v prodleni s plnénim kteréhokoli z termin(i uvedenych v tabulce
plnéni v bodé ¢. 4 prilohy €. 1 smlouvy je povinen uhradit smluvni pokutu ve vysi 5.000,- K¢ za
kazdy den prekroceni kazdého stanoveného terminu.
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7.2.

7.3.

7.4.

8.1.
8.2.

9.2.

9.3.

9.4.

9.5.

9.6.

9.7.
9.8.

. Celkovy soucet smluvnich pokud nemze presdhnout ¢astku 1.000.000,-K¢
. Objednatel je opravnén uplatiovat sankéni ustanoveni od prvniho dne
nasledujiciho po prekroceni kazdého dil¢iho terminu dle tabulky v bodé ¢. 4
harmonogram plnéni v pfiloze ¢. 1 této smlouvy az do dne podpisu
preddvaciho protokolu k danému terminu.
Smluvni pokuta zhotovitele za poruseni povinnosti dle ¢l. 9.2. a 9.3. této smlouvy je
stanovena ve vysi: 1000,- K¢ za kazdy den poruseni této povinnosti.
Objednatel ma pravo okamzité odstoupit od smlouvy v pfipadé, Ze predmét jejiho plnéni
nebude odpovidat dohodnutym termindm a parametrdm uvedenym v pfiloze ¢.1.
Objednatel v3ak neni opravnén odstoupit od smlouvy, jestlize vady dila neoznamil vcas
zhotoviteli, tj. nejpozdéji pred podpisem posledniho predavaciho protokolu dle této smlouvy.
Je-li objednatel v prodleni s placenim faktury, uhradi zhotoviteli ¢astku ve vysi 5.000,- K¢
z dluzné ¢astky za kazdy den prodleni, pokud se strany nedohodnou jinak.

PRAVA A POVINNOSTI OBJEDNATELE
Vytvofit touto smlouvou sjednané podminky pro dodani a montaz dila.
Respektovat platebni podminky uvedené v této smlouvé.

PRAVA A POVINNOSTI ZHOTOVITELE

Dodat dilo véetné potrebnych licenci véetné zprovoznéni v rozsahu, kvalité a terminech
stanovenych touto smlouvou a ptilohou &islo 1 a 2 smlouvy.

Zhotovitel je opravnén provést zmény v opravnénych osobach dle ¢l. 4 této smlouvy pouze
s pfedchozim pisemnym souhlasem objednatele.

Zhotovitel je povinen po celou dobu platnosti a Ucinnosti této smlouvy mit uzaviené pojisténi
odpovédnosti za Skodu zplsobenou zhotovitelem tfeti osobé ve vysi 1.000.000,- K¢
Zhotovitel odpovida za kvalitu, vSeobecnou a odbornou sprdvnost dila a dale odpovida za to,
Ze jim dodané dilo odpovidd vsem poZadavkim vyplyvajicim z pravnich predpist Ci
pfislusnych technickych norem, které se na predmét této smlouvy vztahuiji.

Podle ustanoveni § 2 pism. e) zdkona ¢. 320/2001 Sb., o financni kontrole ve vefejné spravé a
o zméné nékterych zdkon(l, ve znéni pozdéjsich predpisl, je zhotovitel osobou povinou
spoluptsobit pfi vykonu financni kontroly provadéné v souvislosti s Uhradou zbozi nebo
sluZzeb z vefejnych vydaja.

Archivovat originalni vyhotoveni smlouvy véetné jejich dodatkd, originaly ucetnich doklad( a
dalsich dokladid vztahujicich se k realizaci predmétu této smlouvy po dobu 10 let od zaniku
této smlouvy, minimalné vsak do roku 2028. Po tuto dobu je zhotovitel povinen umoznit
osobam opravnénym k vykonu kontroly projektl provést kontrolu dokladl souvisejicich s
plnénim této smlouvy.

Opatfit kazdou fakturu Cislem projektu.

Podle obecnych pravidel pro Zadatele a pfijemce je povinen minimalné do konce roku 2028
poskytovat pozadované informace a dokumentaci souvisejici s realizaci projektu
zaméstnancim nebo zmocnéncdim povéfenych organt (CRR, MMR CR, MF CR, Evropské
komise, Evropského ucetniho dvora, NejvyssSiho kontrolniho Gfadu, prislusného organu
finanéni spravy a dalsich opravnénych organl statni spravy) a je povinen vytvofit vyse
uvedenym osobam podminky k provedeni kontroly vztahujici se k realizaci projektu a
poskytnout jim pfi provadéni kontroly soucinnost. V pfipadé, Ze v prabéhu plnéni této
smlouvy dojde ke zméné téchto pravidel, je zadavatel povinen o této skutecnosti zhotovitele
bezodkladné informovat.
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10.

10.1.

10.2.

10.3.

11.

11.1.

11.2.

11.3.

12,

12.1.

12.2.

ODPOVEDNOST ZA VADY, ZARUKA

Zhotovitel poskytuje na dodavku a praci zaruku v délce 24 mésict a zavazuje se

k bezplatnému odstranéni vSech zavad dodaného systému, k nimzZ dojde a projevi se pfi
béZném pouzivani dodaného systému. Zarucni doba pocina bézet prvnim dnem ndsledujicim
po celkové akceptaci dila (tzv. po podpisu posledniho pteddvaciho protokolu).

Objednatel je povinen reklamovat zjevné vady kvality a rozsahu sluzeb a praci dle moznosti
okamzité pfi jejich zjisténi, nejpozdéji ovsem do data vyprseni zarucni doby. Zhotovitel vsak
neodpovida za vady vzniklé nedodrzenim podminek pfi provozu zafizeni nebo jeho provozem
v nevhodnych podminkach nebo pfi zasahu treti osoby (zejména kradezi poskozenim) popft.
vyS$Si moci. Zarucni doba uvedena vyse zacina bézet dnem podpisu posledniho preddvaciho
protokolu a prevzeti dila objednatelem.

Zhotovitel odpovida za vady dila, jeZ jsou patrné pfi pfevzeti nebo se objevi béhem zaruéni
doby, pokud byly zplsobeny porusenim jeho povinnosti nebo neodstranil po jejich urgenci
objednatelem pfti predani. Zhotovitel je povinen tyto vady odstranit na své naklady.

ODPOVEDNOST ZA SKODU

Kazda ze smluvnich stran nese odpovédnost za zplGsobenou Skodu v rdmci platnych pravnich
predpisli a této Smlouvy. Obé smluvni strany se zavazuji vyvijet maximalni Usili k predchazeni
Skodam a k minimalizaci vzniklych Skod.

Z4adnd ze smluvnich stran neodpovida za $kodu, ktera vznikla v dasledku vécné nespravného
nebo jinak chybného zadani, které obdrzela od smluvni strany. Zadnd ze smluvnich stran neni
odpovédnd za nesplnéni svého zdvazku v dlsledku prodleni druhé smluvni strany nebo
v disledku mimoradné nepredvidatelné a neprekonatelné prekazky vzniklé nezavisle na vili
jedné ze smluvnich stran (§ 2913 Obcanského zakoniku).

Smluvni strany se zavazuji upozornit druhou smluvni stranu bez zbytecného odkladu na
vzniklé okolnosti vylu€ujici odpovédnost branici fadnému plnéni této Smlouvy. Smluvni
strany se zavazuji vyvijet maximalni Usili k odvraceni a prekonani okolnosti vylucujicich
odpovédnost.

OCHRANA INFORMACI

Smluvni strany se zavazuji nakladat s dlvérnymi informacemi, které jim byly poskytnuty

druhou stranou nebo je jinak ziskaly v souvislosti s pInénim této smlouvy, jako s obchodnim

tajemstvim, zejména uchovdvat je v tajnosti a ucinit vesSkera smluvni a technickd opatfeni
zabranuijici jejich zneuZiti ¢i prozrazeni.

Ochrana informaci se nevztahuje na pfipady, kdy:

12.2.1 Smluvni strana prokaZze, Ze je tato informace vefejné dostupnd, aniz by tuto
dostupnost zplsobila sama smluvni strana a aniz by ke zvefejnéni doslo porusenim
pravnich predpis(;

12.2.2 Smluvni strana prokaze, Ze méla tuto informaci k dispozici jeSté prfed datem
zpfistupnéni druhou stranou, Ze ji nenabyla v rozporu se zdkonem a Ze uzitim této
informace neporusi své smluvni a zdkonné povinnosti;

12.2.3 Obdrzi smluvni strana od zpfistupnujici strany pisemny souhlas zpfistupfiovat danou
informaci, a to i dodatecné.
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12.3.

12.4.

12.5.

12.6.

13.
13.1.

13.2.

14.
14.1.

12.2.4 Je-li zpfistupnéni informace vyZadovdno zdkonem nebo zdvaznym rozhodnutim
opravnéného organu.
12.2.5 Poskytovatel poskytuje informace své matefrské spolecnosti.
Za davérné informace jsou dle této smlouvy stranami povaZovany veskeré informace
vzajemné poskytnuté v Ustni nebo v pisemné formé, zejména informace, které se strany
dozvédély v souvislosti s touto Smlouvou, jakoZ i know-how, jimZ se rozumi veskeré poznatky
obchodni, vyrobni, technické ¢i ekonomické povahy souvisejici s ¢innosti smluvni strany,
které maji skute¢nou nebo alesponl potenciadlni hodnotu a které nejsou v pfislusnych
obchodnich kruzich bézné dostupné a maji byt utajeny. Za davérné informace jsou dale dle
této Smlouvy povaZovany software, diagnostika, dokumentace véetné manudll a veskeré
dalsi informace, které jsou pisemné oznaceny jako dlvérné informace poskytovatele,
poskytovateld jejich licenci nebo objednatele.
Smluvni strany se zavazuji, Zze nebudou dlavérné informace poskytnuté druhou stranou v
listinné podobé kopirovat jako celek, ani z¢asti; tato povinnost se nevztahuje na ptipady, kdy
je to nezbytné k opravé, generovani nebo modifikovani davérnych informaci pro jejich
opravnéné uziti ve smyslu této smlouvy. Smluvni strany opatii kazdou kopii vcetné jejiho
pamétového nosite veskerym oznacenim, které je uvedeno v dokumentu obsahujicim
dlvérné informace poskytnutym druhou stranou.
Povinnost utajovat ddvérné informace uvedena zavazuje smluvni strany po dobu ucinnosti
této Smlouvy. Smluvni strany prohlasuji, Ze veskeré duvérné informace, které si v ramci
plnéni predmétu této smlouvy sdéli, povazuji za obchodni tajemstvi a budou je v této
souvislosti chranit i po Ih(té dle predchozi véty. Ochrana osobnich udaji dle zakona ¢.
101/2000 Sb. neni ¢asové omezena.
Smluvni strana, kterd porusi povinnosti vyplyvajicich z tohoto ¢lanku ohledné ochrany
dlvérnych informaci, je povinna zaplatit druhé smluvni strané smluvni pokutu ve vysi
50.000,- K¢ (slovy: padesat tisic korun ceskych) za kazdé nikoli nepodstatné poruseni takové
povinnosti, a to do tficeti (30) dnl ode dne doruceni faktury vystavené na jeji uhrazeni.

PLATNOST A UCINNOST SMLOUVY

Tato Smlouva nabyva platnosti a u¢innosti dnem zverejnéni v registru smluv, za predpokladu,
Ze pred jejim zverejnénim doslo k jejimu podpisu obéma smluvnimi stranami.

Obé smluvni strany jsou oprdvnény vypovédét smlouvu:

. Dohodou smluvnich stran.

° Objednatel ma pravo kontrolovat provadéni dila. Zjisti-li, Ze zhotovitel
porusuje svou povinnost, miZe poZadovat, aby zhotovitel zajistil ndpravu a
provadél dilo fadnym zplsobem. Neucini-li tak zhotovitel ani v pfimérené
dobé (tj. je-li zhotovitel je v prodleni s dokonéenim dila dale nez jeden mésic
a nezjedna napravu ani do patnacti dnl od doruceni pisemného oznameni
Objednatele o takovém prodleni) mlze objednatel odstoupit od smlouvy,
ved|-li by postup zhotovitele nepochybné k podstatnému poruseni smlouvy.

° Zhotovitel je opravnén vypovédét tuto smlouvu s Ucinnosti k datu doruceni
pisemné vypovédi objednateli v pfipadé, Ze Objednatel se stane
nesolventnim ¢i ohlasi upadek.

RESENi SPORU
Prava a povinnosti Smluvnich stran touto Smlouvou vyslovné neupravené se fidi zak. ¢.
89/2012 Sb., obéansky zakonik, v platném znéni.
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14.2.  Smluvni strany se zavazuji fesit pfipadné spory vzniklé na zakladé této Smlouvy prednostné
dohodou.

14.3. Pokud se pfipadny spor z této Smlouvy nepodafi vyfesit smirné, vSechny spory vznikajici z
této Smlouvy a v souvislosti s ni pfitom budou rozhodovany soudy.

15.  LICENCNI UJEDNANI

Pokud zhotovitel v prlibéhu poskytovani plnéni dle této smlouvy vytvofi predméty, které jsou
zpUsobilé byt predmétem ochrany poskytované pravy dusevniho vlastnictvi, zejména pravem
autorskym, pravem k patentu, uzitnému vzoru, primyslovému vzoru a dalsimi pravy primyslového
vlastnictvi, a to vcetné, nikoliv vSsak vyluéné, predmétl vytvorenych dle pozadavkl nebo ve
spoluprdci s objednatelem (dale jen ,chranéna dila“), nélezi veSkerd autorskd prava a dalsi prava
pramyslového vlastnictvi k takovym chranénym dildm zhotoviteli. Pokud neni sjednano pisemné
jinak, udéluje zhotovitel objednateli (tedy statutarnimu méstu Plzen a dale pak pro veskeré méstem
Plzni zfizené pfrispévkové organizace, plné ¢i podilové vlastnéné obchodni spolecnosti, nadace a
sdruZeni, ve kterych je mésto Plzen Ucastno) dnem uplného zaplaceni ceny plnéni, v ramci jehoz
poskytovani bylo pfislusné chranéné dilo vytvoreno, objednateli nevyhradni licenci uzit takové
chranéné dilo v rozsahu tzemi Ceské republiky, bez omezeni doby trvani a zplsobem potiebnym pro
zpracovani vnitfnich transakci objednatele. Do nabyti licence md objednatel prdvo uzit predané a
prevzaté chranéné dilo, ¢i jeho jednotlivou ¢ast, docasné. Objednatel ma dovoleno vytvaret nezbytné
zalozni kopie smluvnich dél. Zalozni kopie musi byt oznaceny jako zalozni kopie a nést stejné
oznameni o autorskych pravech jako original. Cena nevyhradni licence je obsazena v cené dodaného
dila.

16.  ZAVERECNA USTANOVENI

16.1. Tato Smlouva byla sepsana ve ctyfech vyhotovenich, kazda ze smluvnich stran obdrizi dvé
vyhotoveni.

16.2. Zhotovitel souhlasi stim, Ze objednatel zakonnym zplisobem zvefejni cely obsah této
smlouvy.

16.3. Tuto Smlouvu je moZné ménit pouze pisemnou dohodou smluvnich stran ve formé
Cislovanych dodatkd této smlouvy, podepsanych opravnénymi zastupci obou smluvnich
stran.

16.4. Tato Smlouva predstavuje Uplnou dohodu smluvnich stran o predmétu této Smlouvy.

16.5. Smluvni strany prohlasuji, ze si smlouvu precetli a shledali, Ze byla sepsana podle jejich pravé,
svobodné a vainé minéné vlle, prosté omylu, a Ze nebyla ujednana v tisni, za napadné
nevyhodnych podminek. Na didkaz toho smlouvu podepisuji

Nedilnou soucasti této smlouvy je:
pfiloha ¢€.1. - Technické podminky
pfiloha ¢.2 popis funkénosti nabizeného feSeni a popis a seznam programového vybaveni a licenci

potiebnych pro dodavku a zprovoznéni systému

V Plzni dne: 16. 4. 2019 V Praze dne 27. 3. 2019

primator mésta na zakladé plné moci
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Priloha €. 1 smlouvy o dilo s licenénim ujednianim - technické podminky systému pro
,»Dokument management, spravu dat*

1. PREDMET A UCEL PRILOHY SMLOUVY

Touto prilohou smlouvy jsou definovany technické podminky pfedmétu smlouvy o dilo, kterou se
zhotovitel zavazuje k dodani a implementaci (zprovoznéni) systému rozsSifujiciho nastroje na spravu
AD a souborovych serverd, dokument management, spravu dat, véetné potrebnych licenci. Zhotovitel
se zavazuje poskytnout objednateli veSkeré potfebné licence v rozsahu umoziujicim plné uzivani
predmétu této smlouvy. VSe v rozsahu a terminech uvedenych v bodé 3 a 4 téchto technickych
podminek.

2. POPIS STAVAJICIHO A POZADOVANEHO STAVU

2.1.POPIS STAVAJICIHO STAVU

Datova sit statutarniho mésta Plzné je budovana jako autonomni a vysoce dostupna IP sit s vlastnimi
aktivnimi prvky, poskytujici sluzby statutarnimu méstu Plzni, méstskym obvodim a méstem zfizenym
organizacim. Sluzby sité jsou poskytovany jednotlivymi logicky oddélenymi IP sitémi a zahrnuji mimo
jiné:

- datovou sit ,MMP“ poskytujici sluzby pro statni sprdvu a samospravu, fizeni mésta a
méstskych organizaci. Obsahuje cca 2500 klientskych PC a 9000 uzivatelskych identit (4000
povolenych a 5000 zakdzanych identit).

- souborové servery — vdoméné MMP je vyuzivano nékolik souborovych server(l. Hlavni
souborové servery pro MMP jsou tvoreny clusterem o dvou nodech, béZicim na platformé
Windows Failover Cluster s vysoce dostupnymi datovymi disky pripojenymi pfes rychlou
optickou SAN. Mensi souborové servery bézi jako virtualizované stroje s pripojenymi disky
z iSCSI SAN.

- celkovy pocet file server( je 3 (1x cluster o 2 nodech, 2x virtudini server)

- sprava identit je vedena v MS Active Directory, verze 2012 R2, pocet doménovych fadicl je
celkem 5 v ndsledujici topologii: 2x hlavni pro site MMP, 1x pro infrastrukturni ¢ast, 2x read
only

- celkovy pocet doménovych serverd je cca 230

2.2.POPIS POZADOVANEHO STAVU
Cilovym stavem je zvysit urovert monitoringu informacnich, aplikacnich a fyzickych aktiv datové sité
statutarniho mésta Plzné rozsitenim jiz implementovanych dohledovych systémui o systém, kterym je
mozno auditovat a analyzovat zmény a dalsi aktivity provadéné v Active Directory (dale také ,,AD”) a
souborovych serverech. Objednatel poZaduje dodavku hotového softwaru (nikoli jeho vyvoj).

Systém musi byt nasazen tak, aby nedochdzelo k ovliviiovani stdvajici infrastruktury objednatele
(napf. neptfimérené zatiZzeni monitorovanych AD a souborovych server(). Bude to SW monitorujici
provoz v klicovych bodech sité, zaznamendvajici a vyhodnocujici jednotlivé udalosti AD a
souborovych server( s cilem zlepsit bezpecnost spravy data a informaci.
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Objednatel poZaduje dodani tohoto systému, véetné vSech potrebnych licenci a soucasti (viz tabulka
v bodé 3.1)

Systémem bude rozsifena stavajici technicka infrastruktura objednatele, vychazejici a navazujici na
stavajici stav. Dojde tedy k doplnéni ¢i rozsifeni stdvajiciho stavu, které je nutné realizovat se
zajisténim plné kompatibility se stavajici technologii a s vyuzitim vSech dostupnych funkcionalit
stavajicich technologii. Tato kompatibilita je nezbytna jak k zajisténi plné funkcionality sitové
komunikace v siti MISNet, tak i k zajisSténi kompatibility z pohledu spravy sluzeb a navazujicich
technickych feSeni. Tato kompatibilita bude moZna pouze nad systémem plné kompatibilnim se
stavajici infastrukturou.

3. ROZSAH PREDMETU PLNENI

- dodavka dokument management, sprava dat systému, viz. bod 3.1

- zprovoznéni dokument management, sprava dat systému, viz. bod 3.2
- testovaci provoz, viz. bod 3.3.

- akceptace dila, viz. bod 3.4

3.1.DODAVKA SYSTEMU, FUNKCNIi A TECHNICKA
SPECIFIKACE

Objednatel pripravi ve svém prostredi virtualni server s verzi OS min. Windows Server 2016 a
s parametry dle doporuceni zhotovitele. Zhotovitel poté provede instalaci doddvaného systému
do tohoto virtualniho serveru.

Pozadovana funkéni a technicka specifikace dokument management, sprava dat systému

1. Systém pro fizeni pristupu k datlim, spravu identit a uZivatelskych opravnéni.

Systém pro zaznamenavani veskerych aktivit v Active Directory, véetné zmén ve skupinach
uzivatel(, v pfihlasovani a odhlasovani uzivatel(, tfidéni zaznamenanych dat a jejich
prohleddvani, sbér informaci o uZivatelich, uzivatelskych opravnénich, datech a pfistupovych
udalostech z adresar( a souborovych server(, analyza ziskanych dat a jejich reporty
(podrobné informace o uzivani dat a opravnénost pfistupl k datim), véetné vSech potiebnych
licenci a soucasti (v€etné pfipadnych licenci pro DB server)

2. Licence pro min. 10000 uZivatelskych identit a 2600 klientskych PC pro vSsechny poZadované
funkcionality, v€etné licenci pro agenty na vSechny AD servery a souborové servery
objednatele, pfipadné na ostatni doménové servery, je-li toto licencovano

3. Kompletni prohledavatelny zdznam aktivit vSech uZivatelskych identit v Active Directory po
libovolné nastavitelnou dobu.

Provadéni auditu zmén vsech uZivatelskych identit v Active Directory a jejich reporting

Systém musi umoznovat audit GPO (Group Policy Objects)

Zobrazeni uzivatel( se stalou platnosti hesla a expirujicim heslem béhem stanoveného obdobi

N oy e

Zobrazeni seznamu vSech uZivatelskych Ucta sluzby Active Directory a skupin, véetné
neaktivnich uzivatell
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8. Zobrazeni skute¢ného ¢asu posledniho pfihlaseni uzivatell ve vybrané doméné

9. Zobrazeni seznamu viech uzivatel(l bez aktivity pfihlaseni béhem stanoveného obdobi

10. |Zobrazenivsech uc¢tl uzamcéenych uZivatell ve sluzbé Active Directory

11.  |Zobrazeni vsech uZivatelskych GctQ, pro které jsou urcité atributy prazdné

12.  |Zobrazeni vsech pocitaéd, které byly pro zadany ¢asovy ramec neaktivni

13. | Systém musi poskytovat dashboard pro prohlizeni vybranych atribut(i sluzby Active Directory

14. |Systém musi umozZnovat grafické zobrazeni struktury organizacnich jednotek, pocitacl, skupin
a dalsich objektl v doméné

15. | Systém musi umoZiovat upozorfiovani v redlném case na jakékoli poZzadované nebo nezadouci
udalosti v Active Directory

16. Systém musi umoZriovat upozornéni na nepouzivané skupiny a ¢lenstvi ve skupinach

17. Systém musi umoziiovat zjistovani zmén v opravnénich a ¢lenstvi ve skupinach

18. |Systém musi umoZiovat kompletni prohledavatelny audit vSech souborovych akci
(pFistup/zména/smazani) v souborech a slozkach na souborovych serverech po libovolné
nastavitelnou dobu a nevyzaduje zapnuté nativni auditovani souborovych operaci systémem
Windows

19. |[Systém musi umoznovat zobrazeni dat pristupnych uréitému uzivateli nebo skupiné na
souborovych serverech

20. |Systém musi umoziovat monitorovani vybranych kritickych soubord a sloZzek na souborovych
serverech Windows v realném case

21. | Systém musi umoznovat obousmérnou (souborové servery a AD) viditelnost opravnéni pro
objekty Active Directory

22. | Systém musi umoznovat monitoring zmén a pfistupll na neomezeny pocet uzivatelskych
adresarl a souborl souborovych serverl objednatele. Je-li tato funkcionalita licencovana,
musi byt licence soucasti dodavky.

23.  |Systém musi umoZnovat automaticky generovat potrebné prehledy (reporty) ve stanovenych
Casech

24.  |Systém musi umoznovat exportovat prehledy (reporty) min. ve formatech PDF, CSV

25. | VSechny poZadované funkce se spravuji a vyuzivaji spolecnou fidici konzoli, ktera je pfistupna
pres webové rozhrani. Veskeré uzivatelské nastaveni a vlastni prace se systémem se provadi
ze spolec¢né konzole. Centralni sprava systému musi podporovat GUI (Grafické uzivatelské
rozhrani).

26. | Systém musi umoznovat soucasnou praci min. 2 uzivatelQ s aktivnim pristupem (plna
funkcionalita) a min. 10 pracovnik{ s pasivnim pristupem (konzumace reportd, vlastni
dashboardy). Je-li tato funkcionalita licencovana, musi byt licence soucasti dodavky.

27. |Systém musi obsahovat licenci pro min. 20 uZivateld systému a pro licen¢né neomezeny pocet

vystupU (reportd, vystrah atd.)
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3.2.ZPROVOZNENI SYSTEMU DOKUMENT MANAGEMENT,
SPRAVA DAT

Zprovoznénim systému se rozumi:
¢ instalace jednotlivych komponent systému
e zakladni konfigurace systému
e rozsirena konfigurace systému

Zhotovitel po Uspésném zprovoznéni systému doda objednateli jako souédst predmétu plnéni
podrobnou dokumentaci doddvaného systému, véetné kompletniho popisu, nastaveni a konfigurace
daného reseni tak, aby jej bylo moZzné naddle provozovat a udrzovat.

Objednatel pozaduje dodani dokumentace v nésleduijici logické strukture:
e provozni dokumentace v ¢eském jazyce
e administratorska pfirucka
e testovaci scénare funkcnosti systému v ¢eském jazyce
e plany obnovy v ¢eském jazyce

Popis pland obnovy bude zpracovan v mite podrobnosti pouZitelné pro zarazeni do celkového planu
obnovy (Disaster Recovery Plan).

Soucdsti této dokumentace musi byt popis instalace a konfigurace systému v takovém rozsahu a
detailu, ktery umozni znovu zprovoznit cely systém v nové nainstalovaném Cistém prostredi bez
pomoci zhotovitele.

Dokumentace bude dodana ve formatu Open XML tak, aby umoznovala naslednou editaci
objednatelem.

Mira detailu dokumentace bude takova, aby objednatel byl s jejich pomoci sdm schopen proskolit
dalsi osoby.

Dokumentace musi kromé obecné prace se systémem obsahovat i specifické informace o konkrétni
implementaci a konfiguraci feSeni nasazené u objednatele.

Veskera dokumentace musi splfiovat poZadavky na vizudlni identitu Integrovaného operacniho
programu.

3.3.TESTOVACI PROVOZ ( PRAVO OBJEDNATELE NA
TESTOVANI DODANEHO A ZPROVOZNENEHO SYSTEMU
PRED CELKOVOU AKCEPTACI DODANEHO DILA)

3.3.1. Povinnosti objednatele v priibéhu testovaciho provozu:
Testovaci provoz je zahdjen objednatelem na zdkladé celkového zprovoznéni systému
Délka testovaciho provozu objednatelem je stanovena na 7 kalendarnich dnl
Testovaci provoz slouZi k ovéreni bezchybného chodu systému v redlném provozu.
Testovaci provoz obsahuje provedeni komplexnich testl dle testovacich scénail objednatelem za
pfitomnosti a spoluprace zhotovitele
e Provedeni bezpecnostnich testli systému za pritomnosti a spoluprace objednatele
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e Provedeni zatéZovych testl systému za pfitomnosti a spoluprace objednatele
e Provedeni komplexnich testl dle testovacich scénarli objednatelem za pfitomnosti a
spoluprace zhotovitele

Objednatel a zhotovitel je povinen o pribéhu testovani vyhotovit testovaci protokol.

3.3.2. Povinnosti zhotovitele v priibéhu testovaciho provozu:
e (Ode dne ukonceni testovani objednatelem je zhotovitel povinen nejpozdéji do 5 kalandarnich
dnll odstranit veskeré zavady zjisténé v prlibéhu testovani a uvedené v testovacim protokolu.

3.4.AKCEPTACE DILA

Zhotovitel je povinen nejdéle do 42 kalendarnich dnli od ucinnosti této smlouvy dodat a zprovoznit
predmét této smlouvy, véetné odstranéni vSech chyb identifikovanych v pribéhu testovaciho
provozu.

4. HARMONOGRAM PLNENI (RESENI)

Harmonogram zprovoznéni dodaného systému v prostfedi SPRAVY INFORMACNICH TECHNOLOGI{
MESTA PLZNE, pfispévkové organizace:

Tabulka termint plnéni

Termin : Popis ¢innosti

1. Do 30 dnti ode dne G¢innosti této smlouvy Celkové dodéni a zprovoznéni systému
viz. bod 3.1 a 3.2 této ptilohy,
Véetné dodani dokumentace v nasledujici
logické struktufe:
e provozni dokumentace v Ceském
jazyce
e administratorska pfirucka
e testovaci scénafe funkénosti
systému v ¢eském jazyce
e plany obnovy v ¢eském jazyce

(prvni pfedavaci protokol)

2. Do 37 dnti ode dne G¢innosti této smlouvy Testovaci provoz dle bodu 3.3.1. této
prilohy
(druhy predavaci protokol — testovaci
protokol)

3. Do 42 dni ode dne t¢innosti této smlouvy Celkova akce akceptace dila dle bodu 3.4.

této ptilohy (po odstranéni vad dle bodu
3.3.2. této pfilohy )
(treti predavaci protokol — akceptace dila)

Dohoda smluvnich stran k terminim plnéni:

Smluvni strany se podpisem této smlouvy dohodly, Ze pokud posledni kalendarni den kteréhokoliv ze
shora uvedenych termint je dnem pracovniho klidu, pfesouva se posledni den takového terminu na
prvni pracovni den nasledujici po ukonéeni takového terminu.




