REDITELSTVI SILNIC A DALNIC CR

OBJEDNAVKA

Cislo objednavky: 64ZA-000880
D3 Oprava DIS SOS - Kamery a SOS

Objednatel: Dodavatel:

Reditelstvi silnic a dilnic CR SPEL, a.s.

SSUD 17 Chotoviny Ttidvorska 1402

Cervené Zahoii 207 280 02 Kolin — Kolin V

391 37 Chotoviny

Bankovni spojeni: [N Bankovni spojeni: ]
Cislo uétu: NG Cislo n¢tu: 1| I
ICO: 65993390 ICO: 00473057

DIC: nejsme platci DPH DIC: CZ00473057
Kontaktni osoba || | | Kontaktni osoba: || N
Tel.: I Tel. EE

Tato objednavka Objednatele zavazuje po jejim potvrzeni Dodavatelem ob& smluvni strany ke
splnéni stanovenych zavazkd a nahrazuje smlouvu. Dodavatel se zavazuje provést na svij
naklad a nebezpedi pro Objednatele sluzby specifikované niZze. Objednatel se zavazuje zaplatit
za sluzby poskytnuté v souladu s touto objednavkou cenu uvedenou niZe.

Objednavame u Vas: Opravu nefunk¢niho optického prevodniku, véetné konfigurace
a nastaveni pfevodniku a DIS SOS sité.

Zhotovitel je povinen dodrZovat veskeré platné technické a pravni ptedpisy, tykajici se
zajiSténi bezpecnosti a ochrany zdravi pfi praci a bezpe€nosti technickych zafizeni zejména
nafizeni vlady &. 591/2006 Sb. a Smérnici GR RSD CR ¢&. 4/2007 Pravidla bezpegnosti prace
na dalnicich a silnicich. Zhotovitel se zavazuje vysilat k provadéni praci zaméstnance odborné
a zdravotné zplsobilé a Fadné proskolené v predpisech bezpednosti a ochrany zdravi pfi praci.

Misto poskytnuti sluzeb: dalnice D3 km 103,8 L ve spravé RSD CR, SSUD 17, Cervené
Zahoti 207, 391 37 Chotoviny.

Fakturujte: Reditelstvi silnic a dalnic CR, Na Pankraci 56, 140 00 Praha 4
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Dorutovaci adresa: SSUD 17 Chotoviny, Cervené Zahoti 207, 391 37 Chotoviny

Obchodni a platebni podminky:

1. Objednatel uhradi cenu jednorazovym bankovnim pfevodem na Uéet Dodavatele
uvedeny na faktufe, termin splatnosti je stanoven na 30 dnti ode dne dorudeni faktury
Objednateli.

2. Fakturu lze predloZit nejdfive po protokolarnim pievzeti sluzeb Objednatelem bez vad
¢i nedodélka.

3. Faktura musi obsahovat veskeré naleZitosti stanovené platnymi prdvnimi piedpisy,
¢islo objednavky a misto dodani.

4. Objednatel neposkytuje zadné zalohy na cenu, ani dil¢i platby ceny.

5. Potvrzenim piijeti (akceptaci) této objednavky se Dodavatel zavazuje plnit veskeré
povinnosti v této objednavce uvedené.

6. Objednatel vyslovné vyluduje akceptaci objednavky Dodavatelem s jakymikoliv
zménami jejtho obsahu, k takovému pravnimu jednani Dodavatele se nepiihliZi.
Dodavatel poskytuje souhlas s uvefejnénim objednévky a jejiho potvrzeni v registru
smluv ziizenym zékonem ¢&. 340/2015 Sb., o zvlastnich podminkach uéinnosti
nékterych smluv, uvefejiovani t¢chto smluv a o registru smluv, ve znéni pozdé&jsich
ptedpist (dale jako ,,zakon o registru smluv®), Objednatelem.

7. Objednavka je u¢inna okamzikem zvefejnéni v registru smluv.

8. Objednatel je opravnén kdykoliv po uzavieni objednavky tuto objednavku vypovédét
s t¢inky od doru¢eni pisemné vypovédi Dodavateli, a to i bez uvedeni divodu.

-----

vetné prav a povinnosti z n&j vyplyvajicich.

Smluvni sankce:

1. Za prodleni s poskytovanim sluZeb, resp. za prodleni s pfeddnim vystupt sluZeb, se
Dodavatel zavazuje uhradit Objednateli smluvni pokutu ve vysi 0,1 % z ceny sluzeb, s
jejichZ poskytnutim je Dodavate! v prodleni.

2. V pfipad¢ prodleni objednatele s uhrazenim ceny je Dodavatel oprdvnén po
Objednateli poZzadovat Grok z prodleni ve vy§i stanovené platnymi pravnimi pfedpisy.

3. Uplatnénim smluvni pokuty neni dotéena povinnost Smluvni strany k nahrad€ Skody
druhé Smluvni strané v plné vysi. Uplatnénim smluvni pokuty neni dot¢ena povinnost
Dodavatele k poskytnuti sluzecb Objednateli.

Lhiita pro dodani: Plnéni dodejte ve hit¢ do 22. 4. 2019.

Celkova hodnota objednavky v K¢ bez DPH /s DPH: 82.242,50 K¢ / 99.513,43 K¢

Cena sluzeb je stanovena dohodou smluvnich stran jako cena maximalni a fakturovana Castka
bude odpovidat jednotlivym polozkam z Rozpisu ceny sluzeb Dodavatele.
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Tato Objednavka se vyhotovuje ve 4 (Ctyfech) stejnopisech, z nichZ obé Smluvni strany
obdrzi po 2 (dvou) stejnopisech.

Nedilnou soucésti této objednavky jsou nasledujici ptilohy:
Piiloha €. 1 — Polozkovy rozpis ceny

Priloha €. 2 — Smlouva o zpracovani osobnich udajt (vzor)

V Chotovindch dne | > 04 2018 VKolinddne 12 g4 7018

Za Objednatele: Za Dodavatele:
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PLNA MOC

Spoleénast SPEL, a.s.

se sidlem: Kolin V, THdvorska 1402, PSC 280 02,

IC: 00473057,

zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil B, viozka 15551,

za spoleZnost jedna I I

zmochiuje pana |
L

k zastupovani ve vEech béznych obchodnich a provoznich zaleZitostech , vietn@ zadévacich fizenl die zékona &.
1342016 Sb., o zadavani veFejnych zakdzek. I sc xmochiuje k vykonavani vedkerych dkont s tim
souvisejlcich, zejména aby za nasl spolednost jako uchazede podaval nabidky v zadavacich Fizenich (jakéhckoliv druhu),
pfijimai doru€ované pisemnostl, 24dal o podani dodatednych informaci k zadavacim podminkdm, podaval i jakékoliv jiné
navrhy ¢l 2&dosti, uzaviral obchodnl a subdodavatelské smiouvy, smlouvy o sdruZent, & jiné dohody, podaval opravné
prostfedky, némitky, nebo rozklady a vzdaval se jich, vymahal ndroky, to vie i tehdy, kdyZ je podle pravnich pfedpist
zapotfebl 2viastnl piné moci.

Plna moc se udéluje jako generdini pina moc k zastupovani ve viech b&Znych obchodnich & provoznich zaleZitostech,
vietné zadavacich fizeni dle zakona &. 134/2016 8b., o zaddvani vefejnych zakézek.

V uvedeném rozsahu je zmocnénec opravndn za nasi spolelnost jednat, vietné podepisovani pisemnych pravnich
Ukond.

V Koliné dne 10.10.2017

Zmocnéni pFijimém
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D3 - nefunkéni sit DIS - SOS - Kamery a SOS

PHloha &. 1 - PoloZkovy rozpis ceny

P. & |Popis M) pocet jednotkova cena celkem
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V Koliné dne 2.4.2019

Razitko a podpis oprévnéné osoby
I
. |

-+




Smlouva o zpracovani osobnich tda

?‘Rs@w\

ua

uzaviena nize uvedeného dne, mésice a roku mezi:

Reditelstvi silnic a dalnic CR

se sidlem

ICO:

DIC:

pravni forma:

bankovni spojeni:

zastoupeno:

osoba opravnéna k podpisu smiouvy:
kontaktni osoba ve vécech smiuvnich:
e-mail:

tel:

kontaktni osoba ve vécech technickych:

e-mail:
tel:
(déle jen ,Sprévce”)

a

se sidlem
ICO:

DIC:
zépis v obchodnim rejstifku:

pravni forma;

bankovni spojent:

zastoupen:

kontakini osoba ve vécech smiuvnich:
e-mail;

tel:

kontaktni osoba ve vécech technickych:

e-mail:
tel:

Na Pankraci 546/56, 140 0C Praha 4
65993390
CZ65993390

Ei‘isiévkové orianizace

(dale jen ,Zpracovatel nebo ,Prvotni Zpracovatel”)

(Spravce a Zpracovatel spoleéné déle také jako ,Smluvni strany*)
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Preambule

Vzhiedem k tomu, Ze Zpracovatel v pribéhu poskytovani SluZeb a/nebo Produktl Spravci mize
zpracovavat Osobni Udaje Spravce, povazuji Smiuvni strany za zésadni, aby pii zpracovani
tdchto osobnich udaji byla zajidténa vysoka Uroveni ochrany prav a svobod fyzickych osob ve
vztahu k takovému zpracovani osobnich Gdaji a toto zpracovani bylo v souladu s Pfedpisy na
ochranu osobnich Gdaji, a to zejm. s Nafizenim Evropského parlamentu a Rady (EU)
€. 2016/678 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich Gdajll a 0 voliném pohybu téchto ddajl a o zruSeni smémice 96/46/ES (obecné nafizeni
0 ochran& osobnich Gdajly), a proto Smiuvni strany uzaviraji tuto smiouvu o ochrané oscbnich
Udaijis (dale jen ,Smlouva“),

1 Definice
Pro O&ely této Smlouvy se nasledujici pojmy vykiadaji takto:
EHP" se rozumi Evropsky hospodarsky prostor.

,GDPR" se rozumi Nafizeni Evropského parlamentu a Rady (EU) &. 2016/679 ze dne 27. dubna
2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdajd a o volném pohybu
téchto (dajl a o zruSeni smé&mice 96/46/ES (obecné nafizeni o ochrané osobnich Odajl) ve
znéni opravy uvefejnéné v Ufednim véstniku Evropské unie L 119 ze dne 4. kvétna 20186,

Hlavni smilouvou” se rozumi smluvni vztah & smiuvni vztahy zaloZené mezi Spravcem
a Zpracovatelem na zdkladé uzavienych platnych a ucéinnych smiluv vymezenych v pfiloze ¢. 1
této Smiouvy.

,Osobnimi Odaji Spravce” se rozumi osobni Gdaje popsané v piiloze €. 1 této Smilouvy a
veskeré dalSi osobni Gdaje zpracovavané Zpracovatelem jménem Spravce podie a/nebo v
souvislosti s Hlavni smiouvou.

Jodzpracovatelem” se rozumi jakykoli zpracovatel osobnich Udajh (véetn& jakékoli tfeti strany)
zapojeny Zpracovatelem do zpracovani Osobnich GdajG Spravce jménem Spravee. Za podminek
stanovenych toutc Smiouvou je Podzpracovatel opravnén zapojit do zpracovani Osobnich Gdaja
Spravce dalSiho Podzpracovatele (tzv. fetézeni podzpracovatel().

Lokynem" se rozumi jakykoliv pockyn Spravce Zpracovateli iykajici se z;ﬁracovéni Osobnich
Udaji Spravece. Zpracovatel je povinen kdykoliv v pribéhu zpracovani oscbnich Udaji prokézat
existenci a obsah Pokynu.

JJPorusenim zabezpedeni osobnich Gdajd” se rozumi takové porudeni zabezpedeni osobnich
adajd, které vede nebo mize pfimo vést k neopravnénému pfistupu nebo k neopravnéng
& nahodilé zméné, znieni, vyzrazeni &i ztrat& osobnich Gdajl, pfipadné k neopravnénému
vyzrazeni nebo pfistupu k ulozenym, pfenasenym nebo jinak zpracovavanym Osobnim Gdajim
Spravce.

~Produkty” se rozumi Produkty, které ma Zpracovatel poskytnout Spravci dle Hlavni smiouvy.

.Predpisy o ochrané osobnich udajit” se rozumi Nafizeni Evropského parlamentu a Rady (EU)
¢. 2016/679 ze dre 27. dubna 2016 o ochran& fyzickych osob v souvislosti se zpracovanim
asobnich (dajl a o volném pohybu téchto Odajl a ¢ zruseni smémice 96/46/ES {(obecné nafizeni
o ochrané osobnich (idajl) ve znéni opravy uvefejnéné v Ufednim vastniku Evropské unie L 119
ze dne 4. kvétna 20186, jakoz i veskeré narodni pfedpisy upravujici ochranu osobnich udaj.
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~Schvalenymi Podzpracovateli“ se rozuméji: (a) Podzpracovatelé uvedeni v piiloze &. 3 této
Smlouvy (autorizované pfedani Osobnich 0dajio Spravce), a (b) pfipadné dalgi dil&i
Podzpracovatelé pfedem pisemné povoleni Spravcem v souladu se kapitolou 6 této Smiouvy.

,Sluzbami” se rozuml Sluzby, které ma Zpracovatel poskytnout Spravci podle Hlavni smiouvy.

Standardnimi smluvnimi dolozkami” se rozumi standardni smiuvni doloZky pro pfedavani
osobnich Udajl zpracovatelim usazenym ve tfetich zemich schvélené rozhodnutim Evropské
komise 2010/87/EU ze dne 5. Gnora 2010, nebo jakykoli soubor ustanoveni schvalenych
Evropskou komis{, ktery je méni, doplfiuje nebo nahrazuje.

Tieti zemi“ se rozumi jakdkoli zemé& mimo EU/EHP, s vyjimkou piipadd, kdy je tato zemé
pfedmétem platného a ucinného rozhodnuti Evropské komise o odpovidajici ochrané osobnich
Udaji ve tietich zemich,

Vymazanim“ se rozumi odstranénf nebo zni¢enf Osobnich Gdajd Spravce tak, aby nemohly byt
obnoveny nebo rekonstruovéany.

JLasadami zpracovani osobnich udajii se rozumi zdsada zakonnosti, korekinost,
transparentnosti, G&elového omezeni, minimalizace Udaja, pfesnosti, omezeni uloZeni, integrity
a davérnosti. Smiuvni strany berou na védomi, Ze jakékoliv zpracovan{ osobnich udaji &i
jakykoliv vyklad této Smilouvy musi byt vsouladu stémito zasadami. Dokument Zasady
zpracovani osobnich Gdaji je k dispozici na internetovych strankdch www.rsd.cz v zéloZce
Organizace pod odkazem GDPR.

<Lpracovani‘, ,spravce”, ,zpracovatel’, ,subjekt daju“, ,osobni Gdaje“, ,zvlastni kategorie
osobnich Uda)i“ a jakékoli dalsi obecné definice neuvedené v této Smiouvé nebo v Hiavni
smlouvé maji stejny vyznam jako v GDPR.

2 Podminky zpracovani Osobnich Gdaji Spravce

21 V prdbdhu poskytovani SluZeb a/mebo Produkthd Spravci podle Hlavni smiouvy
je Zpracovatel opravnén zpracovéavat Osobni Gdaje Spréavce jménem Spravce pouze za
podminek této Smiouvy a na zakladé Pokynu Spravce. Zpracovatel se zavazuje, Zze bude
po celou dobu zpracovani dodrZzovat nasledujicl ustanoveni tykajici se ochrany Osobnich
Udaju Spravce.

2.2V rozsahu poZadovaném platnymi a G€innymi Predpisy o ochrané osobnich Gdaji musi
Zpracovatel ziskat a uchovavat vedkeré potiebné licence, opravnéni a povoleni potfebné k
zpracovani Osobnich Gdaji Spravce véetné osobnich Gdajt uvedenych v pfiloze &. 1 télo
Smilouvy.

2.3 Zpracovatel musi dodriovat veskera technickd a organizaéni opatfeni pro spinéni
pozadavk(l uvedenych v této Smlouvé a jejich prilohach. Zpracovatel je déle povinen dbat
Zasad zpracovani osobnich (idajlr a za v3ech okolnosti tyto zasady dodrZovat.

2.4 Pro Ocely komunikace a zaji§téni soudinnosti Spravce a Zpracovatele navzajem (zejm.
v pfipadech poruSeni zabezpedeni osobnich Udaj, pfedavani Zadosti subjektl Gdail),
neni-li v konkrétnim pfipadé uréeno jinak, poveéfily Smluvni strany tyto osoby:

2.4.1  osoba povéfend Spravcem: I
I

242 osoba povéfena Zpracovatelem:
tel: {f "
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3
3.1

3.2

3.3

3.4

4.2

Zpracovani Osobnich idaji Spravce

Zpracovatel zpracovava Osobni Gdaje Spravce pouze pro Udely plnéni Hlavni smlouvy
nebo pro plnéni poskytované na zékladé Hlavni smiouvy (viz pfiloha €. 1 této Smiouvy).
Zpracovatel nesmi zpracovavat, pfedavat, upravovat nebo ménit Osobni Gdaje Spravce
nebo zvefejnit &i povolit zverejnéni Osobnich (daji Spravee jiné tfeti osobé jinak nez
v souladu stouto Smlouvou nebo s Pokyny Spravce, pokud takové zvefsinéni neni
vyzadovano pravem EU nebo &lenského statu, kterému Zpracovatel podiéhé. Zpracovatel v
rozsahu povoleném takovym zakonem informuje Spravce o tomto zékonném poZadavku
pfed zahajenim zpracovani Osobnich Udajl Spravce a dodrZuje pokyny Spravce, aby
co nejvice omezil rozsah zvefejnéni.

Zpracovatel neprodiené nebo bez zbyteéného odkladu od obdrZzeni Pokynu informuje
Spravce v pfipadé, kdy podle jeho nazoru vzhledem kjeho odbormym znalostem
a zku3enostem takovy Pokyn poruSuje Piedpisy o ochran& osobnich udaja.

Zpracovatel bere na védomi, Ze neni opravnén urfit Uéely a prostfedky zpracovani
Osobnich Udaji Spravee a pokud by Zpracovatel toto porusil, povaZzuje se ve vztahu
k takovému zpracovani za spravce.

Pro GcCely zpracovani uvedeného vyse timto Spravce instruuje Zpracovatele, aby predaval
Osobni Gdaje Spravce pfijerncim ve tfetich zemich uvedenych v pfiloze €. 3 této Smlouvy
{(Autorizované pfedavani Osobnich udaji Spravee) vzdy za pfedpokladu, Ze takova osoba
spini poZzadavky uvedené v kapitole 6 této Smicuvy.

Spolehlivost Zpracovatele

Zpracovatel uini pfiméfené kroky, aby zajistil spolehlivost kaZzdého zaméstnance, jeho
zéastupce nebo dodavatele, ktefi mohou mit pfistup k Osobnim Gdajim Spravee, pfitemz
zajisti, aby byl pristup omezen vyhradné na ty osoby, jejichZ Cinnost vyZaduje pfistup k
piislusnym Osobnim Gdajom Spravce. Zpracovatel vede seznam osob opravnénych
zpracovavat osobni Udaje Spréavce a oscob, které maji k t€mto osobnim tdajim pfistup,
plitemz sleduje a pravidelné pfezkoumava, Ze se jedné o osoby dle tohoto odstavee.

Zpracovatel musi zajistit, aby v8echny osoby, které zapajil do zpracovani Osobnich Gdaja
Spravce:

4.21  byly informovany o davérné povaze Osobnich 0dajl Spravce a byly si védomy
povinnosti Zpracovatele vyplyvajicich z této Smilouvy, Hiavni smlouvy, Pokyni a
platnych a G&innych PfedpisG o ochrang osobnich Gdajl, a zavazaly se tylo
povinnosti dodrzovat ve steiném rozsahu, zejm. aby zachovavaly mienlivost o
osobnich Gdajich a phijatych opatfenich k jejich ochrané, a to i po skongeni jejich
pracovnépravniho nebe jiného smluvniho vztahu ke Zpracovateli;

4.2.2 byly piimé&fené Skoleny/certifikovany ve vztahu k Predpisim o ochran& osobnich
Udaji nebo dle Pokyn( Spravcee,

423 podiéhaly zavazku dovérnosti nebo profesnim & zakonnym povinnostem
zachovavat micenlivost;

4.2.4 pouzivaly pouze bezpedny hardware a software a dodrZovaly zésady bezpedného
pouZivani vypogetni techniky;

4.2.5 podléhaly procesiim autentizace uzivatelh a pfihladovani pfi pfistupu k Osobnim
udajim Spravee v souladu s touto Smiouvou, Hlavni smiouvou, Pokyny a platnymi
a G&innymi Predpisy o ochrané osobnich Gdaji;

4,26 zabranily neopravnénému &teni, pozmé&néni, smazani & znepfiistupnéni Osobnich
Udaji Spravce, nevyivafely kopie nositld osobnich Gdajd pro jinou neZ pracovni
potfebu a neumoZznily takové jednani ani jingm osobam a pfipadné neprodleng,
nejpozdéji vSak do 24 hodin od vzniku, hiasily jakékoliv dlivodné podezfeni na
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cohroZeni bezpeCnosti osobnich Gdajl, a to osob& uvedené v kapitole 2 této
Smlouvy.

5 Zabezpedeni osobnich tdaja

5.1

52

5.3

5.4

S phhlédnutim ke stavu techniky, nakladdm na provedeni, povaze, rozsahu, kontextu
a uCelim zpracovani i k razné pravdépodobnym a rizné zavaZnym rizikllm pro prava
a svobody fyzickych osob, provede Zpracovatel vhodna technickd a organizacni opatieni
{pfiloha €. 2 {élc Smilouvy), aby zajistil Grovefi zabezpefeni odpovidajicl danému riziku,
pfipadné vietné:

5.1.1 pseudonymizace a Sifrovani osobnich udaju;

5.1.2 schopnosti zajistit neustaiou ddvérnost, integritu, dostupnost a odolnost systéma a
sluzeb zpracovani;

5.1.3 schopnosti obnovit dostupnost osobnich tdajl a pfistup k nim v&as v piipadé
fyzickych &i technickych incidentu;

5.1.4 procesu pravideiného testovéni, posuzovani a hodnoceni U¢innosti zavedenych
technickych a organiza&nich opatfeni pro zajisténi bezpetnosti zpracovani.

Pfi posuzovani vhodné (rovné bezpeCnosti se zohledni rizika, kterd pfedstavuje
zpracovani, zejmena nahodné nebo protipravni zniéeni, ztrata, pozmé&hovani, neopravnéné
zpiistupnéni pfedavanych, uloZenych nebo jinak zpracovavanych oscbnich Gdajd, nebo
neopravnény pilstup k nim.

V pfipadé zpracovani osobnich Udaji vice spradvcl je Zpracovatel povinen zpracovavat
takové osobni Udaje oddéleng.

Konkrétni podminky zabezpefeni jsou uvedeny v pfiloze & 2 této Smilouvy a dale
v Pokynech.

6 Dalsi Podzpracovatelé

6.1

6.2

Zpracovatel je opravnén pouZit ke zpracovani Osobnich udaji Spravce dalsi
Podzpracovatele uvedené v pfiloze €. 3 této Smiouvy. Jiné Podzpracovatele je Zpracovatel
opravnén zapojit do zpracovani pouze s pfedchozim pisemnym povolenim Spravee.

Zpracovatel je povinen u kazdého Podzpracovatele:

6.2.1 poskytnout Spravci upiné informace o zpracovani, kieré ma provadét takovy
Podzpracovatel; :

6.2.2 zajistit ndlezitou uroveri ochrany Osobnich tidaju Sprévce, véetné dostateénych
zaruk pro provedeni vhodnych technickych a organizagnich opsatfeni dle této
Smilouvy, Hlavni Smilouvy, Pokyn( a platnych a Uginnych Predpisti na ochranu
osobnich Udajl;

6.2.3 zahrnout do smlouvy mezi Zpracovatelem a kazdym dal8im Podzpracovatelem
podminky, které jsou shodné s podminkami stanovenymi v iéto Smlouvé. Pro
vylouCeni pochybnosti si Smiuvni strany ujednavaji, Zze v pfipadé tzv. fet&zeni
zpracovatell (. uzaviranf smiouvy o zpracovani osobnich Gdajl mezi
podzpracovateli) musi tyto smlouvy splfiovat podminky dle této Smlouvy. Na
pozadani poskytne Zpracovate! Spravci kopii svych smiluv s diléimi Podzpracovateli
a vpiipadé fetézeni podzpracovatelld i kopii smiuv uzavienych mezi dal$imi
Podzpracovateli;

6.2.4 v pripadé predani Oscbnich Gdaji Spravce mimo EHP zajistit ve smilouvéch mezi
Zpracovatelem a kaZdym daidfm Podzpracovatelemn Standardnf smluvni doloZky
nebo jiny mechanismus, ktery pfedem schvali Spravce, aby byla zajiSténa
odpaovidajici ochrana pfedavanych Oscbnich Gdajl Spravce;
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6.2.5 zajistit pinéni vSech povinnosti nezbytnych pro zachovanf piné odpov&dnosti vici
Spravci za kazdé selhani kazZdého diléiho Podzpracovatele pfi pinéni jeho
povinnosti v souvislosti se zpracovanim Oscbnich Gdaj Spravce.

7 Pinéni prav subjektd Odaji

7.1

7.2

7.3

7.4

Subjekt adaji mé na zakladé své Zadosti zejména prévo ziskat od Spravce informace
tykajici se zpracovani svych oscbnich Udaji, 2adat jejich opravu &i dopinéni, podavat
namitky proti zpracovéni svych osobnich udajt ¢i Zadat jejich vymaz.

Vzhledem k povaze zpracovavani Zpracovatel napomahd Spravci pii provadéni vhodnych
technickych a organiza€nich opatfeni pro spinénf povinnosti Spravce reagovat na zadosti o
uplatnéni prav subjektu (daja.

Zpracovate! neprodlené oznamf Spravci, pokud obdrzl od subjektu Gdajd, orgadnu dohledu
a/nebo jiného piisludného organu Zadost podie platnych a Udinnych Pfedpist o ochrané
osobnich Gdaji, pokud se jedna o Osobni Gdaje Spravce.

Zpracovatel spolupracuje se Spravcem dle jeho potfeb a Pokynu tak, aby Spravci umoznit
Jjakykoli vykon prav subjektu (daji podle Predpist o ochrané osobnich tdajl, pokud jde o
Osobni (daje Spravce, a vyhovél jakémukoli poZzadavku, dotazu, oznameni nebo Setfeni
die Predpisl o ochrané osobnich Gdajil nebo dle této Smiouvy, coZ zahmuyje:

7.4.1 poskytnuti veSkerych udajit pozadovanych Spravcem v piiméfeném &asovém
obdobi specifikovaném Spravcem, a to ve v3ech pfipadech a véetné (plnych
podrobnosti a kopii stiznosti, sdéleni nebo Zadosti a jakychkoli Osobnich (idajd
Spravce, které Zpracovatel ve vztahu k subjektu Gdajl zpracovava;

7.4.2 poskytnuti takové asistence, kterou mize Spravce rozumné poZadovat, aby mohl
vyhovét pfisludné Zadosti ve ihdtach stanovenych Pfedpisy o ochrané osobnich
adajl;

7.4.3 implementaci dodate€nych technickych a organiza&nich opatfeni, kieré muze
Spravce rozumné poZadovat, aby mohl G€inn& reagovat na pFisludné stiznosti,
sdéleni nebo Zadosti.

8 PorusSeni zabezpeceni osobnich Gdaji

8.1

8.2

Zpracovatel je povinen bez zbyteCného odkladu a v kaZdém pfipadé nejpozdéji do 24
hodin informovat Spravce o tom, Ze do3lo k poruSeni zabezpefeni Osobnich Udajl
Spravce nebo existuje dlvodné podezfen! z poruSeni zabezpefeni Osobnich udaju
Spravce. Zpracovatel poskytne Spravci dostateCné informace, které mu umozni splnit
veSkeré povinnosti tykajici ohladovani a oznamovani pfipadld poruSeni zabezpe&eni
osobnich (daj( podie Pfedpisii o ochrang osobnich Udajl. Takové ozndmeni musi
pfingimensim:

8.1.1 popisovat povahu poruseni zabezpedeni osobnich Gdajl, kategorie a podty
dotdenych subjektd Gdaji & kategorie a specifikace zaznamu o osobnich tdajich;

8.1.2 jméno a kontaktni (idaje pov&fence pro ochranu gsobnich (dajd Zpracovatele nebo
jiného prislusného kontaktu, od n&hoZ 1ze ziskat vice informaci;

8.1.3 popisovat odhadované riziko a pravdépodobné dlsledky poruSeni zabezpeéeni
oscbnich Udajl;

8.1.4 popisovat opatfenl pfijatéd nebo navrzena k Fedenl porudeni zabezpeenl osobnich
udaj.

Zpracovatel spolupracuje se Spravcem a podnikd takdvé pfiméFené kroky, které jsou

fizeny Spravcem, aby napomdhal vy§etfovani, zmirfiovani a napravé kazdého porudeni
osobnich Gdajl.

strana 6 | stran 14

e
D

P




8.3

V pripadd poruSeni zabezpeGeni osobnich Odaji Zpracovate! neinformuje Zadnou teti
stranu bez pfedchoziho pisemného souhlasu Spravee, pokud takové oznameni nevyzaduje
pravo EU nebo Clenského statu, které se na Zpracovatele vztahuje. V takovém pfipadé je
Zpracovatel povinen, v rozsahu povoleném takovym pravem, informovat Spravce o tomto
pravnim poZadavku, poskytnout kopii navrhovaného oznameni a zvazit veskeré
pfipominky, které proved! Spravce pfed tim, neZ poruseni zabezpeeni osobnich tdajl
oznami,

9 Posouzeni viivu na ochranu oscbnich udajd a pfedchozi konzultace

9.1

Zpracovatel poskytne Spravci pfiméfenou pomoc ve viech pfipadech posouzeni vlivu na
ochranu osobnich Gdaju, které jsou vyZadovany &l. 35 GDPR, a s veSkerymi pfedchozimi
konzultacemi s jakymkoli dozorovym Gfadem Spravee, které jsou pozadovany podie &l 38
GDPR, a to vidy pouze ve vztshu ke zpracovavani Osobnich Udaju Spravce
Zpracovatelem a s chledem na povahu zpracovani a informace, které ma Zpracovatel
k dispozici.

10 Vymazani nebo vraceni Osobnich Gdajl Spravce

10.1

10.2

Zpracovate! musi neprodlené a v kaZdém pfipadé do 90 (devadesati) kalendafnich dnd po:
{i} ukon&eni zpracovani Osobnich (daj Spravee Zpracovatelem nebo (i) ukengeni Hlavni
smlouvy, podle voiby Spravce {tato volba bude pisemné cznamena Zpracovateli Pokynem
Spravce) bud:

10.1.1 vratit Uplnou Kkopii v8ech Oscbnich Gdaji Spravce Spravei zabezpefenym
pfenosem datovych soubor(l v takovém formatu, jaky oznamil Spravce Zpracovateli
a dale bezpectné a prokazatelné vymazat v8echny ostatni kopie Osobnich tdajl
Spravce zpracovavanych Zpracovatelem nebo jakymkoli autorizovanym dil€im
Podzpracovatelem; nebo

10.1.2 bezpetndé a prokazatelné smazat vS8echny kopie Osobnich Udajd Spravce
zpracovavanych Zpracovatelem nebo jakymkol daldim Podzpracovatelem, pficemz
Zpracovatel poskytn&te Spravei pisemne osvédéeni, Ze piné spinil poZadavky
kapitoly 10 této Smiouvy.

Zpracovatel miZe uchovéavat Osobni Gdaje Spravce v rozsahu poZadovandm pravaimi
pfedpisy Unie nebo &lenského statu a pouze v rozsahu a po dobu pozadovanou pravnimi
pfedpisy Unie nebo &lenského statu a za predpokladu, 2e Zpracovatel zajisti div&rnost
viech téchto osobnich Udajd Spravce a zajisti, aby tyto osobni Udaje Spravce byly
zpracovavany pouze pro Ucely uvedené v pravnich predpisech Unie nebo tlenského statu,
které vyzaduiji jejich ukladani, a nikoliv pro Zadny jiny Gcel.

11 Pravo na audit

11.1

Zpracovatel na poZadani zpfistupni Spravei velkeré informace nezbytné k prokazani
souladu s platnymi a8 Géinnymi Pfedpisy o ochrang osobnich udaji, touto Smiocuvou
a Pokyny a dale umozni audity a inspekce ze strany Spravce nebo jiného auditora
povéfeného Spravcem ve v8ech mistech, kde probiha zpracovani Osobnich (dajd
Spravce. Zpracovatel umozni Spravci nebo jinému auditorovi povéfenemu Spraveem
kontrolovat, auditovat a koplrovat véechny pfisludné zaznamy, procesy a systémy, aby
Spravce mohl ovéfit, Ze zpracovani Osobnich Gdajt Spravee je v souladu s plathymi a
ucinnymi Predpisy o ochrang& osobnich (daja, touto Smiouvou a Pokyny. Zpracovatel
poskytne Spravci pinou spolupraci a na Zadost Spravce poskytne Spravei ditkazy o pinéni
svych povinnosti podie této Smiouvy. Zpracovatel neprodlené uvédomi Spravce, pokud
podle jeho ndzoru zde uvedené prave na audit poruSuje Pfedpisy o ochrané osobnich
udajl.
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11.2 Zpracovatel je povinen zajistit vykon prava Spravee dle pfedchoziho odstavce také u vech
Paodzpracovatell.

12 Mezinarodni pfedavani Osobnich Gdaji Spravce

12.1 Zpracovatel nesmi zpracovavat Osobni (daje Spravce sa&m ani prostfednictvim
Podzpracovatele ve tieti zemi, s vyjimkou téch pfijemcl ve tfetich zemich (pokud existuji)
uvedenych v pfiloze ©. 3 této Smiouvy (autorizované pfedani Osobnich (daji Spréavee),
neni-li to pfedem pisemné schvaleno Spravcem.

12.2 Zpracovatel na Zadost Spravce okamzité se Spravcem uzavie (nebo zajisti, aby uzaviel
jakykoli pfislusny diléi Podzpracovatel) smlouvu véetng Standardnich smluvnich doloZek
a/nebo obdobnych doloZek, které mohou vyZadovat Pfedpisy o ochrané osobnich udajl,
pokud jde o jakeékoli zpracovani Osobnich Udajd Spravce ve tieti zemi.

13 Kodexy chovani a certifikace

13.1 Na Zadost Spravce je Zpracovatel povinen dodrzovat relevantn! kodex chovani schvaleny
podle &l. 40 GDPR a ziskat relevantni osv&déeni podle &l. 42 GDPR, pokud se tyka
zpracovéni Osobnich Udaji Spravce a bez zbyteéného odkladu zajistit dodrZzovani
fakového kodexu nebo jeho pfistuSnych Gasti u Podzpracovatelt a dale zajistit ziskani
takovych osvédéeni Podzpracovateli.

14 VSeocbecné podminky

141 Smluvni strany si ujednaly, Ze tato Smiouva zanikne s ukonCenim Gginnosti Hiavni
smiouvy. Tim nejsou doiCeny povinnosti Zpracovatele, kleré dle této Smiouvy &i ze své
povahy trvaji i po jejim zaniku.

14.2 Tato Smiouva se fidi rozhodnym pravem Hiavni smiouvy.

14.3 Jakékoli poruseni této Smlouvy predstavuje zavazné porudeni Hlavni smlouvy. V piipadé
existence vice smiuvnich vztah( se jedné o porudeni kaZdé smiouvy, dle kieré probihalo
zpracovani Osobnich Gdajh Spravee.

14.4 V pfipad@ nesrovnalosti mezi ustanovenimi této Smiouvy a jakychkoli jinych dohod mezi
Smiuvnimi stranami, véeiné, aviak nikoliv vyluéng, Hlavni smlouvy, maji ustanoveni této
Smiouvy pfednost pied povinnostmi Smiuvnich stran tykajicich se ochrany osobnich Gdaji.

145 Pokud se ukdZe nékteré ustanoveni této Smiouvy neplatné, neldinné nebo
nevymahatelné, zbyvajici ¢asti Smilouvy zGstavajl v platnosti. Ohiedné neplatného,
neudinného nebo nevymahateiného ustanoveni se Smiuvni strany zavazuiji, Zze je bud (i)
dodatkem k této Smlouvé upravi tak, aby byla zajisiéna jeho platnost, G8innost a
vymahateinost, a to pii co nejvétsim zachovani pvodnich zameérd Smiuvnich stran nebo,
pokud to neni mozné, (i} budou vykladat toto ustanoveni zpusobem, jako by neplatng,
nelcinnd nebo nevymahatelna ¢ast nebyla nikdy v této Smiouvé obsaZena.

14.6 Tato Smiouva je sepsana v 4 stejnopisech, pfitemz Spravce obdri] po 2 vyhotoveni
a Zpracovatel 2 vyhotoveni.

14.7 VeSkeré zmény této Smlouvy je mozné provést formou vzestupné &islovanych pisemnych
dodatkl podepsanych obéma Smiuvnimi stranami. Pro vyloutenl viech pochybnosti si
Smiuvni strany ujednavaji, Ze timto ustanovenim neni dotéenc udéleni Pokynu Spravce
ke zpracovani Osobnich Gdaju Spravee, kiery tato Smlouva pledvida.

14.8 Tato Smiouva nabyva G€innosti dnem podpisu obou Smluvnich stran.

{,Spravce”) ‘ (,Zpracovatel”)

() 93
I

strana 8 | stran 14



dne \Y dne _

825

strana 9 | stran 14




PRILOHA €. 1: PODROBNOSTI O ZPRACOVANI OSOBNICH UDAJU SPRAVCE

Tato pFiloha 1 obsahuje nékteré podrobnosti 0 zpracovani oscbnich udajl sprévce.'jak vyZaduje
&l. 28 odst. 3 GDPR.

1 Predmét a trvani zpracovani osobnich (daji Spravce

Pfedmétem zpracovani osobnich 0dajli jsou tyto kategorie:

Doba trvani zpracovani osobnich Udajlt Spravee Je totoZna s dobou trvani Hlavni smiouvy, pokud
z ustanoveni Smlouvy nebo z Pokynu Spravce nevyplyvd, Ze majt trvat i po zaniku jeji G¢innosti.

2 Povaha a ucel zpracovani osobnich tdaji spravce

Povaha zpracovani osobnich Gdajil Spravce Zpracovatelem je:
L1 Zpracovani

£ Automatizované zpracovéani

L3 Profilovani nebo automatizované rozhodovani

Ugelem zpracovani osobnich Gdaji Spravce Zpracovatelem je:

3 Druh osobnich Gdaji spravce, které maji byt zpracovany

Druh osobnich Gdajli (zaskrinéte):

[ Osobni Odaje (viz vySe odst. 1)

[0 Osobni tdaje 2viastni kategorie dle &l. 9 GDPR §

4 Kategorie subjektu udajd, které jsou zpracovavany pro spravce

848
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PRILOMA & 2: TECHNICKA A ORGANIZASNI OPATRENI

1. Organizacni bezpe&nostni opatfeni
1.1. Sprava zabezpedeni

a. Bezpednostni politika a postupy: Zpracovatel musi mit dokumehtovanou be
politiku tykajici se zpracovani osobnich tdaji. S

b. Role a odpovédnosti:

i. role a odpovédnosti souvisejici se zpracovanim osobnich Gdajii jsou jaéne' '
definovany a pfidéleny v souladu s bezpeénostni politikou;

ii. bé&hem internich reorganizaci nebo pii ukongeni a zméné& zaméstnani je ve
shodé s pFisiudnymi postupy jasné definovano zrudeni prav a povinnosti.

c. Politika fizeni pFistupu: kaZzdé roli, ktera se poditf na zpracovani osobnich Gdajd, jsou
pfidélena specificka prava k fizeni pfistupu podle zésady "need-to-know." "

d. Sprava zdroji/aktiv: Zpracovatel vede registr aktiv [T pouZivanych pro zpracovani
osobnich Udajl (hardwaru, softwaru a sité). Je urSena konkrétni osoba, kierd je
odpovédna za udrzovani a aktualizaci tohoto registru (napi. manazer IT).

e. Rizeni zmén: Zpracovatel zajistuje, aby v8echny zmény [T systémi byly registrovany
a monitorovény konkrétni osobou (napf. IT manaZer nebo manaZer bezpetnosti). Je
zavedeno pravidelné monitorovani tohoto procesu.

1.2, Reakce na incidenty a kontinuita provozu
a. Rizeni incidentti / poruseni osobnich Gdaji:

i. je definovan plan reakce na incidenty s podrobnymi postupy, aby byla zajisténa
adinna a véasnd reakce na incidenty tykajicl se osobnich (daja;

ii. Zpracovatel bude bez zbyteéného odkiadu informovat Spravce o jakémkoli
bezpednostnim incidentu, ktery vedl ke ztraté, zneuziti nebo neopravnénému
ziskani jakychkoli osobnich Gdaji.

b. Kontinuita provozu: Zpracovatel stanovi hiavni postupy a opatfeni, které jsou
dodriovany pro zajitdni poZadované urovné kontinuity a dostupnosti systému
zpracovéni osobnich (daju (v pfipadé incidentu / poruSeni osobnich Udajd).

1.3. Lidské zdroje

a. Duvéryhodnost persondlu: Zpracovatel zajistuje, aby vSichni zaméstnanci rozuméli
svym odpovédnostem a povinnostem tykajicich se zpracovani osobnich GdajG; role
a odpov&dnost jsou jasné komunikovany béhem procesu pfed nastupem do
zaméstnani a / nebo pf zacvikuy;

b. Skoleni: Zpracovate! zajistuje, Ze vSichni zaméstnanci jsou dostatetn& informovéni
o bezpeénostnich opatifenich IT systému, kterd se vziahuji k jejich kaZdodenni praci;
zaméstnanci, kiefi se podileji na zpracovani osobnich Gdajh, jsou rovnéZz fadné

a2y
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informovani o pfislusnych poZadavcich na ochranu osobnich Gdajl a pravnich
zévazcich prostfednictvim pravidelnych informacnich kampani,

2. Technicka bezpeénostni opatfeni
2.1, Kontrola pfistupu a autentizace

a. Je implementovan systém fizeni pfistupu, ktery je pouZitelny pro v3echny uzivatele
pistupujici k 1T systému. Systém umoZiuje vylvafet, schvalovat, kontrolovat
a odstrafiovat uzivatelské Ucty.

b. Je wyloudeno pouzivani sdifenych uzivatelskyeh Uctd. V pfipadech, kdy je to nezbytné
ie zqjisténo, Ze viichni uZivatelé spoleéného UEtU maji stejné role a povinnosti.

¢. Pri poskytovani pFistupu nebo pfifazovani uZivatelskych roli je nutno dodrZovat zasadu
"need-to-know", aby se omezil podet uZivatell, ktefi maji pfistup k osobnim Udajom
pouze na ty, ktefi je potfebuji pro napinéni procesnich cilli zpracovatele.

d. Tam, kde jsou mechanismy autentizace zaloZeny na heslech, Zpracovatel zajidtuje,
aby heslo mélo alespoit osm znak(l a vyhovovalo pozadavkim na velmi silnd hesta,
vietnd délky, slozitosti znak(l a neopakovatelnosti.

e. Autentifikaéni povéfeni (napfiklad uzivatelské jméno a heslo)} se nikdy nesméji
pfedavat pies sit.

2.2. Logovani a monitorovani

a. Log soubory jsou ukladany pro kazdy systém / aplikaci pouZivanou pro zpracovani
osobnich Gdajll. Log soubory obsahuji v8echny typy plistupu k udajim (zobrazeni,
modifikace, odstranéni).

2.3. Zabezpeceni osobnich (daji v klidu
a. Bezpetnost serveru / databsze

i. Databazové a aplikadni servery jsou nakonfigurovany tak, aby fungovaly
pomoci samostatného GStu s minimalnim opravnénim operadniho systému
pro zajisténi fadné funkee.

ii. Databazové a aplikalni servery zpracovavaji pouze osobni Udaje, kieré jsou
pro naplnéni ufell zpracovani skuteéné nezbyiné.

b. Zabezpeteni pracovni stanice
i.  UZivatelé nemohou deaktivovat nebo obejit nastaveni zabezpeceni.
ii. Jsou pravidelng aktualizovany antivirové aplikace a detekeni signatury.

iil. Uzivatelé nemaji opravnéni k instalaci nebo aktivact neopravnénych
softwarovych aplikaci. :

iv.  Systém ma nastaveny casové limity pro odhiaeni, pokud uZivatel neni po
ur&itou dobu aktivni.

strana 12 | stran 14

e
Ve

D

&)
})[
.



v. Jsou pravidelng instalovany kritické bezpecnostni aktualizace vydané
vyvojafem operacniho systému.

2.4. Zabezpedeni sité / komunikace

a. Kdykoli je pfistup provadén pies internet, je komunikace Sifrovéana pomoci
kryptografickych protokolt.

b. Provoz do a z IT systému je sledovan a fizen prostfednictvim Firewalll a IDS (Intrusion
Detection Systems).

2.5. Zélohovani

a. Jsou definovany postupy zalohovani a obnoveni Udaj(, jsou zdokumentovany a jasné
spojeny s Ulohami a povinnostmi.

h. Zalohovani je poskytovana odpovidajici Urovefl fyzické ochrany a ochrany Zivotniho
prostiedi,

¢. Je monitorovana Gplnost provadénich zaioh.
2.6. Mobilni / pfenosna zafizeni

a. Jsou definovany a dokumentovany postupy pro fizeni mobilnich a pfenosnych zafizeni
a jsou stanovena jasné pravidla pro jejich spravné pouzivani.

b. Jsou pfedem registrovana a pfedem autorizovana mobilni zafizeni, kterd maji piistup
k informaénimu systému.

2.7. Zabezpecfeni Zivotniho cyklu aplikace

a. Vpribghu Zivotniho cyklu vyvoje aplikact jsou vyuZivany nejlepsi a nejmoderngjdich
postupy a uznavané postupy bezpeéneého vyvoje nebo odpovidajici normy.

2.8. Vymazéni / odstran&ni Gdaju

a. Pfed vyfazenim médii bude provedeno jejich pfepsanf pfi pouZitl software.
V pfipadech, kdy to neni mozZné (CD, DVD atd.), bude provedena jejich fyzicka
likvidace / destrukce.

b. Je provadéna skartace papirovych dokumentd a pfenosnhych médii slouzicich
k ukiadani osobnich udaja.

2.9, Fyzicka bezpetnost

a. Fyzicky perimetr infrastrukiury informaéniho systému neni pifstupny neopravnénym
osobam. Musi byt zavedena vhodnd technicka opatfeni {napf. turniket oviadany
Gipovou Kartou, vstupni zamky) nebo organizaéni opaffeni (napf. bezpetnostni
ostraha) pro ochranu zabezpecenych obiasti a jejich pfistupovych mist proti vstupu
neopravnenych osob.
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PRILOHA ¢&. 3: AUTORIZOVANE PREDANI OSOBNICH UDAJU SPRAVCE

Seznam schvélenych podzpracovatell. Uvedte prosim (i) Gplny ndzev podzpracovatele;
(i} Sinnosti zpracovani; (iif) umist&ni stredisek sluzeb.

C. | Schvileny Cinnost zpracovani Umisténi stfedisek sluzeb
podzpracovatel

NEh
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