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Smluvni strany

1. Objednatel: Jihoéeska univerzita v Ceskych Budéjovicich
Zastoupeny: kvestorkou JU, Ing. Hanou Kropackovou
sidlo: BraniSovska 1645/31a, 370 05 Ceské Budé&jovice

Osoby zmocnéné jednat:

ve vécech smluvnich: Ing. Hana Kropackova kvestorka JU,

Bankovnispojeni: [ R
R . :.:

ICO: 60076658

DIC: CZ 60076658

Jihoceska univerzita v €eskych Budéjovicich

se sidlem BraniSovska 1645/31a, 370 05 Ceské Budé&jovice

IC 600 76 658

DIC CZ600 76 658

zastoupena Ing. Hanou Kropackovou, kvestorkou

a

Zhotovitel: Orchitech Solutions, s.r.o.

Zastoupeny: Ing. Martinem Cizkem, jednatelem spole¢nosti
sidlo: Konévova 2660/141, Zizkov, 130 00 Praha

Osoby zmocnéné jednat:
ve vécech smluvnich: Ing. Martin Cizek, jednatel spole¢nosti,
Ing. Jaromir Rys, zplnomocnénéa osoba

Bankovni spojenti: ]

¢ o.: NG
ICO: 28246764
DIC: CZ 28246764

uzaviraji nize uvedeného dne, mésice a roku tuto
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SMLOUVU O DODANI, IMPLEMENTACI A O ZAJISTENIi PODPORY

PROVOZU IDENTITY MANAGEMENT SYSTEMU

podle ust. § 1746 odst. 2, § 2371 a ndsl., § 2586 a ndsl. zdkona ¢. 89/2012 Sb., ob¢anského
zdkoniku.

PREAMBULE

Tato Smlouva je uzaviena na zadkladé vysledku zadavaciho Fizeni pro verejnou zakazku na
zadanou podle zak. ¢. 137/2006 Sb., o vefejnych zakazkach, s ndzvem , PoFizeni, implementace
a podpora systému IDM"“. V rdmci vySe uvedeného zadavaciho fizeni byla nabidka zhotovitele
vybrana jako nabidka nejvhodnéjsi. Zadavaci dokumentace a nabidka zhotovitele tvofi
oddélitelnou soucast této smlouvy jako Pfiloha €. 1

l.
Pfedmét smlouvy

1. Zhotovitel se touto smlouvou o dilo zavazuje provést na svij naklad a na své nebezpedi pro
objednatele dilo a zajistit podporu jeho provozu a objednatel se touto smlouvou zavazuje
uhradit zhotoviteli za provedeni dila a za zajisténi podpory jeho provozu dohodnutou cenu,
to vée za podminek dale uvedenych v této smlouvé.

2. Dilem se pro Gcely této smlouvy rozumi dodani a implementace identity management
systému (dale také jako ,IDM"). Provedenim dila se rozumi i testovaci a zkuSebni provoz
dila. Podrobny popis dila je obsazen v pfiloze €. 1, ktera je nedilnou soucasti této smlouvy.

3. Vkapitole 3 pfilohy €. 1, ktera je nedilnou soucasti této smlouvy, jsou obsazeny podminky
zajisténi podpory provozu dila. Zajisténi podpory dila bude probihat od dokoncenf dila do
31. 12. 2020.

4. Za soucast plnéni predmétu smlouvy jsou povaZzovany i prace a dodavky v této smlouvé
vyslovné nespecifikované, jez vsak jsou k fadnému plnéni dle této smlouvy nezbytné a o
nichZ zhotovitel védél nebo vzhledem ke své odbornosti a zkusenostem mél nebo mohl
védét. Provedeni takovych praci v Zadném pfipadé nezvySuje cenu sjednanou touto
smlouvou.

5. Zhotovitel je pfi plnéni této smlouvy povinen:

- postupovat v souladu se zadavaci dokumentaci a se svoji nabidkou, kterou podal v
ramci zadavaciho fizeni, které pfedchazelo uzavieni této smlouvy
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- dodrzovat pravidla bezpecnosti ICT dle prFilohy €. 2, ktera je nedilnou soucasti této

smlouvy

.
Zpusob, doba a misto pinéni

1. Vnasledujici tabulce je uveden harmonogram plnéni smluvnich povinnosti, ktery je zavazny
pro obé smluvni strany:
FAZE OBSAH PLNENI LHUTA PLNENI
Faze ¢. 1 - zahajeni plnéni a | Zhotovitel zahaji plnéni S okamzikem nabyti
zpracovani  implementacni acinnosti smlouvy
dokumentace Zhotovitel zpracuje a predd | Do 6 tydnd od nabyti
objednateli radné | G¢innosti této smlouvy
zZpracovanou a zcela
dokoncenou ,implementacni
dokumentaci“ a testovaci
scénare
Provedeni akceptace této | K datu dokoncenifazec. 1
¢asti plnéni - vyhotoveni
akceptacniho protokolu ¢. 1
Faze ¢ 2 - dodani a | Zhotovitel doda a | Do 10 tydn( od dokonceni
implementace IDM implementuje IDM faze €. 1
Provedeni akceptace této | K datu dokoncenifazec. 2
casti plnéni - vyhotoveni

akceptacniho protokolu ¢. 2

Faze ¢. 3 - testovaci provoz

Provedeni testovaciho
provozu dila zhotovitelem

Do 4 tydn(i od dokonceni faze
¢.2

Provedeni akceptace této
Casti plnéni - vyhotoveni
akceptacniho protokolu ¢. 3

K datu dokonceni faze ¢. 3

Faze ¢. 4 - zkusebni provoz

Pfevedeni dat ze stavajiciho
IDM a provedeni zkusebniho
provozu dila zhotovitelem

Do 3 tydn(l od dokoncenifaze
¢. 3, nejpozdéji viak do 15.
10. 2015

Provedeni skoleni uZivatelQ
zhotovitelem

Do 5 tydn( od dokoncenifaze
¢. 3, nejpozdéji vsak do 31.
10. 2015

Zhotovitel odstrani vsechny
vady a nedodélky zjisténé
v prabéhu zkusebniho
provozu dila

Nejpozdéji k datu dokonceni
faze €. 4

Zhotovitel doplni ¢i opravi
provozni dokumentaci IDM,
jestlize si tak vyzadaiji zjisténi

uéinéna v prabéhu
zkusebniho provozu,
doplnénou &I opravenou

Nejpozdéji k datu dokonceni
faze €. 4
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provozni dokumentaci preda
zhotovitel objednateli
Pfedani a prevzeti rfadné | K datu dokonceni faze ¢. 4,
zpracovaného a zcela | nejpozdéjivsak k 30. 11.2015
dokonéeného dila prostého
vad a nedodélkd, vyhotoveni
protokolu o predani a
prevzeti dila

Faze ¢. 5 - podpora dila Zhotovitel zajisti objednateli | Od dokonceni faze ¢. 4 do 31.
podporu dila béhem jeho | 12.2020
bézného provozu

2. Zhotovitel se zavazuje pfi plnéni podle této smlouvy postupovat podle podrobného
harmonogramu plnéni, ktery vychazi z harmonogramu uvedeného v tabulce obsazené v
predchozim odstavci.

3. Testovaci provoz dila spociva v provéreni funkénosti systému pred simulaci bézného
provozu systému a jeho cilem je zjisténi a odstranéni vSsech nedostatk.

4. ZkuSebniprovoz dila spociva v nasazenidila do béZného provozu a monitoringu parametr(
provozu a provoznich zaznam( tak, aby bylo mozno odhalit vSechny byt i jen potencialni
vady dila. VSechny takto zjisténé vady je zhotovitel povinen odstranit. Pfi zajistovani
zkusebniho provozu dila se smluvni strany Fidi kapitolou 3 pfilohy ¢. 1 této smlouvy
(Podminky zajisténi podpory provozu dila) obdobnym zplisobem jako pfi bézném provozu.

5. Dodavka a implementace dila probéhne v sidle objednatele, které se nachazi na adrese
Branisovska 1645/31a, 370 05 Ceské Budéjovice. Skoleni uzivatel(i (viz ptiloha €. 1 této
smlouvy) bude probihat v sidle objednatele, jestlize nebude smluvnimi stranami sjednano
jinak. Podpora provozu dila bude probihat primarné na dalku, v pfipadé vzniku problému
vyzadujiciho osobni pfitomnost pracovnik( zhotovitele pak v sidle objednatele.

.
Licen¢ni podminky

1. Zhotovitel udéluje podpisem této smlouvy objednateli v souladu s ust. § 2371 zakona ¢.
89/2012 Sb., obc¢anského zakoniku (dale jen ,obcansky zakonik“), nevyhradni licenci ke
vsem zpUsoblm uZiti provozni dokumentace (nikoli dokumentace ke standardnimu
software), coby autorského dila vytvofeného v ramci plnéni této smlouvy.

Na ostatni pisemné vystupy vytvorené zhotovitelem pro objednatele na zakladé této
smlouvy se vztahuje ust. § 61 zakona €. 121/2000 Sb., autorského zakona, tykajici se dila
vytvoreného na objednavku.
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Objednatel je opravnén dokumenty dle tohoto odstavce dale jakkoliv upravovat, zejména z
nich ucinit soucast jiného autorského dila ¢i pouzivat z nich vynatky.

Licence dle tohoto odstavce se udéluji jako ¢asove, mnozstevné a Gzemné neomezené.

2. Zhotovitel je povinen dodat objednateli pfislusené licence k aplikacnimu software a ke
grafickym diliim, kterd jsou soucasti dila. Tyto licence musi byt zhotovitelem dodany jako
casové a zemné neomezené nebo, pokud budou casové omezeny, pak musi byt 4¢inné
nejméné po dobu, po kterou je zhotovitel povinen zajistovat podporu dila. Jestlize se vsak
jedna o dobu platnosti standardizovanych licenci, zhotovitel doda tyto licence tak, jak jsou
na trhu nabizeny jejich producentem, avsak pokud nebudou spliovat podminku dle
pfedchoziho souvéti, je zhotovitel povinen zajistit obnovu téchto licenci nebo navaznou
dodavku dalsich licenci tak, aby zmifovana podminka byla fakticky splnéna; naklady na
obnovu nebo znovupofizeni licenci jsou jiz zahrnuty v celkové cené za licence (¢lanek VI.
odst. 2. této smlouvy). Licence dle tohoto odstavce musi byt zhotovitelem dodany jako
neomezené také co do poctu uZivatell spravovanych identity management systémem, ato
at uZivatell aktivnich, tak neaktivnich.

3. K naplnéni prav objednatele dle ust. § 66 zakona ¢. 121/2000 Sb., autorského zakona, i k
naplnéni prav objednatele podle licence nad ramec tohoto ustanoveni, je-li tak sjednano
podle této smlouvy, se sjednava, v pfipadé vzniku skutecnosti uvedenych v odstavci 4.
tohoto ¢lanku, povinnost zhotovitele poskytnout objednateli zdrojovy kod konfigurace
dodaného IDM podobé otevieného (tzv. nezakryptovaného) textu s jeho pisemnym
komentafem. Zhotovitel je rovnéz, v pfipadé vzniku skutecnosti uvedenych v odstavci 4
tohoto ¢lanku, povinen poskytnout objednateli také zdrojovy kéd v podobé otevieného
textu spolu s jeho pisemnym komentadfem pfipadnych Uprav, zmén a dalsiho vyvoje
dodaného IDM, pokud k nim v ramci plnéni této smlouvy doslo. V pfipadé vzniku
skutecnosti uvedenych v odstavci 4 tohoto ¢lanku, se zhotovitelova povinnost poskytnout
zdrojovy kéd vztahuje na vsechny ¢asti dodaného IDM, které spliuji bud podminku
nezbytnosti pro provoz dodaného IDM nebo jde o ¢ast upravenou (tzv. customizovanou)
pro objednatele, ale soucasné i pfi splnéni nékteré z pfedchozich podminek nejde o ¢ast
dodaného IDM, ke které autorské pravo zahrnujici opravnéni disponovat se zdrojovym
kodem vykonava pouze treti osoba a ktera existuje nezavisle na zhotovitelové plnéni podle
této smlouvy.

4. V pripadé, Ze zhotovitel neposkytne objednateli sjednané plnéni dle této smlouvy véas a
fadné (zejména neposkytne podporu dila specifikovanou v kap. 3 pfilohy €. 1 této smlouvy),
nastane skutecnost, na niZ odkazuje ustanoveni odstavce 3. tohoto ¢lanku. V takovém
pfipadé je zhotovitel povinen splnit povinnosti spocivajici v poskytnuti zdrojovych kédu
uvedenych v odstavci 3. tohoto ¢lanku objednateli, pficemZ objednatel ma poté pravo
upravovat a ménit takto poskytnuté zdrojové kédy a tim zasahovat, ménit, upravovat nebo
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rozsifovat dodany IDM. V pripadé Upravy nebo zmény takto poskytnutych zdrojovych kodu
objednatelem nenese zhotovitel odpovédnost za pfipadné z tohoto plynouci nezadouci
nasledky.

5. Licence za uziti dokumentace a jinych pisemnych vystupl a grafickych dél dle tohoto ¢lanku
se sjednavaji jako bezuplatné. Cena licenci k software je uvedena v ¢lanku VI. této smlouvy.

6. Zhotovitel se zavazuje usporadat si své pravni vztahy se tfetimi osobami tak, aby pIné dostal
svym zavazk(m dle tohoto ¢lanku.

7. V pripadé, Ze néktera z licenci potfebnych pro fadnou funkcénost a provoz dila nebyla
zhotovitelem uvedena v jeho nabidce v zadavacim Fizeni, které pfedchazelo uzavreni této
smlouvy, nebo neni vyslovné uvedena v této smlouvé, pak plati, Ze zhotovitel je povinen
dodat objednateli bez jakychkoliv financnich narok( vSechny potfebné licence tak, aby
mnozstevné, rozsahove, ¢asove a Uzemné zajistily legalni a Fadnou funkénost a provoz dila.

8. Ustanovenim odstavcll 1. az 7. tohoto ¢lanku nejsou dotéena ustanoveni licencnich
podminek definovanych v pfilohach této smlouvy (zejména v pfiloze €. 1 této smlouvy).

V.
Spoluptisobeni objednatele

1. Objednatel se zavazuje poskytnout zhotoviteli veskerou soucinnost potfebnou pro fadné
plnéni této smlouvy, kterou je mozné po ném spravedlivé a rozumné poZadovat.

V.
Pfedani a prevzeti plnéni

1. V prabéhu realizace dila smluvni strany schvaluji, Ze byla provedena urcita dodavka nebo
sluzba, a to formou akceptacnich protokolld. Akceptacni protokol je podkladem a
podminkou pro provedeni dil¢i fakturace, a proto v ném musi byt vzdy konkrétné vymezeny
poskytnuté dodavky a sluzby. Na zakladé akceptacnich protokold nedochazi k prechodu
vlastnictvi k castem dila ani k prechodu nebezpeci skody. Objednatel neni povinen
akceptovat diléi pInéni, pokud je provedeno v rozporu s touto smlouvou. Za smluvni strany
jsou akceptacni protokoly opravnéni podepsat zastupci smluvnich stran ve vécech
technickych.

2. Zda je dilo zhotoveno fadné se konstatuje az pfi predani a prevzeti celého dila (tj. po
ukonceni faze €. 4) v protokolu o predani a prevzeti dila. Dilo se povazuje za fadné
dokoncené, jestlize ve stanovenych terminech bylo doddno a naimplementovano s
pozadovanymi parametry a Uspésné proslo testovacim a zkusebnim provozem.
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10.

11.

O fadném dokonceni fazi 1 az 3 pInénisepisi smluvni strany akceptacni protokoly €. 1 az 3.
Zhotovitel pisemnou vyzvou uc¢inénou minimalné 7 dni pred datem planované akceptace
vyzve objednatele k poskytnuti soucinnosti za Gcelem akceptace dané casti plnéni a
soucasné zhotovitel objednateli ve vyzvé navrhne datum akceptacniho fizeni. Akceptacéni
protokoly €. 1 az 3 jsou podkladem pro provedeni pfislusnych dil¢ich fakturaci.

O tom, Ze dilo Uspésné proslo celym zkusebnim provozem (tedy po Fadném dokonceni faze
€. 4 pInéni a po Fadném dokonceni dila), sepisi smluvni strany protokol o pfedani a prevzeti
dila. Zhotovitel pisemnou vyzvou ucinénou minimalné 7 dni pfed datem planovaného
dokonceni dila vyzve objednatele k prevzeti dila a souc¢asné zhotovitel objednateli ve vyzvé
navrhne datum zahajeni prejimaciho fizeni.

Pokud nebudou pfi pFejimacim Fizeni zjistény vady ani nedodélky dila, zavazuje se
objednatel takto zhotovené dilo prevazit.

Dilo, které vykazuje vady nebo nedodélky, neni dokonceno. Pokud se pfi prejimacim Fizeni
prokadze, Ze dilo neni dokonceno, objednatel dilo nepfevezme a stanovi zhotoviteli
pfiméfenou nahradni lhitu k jeho dokonceni. Zhotovitel je povinen v nahradni Ihté dilo
dokoncit. Zjisténé vady a nedodélky dila se uvedou v zapise, ktery se vyhotovi misto
protokolu o predani a prevzeti dila. Stanoveni nadhradni lhity k dokonceni dila nema vliv na
smluvni sankce, které se nadale pocitaji od pivodniho terminu plnéni uréeného smlouvou.

Pfejimaci Fizeni je ukonéeno prevzetim rFadné dokonéeného dila objednatelem a
podepsanim protokolu o pfedani a prevzeti dila smluvnimi stranami. Za smluvni strany jsou
protokol o pfedani a prevzeti dila opravnéni podepsat jejich zastupci ve vécech technickych.
Protokol o pfedani a prevzeti dila je podkladem pro ¢tvrtou fakturaci.

Odmitne-li objednatel Fadné a véas zhotovené dilo prevzit nebo nedojde-li k dohodé o
pfedani a prevzeti dila, jsou o tom strany povinny sepsat zapis, v némZ uvedou sva
stanoviska spolu s konkretizaci spornych a nespornych skutecnosti. Zhotovitel neni v
prodleni, jestlize objednatel odmitl bezdlvodné pFevzit fadné zhotovené dilo.

K pfechodu vlastnictvi ze zhotovitele na objednatele dochazi protokolarnim predanim a
prevzetim dila.

Mistem akceptacnich Fizenii prejimaciho fizeni je sidlo objednatele.

Nedohodnou-li smluvni strany jinak, vyhotovi akceptacni protokoly, pfipadné zapisy a
protokol o pfedani a prevzeti dila zhotovitel.
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12.

13

Zhotovitel nese nebezpeci skody na dile az do doby protokolarniho predani a prevzeti dila.
Zhotovitel predlozi na poZzadani objednateli kopii pojistné smlouvy nebo obdobny doklad, z
néhoZ bude zfejmé, Ze ma sjednano pojisténi odpovédnosti za skodu zplsobenou treti
0sobé na pojistnou ¢astku ve vysi minimalné 1.500.000,- K& (slovy jeden milidn pét set tisic
korun ¢eskych). Zhotovitel se zavazuje udrzovat toto pojisténi v platnosti po celou dobu
provadeéni dila.

O plnéni faze ¢. 5, tedy o zajistovani provozu dila a podpory jeho provozu, se akceptacni
protokoly nevyhotovuji.

VL.
Cena a platebni podminky

Celkova cena za plnéni dle této smlouvy vychazi z nabidky zhotovitele a ini:

celkova cena bez DPH: 520 000 Kc
DPH: 109 200 K¢
celkova cena véetné DPH: 629 200 K¢

(celkova cena véetné DPH slovy: Sestsetdvacetdevéttisicdvésté korun ceskych)

Z celkové ceny za plnéni uvedené v predchozim odstavci Cini cena za dilo vc. licenci na SW
a jeho implementace na JU:

cena za dilo bez DPH: 400 000 K¢
DPH: 84 000 K¢
cena za dilo véetné DPH: 484 000 K¢

(cena za dilo véetné DPH slovy: ¢tyfistaosmdesatétyftitisic korun ¢eskych)
Cena zadilo bez DPH dle pfedchoziho odstavce je stanovena jako pevna a nejvyse pFipustna
a zahrnuje veskeré naklady zhotovitele nezbytné k provedeni dila dle této smlouvy. Cena za

dilo je hrazena z dotace na projekt.

Zhotovitel bude cenu za dilo fakturovat v dil¢ich fakturach timto zptisobem:

¢isLo DATUM PODMINKA CASTKA | CASTKA V KC BEZ DPH
FAKTURY | ZDANITELNEHO | FAKTURACE -lv %
PLNENi PRILOHAFAKTURY |Z CENY
ZA DiLO
1 Dnem dokonceni | Ra&dné  dokonéeni | 10% 40 000
faze ¢. 1 faze C. 1 -
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akceptacni protokol
&A
2 Dnem dokonéeni | Radné  dokonceni | 45% 180 000
faze ¢. 2 faze ¢ 2 -
akceptacni protokol
¢.2
3 Dnem dokonéeni | Radné  dokonéeni | 20% 80 000
fazec.3 faze ¢ 3 -
akceptacni protokol
¢.3
4 Dnem dokonéeni | Ra&dné  dokonéeni | 25% 100 000
faze 4 - dnem | fazec. 4, tedy radné
predani a prevzeti | dokonéeni dila -
fadné protokol o pfedani a
dokonceného dila | prevzetidila
protokolem o
pfedani a prevzeti
dila

5. Zceny uvedené v odstavci 1. ¢ini cena za zajisténi podpory dila celkem:

cena bez DPH: 120 000 K¢

DPH: 25 200 K¢

cena vcetné DPH: 145 200 K¢

(cena vcetné DPH slovy: stoCtyficetpéttisicdvésté korun ceskych)

korun ceskych)

Cena bez DPH dle tohoto odstavce je stanovena jako pevna a nejvyse pfipustna a zahrnuje
vsechny naklady zhotovitele nezbytné k spInéni jeho povinnosti zajistit podporu dila dle
této smlouvy.

6. Zhotovitel fakturuje za zajisténi provozu a podpory dila za kalenda¢ni rok, vZdy na za¢atku
kalendarniho roku, v némz je sluzba poskytnuta. Kazda z faktur bude znit na ¢astku
odpovidajici jedné pétiné ceny dle odstavce 5. tohoto ¢lanku. Pokud zhotovitel poskytoval
podporu jiz v roce 2015, pak ji fakturuje az s podporou za rok 2016, a to tak, ze za celé
fakturované obdobi je opravnén fakturovat pouze jednu pétinu ceny dle odstavce 5. tohoto
¢lanku. Cena za zajisténi podpory dila neni objednatelem hrazena z dotace na projekt, ale z
jinych zdroj objednatele.

7. Kazda faktura musi obsahovat nalezitosti stanovené zakonem €. 563/1991 Sb., o Uéetnictvi,
a zdkonem ¢. 235/2004 Sb., o dani z pfidané hodnoty, a specifikaci zboZi, sluzeb nebo praci
a musi byt rozepsana alespon podle skupin Gc¢tovanych polozek.
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8. Splatnost faktur je 30 dnli od data jejich vystaveni. Danovy doklad bude zhotovitelem
dorucen objednateli ve dvou vyhotovenich. Faktura se povaZuje za zcela uhrazenou
okamzikem odepsani celkové fakturované castky z Gétu objednatele ve prospéch Gctu
zhotovitele. Faktura, ktera neobsahuje veskeré naleZitosti dle zdkona o Gcetnictvi, zdkona
o dani z pfidané hodnoty nebo dle této smlouvy, bude objednatelem vracena zhotoviteli s
vyzvou k opravé nebo doplnéni. Od doruceni opravené ¢i doplnéné faktury objednateli bézi
nova 30denni |hata splatnosti.

9.  Vpfipadé zmény sazby DPH v pribéhu plnéni dle této smlouvy neni nutné uzavirat dodatek
ke smlouvé, pouze se k pfislusnému zakladu dané uvedenému v této smlouvé pficte sazba
DPH u€inna v dobé vzniku zdanitelného pinéni.

VII.
Odpovédnost za vady a zaruka

1. Zhotovitel odpovida za zavady a nedodélky, které ma dilo v dobé jeho predani zhotovitelem
a prevzeti objednatelem. Za zavady vzniklé po této dobé zhotovitel odpovida pouze tehdy,
jestlize byly zplsobeny porusenim jeho povinnosti. Zhotovitel neodpovida za zavady dila,
které vznikly pouzitim podkladi a véci poskytnutych objednatelem, pokud zhotovitel
nemohl zjistit nevhodnost téchto podkladu a véci, a to ani pfi vynaloZeni veskeré péce, nebo
na nevhodnost téchto podkladt a véci objednatele Fadné pfedem upozornil, ale objednatel
na jejich poufziti presto trval.

2. Zhotovitel poskytuje objednateli zaruku na vlastnosti a funkénost dila - na to, Ze dilo bude
mit v jednotlivych ¢astech i jako celek smluvené parametry, Ze bude odpovidat specifikaci
uvedené v technické dokumentaci a dalSich dokumentech, které vzniknou v ramci plnéni
této smlouvy, a bude fadné fungovat. Zarucni doba ¢ini 60 mésicl. Zaruéni doba pocina
béZet dnem nasledujicim po dni protokolarniho predani a prevzeti dila. Na dil¢i komponenty
dila, na které je jejich vyrobcem poskytovana zaruka kratsi, se vztahuje tato zaruka kratsi,
vzdy vak musi ¢init nejméné 24 mésich. Béh zaruéni doby se stavi po dobu od vzniku zdvady
do odstranéni zavady zhotovitelem.

3. V zaruéni dobé ma objednatel pravo na bezplatnou opravu zavady zhotovitelem. V
souvislosti s poskytovanim zarucniho servisu nema zhotovitel pravo na jakékoliv platby nad
ramec ceny za plnéni sjednané v této smlouvé.

4. Zhotovitel neodpovida za zavady prokazatelné zplsobené nespravnou obsluhou nebo
Gdrzbou odporujici nadvodu na obsluhu nebo udrzbu, ktery byl zhotovitelem predan
objednateli spolu s dilem, a za zavady zplsobené nekvalifikovanymi zasahy ze strany
objednatele. Zavady uvedené v tomto odstavci je vsak zhotovitel povinen odstranit na
objednatelovu Zadost a na objednatelovy naklady do konce zaruéni doby.
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Objednatel je opravnén pripadnou zavadu nebo nedodélek dila odstranit sam, jestlize da
zhotovitel k takové opravé pisemny souhlas nebo jestlize zhotovitel bez zavainého
objektivniho diivodu zavadu ¢i nedodélek neodstranil ve |hité do 5 pracovnich dnli od jejich
nahlaseni, a to na zhotovitel(iv naklad a bez Gjmy na svych pravech ze zaruky.

Odstraniovani vad a nedodélk(i v zarucni dobé se pfimérené Fidi Podminkami zajisténi
podpory provozu dila, jeZ jsou uvedeny v kapitole 3 pfilohy €. 1 této smlouvy. Pokud naroky
z odpovédnosti za vady dila nelze z jejich povahy fesit v rezimu zajisténi podpory provozu
dila, budou smluvnimi stranami feseny v souladu s pfislusnymi ustanovenimi ob¢anského
zakoniku.

VIIIL.
Sankce a nahrada Skody

Zhotovitel se zavazuje zaplatit objednateli smluvni pokutu ve vysi 3000,- K¢ za kazdy
zapocaty kalendarni den prodleni s dokonéenim faze €. 1, faze €. 2 nebo faze ¢. 3 pInéni.

Zhotovitel se zavazuje zaplatit objednateli smluvni pokutu ve vysi 5000,- K¢ za kazdy
zapocaty kalendarni den prodleni s fadnym dokoncenim dila.

Zhotovitel se zavazuje zaplatit objednateli smluvni pokutu ve vysi 250,- K¢ za kazdou
zapocatou pracovni hodinu prodleni se zahdjenim prace na feSeni incidentu nahlaseného
objednatelem.

Zhotovitel se zavazuje zaplatit objednateli smluvni pokutu ve vysi 500,- K¢ za kazdou
pracovni hodinu prodleni s odstranénim zavady, vady ¢i nedodélku.

Zhotovitel se zavazuje zaplatit objednateli smluvni pokutu ve vysi 1000,- K¢ za kazdy den,
kdy podpora provozu dila nebyla zajisténa v souladu s parametry urcenymi touto smlouvou.

Pro pfipad, Ze zhotovitel porusi své povinnosti dle ¢lanku Xi. odst. 1. této smlouvy, zavazuje
se zaplatit objednateli smluvni pokutu ve vysi 15 000,- K¢ za kazdy dotceny subjekt tidaja.

Pokud smluvni strana porusi své povinnosti dle ¢lanku XI. odst. 2. této smlouvy, je povinna
zaplatit druhé smluvni strané smluvni pokutu ve vysi 10 000,- K¢ za kazdy zjistény pripad
Gniku informaci.

Pokud zhotovitel porusi pravidla bezpecnosti ICT (Clanek I. odst. 5. a pfiloha €. 2 této
smlouvy), je povinen zaplatit objednateli smluvni pokutu ve vysi 10 000,- K¢ za kazdy
zjistény pripad poruseni.
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10.

11.

Zaplaceni smluvni pokuty nijak nekrati narok objednatele na ndhradu skody zhotovitelem,
pokud tato $koda vznikne v pFi¢inné souvislosti s poruenim povinnosti zhotovitele. Skodou
vzniklou objednateli se rozumi i pfipad, kdy je objednatel v pficinné souvislosti s
pochybenim zhotovitele sankcionovan ze strany poskytovatele dotace nebo organu statni
spravy.

Objednatelovy pohledavky na zaplaceni smluvni pokuty nebo nahrady skody zhotovitelem
je mozno zapocist na splatné i nesplatné pohledavky zhotovitele za objednatelem.

V pripadé nedodrZeni terminu splatnosti faktury, je zhotovitel opravnén narokovat na
objednateli zaplaceni Groku z prodleni v zdkonem stanovené vysi.

IX.
Odstoupeni od smlouvy, vypovéd

Pripadna prava a povinnosti smluvnich stran z odstoupeni od smlouvy budou fesena podle
pfislusnych ustanoveni obcanského zakoniku.

Za podstatné poruseni smlouvy zhotovitelem se ve smyslu ust. § 2002 obcanského zakoniku
povaZuje zejména to, kdyz:

- zhotovitel i prfes pisemnou objednatelovu vytku provadi dilo zplsobem, ktery
nepochybné vede k vadnému plnéni

- zhotovitel je v prodleni s dokoncéenim nékteré faze dila, které je delsi nez 20
kalendarnich dnl

- zhotovitel je v prodleni s fadnym dokoncenim dila delsim neZ 20 kalendarnich dnt

- zhotovitel i pFes pisemnou objednatelovu vytku zajistuje podporu dila v rozporu
s podminkami sjednanymi v této smlouvé, a to po dobu delsi nez dva tydny

Objednatel ma dale pravo od smlouvy odstoupit po ukonceni faze €. 1 plnéni, pokud se se
zhotovitelem neshodne na zasadni ¢asti obsahu nebo na vysledku implementacni
dokumentace. Zhotoviteli v takovém pripadé nalezi pouze ¢ast ceny za pInéni pFipadajici na
dokoncenou fazi ¢. 1 plnéni.

Za podstatné poruseni této smlouvy objednatelem se povaZuje zejména, pokud je
objednatel i pfes pisemnou zhotovitelovu urgenci v prodleni s Uhradou faktury trvajicim
déle nez 15 dnll od této urgence.

Objednatel je opravnén vypovédét zajistovani podpory dila, a to i bez udani divodu.
Vypovéd musi byt pisemna. Vypovédni |hita cini 9 mésicl a zacind bézet prvnim dnem
mésice nasledujiciho po doruceni vypovédi objednateli. V pfipadé vypovédi dle tohoto
odstavce je zhotovitel povinen predat objednateli zdrojové kédy IDM, a to zplisobem
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uvedenym v ¢lanku Ill. odst. 3. a 4. této smlouvy. V pripadé vypovédi je zhotovitel povinen
vratit objednateli pomérnou ¢ast ceny, jez byla zhotoviteli za zajisténi provozu a podpory
dila uhrazena predem.

X.
Organizace a komunikace smluvnich stran

V pribéhu plnéni smlouvy se smluvni strany setkavaji min. 1xza 14 dnd v sidle objednatele,
aby konzultovali priibéh pInéni. Podrobny zplsob organizace a komunikace dohodnou
smluvni strany na prvnim takovém jednani. Priibéh jednani organizuje zhotovitel, jehoz
povinnosti je pfipravit podklady pro jednani, vyhotovit zapisy z jednani, prezenéni listiny
apod. Original vsech zapist a listin vzeslych z jednani bude zhotovitelem predan
objednateli. Zapisy vyhotovuje zhotovitel jiz v prabéhu jednani, po jednani probéhne
pfipominkovani zapisd objednatelem a obé smluvni strany zapisy odsouhlasi, pfipadné do
nich uvedou své namitky ¢i sporné skutecnosti. VSechny dokumenty zpracovavané
zhotovitelem, je zhotovitel povinen priibézné predavat objednateli k pfipominkovani.

Zastupci smluvnich stran
Objednatel

Zastupce ve vécech smluvnich:

Ing. Hana Kropackova, tel.: || NGz -~
Zastupce ve vécech technickych:

I - N -

— B e

Zhotovitel

Zastupce ve vécech smluvnich:

Ing. Martin Cizek, tel.: || | | |G|GGG—_ <>
Zastupce ve vécech technickych:

R ——
odkaz na helpdesk zhotovitele: https://redmine.orchitech.cz/

V pfipadé, Ze zastupci ve vécech technickych nedosadhnou shody ohledné feseni problému
vzniklého pfi pInéni této smlouvy, bude problém postoupen k feseni zastupciim ve vécech
smluvnich. Pokud ani zastupci ve vécech smluvnich nedosdhnou shody ohledné feseni
vzniklého problému, bude problém postoupen k feseni na droven vyssiho managementu
smluvnich stran. Pokud nedosdhne shody ohledné feseni problému ani Groven vyssiho
managementu smluvnich stran, navrhne kazda ze smluvnich stran jednu nezavislou osobu
- odbornika na danou problematiku, ktery nesmi byt v zaméstnaneckém ¢i jiném
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obdobném poméru k nékteré ze smluvnich stran ¢i plsobit jako statutarni nebo jiny organ
u objednatele ¢i zhotovitele. Tito zvoli nezavislou tfeti osobu - odbornika na danou
problematiku. V pFipadé, Ze v osobé treti nezavislé osoby nedosadhnou shody, navrhnou
kazdy jednu osobu, pficemZz z dvou takto navrhnutych osob bude losem uréena treti
nezavisla osoba. Takto vznikla tficlennd komise rozhodne o feseni problému, které se
zavazuji objednatel i zhotovitel respektovat.

Pokud dojde ke zméné kontaktnich Gdaji uvedenych v odstavci 2., jsou smluvni strany
povinny tuto zménu pisemné ozndmit druhé smluvni strané, a to pfedem nebo nejpozdé;ji
bez zbytecného prodleni poté, co ke zméné dojde. Dostatecnou formou oznameni zmény
je zaslani emailu zastupci druhé smluvni strany ve vécech smluvnich, ktery je povinen
obdrZeni e-mailu do 2 pracovnich dnl potvrdit. V disledku zmény kontaktnich Gdajl
uvedené v tomto odstavci neni tfeba uzavirat dodatek k této smlouvé.

Objednatel je opravnén nechat v priibéhu realizace smlouvy posoudit zhotovitelovo plnéni
smluvnich povinnosti a vystupy tohoto plnéni tfeti osobou - nezavislym auditorem.
Zhotovitel je povinen poskytnout v pfipadé potfeby nezavislému auditorovi nezbytnou
soucinnost.

XI.
Zavérec€na ustanoveni

Zhotovitel se zavazuje jakékoliv osobni Udaje, s nimiz pfijde v souvislosti s plnénim této
smlouvy do styku, chranit v souladu se zakonem ¢. 101/2000 Sb., o ochrané osobnich Gdaju.

Smluvni strany se zavazuji, Ze obchodni a technické informace, které jim byly sdéleny
druhou stranou, nezp¥istupni tfetim osobam bez pisemného souhlasu druhé smluvni strany
a nepoufziji tyto informace k jinym Gceldim nez k plnéni podminek smlouvy. Timto nejsou
dotcéena ustanoveni zakona ¢. 106/1999 Sb., o svobodném pfistupu k informacim.

Tuto smlouvu Ize ménit nebo doplfiovat pouze pisemnymi Cislovanymi dodatky, které
budou podepsany obéma smluvnimi stranami, neni-li v této smlouvé uvedeno jinak.

Nedilnymi souc¢astmi této smlouvy jsou nasledujici pfilohy:

- Priloha €. 1: Technicka specifikace pro implementaci nového IDM na JU
- Priloha €. 2: Bezpecnostni pravidla ICT

Je-li v nékteré z priloh uvadén zadavatel, mysli se jim objednatel. Je-li v nékteré z priloh
uvadén dodavatel, uchazec nebo poskytovatel, mysli se jim zhotovitel. Jestlize se v nékteré
téchto priloh hovofi o feseni, programovém vybaveni, systému, nastroji apod., mysli se jim
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dilo nebo jeho ¢ast, pokud z kontextu nevyplyva jiny vyznam. Pokud je v téchto pfilohach
néco upraveno odlisné nez v textu smlouvy samotné, pfednost ma text smlouvy samotné.

5. Prava a povinnosti smluvnich stran vyslovné neupravené v této smlouvé se Fidi pFislusnymi
ustanovenimi obcanského zakoniku.

6. Tato smlouva je vyhotovena ve 4 stejnopisech, z nichz kazdy z G€astnik( obdrzi po dvou.

7.  Smlouva nabyva Gc¢innosti dnem jejiho podpisu obéma smluvnimi stranami.

V Ceskych Budéjovicich, dne..{i/i 0 ‘ MN/

V Praze, dne 14. 5. 2015

za objednatele za zhotovitele

Ing. Hana Kropackova, kvestorka Ing. Martin Cizek, MBA, jednatel
spole¢nosti
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Pfiloha ¢. 1 Smlouvy

Technicka specifikace pro implementaci nového IDM na JU.

1. Popis stavajiciho prostredi
IT prostiedi Jiho¢eské univerzity v Ceskych Budé&jovicich (dale jen JU) je rliznorodé a vyuziva ho
nékolik desitek tisic uzivatelskych G¢td. Ucty jsou z €asti spravovany automaticky pomoci SW Novell

Identity Manager (dale jen Novell IDM) béziciho v rezimu datové pumpy - bez uzivatelskych proces( a
s minimalni interakci s koncovymi uzivateli nebo administratory.

Spravované typy uzivatelskych identit

V prostredi JU se pracuje s nasledujicimi typy identit:
e Zaméstnanec - osoby v pracovnépravnim vztahu k JU
Zdrojem informaci o zaméstnancich je personalni systém Elanor ODYSEA
e Student - bézni studentiZdrojem informaci o béznych studentech je Informacni systém
STudijnich AGend (dale IS/STAG)
e Ucastnik celoZivotniho vzdélavani (dale jen CZV).
Zdrojem informaci je jednak modul CZV firmy DERS a jednak IS STAG.
Procesy spravy identit
Pro vSechny typy identit je pouzivan jeden Zivotni cyklus. Aktualné IDM nezajistuje spravu opravnéni
uZivatell, pouze zaklada odpovidajici uZivatelské Ucty a u uZivatele poznamena do LDAP atributu OU
(OrganizationalUnit) OpenLDAP pro FreeRADIUS.
UZivatelské identity se z Novell IDM nemazou po dokonéeni studia/ukonceni pracovnépravniho
vztahu, ale zistavaji v IDM jako neaktivni.
S organizacni strukturou se nepracuje, maximalné se rozlisuje, ke které fakulté je uZivatel ptirazen a
zda je student, G¢astnik CZV nebo zaméstnanec
V prostredi JU neni vyuZivana sprava opravnéni uzivatelll pomoci ,byznys* roli nebo podobného
mechanismu.

Spravované systémy
Nyni je Novell IDM napojen na nasledujici systémy ve kterych zaklada a maze uzivatelské ucty:
OpenLDAP

Hlavni uzivatelsky ucet, proti kterému je autentizovano velké mnozZstvi aplikaci.
UzZivatelsky Ucet je zakladan automaticky.

OpenLDAP pro FreeRADIUS

Adresarovy server vyhrazeny pro pouziti s FreeRADIUS.
Uzivatelsky Ucet se zaklada na vyzadani uzivatele.

,Prekladisté dat” v DB PostgreSQL

Napojeni na DB.

SlouZi jako zdroj dat pro kontrolni nastroje, zda jsou data v Novell IDM kompletni

Zdroj dat pro datové pumpy spravujici uzivatelské Ucty v systémech Aleph, FIS, internim platebnim
systému a dalSich aplikacich.

Obsahuje data z Novell IDM 1:1

STAG Studenti

Napojeni na DB.
Dopliiuje k zaznamu o studentovi jeho vygenerovany login.



. Jihoceska univerzita

. . v Ceskych Budéjovicich

University of South Bohemia
.. in Ceské Budgjovice
Informace o loginu uZivatele je doplfiovana automaticky.

STAG Ucitelé

Napojeni na DB.
Informace o ucitelich z personalniho systému jsou zapisovany do STAGu.
Zaznam ucitele je do STAGu propagovan automaticky.

Centralni doména MS Active Directory

Doména MS Active Directory (dale jen MS AD) ve které jsou vSechny aktivni uZivatelské Ucty (t].
studenti, zaméstnanci i G¢astnici CZV).

Novell IDM je napojeno na fadi¢ domény Win2008R2 (pouZivana verze Novell IDM nepodporuje
novéjsi verzi Windows).

Je vyuZivana funkce synchronizace hesel z MS Active Directory do Novell IDM.

Identifika¢ni karty
Napojeni na DB.
Zaklada informace o uzivateli do systému identifikacnich karet
PFebira cislo karty
Dal3i nenapojené systémy
e mailové servery - nejsou spravovany pres IDM, je vyuzivano vice lokalnich mail server,

pFipadné jedna fakulta vyuziva Office365
e Aleph, platebni systém - synchronizace dat python skripty mimo Novell IDM

2. Cilovy stav feSeni

Hlavni cile pfechodu

e ZruSeni plateb za rozsifovani licence IDM na zakladé pribyvajiciho poctu identit.

e Zavedeni proces(l Zadosti o opravnéni/role pro koncové uZivatele.

e Auditovani poZadavkd na zmény a auditovani zmén v identitach.

e Ocekavanym prinosem je ziskani prehledu o tom, kdo a kde ma Ucet a s jakymi pravy, aby se
snadno daly Fesit odchody a zmény v organiza¢nim zafazeni.

Popis architektury feSeni

Zakladniimplementace nového IDM zajisti stavajici funkénost nyni pouzivaného identity manageru
na aktualnich a podporovanych otevienych technologiich. Navic rozsiti poskytované sluzby
uzivatelllm a organizaci jako takové o dalsi automatizované procesy, schvalovani a uzZivatelské
procesy (uZivateli spousténé ze samoobsluhy).

Procesy Zivotniho cyklu identity budou v pfipadé lidi v pracovnépravnim vztahu spousténé
automaticky na zakladé udalosti v personalnim systému Elanor ODYSEA. Pro externi uZivatele budou
procesy spravy spousténé na zakladé rucniho zadani pres administratorské rozhrani identity
manageru. Funkcni logika, ktera je nyni obsaZena v nastroji pro webovou administraci, bude
revidovana a pfenesena ve stavajici podobé pouze v pfipadé, Ze ji nebude mozné nahradit
standardnim procesem nového IDM.

Administratorské rozhrani nového IDM bude dostupné pres web. PFistup do né&j budou mit pouze
opravnéni administratori, ktefi zajistuji spravu uZivateld. Administratorské rozhrani bude umoziovat
minimalné spravu uZivatelskych Uctd, roli, reportd a procesu.

Jednotlivé funkce je mozné delegovat s omezenou oblasti platnosti - administrator tak spravuje
pouze ,své€“ uZivatele. IDM se stane autoritativnim zdrojem informaci o identitach v prostredi
JihocCeské univerzity.
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Systémy pripojené k IDM
Zdroje identit

Elanor ODYSEA (/GLOBAL)
IS/STAG
Celozivotni vzdélavani

Spravované systémy

OpenlLDAP

OpenLDAP FreeRADIUS

,Prekladisté dat" v DB PostgreSQL
Centralni doména MS Active Directory (AD)
Identifikacni karty

Navic oproti aktualnimu stavu budou pfipojené nasledujici systémy:

FIS

VirtuaIni systémy - Pro systémy, které nebudou pfimo spravované identity managerem,
bude zaveden mechanizmus tzv. virtualnich systéma - realizace Ukold spravy bude
provadéna ru¢né administratorem na zakladé vyzvy z identity manageru. Tento mechanismus
umozni zafadit do spravy a evidence i role pro systémy aktualné nespravované online z IDM
nebo takové, kde napojeni nebude mozné realizovat nikdy.

Systém, ktery bude predavat informace o podFizenosti/nadrfizenosti identit

Procesy spravy identit
Identity zpracovavané v novém IDM budou Fizeny automatizovanymi procesy, které resi cely Zivotni
cyklus identity.

Automatizované procesy spravy Zivotniho cyklu identity

Rucéné

ZaloZeni identity, véetné automatického slucovani identit podle jednoznacnych identifikatort
(cilem je pFifadit jedné fyzické osobé jednu identitu v IDM)

Vznik a zanik pracovnépravniho vztahu nebo studia nebo G¢asti v CZV u identity

Zména popisnych atribut( identity

Pfejmenovani identity

Zména organizacniho zarazeni identity

Automatické pridéleni roli na zakladé pracovniho zafazeni nebo typu identity

Karanténa pred ukonéenim uzivatelského Uctu (rozdilna pro studenty a pro zaméstnance)

U student( vyfeseni preruseni studia

spousténé procesy

Navic bude novy IDM zajistovat i nasledujici rucné spousténé procesy:

Zména loginu

Pridéleni role na dobu urcitou

Zadost o pFidéleni/odebrani roli uzivateli

Reset hesla uzivatele do zakladniho tvaru pro prvni pfihlaseni administratorem

Okamizité zablokovani, resp. odblokovani G¢tu v IDM administratorem

Okamzité zablokovani, resp. odblokovani Gi¢tu do FreeRADIUS

Moznost vynuceni zmény hesla pro prvni pfihlaseni v uZivatelském rozhrani IDM nebo AD
MozZnost docasné deaktivace Uctu, pokud nebylo zménéno heslo pro prvni pfihlaseni
Vytvoreni hesla do FreeRADIUS

Registrace a ovéreni emailové adresy uZivatele
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e Samoobsluzny reset hesla zaslanim specidlniho URL na ovéfeny email uzZivatele s naslednym
prihlasenim pomoci hesla pro prvni pfihlaseni a okamzitym vynucenim zmény hesla

e Hlaseni duplicity identit uZivatelem

e Reseni duplicit - workflow pro sloué¢eni vice identit do jedné (cilem je usnadnit slu¢ovani
identit, eliminovat chyby z ru¢niho zpracovani a auditovat provedené operace)

e  Workflow pro pridélovani prava schvalovatele (cilem je umoznit a auditovat pridéleni prava
na schvalovani prav).

Role management

Vzhledem k rozsiteni funkénosti systému pro spravu identit prechodem na novy IDM bude mozné
zacit vyuZivat systém roli pro pfidélovani opravnéni uzivatelim.

Spravu roli je nutné fesit jak v organizaci formou rGznych opatreni, zmén v evidenci dat o lidech v
personalistice apod., tak i technicky na strané identity manageru a aplikaci na néj napojenych.
Projekt nasazeni nového IDM zajisti infrastrukturu pro praci s rolemi - jejich evidenci a vytvareni v
katalogu roli a pfidélovani a odebirani uzivatelim. Uzivatelé si o role mohou Zadat sami pres
samoobsluhu, role mohou byt také pfidélovany uZivatelim automaticky na zakladé napf.
organizacniho zarazeni nebo typu uzivatelského Gc¢tu. V ramci projektu bude také provedena zakladni
analyza a navrh implementace roli v prostredi JU.

V pribéhu tvorby analyzy a navrhu bude v soucinnosti s pracovniky IT analyzovan a navrzen vhodny
zpUsob spravy opravnéni uzivatell. Na zakladé toho bude dodavatelem implementovano maximalné
10 ukazkovych byznys roli. Dalsi role budou definovat proskoleni pracovnici zakaznika (JU).

Zabezpeceni dat

Vsechna komunikace mezi identity managerem a napojenymi systémy bude primarné provozovana
pfes zabezpecené pfipojeni (LDAPs, SSL sifrovani pfi spojeni do databaze).

UZivatelské a administratorské webové rozhrani nového IDM bude zpfistupnéno pres zabezpeceny
protokol HTTPs.

Uzivatelské rozhrani

Novy identity manager bude mit dvé nezavisla webova rozhrani - administratorské a uZivatelskou
samoobsluhu.
UZivatelska samoobsluha bude dostupna vsem uzivatelim a umozni jim ziskat zakladni informace o
své identité, pripadné nékteré informace i zménit. Umozni také snadnou zménu hesla na vsech
spravovanych systémech - jednak jednotné heslo pro AD a LDAP a tedy pro autentizaci vSech na
LDAP napojenych sluzeb a jednak zménu hesla do LDAPu pro FreeRADIUS, pres ktery se autentizuje
WiFi a VPN. Vedoucim pracovnikiim zpfistupni pfehled opravnéni podfizenych a umozZni poZzadat o
zménu jejich prav a provadét schvalovani Zadosti o pfidéleni roli. UZivatelskd samoobsluha by méla
byt dostupna v ceské a anglické verzi.
Administratorské rozhrani umoznuje spravu uZivatelskych Gctq, roli, reportd a procest, pfip. dalsi
funkce. Prava do administratorského rozhrani jsou nastavitelna tak, aby konkrétnim administratordm
mohly byt omezeny ¢innosti, které mohou provadét. Napfiklad Ize definovat pouze spravce uZivateld,
ktery nemGze ménit konfiguraci, role apod. Administratofi dale budou mit mozZnost provést reset,
pfipadné nastaveni hesel uZivatelim, na které budou mit pravo, a to hesla jednotného i hesla pro
FreeRADIUS. Déale zde bude moznost okamzité blokace Gctu konkrétni identity.
Webova rozhrani budou pfizplsobena vizualnimu stylu Jihoceské univerzity.
PFi zméné hesla, at uz bude probihat pfes webové rozhrani nebo pomoci jiného mechanismu, bude
provedena kontrola sily hesla. V soucasné dobé jsou nastavena tato omezeni (a je poZadovano, aby
tato omezeni byla nastavena i v nasazovaném systému):

e V hesle musi byt pouzity 3 charakteristické skupiny znak( z téchto ¢tyf: velkd pismena, mala

pismena, Cislice a specialni znaky (,;:! apod.)
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e V hesle nesmi byt pouzito jméno, pfijmeni nebo uz. jméno daného uzivatele
e Heslo musi byt dlouhé minimalné 8 znaka
e V hesle nesmi byt pouzity mezery

Dokumentace

Dokumentace rfeseni bude vytvarena v ¢eském jazyce a bude zahrnovat nasledujici dokumenty:
sImplementacni dokumentace” bude na zakladé analyzy popisovat aktualni stav a navrhovany stav.
Tento dokument bude slouzit jako vychozi pro realizaci celého feseni. Dokument bude téZ obsahovat
testovaci scénare pro ovéreni funkénosti jednotlivych vliastnosti IDM

»,Dokumentace skuteéného FeSeni“ bude obsahovat viechny zmény platné pro prostfedi zadavatele
proti standardni konfiguraci jednotlivych komponent, pfipadné zmény provedené proti navrhu
reseni.

Dokumenty ,,Administratorska dokumentace" a , Uzivatelska dokumentace" budou popisovat
zakladni pracovni a ovladaci postupy.

Zptsob prechodu ze stavajictho IDM na novy IDM

Vzhledem k fungovani stavajiciho IDM jako datové pumpy s jednim uZivatelem spousténym
procesem (nastaveni hesla pro FreeRADIUS) muZe byt pfechod proveden postupné po jednom
spravovaném systému nebo najednou prostou nahradou celého Novell IDM za novy IDM. Vhodny
zplsob prechodu bude navrZen a zpracovan ve fazi analyzy projektu, nasledné odsouhlasen
zadavatelem.

Skoleni

Délka skoleni - 5 hodin

Ucastnici - Povéfeni uzivatelé a administratofi (pro max. 10 osob)

Obsah skoleni - Zakladni seznameni s identity managementem, seznameni s implementovanymi
procesy spravy Zivotniho cyklu identity a jejich dopady, s uzivatelskymi rozhranimi a schvalovacimi
procesy.

3. Podpora

Dodavatel musi byt schopen zajistit podporu implementovaného feseni IDM do konce roku 2020 dle
nasledujicich pozadavk:

Rozsah podpory - 5x8 (po dobu osmi hodin v kazdém pracovnim dnu)

Komunikacni kanaly - Service desk aplikace, email, telefon

Disponibilni kapacita specialisty - 1 den/mésicné. Nevycerpana kapacita se pfevadi do dalsich
obdobi.

Uvedena podpora v roce 2015 musi byt soucasti nabidkové ceny implementace.

Zptsob poskytovani podpory pro oblast provadéni zdsahti

(ve smyslu odstrafiovani incidentt a provoznich problému prostiedi)

Pfedmétem poskytované podpory je Feseni incidentll v provoznim prostfedi s garantovanou reakéni
dobou a dobou vyreseni ze strany zhotovitele. Incident je udalost, ktera neni souc¢asti standardniho
provozu a ktera zpUsobuje ¢i miZe zplisobovat preruseni dané sluzby nebo omezeni jeji kvality.
Cilem sluzby poskytovani podpory je co nejrychlejsi obnoveni standardniho provozniho stavu a
minimalizace dasledkd vypadk( v provoznim prostiedi. Incidenty jsou pracovniky objednatele
hlaseny zhotoviteli prostfednictvim sluzby elektronicky do servisniho systému zhotovitele nebo na
definovany e-mail (bude soucasti smlouvy o dilo).

Odpovédny zastupce objednatele preda svij poZzadavek na poskytnuti podpory a zaroven stanovuje
stupen zavaznosti incidentu a prioritu dle popisu nize:
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Stupen zavaznosti incidentu (kategorie)

Incidenty kategorie A

Sluzba neni pouzitelna ve svych zakladnich a klicovych funkcich a pritom tato funkéni vada
znemoziuje uzivani sluzby vétsiné nebo vsem uZivatellm sluzby. Tento stav kritickym zplsobem
ohroZuje bézny provoz objednatele v jeho klicovych procesech a aktivitach, pfipadné zplsobuje vétsi
finanéni nebo jiné kritické skody a pritom neexistuje srovnatelny ndhradni zplsob zajisténi sluzby.

Incidenty kategorie B

Funkcnost sluzby je ve svych funkcich degradovana tak, Ze tento stav zasadné omezuje bézny provoz
(délka odezvy, nefunkénost nékterych funkci).

Incidenty kategorie C

Drobné vady, které neomezuji zakladni funkénost a bézné uzivani sluzby.

Reak¢ni doba

Pro provadéni zasahll byly stanoveny nasledujici doby reakce, na zakladé kterych se zhotovitel
zavazuje zahdjit prace na feseni incidentdl, dle jejich kategorii a to v nasledujicich terminech:
Incidenty kategorie A - nejpozdéji do 4 pracovnich hodin od nahlaseni

Incidenty kategorie B - nejpozdéji do 8 pracovnich hodin od nahlaseni

Incidenty kategorie C - nejpozdéji do konce nasledujiciho pracovniho dne od nahlaseni

Do reakcni doby se nezapocitava doba, kdy je poZzadovana ¢i poskytovana opravnéna soucinnost od
objednatele a doba, po kterou byly prace se souhlasem objednatele preruseny.

Doba do vyfeSeni incidentu

Pro jednotlivé typy incidentt se stanovuje tato doba do odstranéni incident(:
Incidenty kategorie A - nejpozdéji do 8 pracovnich hodin od nahlaseni incidentu
Incidenty kategorie B - nejpozdéji do 16 pracovnich hodin od nahlaseni incidentu
Incidenty kategorie C - nejpozdéji do 32 pracovnich hodin od nahlaseniincidentu
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Pfiloha c. 2 smlouvy: Bezpecnostni pravidla ICT

Bezpecnostni pravidla Informacnich a komunikacnich technologii (ICT) pro praci v siti
Jihoceské univerzity (dale JU)

Pristup do sité JU

PFistup jinych subjektd (dale jen ,druha smluvni strana®) k ICT JU je moZny pouze na zakladé
smluvné osetfeného vztahu s JU.

Druha smluvni strana je povinna dodrzovat bezpecnostni pravidla ICT pro praci v siti JU a
nese v souladu s platnou legislativou a predpisy svij dil odpovédnosti za nedodrzeni ¢i
poruseni pravidel, pfipadné za skody vzniklé v disledku bezpecnostnich incidentd, které
zavinila.

Vsechny povolené zplsoby pFistupu, povolené ¢asy pro pFistup, pfistupové Udaje a pridélena
opravnéni musi byt pisemné dohodnuty mezi smluvnimi stranami. Tyto Udaje jsou dlvérné a
jsou platné jen po dobu platnosti smlouvy.

Druha smluvni strana je odpovédna za pouzivani ji pfidéleného pFistupu do sité JU, za svou
¢innost v siti JU a pfi praci s informacemi.

Pristupovat k ICT JU mohou pouze pouceni pracovnici druhé smluvni strany.

Druha smluvni strana zajisti pred zahajenim své ¢innosti pouceni a proskoleni viech svych
pracovnik( a subdodavatel(, ktefi budou pfistupovat k ICT JU.

PFistup a pFistupova opravnéni jsou pfidélena pouze v rozsahu nezbytné nutném pro vykon
smluvnich zavazka.

Pracovnici druhé smluvni strany jsou povinni fidit se pokyny opravnénych osob a dalSich
pracovnikl oddéleni Akademického pocitacového stiediska JU (dale jen APS) .

Cinnost druhé smluvni strany v siti JU mGzZe byt monitorovana. Povéfeni pracovnici JU mohou
evidovat pfistupy a ovérovat dodrZzovani stanovenych bezpecnostnich pravidel.

Vzdaleny pftistup

Vzdaleny pFistup do sité JU je moZny pouze dohodnutym zplisobem z pracovni stanice, ktera
ma aktivni a aktualni antivirovou ochranu a nainstalovany vsechny bezpec¢nostni zaplaty
operacniho systému vydané vyrobcem,

Pro zvySeni bezpecnosti je vzdaleny pFistup povolen pouze pomoci VPN nebo jinym
bezpecnym protokolem (napf. ssh).

Fyzicky p¥istup k ICT

Fyzicky pfistup k prostfedkim ICT je mozZny pouze na zakladé smluvniho vztahu (servisni a
dodavatelské organizace, dohody o provedeni prace apod.) nebo se souhlasem uréené
odpovédné osoby, kterou mize byt feditel Centra Informacnich Technologii (dale CIT),
vedouci oddéleni APS nebo vlastnik IT aktiva.

Pohyb pracovnikd druhych smluvnich stran v prostorach serverovny (naptiklad za Gcelem
servisniho zasahu, revize zafizeni apod.) je moZny pouze v doprovodu odpovédnych
pracovnik oddéleni APS a se souhlasem vedouciho oddéleni APS.

Pro praci v siti JU smi byt pouzita pouze pridélena technika JU. Pfipojovani cizi techniky do
vnitrni sité JU je bez souhlasu spravce systému zakazano.

Na pridélenou techniku nesmi byt bez souhlasu povérené osoby instalovan nebo z ni
odebiran Zadny software.

PFi opusténi pracovisté je vzdy nutné provést vhodnym zplisobem jeho zajisténi.

Ochrana dat a informacnich aktiv

Druha smluvni strana odpovida za viechna prevzata data (elektronicka a tisténa), zptisob
jejich pouZiti a jejich ochranu pred neopravnénym pristupem a zneuZitim.
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Neni-li ve smlouvé stanoveno jinak, pfed ukonéenim smluvniho vztahu druha smluvni strana
vrati vSechna prevzata data.

Druhd smluvni strana je do protokolarniho predani pracovnikiim JU odpovédna za vsechna
zpracovavana aktiva a je povinna je odpovidajicim zplsobem zabezpecit.

Pracovni data se ukladaji pouze na mista ur¢ena povérenou osobou.

Pokud druha smluvni strana pfi praci v siti JU pfijde do styku s osobnimi Gdaji dle zakona €.
101/2000 Sb. nebo jinymi nevefejnymi informacemi, je povinna o zjisténych skutecnostech
zachovavat mléenlivost a zajistit jejich utajeni.

Nepotiebna data (elektronicka, na mediich i papirova) musi byt vzdy neprodlené
zlikvidovana.

Druha smluvni strana je povinna dodrZovat zasady ochrany proti virim a skodlivym kédam.
Vsechny zasahy na serverech musi byt predem odsouhlaseny spravcem sité JU a
zaznamenany stanovenym zplsobem.

Bezpecnostni incidenty

Druha smluvni strana je povinna neprodlené hlasit odpovédnym osobam poruseni téchto
pravidel, vSechny zjisténé neobvyklé udalosti, které jsou nebo mohou byt bezpe¢nostnimi
incidenty a zranitelnd mista, a G¢inné pomahat pfi jejich prosetfovani a odstranovani.
Druha smluvni strana je povinna hlasit vSechny zjisténé nedostatky nebo nesoulad se

skutecnosti.

Druhé smluvni strané neni povoleno feseni bezpecnostnich incident( a odstranovani

nedostatk( ¢i nesoulad( vliastnimi silami bez pfedchoziho schvaleni bezpe¢nostnim spravcem
sité JU.

PouzZivani internetu

Tisk

Druha smluvni strana mGzZe pouZivat pfi praci v siti JU internet pouze pro pracovni Gcely pfi
dodrzovani vsech bezpecnostnich pravidel platnych pro praci s internetem. Stahovani
soubord, pouZzivani FTP a jinych sluZzeb je mozné jen po dohodé se spravcem.

Pokud bude druhé smluvni strané umoznén tisk na tiskarnach JU, je povinna Setfit spotrebni
materidl a tisténé dokumenty zabezpedit proti neopravnénému pristupu jak béhem tisku, tak
i po jejich vytisknuti, a to az do jejich bezpecné likvidace.

Ucty a hesla

Druha smluvni strana smi pouzivat pouze ji pfidélené pfihlaSovaci Gcty. Tyto ucty jsou
chranény heslem.

Heslo musi splfiovat aktualni poZadavky na kvalitu a platnost a musi byt uchovano v tajnosti.
Nazvy prihlasovacich Gctu a hesla nesméji byt sdéleny zZdadné neopravnéné osobé.

V pfipadé poruseni bezpecnostnich pravidel mohou byt druhé strané pristupové Géty
zablokovany nebo zcela odebrany.

Druhé smluvni strané je pFisné zakazano vykonavat jiné nez dohodnuté ¢innosti, pfistupovat
k jinym neZ povolenym prostfedkiim, server(im a datlim nebo provadét jakékoli Gkony
smérujici k zjistovani rozsahu pridélenych opravnéni, dostupnosti jinych sitovych prostredk
a sluzeb a zplsobech zabezpeceni.
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