ZADAVACI A POVEROVACI LIST

pro Katalogovy list MF_SL/001
é.7/2019

Zadani Sluzby 2/003, které bude realizovat Poskytovatel podle Smlouvy o poskytovani Sluzeb
(evid. u Objednatele pod ¢. 3302/082/2014 a u Poskytovatele pod ¢. 158/2014/JR)

Sluzba MF_SL/001 - Oblast 1

Specifikace zadani — nazev role pro zajisténi 3.2.4 — specialista bezpeénosti ICT (IISSP)
odbornych sluzeb a informaéni podpory

Zadany pocCet MD maximalné 7 MD mésic¢né, celkem 21 MD

Obdobi realizace duben - éerven 2019

Planovany termin plnéni za obdobi realizace od 1. dubna 2019

Planovany termin plnéni za obdobi realizace do | 30. Cervna 2019

Nizey role C ﬁre‘ 2 BaP“I_I:D P sl?t Cena za pozadovany pocet MD
bez DPH s DPH
3.24 19 632 K¢ 7 137 424 K& 166 283 K&
Celkem — 3 mésice (3x 7 MD) 21 412 272 K& 498 849 K¢

Rozsah povéreni:

e prosazuje bezpecnostni strategie a bezpecnostni politiky v rdmci resortu
MF;

¢ je zodpovédny za implementaci organizacnich a technickych bezpecénostnich
roli do resortu MF;

e prosazuje a implementuje pravidla ochrany bezpecnosti informaci do
fidicich projektovych struktur pfi vystavbé IS a ICT resortu MF;

e poskytuje metodickou podporu poradnimu organu resortu v oblasti
bezpecnosti informaci a kybernetické bezpecnosti;

¢ navrhuje a preklada plan kontrolni ¢innosti a harmonogram bezpecnostnich
auditd, penetracnich a zatéZovych testd v rdmci resortu;

e provadi vyhodnocovani zavérl a dopadl bezpeénostnich kontrol, auditd,
testd;

e navrhuje opatFeni pro zvladani bezpeénostnich rizik, hrozeb a dopad(;

e (castni se internich, poptipadé& externich bezpe&nostnich auditl, bud’ na
pozici vedouciho interniho auditora ISMS nebo jako ¢lena externiho
auditniho tymu;

e vykonava roli Bezpecnostniho manazera v projektovych tymech, pfi
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budovani vyznamnych informaénich systémd nebo kritické komunikaéni
infrastruktury resortu;

kontroluje soulad provadénych bezpecnostnich implementaci se
schvalenymi soubory (uzivatelskymi pozadavky na bezpecnost)
organizacnich a technickych opatfeni v celém Zivotnim cyklu projektu,
vcéetné dodrZzovani bezpecnostnich pravidel v rdmci projektového tymu;

ve spolupraci s bezpecnostnim managementem SOC (Security Operations
Center), provadi kontrolu implementace bezpednostnich nastrojd (sond)
v prostfedi KIS resortu MF;

poskytuje soucinnost pfi zavadéni bezpecnostnich opatfeni do resortu;

spolupracuje s bezpecnostnimi architekty jednotlivych informacnich a
komunikaénich systému resortu na tvorbé architektur, popfipadé pfi fizeni
jejich zmén;

poskytuje soucinnost pfi tvorbé systému pro tvorbu a spravu aktiv, registru
rizik, hrozeb a navrhu jejich eliminace v rdmci jednotlivych projektd a

vV ramci resortu;

poskytuje soudinnost pfi tvorb& procest v oblasti sbé&ru logli pro potfeby
SIEM, bezpeé&nostnich udalosti a incidentd v souladu s pozadavky na
implementaci systému vc¢asného varovani a nastaveni systému kybernetické
bezpecnosti;

poskytuje soudinnost ostatnim resortnim tymim SOC a NBU v rémci
nastavenych procest kybernetické bezpe¢nosti v resortu MF.

Jméno Datum a podpis

Zastupci Objednatele i Poskytovatele, zodpovédni za kontrolu kvality Sluzby:

Za Objednatele

Za Poskytovatele

Zmocnénci pro jednani smluvni vécna a technicka:

Za Objednatele

Za Poskytovatele
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