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T 000053-000/2019-00

Smiouva

o poskytovani poradenskych s!utgeb pro
Zdravotni pojistovnu ministerstva vnitra Ceské republiky

Qisio smlouvy Objednatele: 000053-000/2019-00
Cislo smlouvy Poskytovatele:

Zdravotni pojist'ovna ministerstva vnitra Ceské republiky

se sidlem: Vinohradska 2577/178, Praha 3, PSC 130 00

zapsana v OR vedeném u Méstského soudu v Praze, oddil A, viozka 7216
zastoupena: MUDr. Davidem Kostkou, MBA, generalnim feditelem

IC: 47114304

(dale jen ,,Objednatel” & ,ZPMV CR") na strané jedné

a
obchodni firma: F.S.C. BEZPECNOSTNI PORADENSTVI, a.s.
se sidlem: Vitkovicka 1994/22, Moravska Ostrava, 702 00 Osfrava

zapsana v OR vedeném Krajskym soudem v Ostravé, oddil B, vloZzka 2504
l!: 258 84 646

DIC: CZ258 84 646

(déle jen ,,Poskytovatel*) na strané druhé

(Objednate! a Poskytovatel dale také spoleéné jen ,Smiuvni strany’ nebo jednotlivé ,Smiuvni
strana®)

mezi sebou dneéniho dne, mésice a roku uzaviraji v souladu s ustanovenim § 1746 odst. 2 a nasi.
zakona ¢&. 89/2012 Sb., ob¢ansky zakonik, ve znéni pozdéjSich pfedpist (dale jen ,obéansky
zakonik") tuto smlouvu na Poskytovani poradenskych sluzeb pro Zdravotni pojistovnu ministerstva
vnitra Ceské republiky (dale jen ,,Smlouva")

L
DEFINICE A VYKLAD SMLOUVY
1.1. Neni-li uvedeno jinak v této Smlouvé, maji definovana slova a spojeni vyskytujicl se ve
Smlouvé dale uvedeny vyznam:
a) ,Obc¢ansky zakonik" znamend zakon & 892012 Sb., obdansky zakonik,
v platném znéni;
b) ,,Smlouva”™ znamena tuto Smiouvu o poskytovani poradenskych siuZeb;
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3.2

3.3

c) »Sluzby" znamend poradenské sluzby poskytované Poskytovatelem na zakladé
této Smiouvy, jak jsou definovany v jejim &L Il. a Pfiloze . 1;

d} ,,Kontaktni osoby Objednatele" jsou osoby Objednatele uvedené v &l. X.
Smiouvy a opravnéné ve véci pinéni Smlouvy, zejména k zadavani pozadavk(
na Sluzby, prebirani jejich vysledk( a podpisim dokladi o jejich provedeni;

e) .Zakon o obchodnich korporacich” znamena zakon ¢&. 90/2012 Sb,
o obchodnich spoleénostech a druZstvech (zdkon o obchodnich korporacich),
v platném znéni;

f) .Zakon o DPH"™ znamena zakon & 235/2004 Sb., o dani z pfidané hodnoty,
v platném znéni;

g) .Insolvencni zakon" znamena zakon &. 182/2006 Sbh., o upadku a zplusobech
jeho feseni (insolvenéni zakon), v platném znéni;

h) ,Zakon o registru smluv” znamena zakon & 340/2015 Sb., o zvlastnich
podminkach uginnosti nékterych smiuv, uvefejiovani téchto smiuv a o registru
smiuv (zakon o registru smiuv). i

Pro vyklad Smlouvy plati nasledujici pravidla:

a) Odkazy na ,&lanky” (Ci zkracené ,8l.") a ,,odstavce"” (& zkracené ,odst.") se
vykladaji jako odkazy na pfislusné ¢lanky a odstavce Smlouvy;

b) Odkazy na ,,osobu” nebo ,stranu” se vykladaji tak, Ze se vztahuji na jakoukoli
fyzickou osobu, pravnickou osobu, spolednost, viadu, stat, organizaéni sloZku statu,
spoleény podnik, spolek nebo sdruZeni (se samostatnou pravni subjektivitou &i
nikoli};

c) Pojmy definované ve Smiouvé v mnoZném Cisle maji shodny vyznam
i v jednotném &isle a naopak;

d) Nadpisy jsou ve Smilouvé pouZity pouze pro pfehlednost a pro vyklad jejich
ustanoveni nemaji Zadny vyznam.

il
PREDMET A UCEL SMLOUVY
Poskytovatel se touto Smiouvou zavazuje poskytovat Objednateli poradenské sluzby, jejichz
podrobny rozsah je uveden v Pfiloze & 1 - technicka ¢ast nabidky, ktera je jeji nedilnou
soudasti, a to v oblasti implementace poZadavkl vyplyvajici ze zakona ¢. 181/2014 Sb.,
o kybernetické bezpeé&nosti, ve znéni pozdéjsich piedpist, do podminek ZP MV CR.

n.

PRAVA A POVINNOSTI STRAN
Poskytovatel bude pfi poskytovani Sluzeb dle této Smlouvy postupovat na viastni naklady
a nebezpedi, s maximaini odbornou pédi, dodrzovat obecné zavazné pravni piedpisy
a technické normy vztahujici se k pfedmétu pinéni této Smlouvy, ustanoveni této Smiouvy
a jejich pfiloh, obchodni zvyklosti a individuélni pokyny Objednatele. SiuZby poskytne
objektivhim, nestrannym a profesionainim zpasobem neovlivnénym jakymkoli konkrétnim
obchodnim zajmem Poskytovatele a/nebo jakéhokoli externiho poradce a/nebo tieti osoby.
Pfi zajiSténi plnéni této Smlouvy je opravnén poZadovat od Objednatele piiméfenou
soucinnost.
Poskytovatel je povinen dodat Objednateli do 14 dnd od nabyti Géinnosti této smiouvy
harmonogram pinéni i. etapy die Pfilohy &. 1 této Smiouvy. Poskytovatel se zavazuje, zZe |.
etapa pinéni dle Pfilohy &. 1 této Smiouvy bude spinéna nejpozdéji do 31. 12. 2019.
Objednatel ma pravo pfedmét pinéni této Smlouvy pribézné kontrolovat, a to i ve stavu jeho
rozpracovanosti a Poskytovatel je povinen Objednateli takovou kontrolu umoznit.
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4.5

Plnéni dle této Smlouvy bude Poskytovatel poskytovat prubézné, zejména z hlediska jejiho
¢lenéni a bude vychazet z etap obsazenych v Priloze ¢. 1 této Smlouvy a dale z pozadavkli
Objednatele uplatfiovanych kontaktnimi osobami Objednatele a v terminech v takovych
pozadavcich stanovenych. Nebude-li termin v pozZadavku stanoven, pak je Poskytovatel
povinen poskytovat Siuzby v ném uvedené bez zbytetného odkladu od jeho obdrZeni.
Objednatel si vyhrazuje pravo odstoupit od Smlouvy v pfipadé, Ze je Poskytovatel i pres
pisemné upozornéni opakované v prodieni s poskytnutim Sluzby v pozadovaném terminu.
Poskytovate! je povinen zajistit obsazeni pinéni é&leny tymu, ktefi svoji kvalifikaci a
odbornosti zarucuji Fadné pinéni pfedmétu Smlouvy. Seznam ¢lenl tymu bude zaslan pred
pinénim kazdé etapy k odsouhlaseni Objednateli. Clenové tymu mohou byt v odivodnénych
pfipadech (napf. pfi hrozbé& rizika ohrozeni fadného plnéni) obménéni na 2adost
Objednatele v prubé&hu plnéni, a to i opakované, aniz by to bylo povazovano za podstatnou
zménu okolnosti této Smlouvy, a to za &leny s obdobnou odbornou kvalifikaci.

Poskytovatel je povinen prubézZné (s mésiéni periodicitou) informovat kontaktni osoby
Objednatele o pribéhu poskytovani SluZeb a dosaZzeném vysledku, zejména po
ukonceni kazdé dané etapy dle Pfilohy €. 1 této Smlouvy. Informace budou Poskytovatelem
zasilany vZdy nejpozdéji do desateho (10.) kalendainiho dne meésice nasledujiciho po
mésici, ve kterém byly Sluzby poskytnuty.

Poskytovatel se zavazuje nejpozdéji do péti (5) kalendarnich dni po provedeni pinéni
v pozadovaném rozsahu dle kazdé etapy dle Pfilohy &. 1 této Smlouvy zaslat kontaktnim
osobam Objednatele prfehled tohoto pinéni, ktery bude mit formu Pfedéavaciho protokolu
a ktery po jeho potvrzeni Objednatelem bude slouzit jako doklad o fadném poskytnuti
Sluzeb vramci dané etapy a soucCasné jako podklad pro fakturaci sjednané odmény za
danou etapu a bude pfilohou faktury (€l. 1V. odst. 4.2. Smlouvy). Objednatel ma pravo proti
tomuto dodanému piehiedu pInéni podat nejpozdéji do péti (5) pracovnich dnl od jeho
pfedani namitky a Poskytovatel je povinen je vyporadat, v opaéném pfipadé nelze etapu
povaZovat za fadné splnénou.

Po dobu trvani této Smlouvy se obé Strany zavazuji zdrzet veskerého pravniho i faktického
jednani, jimZ by mohly poskodit zajmy druhé Strany.

v.

ODMENA POSKYTOVATELE, PLATEBNI A FAKTURACNI PODMINKY
Objednatel se zavazuje za poskytovani Sluzeb dle odst. 2. zaplatit Poskytovateli podle této
Smilouvy odménu dle sjednaného podrobného cenového rozpodtu, ktery tvofi Prilohu & 2
této Smiouvy, a to podie skuteéné a prokazatelné odvedené prace.
Cena za kaZdé jednotlivé poskytnuté pinéni, resp. etapu je splatna na zakladé opravnéné
vystaveného fadného dariového dokladu Poskytovatele doru¢eného Objednateli (dale také
jen Faktura“).
Smiluvni strany se dohodly, Ze narok Poskytovatele na uhradu ceny pinéni dle ¢€l. IV, odst.
4.1 této Smlouvy vznikad po jeho potvrzeni formou potvrzeného Predavaciho protokoiu,
piipadné odsouhiaseného vykazu hodin osobou odpovédnou zastupovat Objednatele.
Objednatel si vyhrazuje pravo nepozadovat (nevyéerpat) celé pinéni sluzeb v rozsahu
predpokiadaném vymezenim piedmétu Smiouvy.
Faktura musi mit naleZitosti dafiového dokladu dle § 29 odst. 1 a odst. 2 zakona
€. 235/2004 Sh., o dani z pfidané hodnoty, v platném znéni. Ke kaZdé faktufe bude pfiloZzen
jeden vytisk Pfedavaciho protokolu, pfipadné odsouhlaseny vykaz hodin poskytnuté ¢innosti.
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Splatnost rfadné a opravnéné vystavené Faktury je 21 dnd ode dne jejiho dorudeni
Objednateli. Faktura se povazuje za uhrazenou dnem odepsani pfislusné ééstkf
z bankovniho Gétu Objednatele uvedeného v zahlavi této Smiouvy.

Objednatel je opravnén pfed uplynutim lhity splatnosti vratit Poskytovateli bez zaplaceni
Fakturu, kterd neobsahuje pozadované naleZitosti a/nebo obsahuje nespravné Udaje
a/nebo neni-li doloZzena pozadovanymi doklady.

Poskytovatel jako platce DPH prohlasuje, Ze si je védom své povinnosti pfiznat a zaplatit
dan z pfidané hodnoty z ceny za poskytnuté zdaniteiné pinéni dle této Smlouvy dle z&kona
8. 235/2004 Sbh., o dani z pfidané hodnoty, ve znéni pozdéjsich pfedpist, a Ze mu nejsou
ke dni uskutecnéni zdanitelného pInéni die této smlouvy znamy Zzadné skute¢nosti uvedené
v § 109 zakona €. 235/2004 Sb., které by spinéni téchto povinnosti branily.

V.
POVINNOST MLCENLIVOSTI, OCHRANA OSOBNICH UDAJU

Smluvni strany se dohodly, Ze veskeré informace, které se Poskytovatel dozvédél v ramci
uzavirani a pinéni této Smiouvy, tvofici jeji obsah, a informace, které Poskytovateli
Objednatel sdéli nebo jinak vyplynou z plnéni Smlouvy, musi byt Poskytovatelem dle vile
Objednatele utajeny (déle jen ,,divérné Informace"). Témito informacemi se vyslovné
rozumi zejména architektura informaéniho systému Objednatele, bezpeénostni standardy,
organizace prace a dalsi skuteénosti, tykajict se zakladni struktury fungovani Objednatele.
Poskytovatel nesmi diavérné informace pouzit pro jiné Géely neZ pro poskytnuti pinéni die
této Smlouvy, nesmi je zvefejnit ani poskytnout jiné osobé Uvedené ustanoveni se
nevztahuje na obsah Smlouvy, jejich pfiloh a pfipadnych dodatku.
Smiuvni strany se dohodly, Ze Poskytovatel nesdéli dlvérné informace ti'eti osobé a pfijme
takova opatfeni, kterd znemozZni jejich pfistupnost tietim osobam. Ustanoveni pfedchozi
véty se nevztahuje na pfipady, kdy:

¢ ma Poskytovatel opanou povinnost stanovenou zakonem,

» se takové duvérné informace stanou vefejné znamymi &i dostupnymi jinak nez

porusenim povinnosti vyplyvajicich z tohoto ¢lanku, nebo

* Objednatel da k zpfistupnéni konkrétni davémé informace souhlas.
Objednatel jakoZto spravce osobnich Udaju (dale v tomto &lanku oznaden jen jako

.Spravce"), timto povéfuje ve smyslu &lanku 28 Nafizeni Poskytovatele jako zpracovatele
osobnich Gdaji (dale v tomto &lanku oznadena jen jako ,zpracovatel”) zpracovanim
osobnich adaji poskytnutych spravcem a zaméstnanci nebo potencialnimi zaméstnanci
spravce pro ucel pinéni povinnosti vyplyvajicich z této Smilouvy.

Spravce i zpracovatel postupuji pfi své &innosti tykajici se nakladani s osobnimi Gdaji ve
smyslu Nafizeni. Zpracovatel zpracovava osobni Gdaje v rozsahu a v souladu s Nafizenim
a v rozsahu stanoveném touto Smiouvou. Zpracovatel zpracovava osobni Udaje pouze na
zékladé dolozenych pokynu spravee.

Dalsi povinnosti zpracovatele jsou nasledujici:

Zpracovatel osobnich Gdaji zpracovava osobni tdaje v rozsahu nezbytném pro pinéni
Uéelu podle této Smiouvy, a to pouze po nezbyiné nutnou dobu;

Zpracovatel nesmi s poskytnutymi osobnimi Udaji jakkoliv nakladat nad ramec udelu, za
kterym mu byly poskytnuty, v ramci tohoto U€elu pak zpracovatel musi s osobnimi Udaji
nakladat jen v rozsahu nezbytné nutném;

Zpracovatel se zavazuje pfijmout takova technicka a organizaéni opatfeni k zabezpeeni
osobnich Gdajl, aby nemohlo dojit k neopravnénému, nebo nahodilému pfistupu k osobnim
Udajom, k jejich zméné, zniceni &i ztraté, neopravnénym pienosim, k jejich jinému




neopravnénému zpracovani, jakoz i k jinemu zneuziti osobnich Gdaji. Tato povinnost plati
i po ukonceni zpracovani osobnich tGdaju;

d) Zpracovatel zajisti informovanost a $koleni svych zaméstnancl pracujicich s osobnimi
udaji. Predev8im zajisti, aby jeho zaméstnanci pracujici s osobnimi Gdaji byli v souladu
s platnymi pravnimi pfedpisy vazani povinnosti mi¢enlivosti ve smyslu Nafizeni a pouceni
0 moznych nasledcich pro pfipad porudeni této povinnosti;

e) Zpracovatel neni opravnén zapojit do zpracovani zadného dalsiho zpracovateie bez
pfedchoziho pisemného souhlasu spravce;

f) Zpracovatel poskytne spravci nezbytnou spolupraci, souéinnost a informace (i) potfebné
k vyfizeni jakékoli stiznosti nebo Zadosti subjektu (daju tykajici se jejich osobnich Gdajd
nebo dozorového organu ochrany osobnich Gdaja (i) v souvislosti se zmirfovanim
a napravou incidentd v oblasti zabezped&eni oscobnich ddaji a porudeni zabezpeceni Gdajl
(jako napf. ztrata, kradez, vymazani, zverfejnéni nebo poskozeni osobnich Udajh), (i) za
uéelem opravy, zmény, preneseni nebo vymazani osobnich udajl nebo (iv) za tGéelem
pinéni jakychkoliv jinych povinnosti spravce podie Nafizeni;

g) Zpracovatel ohlasi spravci jakékoliv poruseni zabezpedeni osobnich Gdaju bez zbyteéného
odkladu poté, co poruSeni zjisti a ohladeni pfipadné dopini o informace pozadované
spravcem;

h) Zpracovatel v souladu s rozhodnutim spravce vdechny osobni Gdaje vrati spravci po
ukongeni zpracovani, a vymaze existujici kopie, pokud pravo EU nebo &eské pravo
nepozaduje ulozeni danych osobnich adajd;

i) Zpracovatel poskytne spravci veskeré informace potfebné k doloZeni toho, Ze byly spinény
povinnosti stanovené v ¢&lanku 28 Nafizeni, a umoZni audity, véetné inspekci, provadéné
spravcem nebo jinym auditorem, kterého spravce poveéfil, a k témto auditim pfispéje.
Zpracovatel neprodiené informuje spravce v pfipadé, Ze podle jeho nazoru urcity pokyn
porusuje Naifzeni nebo jiné pfedpisy EU, Ceské republiky nebo jiného &lenského statu EU
tykajici se ochrany osobnich tdaju.

5.6 Smluvni ujednani o zpracovani osobnich udaju ve smyslu tohoto &lanku se uzavira na dobu
trvani této Smiouvy.

5.7 Dalsi vzajemna prava a povinnosti Smluvnich stran, prava a povinnosti Smluvnich stran vaéi
tretim osobam a vefejnym organim v souvislosti se zpracovanim osobnich udaju,
vyplyvajicich z Nafizeni, nejsou shora uvedenym dot&eny.

5.8 Z tohoto ujednani o zpracovani osobnich (daji neplynou pro Smluvni strany 2adné finanéni
zavazky, odména za zpracovani osobnich Gdajl je jiZz zahrnuta v odméné Poskytovatele
stanovené dle ¢l Ill. této Smlouvy.

V.
UKONCENI SMLOUVY

6.1 Zavazek zalozeny touto Smlouvou zanika:

a} pisemnou dohodou Stran;

b} uplynutim €asu, na ktery byl zavazek sjednan;

¢) v pfipadé vydani rozhodnuti insolvenéniho soudu o zplsobu fedeni upadku
Poskytovatele nebo Objednatele dle insolvenéniho zakona;

d) odstoupenim Stran od této Smiouvy z divodl uvedenych v zakoné,

e) odstoupenim Objednatele od této Smlouvy v pfipadech v ni uvedenych, a to i z divodu
nepodstatného poruseni Smiouvy;

f) Odstoupenim Objednatele od Smlouvy v pfipadé, Ze bude rozhodnutim spravce dané
pFidélen Poskytovateii status nespolehlivého platce.
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Uginky odstoupeni od Smlouvy dle odst. 6.1 pism. d) ~ e) tohoto &lanku Smiouvy, které
musi byt fadné odlvodnéno, nastavaji dnem jeho prokazateiného doruéeni druhé Strané.
Objednatel si vyhrazuje prévo bez udani divodu vypovédét Smiouvu pisemnou vypovédi
doru¢enou druhé Smiuvni strané. Vypovédni doba je dvoumésiéni a bé2i od prvého dne
mésice nasledujiciho po doruéeni pisemné vypovédi druhé Smiuvni strane.

Ukon&enim udinnosti této Smilouvy neni dotéena ucinnost kteréhokoli ustanoveni této
Smlouvy, jez ma vyslovné nebo ze své povahy zlstat uginné i po ukonéeni Géinnosti této
Smlouvy, zejména pak ustanoveni o divérnosti informaci a ochrané obchodniho tajemstvi.
V piipadé ukonéeni Géinnosti této Smiouvy ze strany Objednatele, je Objednatel povinen
zaplatit Poskytovateli prokazateiné vynaloZené naklady souvisejici s pinénim pfedmétu
Smlouvy, a to podle potvrzeného Pfedévaciho protokolu, piipadné odsouhlaseného vykazu
hodin osobou odpovédnou zastupovat Objednatele. V pfipadé vzniku sporu si Objednatel
vyhrazuje pravo zajistit vyhotoveni znaleckého posudku, na zékladé kterého bude
stanovena vy$e hodnoty pInéni ke dni ukon&eni G€innosti této Smiouvy.

Vil.
SANKCNI UJEDNANI

Pro piipad poruseni povinnosti Poskytovatele sjednanych v této Smiouvé je Objednatel

opravnén pozZadovat a Poskytovatel se zavazuje uhradit Objednateli smluvni pokutu

v nasledujici vysi:

a) 50.000,- K¢ (slovy padesat tisic korun ¢eskych) za kazdy jednotlivy pfipad poruseni
povinnosti uvedenych v ¢l lil. této Smiouvy;

b} 250.000,- K& (slovy dvé sté padesat tisic korun Ceskych) za kazdy jednotlivy pfipad
porudeni povinnosti chranit divérné informace a osobni Gdaje dle &l. V. odst. 5.1, 5.2,
5.6 a 5.7 této Smiouvy.

Pro pfipad nezaplaceni bezvadné a opravné&n@ vystavené faktury ve Ihité jeji splatnosti je

Poskytovatel opravnén uétovat Objednateli irok z prodleni ve vysi 0,05% z dluzné &astky za

kazdy kalendarni den prodleni.

Zaplacenim smiuvni pokuty neni dotéeno pravo Objednatele na nahradu skuteéné Skody

a uSlého zisku vzniklych v pfimé souvislosti s poruSenim povinnosti, za jejiz poruseni je

uétovana smiuvni pokuta. Naroku na zaplaceni smiuvni pokuty se nedotyka odstoupeni od

této Smiouvy. ?

Pro splatnost smiuvnich pokut a (roku z prodleni plati pfiméfené &L V. odst. 4.6 této

Smiouvy, pfi¢emz soucasti Faktury musi byt vidy vyu&tovani smiuvni pokuty nebo droku

z prodleni.

VIN.
ODPOVEDNOST ZA UJMU/SKODU

Kterakoli ze Stran bude odpovidat druhé Strané za Ujmu/$kodu, kierou by druhé Strané
zpusobila porusSenim svych povinnosti danych touto Smiouvou nebo v souvislosti
s provadeénim této Smiouvy, respektive kterou by zpiisobily osoby, se kterymi je ve
smluvnim vztahu, prostfednictvim kterych plini své povinnosti dle této Smlouvy. Pro nahradu
ujmy/skody plati ustanoveni § 2894 a nasl. ob&anského zakoniku. Nahrada Skody zahrnuje
skuteénou skodu a usly zisk. Strany timto vyslovné sjednévaji i povinnost nahrady
nemajetkové GOjmy (napt. poskozeni dobrého jména). Uhrada Gjmy/ékody nevyluéuje
uplatnéni smiuvni pokuty.

§




9.1

9.2

9.3

101

10.2

10.3

10.4 Zmény v udajich uvedenych v odstavcich 10.2 a 10.3 tohoto €lanku Smlouvy se povazuji za

IX.

ODPOVEDNOST ZA VADY, OCHRANA AUTORSKYCH PRAV
Poskytnuté Sluzby maji vady, jestlize neodpovidaji vysledku a uéelu uréenému ve Smiouvé,
popfipadé nemaji vlastnosti stanovené touto Smlouvou, obecné zdvaznymi pravnimi
predpisy, event. vlastnosti stanovené pfislusnymi normami, podle nichz maji byt Sluzby
poskytnuty nebo neodpovidaji obvykiym pozadavkim na poskytovany druh Sluzeb.
Poskytovatel je povinen zajistit prumysloveé-pravni, resp. autorsko-pravni nezavadnost
pinéni dle této Smiouvy. Pokud Poskytovatel pii pinéni této Smlouvy uZije vysledek &innosti
tfetino subjektu, chranény pravem pramysloveho nebo jiného dusevniho vlastnictvi,
autorskym pravem apod., a uplatni-li opravnéna osoba z tohoto titulu své naroky viéi
Objednateli, pfed soudem nebo mimosoudné, Poskytovatel provede na své naklady
vypoiddani majetkovych dusledkd a je odpovédny za jakoukoli $kodu zpliscbenou
Objednateli.
V pfipadé, Ze je vysledkem d&innosti Poskytovatele die této Smiouvy dilo, které podléha
ochrané podle autorského zakona, ma Objednatel k takto vytvofenému dilu jako celku
i k jednotlivym ¢astem nevyhradni, asové a Uzemné neomezené pravo autorské dilo uzivat.
Objednatel je opravnén uzivat takto vytvorené dilo pouze v souladu s jeho uréenim a za
podminek teto Smlouvy. Objednatel je opravnén dilo uzivat pro svoji potfebu a potiebu
véech subjekt(l Objednatele. Objednatel (popf. jim uréeni smiuvni partnefi, ktefi budou
vazani zavazkem ochrany dlvérnych informaci ve stejném rozsahu, jako je stanoveno touto
Smiouvou) je opravnén do takového autorského dila zasahovat &i takové autorské dilo
upravovat pouze pro potiebu svou a spole¢nosti Objednatele.

X.

OZNAMENI
Veskeré pozadavky, vyzvy, sdéleni nebo oznameni podie této Smlouvy budou oznamovany
doporug¢enym dopisem, faxem, e-mailem &i telefonem. Je-li sdéleni oznameno telefonem,
musi byt ihned potvrzeno e-mailem nebo doporuéenym dopisem, pokud se Strany
nedohodnou jinak. V pochybnostech se ma za to, ze oznameni je doru¢ene dnem a hodinou
odeslani faxové nebo e-mailove zpravy, oznameni odeslané doporu¢enou postou se
povazuje za doruéené ffetim (3.) pracovnim dnem od data razitka postovnihe Urfadu na
podacim listku. Strany mohou bézné zalezitosti, které nemaji charakter oficialniho sdéleni,
napr. vyjasfiovani stanovisek, vyménu ndzoru apod., vyfizovat telefonicky.

zmeénéné dnem doruteni doporu¢engého dopisu oznamujicino tuto zménu druhé Strané.




XI.
ROZHODNE PRAVO A RESENI SPORU

11.1 Tato Smlouva a veSkeré dodatky k ni se fidi pravnimi pfedpisy ¢eské republiky, zejména
ustanovenimi ob&anského zakoniku, a budou vykladany v souladu s nimi.

11.2 Strany vynaloZi veskeré usili, aby v8echny spory, které pfipadné vyplynou z této Smiouvy
nebo v souvislosti s ni, byly urovnany predevsim oboustrannou dohodou. V pfipadé sporu
musi povinna Strana prokézat, Ze pfi stanoveni podminek této Smiouvy a pfi jejich pinéni
neporusila obvyklou pédi.

11.3 Strany si sjednavaji pro feSeni sporld z této Smiouvy jako mistné pfislusny soud pfislusny
podle mista sidla Objednatele v dobé& uzavieni této Smlouvy.

XN.
SALVATORSKA KLAUZULE

12.1 Bude-li jakékoliv ustanoveni této Smlouvy shiedano pfisiusnym soudem nebo jinym
organem neplatnym, neGéinnym nebo nevymahateinym, bude takové ustanoveni
povaZovano za vypusténé z této Smlouvy a ostatni ustanoveni této Smiouvy budou nadale
trvat, pokud z povahy takového ustanoveni nebo z jeho obsahu anebo z okolnosti, za nichz
bylo uzavieno, nevyplyva, Ze je nelze oddélit od ostatniho obsahu této Smiouvy. Strany v
takovém pfipadé bez zbyteéného odkladu uzaviou takové dodatky k této Smiouvé, které
umozni dosaZeni vysledku stejného, a pokud to neni mozné, pak co nejbliz§iho tomu,
jakého mélo byt dosazeno neplatnym, netucinnym nebo nevymahateinym ustanovenim.

XIi.
ZAVERECNA USTANOVENI

13.1 Tato Smiouva se uzavira dobu uréitou do 30. 6. 2020.

13.2 Tato Smiouva nabyva platnosti dnem jejiho podpisu obéma Smiluvnimi stranami a U&innosti
dnem uvefejnéni v registru smiuv die odst. 13. 3 a 13.4 tohoto &lanku Smiouvy.

13.3 Poskytovatel prohlasuje, Ze si je védom toho, Ze Objednatel jako povinny subjekt die
zakona €. 340/2015 Sb., o zvlastnich podminkach uginnosti nékterych smiuv, uverejfiovani
téchto smiuv a o registru smluv (zakon o registru smiuv) je povinen uvefejnit v registru
smluv, jehoZ spravcem je Ministerstvo vnitra, tuto smlouvu, véetné jejich pfipadnych zmén
a dodatki, za spinéni podminek k uvefejnéni dle zékona o registru smiuv, a s uvefejnénim
smiouvy v piném znéni/kromé &asti vyslovné oznacenych, které spadaji pod vyjimky z
uvefejnéni dle zakona o registru smiuv, souhlasi. Smiuvni strany berou na védomi, Ze tato
smiouva muZe nabyt uéinnosti nejdfive dnem uvefejnéni podie ustanoveni § 6 odst. 1
zakona €. 340/2015 Sb., o zvlastnich podminkach G€innosti nékterych smluv, uvefejfhiovani
téchto smluv a o registru smluv (zakon o registru smluv),

13.4 Objednatel se zavazuje Smlouvu uvefejnit ve thaté do 15 dnd od jejiho uzavieni v registru
smiuv. Poskytovatel je povinen po uplynuti této huty, nejpozdéji do 20 dnli ode dne, kdy
byla Smlouva uzaviena, v registru smiuv ovéfit, zda Objednatel Smlouvu Fadné uvefejnil, a
pokud se tak nestalo, je povinen Smiouvu uvefejnit sam a o této skuteCnosti informovat
Objednatele.

13.5 Poskytovatel prohlasuje, Zze si je védom toho, Ze Objednatel, jako zadavatel vefejné
zakazky, je povinen, v souladu s ustanovenim § 219 odst. 3 zakona ¢. 134/2016 Sb., o
zadavani vefejnych zakazek, v platném znéni (dale jen ,zakon o zadavani vefejnych
zakazek"), uvefejnit na svém profilu vysi skute¢né uhrazené ceny za pinéni Smiouvy, v
souladu s podminkami a ve lhatach stanovenych zakonem o zadavani vefejnych zakazek,
vietné véech pfipadné dal$ich povinnosti Objednatele stanovenych timto zakonem.




13.6 Tato Smlouva je vyhotovena ve dvou (2) stejnopisech, z nichz jeden stejnopis obdrzi
Objednatel a jeden stejnopis Poskytovatel.

13.7 Smiouva muzZe byt ménéna nebo dopliiovana pouze pisemnymi dodatky, podepsanymi
opravnénymi zastupci obou Smiuvnich stran.

13.8 Strany prohladuji, Ze si tuto Smlouvu pfed jeho podpisem precetly, Zze byla sepsana dle
jejich svobodné a vazné minéné vile, na dikaz cehoz pfipojuji své podpisy.

13.9 Nedilnou soudast této Smlouvy tvofi nasledujici pfilohy:

Priloha €. 1 — Technicka ¢ast nabidky
Pfiloha ¢. 2 — Cenovy rozpocet

. S
V Praze dne - 7 2(97(? V Ostravé dne
Objednatet: Poskytovatel: =2 0 2010




Priloha €. 1 Technicka ¢ast nabidky

PREDMET PLNENI:

Pfedmétem poptavky je zavedeni systému fizeni bezpeénosti do ZPMV CR a pfiprava
podminek pro jeho pInéni, které budou v souladu s poZadavky ustanoveni zakona ¢.
181/2014 Sb., o kybernetické bezpelnosti a o zméné souvisejicich zakonl (zakon o
kybernetické bezpecénosti) a provadécich pravnich pfedpist Vyhlasky ¢ 82/2018 Sb., o
bezpednostnich opatfenich, kybernetickych bezpectnostnich incidentech, reaktivnich
opatfenich, naleZitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska
o kybernetické bezpecénosti) a Vyhlasky ¢. 317/2016 o vyznamnych informaénich systémech
a jejich urCujicich kritériich, v rozsahu:

- zavedeni systému Fizeni bezpecnosti v souladu se zakonem &. 181/2014 Sb., o

kybernetické bezpeénosti, a pfisludnymi provadécimi predpisy.
- zajisténi konzultaénich &innosti pfi implementaci zakona o kybernetické

bezpeénosti v rozsahu do 300 hodin za rok a zajisténi sSkolenf v oblasti
kybernetické bezpetnosti.

- zajisténi outsourcingu sluzeb auditora kybernetické bezpe€nosti na 1 rok v
obdobi 2019 - 2020.

Dilo bude zpracovano s ohledem na ur€eni povinné osoby jako spravce a provozovatele
vyznamného informaéniho systému podle ustanoveni § 3 pism. e) zakona o kybernetické
hezpelnosti.




Specifikace predmétu poptavky:

Zadavatel pozaduje:

1. etapa

V souladu se zakonem ¢&. 181/2014 Sb., o kybernetické bezpeénosti, a pfislusnymi
provadécimi piedpisy, poZadujeme provést nasledujici &innosti:

1.
2.

w

Stanovit rozsah a hranice oblasti pro fizeni bezpecénosti.

Provést identifikaci a ohodnoceni aktiv s ohledem na zajiténi jejich dostupnosti,
duvérnosti a integrity.

Provést identifikaci rizik s ohledem na mozné dopady, hrozby a zranitelnosti.

Navrhnout zaveden! bezpecnostnich opatfeni pro eliminaci rizik v oblasti organizaéni a
technické.

Navrhnout bezpe&nostni politiku ZPMV CR.

Navrhnout zpisob implementace bezpeénostnich opatfeni.

Dokumentovat v odpovidajici sadé dokumentl, které svou strukturou a obsahem budou
vyhovovat poZadavkim zakona 181/2014 Sb. o kybernetické bezpeénosti (Vyhlaska
¢. 82/2018 8b., Piiloha &. 5).

b.

Zajisténi konzultaénich &innosti pfi implementaci zakona o kybernetické bezpecénosti
v rozsahu do 300 hodin za rok.
Zajisténi $koleni v oblasti kybernetické bezpe&nosti.
Souéasti Skoleni bude také oblast kybernetické a informaéni bezpelnosti (tato
problematika je urena pro véechny zaméstnance, a je primarné cilena k zaméstnancim,
ktefi jsou zaroven uzivateli vyznamného informaéniho systému).
. Blok
a. Skoleni uréené pro Manazera kybernetické bezpeénosti - 8 hodin:
- Obecna legislativa, standardy a interni smérnice k problematice
kybernetické a informacni bezpe&nosti;
- Povinnosti ManaZera kybernetické bezpeénosti:

e« odpovédnost a klicové Cinnosti manazera KB (zasady systému
fizeni bezpe&nostnich informaci a provadéni analyzy rizik, fizeni
rizik, zptiscby realizace nezbytnych organizaénich bezpeénostnich
dpatieni, dohled nad pinénim Ukoll stanovenych planem zvladani
rizik, monitorovani ucinnosti opatfeni a zpusob projednavani
informaci o incidentech a neshodéch s vyborem pro kybernetickou
bezpeénost, pfiprava podkladl pro piezkoumani bezpeénosti
vedenim organizace, fyzicka bezpeénost, personaini bezpetnost,
poZzadavky na dodavatele)Piehled a znalosti v oblasti realizace
technickych bezpeénostnich opatieni

e rozsah o obsah bezpeénostni dokumentace

- Obecny piehled o povinnostech Architekta, Auditora kybernetické
bezpecénosti, Garanta aktiva a zaméstnance/uzivatele IS.
b. Skoleni uréené pro Architekta kybernetické bezpeénosti — 8 hodin
- Obecna legisiativa, standardy a interni smérnice Kk problematice
kybernetické a informaéni bezpelnosti,
- Povinnosti Architekta kybernetické bezpeénosti,

e odpovédnost a klicové <&innosti Architekta kybernetické
bezpeénosti (hrozby, navrh a rozvoj informaéni architektury a
doporuéena technicka bezpeénostnich opatreni),

o piechled a znalosti v oblasti realizace organizatnich
bezpeénostnich opatfeni,




¢ rozsah o obsah bezpeénostni dokumentace,
- Obecny pfehled o povinnostech Manazera a Auditora kybernetické
bezpecnosti, Garanta aktiva a zaméstnance/uzivateie 1S.

il. Blok
a. Skoleni uréené pro vyznamné Garanty aktiv — 4 hodiny:

- Obecna legislativa, standardy a interni smérnice k problematice
kybernetické a informacni bezpenosti (ramec systému fizeni bezpednosti
informaci a kybernetické bezpecnosti v organizaci, fidici dokumenty k
zajisténi informacni a kybernetické bezpeénosti, obecné zasady k zajisténi
bezpecnosti informaci);

- Strategie a cile zajisténi informadéni a kybernetické bezpecénosti;

- Povinnosti a odpovédnosti a kliové ¢innosti garanta aktiva (odpovédnost
za aktivum, provadéni analyzy rizik, fizeni pfistupu k aktivu, fizeni
kontinuity, zpusob klasifikace a fizeni aktiv, ochranu nevefejnych
informaci, za ochranu citlivych/diskrétnich informaci, zachazeni s
informacemi mimo prostory organizace, za personalni a fyzickou
bezpetnost, fizeni pfistupovych prav k IS — pfistup uzivatele i informacim,
za bezpeénost informaci na pracovisti, za bezpeénost pfi zachazeni
s médii, za praci s elektronickou postou, za dodrZzovani zasad uZivani
internetu, fedeni bezpeénostnich incidentl).

lli. Blok
a. Skoleni uréené pro uzivatele vyznamného informaéniho systému — 5 hodin:

- Pouzivané pojmy v obiasti kybernetické a informaéni bezpeénosti,

- Legislativa, standardy a obecné zasady k zaji§téni bezpecnosti informaci,

- Obecné zasady, principy a procesy kybernetické a informacni
bezpeénosti,

- Urgeni ZPMVCR jako spravce & provozovatele vyznamného informaéniho
systemu,

- Osoby, odpovédné za informacni a kybernetickou bezpeénost
v podminkach ZPMVCR a za organizaci $koleni kybernetické a informacni
hezpecnosti,

- Organizaéni struktura systému fizeni bezpeénosti informaci,

- Osoby odpovédné za informaéni a kybernetickou bezpeCnost
v pedminkach ZPMVCR a za organizaci Skoleni kybernetické a informaéni
bezpecnosti,

- Rizeni pfistupovych prav k IS — pfistup uzivatele i informacim,

- Informacéni aktiva — zpusob klasifikace a fizeni aktiv,

- Verejné a neverejné informace,

- Zasady pfi zachazeni s nevefejnymi informacemi,

- Z&sady ochrany citlivych/diskrétnich informaci,

- Zachazeni s informacemi mimo prostory organizace,

- Bezpeénost informaci na pracovisti,

~ Bezpeénost pfi zachazeni s médii,

- Malware, skodlivy kod,

- Pravidla pro praci s elektronickou postou,

- Zavazné zasady uzivani internetu,

- Systém fizeni bezpeénostnich incidentt (udalosti) — feseni
bezpeénostnich incidentd.




3. etapa
a. Outsourcing sluzeb auditora kybernetické bezpeénosti na 1 rok v obdobi 2019 —~ 2020.

Predmétem poptavky je zajisténi plnéni funkce. Audltora kybernetické bezpetnosti, ktera je
definovana v § 6 a § 7 Vyhlasky & 82/2018 Sb 0 bezpeénostnich -opatfenich,
kybernetickych bezpeénostnich incidentech, reaktlvnlch opatl"enich nalezitostech podani v
oblastl kybemetlcké bezpecnost: a ||kv1da01 dat (vyhlaska o] kybernetlcke bezpeénostl)

Jedna se 0 realizaci komplexmch cmnosti Audltora kybemetscké bezpecnostl pfi postupnem
zvy§ovani stavajici trovné systému kybernetlcke bezpecnosts i

Auditor kybernetické bezpelnosti.je bezpecnostni role odpovédna za provadéni auditu
kybernetlcke bezpeénostl pridemz. vykonem teto roie muze byt povéfena osoba, ktera je pro
tuto ¢innost vyskolena a prokaze odbornou zpusobllost praxi .s provadénim auditl
kybernetlcke bezpecnostl nebo aud't“ _systemu nzeni bezpecnostl mfonnac: po dobu

._,onem ﬁnych bezpecnostmch

Audltor :.kybemeticke bezpecnost:
TO'I I L

Do a'uditu"bgidoti zahrnuty: '
¢ Viyznamné informacni systémy dle zakona ¢. 181/2014 Sb., o kybernetické
bezpeénosti a 0 zméné souvisejicich zakonu (zakon o kybernetické bezpeénosti).

Cinnost externiho Auditora kybernetické bezpe&nosti bude rozdélena do nékolika
casti:
Auditovani organizaénich opatreni véetné pripravy — 60 hodin
e Auditovani souladu organizaénich opatfeni dle wvyhlasky ¢&. 82/2018 Sb,
o bezpeénostnich  opatfenich, kybernetickych  bezpeénostnich  incidentech,
reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické bezpe€nosti a
likvidaci dat (vyhlaska o kybernetické bezpeénosti).
e Navrh uvedeni aktyalnich organizatnich opatfeni v ramci fidici dokumentace ZP MV
CR do souladu s poZadavky na organizaéni opatieni dle 82/2018 Sb.

Auditovani technickych opatieni véetné pFipravy — 60 hodin
 Auditovani souladu technickych opatfeni dle vyhladky & 82/2018 Sb., o
bezpecnostnich opatfenich, kybernetickych bezpeénostnich incidentech, reaktivnich
opatfenich, nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat
{vyhtaska o kybernetické bezped&nosti).
« Navrh uvedeni aktualnich technickych opatfeni v ramci fidici dokumentace ZF MV
CR do souladu s pozadavky na technicka opatfeni dle vyhlasky €. 82/2018 Sb.

Auditovani Fidici dokumentace véetné pfipravy — 60 hodin

s Auditovani souladu fidici dokumentace kybernetické bezpelnosti dle vyhlasky
¢. 82/2018 Sb.,
o bezpetnostnich opatfenich, kybernetickych bezpeénostnich incidentech,
reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické bezpelnosti a
likvidaci dat (vyhlagka o kybernetické bezpeénosti).

« Navrh uvedeni aktualnf fidici dokumentace do souladu s pozadavky dle vyhladky &.
82/2018 Sb., a dle zavedenych organizaénich a technickych opatfeni.




Specialni poZadavky kilienta

Specifické pozadavky klienta na zakladé zjisténych ndlezi — 60 hodin.

Misto Auditora kybernetické bezpecnosti v organizaci:

Prima podfizenost osobé odpovédné za fizeni bezpectnosti,
Jednoznaéné popsané povinnosti a opravnéni v interni fidici dokumentaci subjektu.

Ramcovy rozsah &innosti Auditora kybernetické bezpeénosti:

Planovani auditd kybernetické (nebo informadéni) bezpeénosti,

Provadéni auditi kybernetické bezpecnosti nebo auditu systému fizeni bezpeénosti
informaci,

Analyzovani vysledkd audit(,

Psani auditnich zavér(, jejich prezentace a navrhovani doporuceni vedoucich
k napravé nalezu,

Reporting stavu pinéni zakonnych poZadavkl,

Provadéni auditl se zaméfenim na ICT a informacni nebo kybernetickou bezpectnost.




Pfiloha ¢. 2 - Cenovy rozpocet

Rozklad ceny po jednotilvych etapach (ceny jsou uvedeny bez DPH v Kc)

Etapa | Cinnost - . -f.; Sl ] D ceny | Celkem cena za
SR : L etapu
Etapa_ ¢! cenu celkem za cmnosts dle etapy 1| 595000, K& 595 500,~ K&
L Etapy S

- za hodmovou sazbu zapstenl
| konzultaénich . &innosti i
‘| implementaci - kybernetické

- | bezpeénosti (v rozsahu do 300
Etapa hodin za rok) R RN

... | Celkem cena za 300 hodin . 435 000,- K¢

1 450,- Ké/h

585 000,- K¢

SRS celkem za zajtstém 3 bloki skolem
7| v oblasti kybernetlcke bezpecnosh
die pfedmétu verejne zakazky .

150 000,- Ké

Etapa Hodlnova sazba za cmnost audntora 2 550,- Ké/h

&3 KBB (celkem do 240hodin za rok) . 612 000,- K¢
'_ pan Celkem cena za 240 hodln R o 612 000,- K&
Cei_lgo_\ré_ cena zak'ézky“; _ . | Cena .'be_z_. | DPH21% Cei_kem céﬁ'a' )

Celkova cena za vsechny etapy (1-. e LK o
3) dle predm étu vere}ne zakézky 1792 000,- KE | 376 320,- K& | 2 168 320,- K&




