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1 ZAKLADNI POVINNOSTI DOPRAVCE

1.1 Dopravce, jako vydavatel Karet IDS ZK, je v souvislosti s Kartou IDS ZK povi-

nen zejména:

a) na své vlastni naklady zajistit vyrobu Karet IDS ZK a jejich grafickou personalizaci, pfipadné zménu profilu
cestujiciho v datech na Cipu. Elektronickou personalizaci, tedy vytvoreni struktury na karté zajisti KOVED.
Tato struktura karty je uvedena v kapitole 5, tohoto dokumentu.

b) zajistit proces zpracovani objedndvky (Zadost cestujiciho), prodej a distribuci Karet IDS ZK v Informacnich
kancelarich dopravce,

c) zajistit, aby Karty IDS ZK vydavané Dopravcem spliiovaly veskeré parametry uvedené v tomto dokumentu,

d) zajistit vyrobu obou typU Karet IDS ZK (pfenosna karta, osobni karta bez evidence osobnich tdajl) za pod-
minek uvedenych v kapitole 4.1 tohoto dokumentu,

e) Plnit vSechny povinnosti uvedené v kapitole 4.2 ,,Povinnosti Dopravce pfi vydavani Karet IDS ZK”.

Dalsi povinnosti Dopravce jsou uvedeny ve zbyvajicich kapitoldch tohoto dokumentu. Dopravce je povinen pfi vy-
robé a nasledné v ramci celého Zivotniho cyklu Karty IDS ZK dodrZovat veskeré povinnosti, postupy a parametry

stanovené Koordinatorem v tomto dokumentu.

2 VYROBA KARET

Vyrobu Karet IDS ZK bude zajistovat Dopravce s tim, Ze predpokladané pocty jednotlivych typ( karet budou Dopravci

predany bezodkladné po podpisu Smlouvy o pfistoupeni k IDS ZK (v dostatecné Ihité pred Zahajenim provozu).

Vsechny karty IDS ZK musi byt vyrobeny z PVC (Polyvinylchlorid) a z hlediska fyzikalni charakteristiky musi splfiovat
normu CSN ISO/IEC 14443, respektive CSN ISO/IEC 14443-1.

3 NOSIC ELEKTRONICKEHO JiZDNEHO A ELEKTRONICKYCH PENEZ

Zakladnim nosicem elektronickych jizdnich doklad( a zakladnim platebnim prostfedkem umozniujicim odbaveni ces-

tujicich odbavovacim zafizenim je Karta IDS ZK, jejiz vydavani cestujicim zajistuje Dopravce.

Karta IDS ZK musi byt plné kompatibilni (absolutné kompatibilni bez jakychkoliv vyjimek) s bezkontaktni ¢ipovou

kartou MIFARE DESFire EV1, velikost paméti 8 kB.
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4 TYPY VYDAVANYCH KARET IDS ZK

4.1 Varianty Karet IDS ZK

Dopravce bude vydavat karty ve variantach:
a) Prenosna karta

Pfenosnad karta je urcena pro libovolného cestujiciho a jeji vydani ani pouzivani neni podminéno zpracovdnim osob-
nich Gdaji cestujiciho Zadajiciho o vydani karty nebo UZivatele karty. Jedinym evidovanym identifikdtorem této
karty je identifikacni Cislo karty. Ke kazdé karté bude drziteli vydan tzv. protokol o prevzeti karty, ktery bude urcen
k prokazani vlastnictvi konkrétni ¢ipové karty. Rovnéz tento certifikat neobsahuje Zadné osobni Udaje UZivatele

karty.

V pfipadé nutnosti feseni procest Zivotniho cyklu karty, jako je napfiklad blokace, zruseni, prevod elektronickych
penéz zpét na hotovost atp. musi byt pfedloZen vydany protokol o prevzeti karty. Bez néj nebude provedeni jaké-

hokoliv procesu s kartou mozné.
b) Osobnikarta

Osobni karta je uréena pro konkrétniho cestujiciho a jeji vydani je podminéno souhlasem se zpracovanim osobnich
udaju Zadajiciho cestujiciho o jeji vydani, které se budou zpracovavat pouze za ucelem vyroby karty. Karta obsahuje
kromé evidencniho cisla také dalsi osobni udaje, jako jsou fotografie, jméno, pfijmeni a datum narozeni UZivatele

karty.

Analogicky k prenosné karté bude také k osobni karté vydavan protokol o pfevzeti karty, kterym bude Uzivatel karty

pti FeSeni procest Zivotniho cyklu karty prokazovat vlastnictvi konkrétni karty.

4.2 Povinnosti Dopravce pri vydavani Karet IDS ZK

a) Dopravce zabezpeci Kartu IDS ZK proti neopravnénym zasahlm do vnitrni struktury Cipové karty.

b) Vydavané Karty IDS ZK musi mit grafickou podobu dle vzoru dodaného a schvaleného Koordinatorem, viz

kapitola ¢. 6 Design Karty IDS ZK, toho dokumentu.

c) Dopravce je povinen provozovat definovany pocet Informacnich kanceldfi tak, jak urcéuje dokument
,Technické a provozni standardy”, ktery tvofi pfilohu €. 5 Smlouvy o verejnych sluzbach. Tato prodejni
mista budou zajistovat pfijem Zadosti o vydani Cipové karty, vydej Cipové karty, jakoZ i dal3i procesy sou-
visejici s zivotnim cyklem cCipové karty.

d) PrivydavaniKaret IDS ZK je Dopravce povinen pracovat s osobnimi Gdaji Zadatele v co nejmensim rozsahu
nutném pro vydani osobni Karty IDS ZK, a to pouze po dobu potfebnou pro vydani Karty IDS ZK. Procesy

musi splfiovat poZadavky zakona ¢.101/2000 Sb., o ochrané osobnich Gdajd a o0 zméné nékterych zakona,

v platném znéni.
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Dopravce nesmi vést Zadnou nepovolenou evidenci osobnich Gdaja drzitel( Karet IDS ZK ve smyslu zdkona

o ochrané osobnich udaju.

Procesy odbaveni, odbavovaci zatizeni a procesy evidence Gdajd z odbavovacich zafizeni musi splfiovat
poZadavky zakona o ochrané osobnich (daja (odbavovaci systém Dopravce bude zpracovavat osobni

udaje Uzivatell karet jinych vydavatel().

Ke kazdé Karté IDS ZK musi byt soucasné vydan protokol o prevzeti karty, prokazujici UZivateli karty prava
k prislusné Cipové karté.

O inicializaci dopravni aplikace na Karté IDS ZK musi byt proveden zaznam do logu obsahujici ¢islo Karty

IDS ZK, jeji platnost (od) — (do) a kéd Dopravce, ktery Kartu IDS ZK vydal (tzv. Whitelist).

Pro ptipad ztraty Karty IDS ZK, jejiho odcizeni ¢i jiné situace vyZadujici znemoznéni pouZiti karty k tomu

neopravnénou treti osobou musi Dopravce vydavat a aktualizovat Blacklist.

Doba platnosti Karet IDS ZK bude vydavatelem nastavena na dobu 3esti (6) let od data vyroby konkrétni

Karty IDS ZK.

Platnost Karty IDS ZK v rdmci IDS ZK je vazdna na platnost Smlouvy o verejnych sluzbach. Po skonceni
platnosti Smlouvy o vefejnych sluzbach jiz nebudou Karty IDS ZK Dopravce, v rdmci IDS ZK, akceptovany.
To neplati, uzavre-li Objednatel s Dopravcem v dobé trvani Smlouvy (resp. Smlouvy o verejnych sluzbach)
jiny smluvni vztah na zajistovani dopravni obsluznosti ve Zlinském kraji, ktery svou dobou trvéani pfesdhne

platnost téchto smluv.

Dopravce je povinen vydavat Karty IDS ZK a poskytovat dalsi sluzby souvisejici s celym Zivotnim cyklem
karet za ceny, které nepresahnou maximalni ceny, které stanovuje Koordinator. Cenik pro vydani Karet
IDS ZK a souvisejici sluzby tvofi pfilohu €. 7 Smlouvy. Dopravce bude povinen po pfijeti Zadosti o vydani
Karty IDS ZK vydat UZivateli karty plné funkéni Kartu IDS ZK ve |h(té, ktera nepresdhne o vice nez 7 dnl

Ihdtu, v niz bude KOVED garantovat Dopravci provedeni personalizace Karty.

Dopravce je v souvislosti s vydavanim Karty IDS ZK povinen naplfiovat veskeré podminky zdkona ¢.
139/2011 Sb. kterym se méni zakon ¢. 284/2009 Sb., o platebnim styku, ve znéni zdkona €. 156/2010 Sb.,
a nékteré dalsi zakony platné pro vydavatele elektronickych penéz a dodrzovat veskeré zakonné povin-

nosti s vydavanim elektronickych penéz souvisejici. V souvislosti s EP plati, Ze:

e uzivanim elektronického penézniho prostfedku nahraného na Kartu IDS ZK se rozumi bezhoto-
vostni platby jizdenek a nabijeni elektronickych penézenek na Kartu IDS ZK v dopravnich prostred-
cich, predprodejnich kancelafich vydavatele, Informacnich kancelarich dopravce, prijemcl nebo

osoby, ktera je smluvné opravnéna nabijet tyto elektronické penézni prostredky.

Dopravce je podle zdkona o platebnim styku povinen provadét zpétnou vyménu elektronickych penéz

uloZzenych na Kartach IDS ZK podle Smlouvy jejim UZivatelim. Porusenim této povinnosti vznikne UZivateli
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karty vci Dopravci penéini pohledavka z této Smlouvy odpovidajici vysi ¢astky zpétné nevyménénych

elektronickych penéz.

o) Dopravce je povinen vést veskeré Gdaje o Kartach IDS ZK vydavanych dle Smlouvy oddélené od udajd

ostatnich jim pfipadné vydavanych karet.

p) Dopravce je povinen ukladat hotovost ve vysi celkového zlstatku elektronickych platebnich prostfedku
vloZzenych na Kartach IDS ZK vydavanych dle Smlouvy oddélené od hotovosti vioZzené do ostatnich jim
pfipadné vydavanych karet (tedy na zvlastnim uctu); Dopravce je v této souvislosti povinen zasilat Koor-

dinatorovi pravidelné mésicni vypisy o zdstatku na tomto zvlastnim uctu.
g) Majitelem vydavané Karty IDS ZK je Dopravce.
r) V pripadé predcasného ukonceni Smlouvy (pred koncem doby pInéni) je Dopravce povinen zejména:

* umoZnit UZivatelim karet jim vydanych Karet IDS ZK pouZivani téchto karet aZz do skonceni jejich

platnosti (do 31. 12. 2027, respektive do konce platnosti Smlouvy o vefejnych sluzbach);

» predat Koordinatorovi veskeré informace o Kartach IDS ZK, o zlstatku elektronického platebniho
prostiedku a o casovém jizdném na Kartach IDS ZK k datu predcasného ukonceni Smlouvy o verej-

nych sluzbach;

*  prevést veskerou hotovost ve vysi celkového zlstatku elektronickych platebnich prostredkt vlo-
Zzenych do Karet IDS ZK vydanych Dopravcem Smlouvy k datu predcéasného ukonceni Smlouvy o

vefejnych sluzbach na bankovni Gcet uréeny za tim uc¢elem Objednatelem.

Po spInéni vsech vySe uvedenych podminek tohoto odstavce prevezme Objednatel, resp. jim povéreny treti subjekt,
veskeré zavazky Dopravce vyplyvajici ze zdkona ¢. 139/2011 Sh., kterym se méni zakon ¢. 284/2009 Sb., o platebnim
styku, ve znéni zdkona €. 156/2010 Sb., a nékteré dalsi zdkony, a prevezme za Dopravce feseni Zivotniho cyklu Karet

IDS ZK (nové Karty IDS ZK Dopravce vsak jiz nebudou vydavany).
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) KOVED

5 KARTA IDS ZK

5.1 Definice zkratek a pojmu pouzitych v této kapitole

Pfiloha €. 5 Smlouvy o pfistoupeni k IDS ZK

Karta IDS ZK

Pojem Definice

AID Identifikator aplikace Application Identifier ISO/IEC 7816-5:2004

CK Cipova karta

¢D Ceské drahy

DD Odbavovaci zatizeni, které maji charakter odbaveni zakaznika (napfriklad
odbaveni kupdénu nebo el. penvéienky na validatoru (strojku), obecna platba el.
penézenkou...). DD operace s CK jsou 9becné povaZzovany za Casté a méné
spolehlivé s ohledem na zapis dat na CK

EP Elektronicka penézenka

KC Kartové centrum, provadi grafickou a datovou personalizaci

HW Hardware

IDS Integrovany dopravni systém

Lsb Least Significant Bit, nejméné vyznamny bit

LSB Least Significant Byte, nejméné vyznamny bajt

MHD Meéstska hromadna doprava

Msb Most Significant Bit, nejvice vyznamny bit

MSB Most Significant Byte, nejvice vyznamny bajt

N/A Not Available, neni k dispozici

MKA Master kli¢ aplikace

MKK Master kli¢ karty

MSK_CMK Master kli¢ MSk

PAD Priméstska autobusova doprava

POS Point Of Sale - zafizeni, které maji charakter POS (dobiti kupdnu ¢i el. penézenky
na KC nebo v automatu nebo u fidice...). POS operace s €K jsou obecné
povaZovany za méné ¢asté a vice spolehlivé s ohledem na zapis dat na CK

RFU Reserved for Future Use, rezervovano pro budouci pouziti

Secure Element Cip bezpecné emulujici kartu Mifare a JavaCard na NFC zafizenich

SAM Secure Application Module

SwW Software

5.2 Specifikace pouzitych datovych typu

Ndzev Byte Popis

INT1 1 INTEGER (0..255)

INT2 2 INTEGER (0..65535)

INT3 3 INTEGER (0..16777215)

INT4 4 INTEGER (0..4294967295)

BCDString Sekvence BCD C(islic (BCDString). Kazdy byte obsahuje dvé 4-bitové BCD Cdislice,
zakédované v horni a dolni poloviné bytu.
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Priklad: desitkové Cislo 123456 bude ve tvaru BCD uloZeno jako sekvence byte 0x12,
0x34, 0x56.

UTF8String Retézec znakd v kédovani UTF-8. U kazdého vyskytu UTF8String musi byt v tomto
dokumentu specifikovana jeho maximalni délka v bajtech (nikoli znacich). Je-li Fetézec
kratsi nez jeho maximalni délka, bude zprava doplnén byty o hodnoté 0x00.

Datef 4 Dle EN 1545

DateStamp 1,6 Pocet dni od 1.1.1997. Rozsah 1.1.1997 a7 9.11.2041.

TimeStamp 1,4 Pocet minut po pllnoci, pdlnoc je 0

OCTET Lx8 | Retézec byte (oktetl) o maximalni specifikované délce (tzv. bytové pole). Retézec je
STRING (L) vzdy zarovndn na celé byte. Je-li zapisané pole byte kratsi neZ specifikovana délka,

bude zprava vyplnéno byty v hodnoté 0x00.

5.3 Struktura popisovanych aplikaci

Vsechny soubory ve viech aplikacich maji jednotnou strukturu a jednotny format popisu (s drobnou odchylkou u

typu souboru ,Value File”).

#Num FileName FileType
Ndzev Bitl Typ
Verze 8 INT1
Status souboru 8 cancelled (5)
ok (7)
pre-allocated (16) Nesifrovana oblast souboru

disabled (88)

Typ podpisu 4
Typ Sifrovani 4
Proménné 1 32 Typ 1
Proménné 2 X Typ 2 Potencidlné Sifrovana oblast
Podpis 64 souboru (u tohoto souboru
nema Sifrovani vyznam)
VyuZito
RFU X
Celkem B (=Xx32B)
Vyznam:

#Num: Poradové ¢islo souboru v aplikaci
FileName: Jméno souboru (pouze mnemotechnickd pomdcka, neni uloZeno na karté)
FileType: Typ souboru dle speficikace DESFire

Verze: Verze zaznamu (inkrementalni pocitadlo od 0). Nula znamen3, Ze soubor existuje, neobsahuje ale Zadna data.
Vsechny zde prezentované datové formaty jsou ve verzi 1.

Podpis: Digitalni podpis (nebo jeho ekvivalent) dle polozky Typ podpisu

Typ podpisu:
0 nepodepsano
1 privatni algoritmus poskytovatele aplikace
2 blokova Sifra DES-CBC-MAC8
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veTena o Karta IDS ZK

blokova Sifra 3DES-CBC-MAC8

hash funkce MD5

hash funkce SHA-1

hash funkce SHA-2

hash funkce HMAC

elipticka kfivka SECT193R1

9-12 RFU

13-15  specificky pro danou sit

00NV bW

Typ Sifrovani:

Nekryptovano

privatni algoritmus poskytovatele aplikace
symetricky algoritmus DES-CBC, padding Method O
symetricky algoritmus 3DES-CBC, padding Method 0
symetricky algoritmus AES128

symetricky algoritmus AES256

6-12 RFU

13-15  specificky pro danou sit

u b wWwNEFE O

Proménné 1: 4 byte k dipozici v nesifrované velikosti souboru, mlze byt definovano nebo RFU

Proménné 2: 16 + n x 32 byte Sifrovaného obsahu souboru. Zaokrouhleni na 32 byte je z dlivodi omezeni vnitini
fragmentace soubor( DESFire karet. Z dlivodu zvySeni prehlednosti je vlastni obsah souboru obvykle vypsan ve
zvlastni tabulce, popsané pod popisem souboru.

Tento princip umoZznuje snadnou znovupouZzitelnost a jednotny pohled na struktury jak na rGznych kartach, tak i v
rGznych aplikaci stejné karty.

5.4 Struktura Karty IDS ZK

V nasledujicich kapitolach a ¢lancich jsou obsaZzeny informace o Karté IDS ZK tykajici se:
e  struktury aplikaci/soubord a jejich format(

Popisované struktury aplikaci se tykaji standardu Mifare DESFire. Karta IDS ZK je tzv. multi-aplika¢ni bezkontaktni
Cipova karta, coZz znamenad, Ze na jedné takovéto karté mohou byt nahrany jak aplikace vydavatele karty, tak i
aplikace jinych poskytovatell aplikaci. Aplikace vydavatele jsou obecné znamé ostatnim poskytovatelim aplikaci ¢i

subjektlm akceptujicim bezkontaktni Cipové karty.

Z divodd mnoha subjektd, pracujicich s kartou, jsou vSechny pouZité datové typy co nejlépe dokumentované a
zejména pak jsou prevzaty z normativnich dokumentd, jejichz seznam je soucasti tohoto dokumentu jako kapitola
7 — Dotc¢ené normy. Navrh je také v souladu s pfipravovanou vyhlaskou ustanovujici standardy platby a odbaveni

cestujicich ve verejné dopravé s vyuzitim bezkonatktnich ¢ipovych technologii.

Kazda aplikace ma pridéleno jedno AID dle specifikace NXP pro Mifare DESFire — celkem 3 byty.

MIFARE DESFire AID Byte O MIFARE DESFire AID Byte 1 MIFARE DESFire AID Byte 2
Nibble O Nibble 1 Nibble 2 Nibble 3 Nibble 4 Nibble 5
OxF MIFARE classic AID 0x0

Shoda navrhu se standardy
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Komunikace je feSena ve shodé s ISO 14443 A, definujici bezkontaktni interface, ¢imz vysledné reseni zajisti
technologickou interoperabilitu plosné skrze vSechny uzivatele.

Operacni systém Karty IDS ZK oddéluje ve své paméti datové prostory tak, aby karta umoznila praci s neza-
vislymi aplikacemi.

Pfistup k oddélenym datovym prostortm je fizen podle typu operaci.

Operacni systém a autentizacni mechanismy Karty IDS ZK umozhiuji jednomu subjektu vykondvat spravu
obsahu karty bez mozZnosti pfistupu k datim a klicdm uvnitt jednotlivych aplikaci, tj. nahravat dopravni
aplikace jejich spravu i vymazani takovym zplsobem, Ze neopravnéné subjekty nejsou schopny zjistit ani
ovlivnit jejich obsah.

Karta IDS ZK umoziiuje multifunkéni poufZiti, tj. paralelni umisténi, uzivani a spravu aplikaci rdznych sub-
jekta.

Karta IDS ZK nabizi kromé standardni bezpecnosti karet Mifare DESFire i vlastni nativni bezpe€nostni prvky
- Sifrovani obsahu, podpis obsahu pomoci symetrickych i asymetrickych kryptografickych mechanisma.
Karta IDS ZK umoznuje zavedeni dodatecné bezpecnostni vrstvy prostfedky, které jsou na nativnich bez-
pecnostnich mechanismech karty nezavislé.

Karta IDS ZK umozZnuje obnovovat bezpec¢nym zplsobem kryptografické klice pouZité pro ochranu karty a
jejich aplikaci.

Karta IDS ZK umoznuje bezpecnym zplsobem zapisovat na kartu nové aplikace, popf. je vymazavat.
Datové struktury jsou navrzené na zakladé standardu pro bézné pouzivané technologie.

Pouzité ciselniky odpovidaji stavajicim pouZivanym ciselnikim u ostatnich Integrovanych dopravnich sys-
téma (IDS).

Karta IDS ZK umozniuje nahrdvat strukturu také na NFC mobilni telefony podporujici v Secure Elementu

karty Mifare DESFire

Popis struktury Karty IDS ZK

Struktura obsahuje 4 kompletni aplikace a 4 rezervni aplikace pro pripadné dalsi dopnéni struktury Karty IDS ZK.

Kompletni aplikace:

Personalizacni, tvofena 2 soubory:
o Informace o karté
= Podrobnéji viz. Struktura souboru Informace o karté
o Informace o drziteli
=  Umoinuje identifikaci drZitele, podporuje ale i anonymni karty
= Podrobnéji viz. Struktura souboru Informace o drziteli
Priikazy/Benefity
o Obecna aplikace tvorena 5 stejnym soubory s riznymi pravy na zapis do jednotlivych soubort

o MozZné vyuziti aplikace napftiklad pro:
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=  Parkovani
=  Slevova karta
= Rezervacni systém
=  Stravovaci systém (SS)
=  Dochazkovy systém
= Knihovni systém
= Portal Gfednika (PU)
= Dopravni aplikace Ceskych drah
o Podrobnéji viz. Soubor Prikaz/Benefit
. IDS jizdenky
o Aplikace podporujici jak dlouhodobé ¢asové kupdny tak i jednordzové jizdenky
o Pro kazdou jizdenku podporuje zaznam o kontrole, véetné zaznamu o nastupu do vozidla
o Tvorena 5 soubory pro ¢asovy kupdn/jednorazovou jizdenku
o Tvorena 5 soubory o zaznamu o kontrole
o Tvorena 2 soubory pro podporu mistenek ke kupdnim
o Navrh podporuje pouZiti ve vSech dopravnich prostiedcich
o Podrobnéji viz. Aplikace IDS jizdenky
o Elektronicka penéZenka(EP)
o Obsahuje 4 soubory véetné souboru s transakénim logem pro kontrolu stavu penézenky
o Podporuje az 4 mény

o Podrobnéji viz. Aplikace elektronicka penézenka (EP)

= Aplikace na Karté IDS ZK

Navrh aplikaci, soubort a typl poloZek soubor( se fidi témito pravidly:
° rezim komunikace souborl bude nastaven na Encrypted
. RFU bude vyplnéno nulami

e vicebajtové Ciselné datové typy (INT2, INT3, INT4, DateStemp, TimeStamp) jsou uloZeny v bajtovém
kédovani LittleEndian

n Personalizacni aplikace

. AID aplikace — 0027

. obsahuje 2 soubory

. zahrnuje identifikacni znaky vydavatele, podpis UID, informace o karté a o drziteli karty
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) i Karta IDS ZK
] Struktura souboru Informace o karté
0 l cardinfoFile Standard Data File
Ndzev Bitii Typ Typ editace Hodnota (popis)
Verze 8 INT1 KC 1
Stat 8
atus KC | 7(OK) Negifrovan4 oblast
souboru
souboru
Typ podpisu 4 KC 0 (nepodepsano)
Typ Sifrovani 4 KC 0 (nekryptovano)
RFU 40 volné misto vyplnéné '0'B
cardinfo 640 | Datovd . N Potencidlné Sifrovand
Kéd definujici datovou
struktura strukturu cardinfo oblast souboru
cardinfo (u tohoto souboru
Podpis 64 L, . nema Sifrovani
KC volné misto vyplnéné '0'B vyznam)
VyuZito 768
RFU 0
Celkem B 96 (=3x32B)
[ | Datova struktura cardinfo
Proménnd Popis Datovy typ | Bit Typ Hodnota (popis)
editace
publisherProviderID Identifikace INT3 24 KC 0811 — vydavatel DPO u
vydavatele karty karet vydanych do 15.11.
dle ¢iselniku XXX 2011
062 — vydavatel
publisherNetworkID Lc:e:tlﬁkrirc]? " INT3 24 KC 203811
ansporhl - St (dle Ciselniku NetworkD &
do které patfi ProvideriD)
vydavatel karty
signatureVersion verze klice ECDSA INT1 8 KC 1
signatureUID privatnim klicem OCTET 448 KC Karta IDS ZK_0027_ECC_P
ECDSA STRING
podepsané UID (56)
karty —typ 8
cardNumber Logické Cislo 72 KC
karty —dle
ISO7812
o i | DateStam KC
appStartDate Pocatek platnosti p| 14 datum vyroby Karty
karty
EndDat K latnosti DateStam 14 KC i
apprndbate onec platnost P datum vyroby karty + 6 let
karty
couponsPrepaidTransaction | Cislo INT4 32 POS Ekvivalent polozky
predplacené DD walletPersCreditTransaction
transakce ve strukture EP, zde vsak
kuponu pouzivany pro kupony.
RFU 4 KC volné misto vyplnéné '0'B
Celkem bitt 640
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Karta IDS ZK
Proménna Popis Datovy typ | Bit 'I:y P Hodnota (popis)
editace
Celkem byte 80
[ Struktura souboru Informace o driZiteli
1 cardHolderInfoFile Standard Data File
Ndzev Biti | Ndzev Typ editace Hodnota (popis)
Verze 8 INT1 KC 1
Status 8 KC 7 (0K)
souboru .. .
T doi 4 b0S 0 densa Nesifrovana oblast
yp podpisu (nepodepsano) souboru
Typ Sifrovani POS 0 (nekryptovano)
Typ drzitele INT1 druh karty dle drzitele a
POS . Sie \po iy
zplsobu pouZiti - Viz nize
RFU 32 N/A volné misto vyplnéné '0'B
cardHolderInf | 896 | Datova Kéd definujici datovou b 41ng &if ,
o struktura strukturu cardHolderInfo otencialné sifrovana
oblast souboru
cardHolderInfo
Podpis 64 POS 0
VyuZito 1024
RFU 0
Celkem B 128 | (=4x32B)
[ ] Datova struktura cardHolderInfo
Proménna Popis Datovy typ Bit |Typ editace Hodnota (popis)
holderBirth Datum narozeni (nebo Datef 32 KC RFU
jiny datumovy udaj) POS
holderSex Pohlavi driitele dle CSN 4 KC RFU
ISO/IEC 5218 POS
holderID Bezvyznamovy BCDString 80 KC RFU
identifikator drzitele POS
Napft. identifikator MPSV,
pfipadné RFU
holderName Identifikace drzitele (75 B, UTF8String 600 KC RFU
tedy 37 aZ 75 znakd) POS
holderProfilel Profill drZitele CK dle EN | ProfileCodelOP 6 KC
profilelStartDat | Platnost profilul od DateStamp 14 KC
€ POS
profilelEndDate | Platnost profilul do DateStamp 14 KC
KC
POS
holderProfile2 Profil2 drzitele €K dle EN | ProfileCodelOP 6 KC
profile2StartDat | Platnost profilu2 od DateStamp 14 KC
€ POS
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Karta IDS ZK
profile2EndDate | Platnost profilu2 do DateStamp 14 KC
POS
RFU 112 KC volné misto vyplnéné
'0'B
Celkem bitt 896
Celkem byte 112

Poznamky ke strukture:

Typ drZitele je jeden z nasledujicich:

o

0: Anonymni karta (polozky holderBirth a holderName jsou vyplnény nulami; polozka holderSex
je nastavena v souladu s normou na 9).

1: Personalizovana karta (polozky holderBirth a holderSex jsou vyplnény; holderName obsahuje
jméno a pfijmeni drZitele, toto mlze byt pfipadné zkracené na celé znaky).

2: Pfenosna karta (polozka holderBirth je vyplnéna nulami; holderSex obsahuje 9 a holderName
je jménem organizace, vlastnici prenosnou kartu, holderID obsahuje identifikator organizace).
3: Nepfenosna nepersonalizovana karta (holderID mUze obsahovat identifikaci drzitele,
holderName neni vyplnéno, polozky holderBirth a holderSex jsou vyplnény).

4: Graficky personalizovana karta (polozky holderBirth a holderName jsou vyplnény nulami;
polozka holderSex je nastavena v souladu s normou na 9).

5: Nahradni karta (polozky holderBirth a holderName jsou vyplnény nulami; polozka holderSex
je nastavena v souladu s normou na 9).

6: Zaméstnanecka graficky personalizovana karta (polozky holderBirth a holderName jsou
vyplnény nulami; polozka holderSex je nastavena v souladu s normou na 9).

Pohlavi drZitele norma CSN ISO/IEC 5218 udava jako:

o 0:neniznamo

o 1: muiské

o 2:Zenské

o  9: neni aplikovano (nema vyznam)
[ Klice

Kli¢ Ndzev

Vyznam

#0 | MSK_0027_0

Master — kli¢ aplikace

#1 | MSK_0027_1

Cteni souboru informace o karté

#2 | MSK_0027 2

Cteni/zapis souboru informace o karté

#3 | MSK_0027_3

Cteni souboru informace o drziteli

#4 | MSK_0027_4

Cteni/zapis souboru informace o driiteli

#5 RFU
[ ] PFistupova prava soubort
) . . Change
Soubor | Nazev Read Write Read & Write .
Access Rights

0 Informace o karté #1 (nebo bez klice) #O #2 #0
Informace o drziteli #3 (nebo bez klice) #O #4 #0

[ Aplikace Prliikazy/Benefity

AID aplikace — 5346
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Karta IDS ZK
. obsahuje 5 soubort
. mozné pouzit pro
o slevovou kartu,
o turistickou ,City/Region Card”,
o prukaz, opraviujici ke vstupu ¢i k néjaké cinnosti,
o prukaz, ovérujici vlastnost drzitele (Zakovsky prikaz, zaméstnanecky prikaz),
o permanentni vstupenka (s nebo bez moznosti pocitani vstupd na karté),
o dopravni aplikaci €D
] Soubor Priikaz/Benefit
0-4 benefitFile Standard Data File
Ndzev Biti | Ndzev Typ editace Hodnota (popis)
Verze 8 INT1 KC 1
Nesifrovand oblast
Status 8 KC 7 (Ok)
souboru souboru
Typ podpisu 4 KC 0 (nepodepsano)
Typ Sifrovani 4 KC 0 (nekryptovano)
benefitNetwo 24 Kéd sité POS 203811
rk
BenefitProvid 8 Kéd vydavatele POS Doplnit dle vydavatele a
er Ciselniku
RFU 8 N/A volné misto vyplnéné '0'B
Benefit 128 | Datova KC
struktura
benefitinfo,
Datova
struktura
benefitChec 3 L
Kéd definujici datovou Potencialné Sifrovand
kinCheckOu strukturu benefitu bl b
) Datova . oblast souboru
struktura
benefitBusA
ccess
pfipadné jind
struktura
Podpis 64 KC 0
VyuZito 256
Celkem B 32
Vyuzito 256 | (=1x32B)
[ ] Datova struktura benefitinfo

Obecnd datova struktura vhodna pro pouZiti v souboru Priikazy/Benefity, mGzZe byt vSak nahrazena libovolnou jinou

strukturou.
Proménna Popis Datovy typ Bit Typ .
editace Hodnota (popis)
benefitValidityStart | Datum platnosti od DateStamp 14 POS
benefitValidityEnd | Datum platnosti do DateStamp 14 POS
RFU 4 POS |volné misto vyplnéné '0'B
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Karta IDS ZK
benefitType Data prikazu OCTETSTRING (8) | 96 POS
(strukturu stanovuje
kazda aplikace sama)
Celkem bitt 128
Celkem byte 16
[ Klice
Klic Ndzev Vyznam
#0 MSK_5346_0 | Master — kli¢ aplikace
#1 | MSK_5346_1 | Ctenisouborul-5
#2 | MSK_5346_2 | Cteni/zapis souboru 1
#3 | MSK_5346_3 | Cteni/zapis souboru 2
#4 | MSK_5346_4 | Cteni/zapis souboru 3
#5 | MSK_5346_5 | Cteni/zapis souboru 4
#6 | MSK_5346_6 | Cteni/zapis souboru 5
#7 | MSK_5346_7 | RFU
[ ] Pfistupova prava soubori
) . . Change
Soubor | Ndzev Read Write Read & Write .
Access Rights
0 Soubor 1 #1 #0 #2 #0
1 Soubor 2 #1 #O #3 #0
2 Soubor 3 #1 #0 #H4 #0
3 Soubor 4 #1 #0O #5 #0
4 Soubor 5 #1 #0 #6 #0
[ Aplikace v jednotlivych souborech Prikaz/Benefit
] Soubor 1 - Checkin/CheckOut pro DPO
[ | Datova struktura benefitChecklnCheckOut

Datova struktura pro uchovani kontraktd pro Chechin CheckOut odbaveni v rdmci DPO. Jednd se o tfi dalsi
dokupované jizdenky k listku drzitele ulozeném ve struktufe seasonTicketInfo (proménna contractl) v souboru
seasonTicketFile. Zde uvedena struktura je uloZena v souboru benefitFile (oroménna Benefit).

Proménna Popis Datovy typ Bit Typ .
editace Hodnota (popis)

benefitValidityEndDate Datum platnosti do DateStamp 14 POS
benefitValidityEndTime Cas platnosti do TimeStamp 11 POS
RFU 7 POS |volné misto vyplnéné '0'B
contractl Informace o seasonTicketC 32 POS

prvnim profilu ontract

cestujiciho.
contract2 Informace o seasonTicketC 32 POS

druhém profilu ontract

cestujiciho.
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Karta IDS ZK
contract3 Informace o tfetim | seasonTicketC 32 POS
profilu cestujiciho. ontract
Celkem bitt 128
Celkem byte 16
[ ] Soubor 2

Soubor prozatim neni vyuzivan.
u Soubor 3
Soubor prozatim neni vyuzivan.
u Soubor 4
Soubor prozatim neni vyuzivan.
[ ] Soubor 5 — Pfistup ke strojkiim v autobusech (odemykaci karta)

B Datova struktura benefitBusAccess

Datova struktura pro uchovani bezpecnostnich informaci (PIN) pro odemykani strojkG v autobusech pomoci
pristupové karty. Zde uvedena struktura je uloZena v souboru benefitFile (proménna Benefit).

Proménna Popis Datovy typ Bit Typ .
editace Hodnota (popis)
BenefitPIN Hodnota PIN 64 POS

Sifrovana algoritmem
ALG_DES_CBC_NOPA

D
RFU 64
Celkem bita 128
Celkem byte 16

Aplikace IDS jizdenky
e AID aplikace - 1201
e obsahuje 5 soubori jizdenek, 5 souborl pro kontrolu jizdenky a 2 soubory mistenek

eV datovych strukturach v této aplikaci jsou na rozdil od zbytku dokumentu pouZzity datové typy dle norem
CSN EN 1545-1 a CSN EN 15320.

[ Soubor Jizdenka

Filozofie souboru: Soubor jizdenka slouzi umoznuje vydej libovolného dokladu (jednorazového nebo ¢asového)
platného v IDS. UmoZiuje i nahrani vétsiny jizdnich doklad dopravcd mimo IDS. Vlastnosti:

4

e Na jeden jizdni doklad Ize odbavit az 4 x 15 cestujicich, v libovolné kombinaci ,dospélych”, ,slev’
a ,zavazadel/psG“.

e Jizdenka plati v ¢ase, ktery je na ni uveden pfi prodeji, Ize urcit platnost ,,od prvniho oznaceni
e Trasu lze definovat:

o definici sité
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Karta IDS ZK

o vyctem zon platnosti

o relacné

Pro zjednoduseni prodejnich a kontrolnich operaci jsou vSechny zaznamy pevné délky (nedojde tak
k situaci, Ze by sice v souboru s jizdenkami bylo dostatek mista, ale diky vnitfni fragmentaci by nebylo
mozné novou jizdenku zapsat).

Casovou platnost dokladu Ize nastavit v podstaté libovolné.

Je pocitano s tim, Ze k jizdnimu dokladu je mozné vydat doplatek nebo doklad refundovat cestujicicmu i na
zatizeni, které je off-line (umoznuji-li to tarifni a jiné administrativni podminky).

Hlavni zdsadou pfi tvorbé dokladu je minimalizace dat, zapisovanych na kartu a vyménovanych mezi
jednotlivymi (dopravnimi) subjekty. Proto nejsou na karté zejména zadné Udaje, které se vytvareji/ovéruji
pouze pti zpracovani karty oproti centralnim systémdam. Typicky neni potfeba na kartu nahravat presné
nazvy tarifnich doklad(. Tedy napfiklad jednodenni, pétidenni, tydenni, mésicni, ¢tvrtletni, desetimésiéni a
rocni jizdenku je pro kontrolu ve vozidle mozné vést pouze jako jizdenku ¢asovou. Navic je pro potreby
kontroly ve voze obecné jedno, zda-li se jedna o jizdenku obcanskou, pro darce krve nebo jinou. Je tfeba
pouze odlisit rlizné typy dokladQ, které vyzaduji pfi kontrole ve vozidle, nikoli pfi prodeji rizné dodatecné
ovéreni zpGsobem, ktery neumoziuje pfimo Kartu IDS ZK jako datovy nosi¢ (napfiklad predlozeni jiného

prakazu).
0-4 l seasonTicketFile Backup Data File
Ndzev Biti | Ndzev Typ editace Hodnota (popis)
Verze 8 INT1 KC 1
Stat 8
atus KC 7 (Ok) Nesifrovana oblast
souboru
souboru
Typ podpisu POS/DD 3 (3DES-CBC-MACS)
Typ Sifrovani POS/DD 0 (nekryptovéano)
RFU 24 volné misto vyplnéné '0'B
Ticket 656 | Datovd ,
seasonticke atova Kéd definujici datovou
struktura .
. strukturu seasonTicketInfo
seasonTicketln . .
fo Potencidlné Sifrovana
- oblast souboru
Podpis 64 Struktura od Verze po
POS/DD seasonTicket podepsan
klicem MSK_1201_SIGN
VyuZito 768
Celkem B 0
VyuZzito 96 (=3x32B)
[ | Datova struktura seasonTicketInfo
Proménna Popis Datovy typ | Bit Typ ,
editace Hodnota (popis)
contractNetwork Identifikace transportni sité do Networkld 24 POS 203811
které patfi provozovatel uvedeny v DD
proménné contractProvider. Dle
Ciselniku NetworkID & ProviderID
contractProvider Kéd provozovatele, ktery prodal Ci ProviderID 8 POS
dobil kupdn DD
RFU
couponType Typ kupdnu POS
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Karta IDS ZK
Proménna Popis Datovy typ | Bit T:yp s (e
editace

0 — ¢asovy kupdn DD

1 — kratkodoba jizdenka

2 — kilometrické jizdné

3 —jednotlivé jizdné

4 — zaméstnanecky kupdn

5 ..6-RFU

7 - pro pouZiti vydavatele karty
contractSaleAgent | Pokladnik, ktery doklad prodal INT3 24 POS

DD
contractSaleDevice | Cislo prodejniho mista (terminélu) INT4 32 POS
DD

contractSerialNum | Cislo kupénu rozdélené pro INT1 8 POS | Inkrementuje se pfi
ber kupdny(soubory 0..3) a DD prodeji

jizdenku(soubor 4)
contractSaleSerialN | Jedinec¢né Cislo kupénu pro INT3 24 POS | Inkrementuje se pfi
umber prodejni misto(terminal, eshop) DD prodeji
contractValiditySta | Pocatek platnosti — datum DateStamp | 14 POS
rtDate DD
contractValiditySta | Pocatek platnosti — ¢as TimeStam 11 POS
rtTime p DD
contractValidityEn Konec platnosti — datum DateStamp | 14 POS
dDate DD
contractValidityEn Konec platnosti — ¢as TimeStam 11 POS
dTime p DD
contractValidityRes | Omezeni platnosti na dny (vhodné Restrict 8 POS Ox7F
trictDay napr. pro zakovské jizdenky). Days of DD

bity: 0 — 6 = Po aZ Ne, bit 7 = ,h’. Week

Nastaveny bit = doklad plati.

Standardné tedy bude vyplnéno

hodnotou 0x7F (7 bitd)
contractValidityRes | Omezeni platnosti dle ciselniku, INT1 8 POS 0x00
trictCode uplatiiuje se, pokud je nastaven DD

nejvyssi bit ,h' polozky

contractValidityRestrictDays.

Ciselnik bude vytvofen pozdéji.
contractl Informace o prvnim profilu seasonTick | 32 POS

cestujiciho. etContract DD
contract2 Informace o druhém profilu seasonTick | 32 POS

cestujiciho. etContract DD
contract3 Informace o tfetim profilu seasonTick | 32 POS

cestujiciho. etContract DD
contract4 Informace o ¢tvrtém profilu seasonTick | 32 POS

cestujiciho. etContract DD
seatReservationFile | Cislo souboru s mistenkou 3 POS 0x00

0 — bez mistenky, DD
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Karta IDS ZK
Proménna Popis Datovy typ | Bit T:yp s (e
editace
1 - soubor mistenka 1 (Cislo
souboru 10)
2 — soubor mistenka 2 (Cislo
souboru 11)
contractTransport Bitové pole povolenych dopravnich 16 POS 0x00
MeansRestriction prostiedkd. Vice pod tabulkou. DD
contractVehicleCla | Povolena vozova tfida (v zavislosti 2 POS 0x00
ssCodeRestriction na dopravnim prostredku) DD
0: bez omezeni
1: 1. tfida nebo jeji ekvivalent
2:1.i 2. tfida nebo jejich ekvivalent
3: RFU
contractHaslourne | O: Doklad nema trasu (sitova 3 POS
y jizdenka) DD
1: Doklad je dan relaci (Z, Do, Pres)
2: Doklad je dan vyctem z6n
3: Doklad je dan &islem trasy
4-7: RFU
contractPaymentM | Typ prodejni transakce. Ciselnik Payment 8 POS 0x00
eans pod tabulkou. Means DD
Urcuje, zda je mozné provést
vraceni penéz pfri offline anulaci
nebo check-out.
contractPriceUnit Ména a nasobek ceny jizdenky PayUnitMa 4 POS 1000b
1000b — CZK v halétich p DD
1001b — EUR v centech
contractPrice Cena jizdenky dle contractPriceUnit Amount 24
(167
77 215)
RFU 4
variantPart Variantni ¢ast jizdenky dle 256
contractHasJourney, praveé jedna
ze struktur
. seasonTicketNetwork!
nfo
. seasonTicketRelationl
nfo
. seasonTicketZonesInfo
. seasonTicketTracelnfo
samNumber Cislo SAM, ktery proved| zdznam 16 POS | Zapisuje pouze
DD SAM
Celkem bitt 656
Celkem byte 82

contractPaymentMeans je jedno z nebo kombinace:

e '0000' Nespecifikovano;
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e '0001' Hotovost;

e '0010' Sek;

e '0011' Kreditni/Debetni karta;

e '0100' IEP (Internet Payment);

e '0101'CTA;

e '0110' Direct Debit (elektronickd penézenka);
e '0111' Fakturovano/uvér;

e '1000' Stored Travel Rights;

e '1001' Loyalty redemption;

e '1010' Token;

e '1100' Clenska vyhoda;

e '1101' Automatické obnoveni/prodlouzen;
e '1110' Poukdzka;

e '1111'Voucher;

e '00010010' Kombinace hotovost — Sek;

contractTransportMeansRestriction:

Nastaveny bit 1 az 15 pfi nastaveném bitu 0 znamena, Ze v daném prostredku je jizdenka platna.

Bit | Omezeni Bit | Omezeni

0 0: Bez omezeni 8 Tramvaj
1: Omezeni aplikovano

1 Vlak Os, Sp, Ex 9 Trolejbus

2 | VlakR 10

3 Vlak EC, IC 11

4 Vlak SC 12

5 Lanovka 13 RFU

6 Bus 14

7 Lod' 15

V pripadé nékterych contractPaymentMeans nemusi mit cestujici narok na vraceni jizdného.

Vzdjemné refundace mezi subjekty musi fesit nasledné systémy, neni predmétem struktur na karté.

| Datova struktura seasonTicketContract
Proménna Popis Datovy typ | Bit ed.’,j:,sce Hodnota (popis)
contractFlags Ptiznaky, upresnujici typ INT2 16 POS 0x00
dokladu (zjednoduseni DD
Ciselnik(). Viz komentaF pod
tabulkou.
contractAmount Pocet cestujicich (zavazadel Amount 4 POS
atp.) zde popsaného tarifu, (15) DD
profilu a pfiznaku.
contractTariffProf | Kod urcujici tarif kupdnu 6 POS
ile relativné v rdmci daného DD
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Karta IDS ZK
Proménna Popis Datovy typ | Bit T:yp Hodnotalipopis]
editace
profilu zdkaznika a transportni
sité. Ciselnik dle TarifProfile z
»struktura_tarifu_KOVED_xxx.
xlsx“
contractCustome | Kod klasifikujici kupon dle ProfileCod 6 POS
rProfile urcitych kritérii. Profil elOP DD
zakaznika popisuje zdkaznika
(napf. diichodce). Ciselnik dle
CustomerProfile z
,struktura_tarifu_KOVED_xxx.
xlsx“
Celkem 32
Vyznam contractFlags:
Bit Vlastnost
0 1: Jizdenka je zpatecni. Tyka se vSech jizdenek s contractHasJourney = 2 a 0. Jizdenka mUze byt

uznana i v opaéném sméru oproti Udajam, uloZenym v seasonTicketRelationinfo.

1-5 Cislo priikazu v aplikaci Priikazy, ktery je potfeba ovéfit pro ovéfeni platnosti jizdenky. Vlastni ovéreni
je dano aplikacni logikou daného prikazu, je nad ramec specifikace elektronické jizdenky.

6 Byl zakoupen pfestupni listek

7-15 RFU

Smyslem zavedeni polozky contractFlags je minimalizace Ciselnik( dokladd a typ0.

] Datova struktura seasonTicketNetworkinfo
Proménna Popis Datovy typ | Bit Typ ,
editace Hodnota (popis)
contractNetworkl | Identifikace sité, v niz je NetworkiD | 24 POS 203811
D jizdenka platna DD
RFU 232 POS
DD
Celkem 256
[ ] Datova struktura seasonTicketRelationinfo
Proménna Popis Datovy typ | Bit Typ ,
editace Hodnota (popis)
contractNetworkID | Identifikace sité, k niZ jsou NetworkID 24 POS 203811
vztaZzeny stanice (zony) DD
contractDistance Pocet kilometr( Amount 8 POS
(255) DD
contractTransferEn | Datum do kdy Ize prestoupit | DateStamp | 14 POS
dDate na nasledny spoj — pro €D DD
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Karta IDS ZK
contractTransferEn | Cas do kdy Ize pfestoupit na | TimeStam 11 POS
dTime nasledny spoj — pro €D p DD
contractlourneyVia | Pocet stanic (z6n) ,pfes”, 0 Amount 8 POS
Count az5s (255) DD
contractlourneyEle | Velikost jedné datové Amount 5 POS
mSize polozky (reprezentace (32) DD
stanice, zény) v bitech —
ElemS, zmensena o 1 (tedy
z rozsahu 1 az 32 bit()
Zda se jedna o stanice nebo
z6ny je dano siti
(contractNetworklID)
RFU 2 POS
DD
contractjourney Stanice / zéna Z, Do a pole OCTET 184 POS
stanic / zén pres (0 aZ STRING DD
contractlourneyViaCount), (23)
kazda o velikosti ElemS
Celkem 256
[ ] Datova struktura seasonTicketZonesInfo
Proménna Popis Datovy typ | Bit e;'::lsce et )
contractNetworkID | Identifikace sité, k niZ jsou NetworkID 24 POS 203811
vztaZzeny zdny (od sité se DD
odviji max. velikost Cisla
z6ny a pocet ulozenych zon)
contractDistance Pocet kilometr( Amount 8 POS
(255) DD
contractTransferEn | Datum do kdy lze pfestoupit | DateStamp | 14 POS
dDate na nasledny spoj DD
contractTransferEn | Cas do kdy Ize pfestoupit na | TimeStam 11 POS
dTime nasledny spoj p DD
contractlourneyZo | Pocet zon v seznamu Amount 8 POS Udava pocet zén
nesCount (255) DD v poloZce
contractJourneyZones
contractlourneyEle | Velikost jedné datové Amount 5 POS 01000b
mSize poloZky (reprezentace (32) DD
stanice, zény) v bitech —
ElemS, zmensena o 1 (tedy
z rozsahu 1 az 32 bitt)
RFU 2
contractlourneyZo | Pole Z6n pres OCTET 184 POS
nes STRING DD
(23)
Celkem 256
Poznamky:

contractlourneyZonesCount je maximalné 10, jinak je contractHasJourney = 0)
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Karta IDS ZK
Pocty zén:
Nejvyssi Cislo zony  ElemSize Pocet zon ulozitelnych do seasonTicketZonesinfo
127 7 az 26
255 8 az 23
511 9 aZ 20 - vyuzito pro Moravskoslezskou kartu (ODISKa)
1023 10 az 18
2047 11 az 16
4095 12 az 15
u Datova struktura seasonTicketTracelnfo
Proménna Popis Datovy typ | Bit 1:yp et )
editace
contractNetworkID | Identifikace sité, k niZ jsou NetworkiD | 24 POS 203811
vztazeny zdény (od sité se DD
odviji max. velikost ¢isla
zény a pocet uloZenych zén)
contractDistance Pocet kilometrud na kolik je Amount 8 POS
jizdenka platna (255) DD
contractTransferEn | Datum do kdy lze prestupit DateStamp | 14 POS
dDate na nasledny spoj DD
contractTransferEn | Cas do kdy lze pfestupit na TimeStam 11 POS
dTime nasledny spoj p DD
ticketlourneylLine Cislo linky, kde je jizdenka INT4 32 POS
platna DD
ticketlourneyConn | Cislo spoje INT4 32 POS
ection DD
contractlourneyZo | Pocet zon/zastavek Amount 8 POS Udava pocet
nesCount v seznamu (255) DD z6n/zastavek v polozZce
contractJourneyZones
00000010b
contractlourneyEle | Velikost jedné datové Amount 5 POS 01000b pro zénu
mSize poloZky (reprezentace (32) DD 11111b pro zastavku
stanice, zény) v bitech —
ElemS, zmensena o 1 (tedy
z rozsahu 1 az 32 bit()
contractJourneyZo | Od zény/Do zény OCTET 122 POS
nes resp. STRING DD
Od Zastavky/ Do zastdvky (23)
Celkem 256
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[ Soubor Kontrola jizdenky
5-9 ‘ ticketPliersFile Standard Data File
Ndzev Biti | Typ Typ Hodnota (popis)

editace
Verze INT1 KC ! Nesifrovana oblast
Status KC 7 (0K) souboru
souboru
ticketCheck 240 Struktura
ticketPliersinfo

Vyuzito 256
RFU 0
Celkem B 32 (=1x32B)
[ | Struktura ticketPliersinfo
Proménna Popis Datovy typ | Bit ed.’,j::‘_-e Hodnota (popis)
contractNetwork Identifikace transportni sité Networkld | 24 DD 203811
do které patfi provozovatel
contractProvider Kéd provozovatele, ktery ProviderID 8 DD
zkontroloval jizdenku
ticketCheckinDevic | Cislo kontrolujictho mista INT4 32 DD
e (terminalu)
ticketCheckinDate | Datum provedeného DateStamp | 14 DD
oznaceni
ticketCheckinTime | Cas provedeného oznaceni TimeStam 11 DD
p
ticketChecklinLine Cislo linky, ve kterém doslo INT3 24 DD
k oznaceni
ticketCheckinRoute | Cislo spoje, ve kterém doglo INT3 24 DD
k oznaceni
ticketCheckInBus Cislo vozidla, ve kterém INT4 32 DD
doslo k oznaceni
ticketCheckinZone | Cislo zény, ve které doslo INT3 24 DD
k oznaceni
ticketCheckInStop Cislo stanice, ve které doslo INT4 32 DD
k oznaceni
ticketCross Pocitadlo prestupl 4 DD
ticketCounter Pocitadlo jizd na jeden 11 DD 0x00
kupdn
Celkem bitt 240
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] Soubor Mistenka
10- 11 seatReservationTicketFile Standa.r d
Data File
Ndzev Biti | Typ Typ editace Hodnota (popis)
Verze 8 INT1 KC 1
Status souboru 8 KC 7 (Ok)
Typ podpisu 4 KC 0 Nesifrovana
Typ Sifrovani 4 KC 0 oblast
structureType 8 KC, POS, | 0—viz Struktura souboru
DD seatReservationTicketInfo
1 —viz Struktura
FirstClassTicketInfo
seatReservation | 160 | Struktura Potencidlné
seatReservationTicketInfo Sifrovana
nebo oblast
Struktura souboru
FirstClassTicketInfo
Podpis 64 KC 0
VyuZito 256
RFU 0
Celkem B 32 (=1x328B)
u Struktura seatReservationTicketinfo
Proménna Popis Datovy typ Bit T:yp i (e
editace
seatValidityStartDa | Pocatek platnosti —datum | DateStamp 14 POS
te DD
seatValidityStartTi Pocatek platnosti — ¢as TimeStam 11 POS
me p DD
contractlLineRestric | Cislo linky, ve které je INT3 24 POS
tion mistenka platna (0 = bez DD
omezeni)
contractRouteRestr | Cislo spoje, ve které je INT3 24 POS
iction mistenka platna (0 = bez DD
omezeni)
contractVehicleRes | Cislo vozu, ve kterém je INT3 16 POS
triction mistenka platna (O bez DD
omezeni)
contractVehicleCla | Povolena vozova trida (v 2 POS
ssCodeRestriction zavislosti na dopravnim DD
prostiedku)
0: bez omezeni
1: 1. tfida nebo jeji
ekvivalent
2:1.i2.tfida nebo jejich
ekvivalent
3: RFU
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Karta IDS ZK
Proménna Popis Datovy typ Bit T:yp Hodnotalipopis]
editace

Lze dokoupit i mistenku na

vyssi tfidu neZ je jizdenka
contractPaymentM | Typ prodejni transakce. Payment 4 POS
eans (viz. vyse) Means DD
contractSeatCount | Poclet mistenek v souboru 3 POS

DD

contractSeatPlacel | Cislo mistal ve vozidle, na INT1 8 POS
Restriction kterém je mistenka platna DD
contractSeatPlace2 | Cislo mista2 ve vozidle, na INT1 8 POS
Restriction kterém je mistenka platna DD
contractSeatPlace3 | Cislo mista3 ve vozidle, na INT1 8 POS
Restriction kterém je mistenka platna DD
contractSeatPlace4 | Cislo mistad ve vozidle, na INT1 8 POS
Restriction kterém je mistenka platna DD
seatPriceUnit Ména a nasobek ceny PayUnitMa 4 POS ‘1000°B

mistenky p DD

‘1000°B — CZK v haléfich

‘1001‘B — EUR v centech
seatPrice Cena mistenky dle Amount 24 POS

contractPriceUnit (167 DD

77 215)
RFU 2
Celkem bitd 160
[ ] Struktura FirstClassTicketinfo
Pozndmky:

e Struktura se tyka pouze souboru 11

o Na karté mohou byt 2 mistenky nebo mistenka + doplatek

e Polozky contractSeatPlaceXRestriction (X = 1 aZz 4) jsou nahrazeny koncem platnosti doplatku

e Cas konce platnosti bude nastaven na ptlnoc (00:00), pro doplatek platici D dndi by tedy
posledni den platnosti mél byt D + 1 od pocatku.

e PoloZka contractVehicleClassCodeRestriction bude nastavena na , 1“ (doplatek do 1. tfidy)

e Ukladani ceny je u doplatku neni nutné

Proménna Popis Datovy typ Bit Typ Hodnota (popis)
editace

seatValidityStartDa | Pocatek platnosti — datum DateStamp 14 POS Prvni den, kdy doplatek

te DD plati

seatValidityStartTi Pocatek platnosti — ¢as TimeStam 11 POS Pokud doplatek plati vice

me p DD nez jeden den, pak
uloZena 0, jinak pocatek
platnosti
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Karta IDS ZK

contractlineRestric | Cislo linky, ve které je INT3 24 POS 0, nyni nevyuZito
tion mistenka platna (0 = bez DD
omezeni)
contractRouteRestr | Cislo spoje, ve které je INT3 24 POS 0, nyni nevyuzito
iction mistenka platnd (0 = bez DD
omezeni)
contractVehicleRes | Cislo vozu, ve kterém je INT3 16 POS 0, nyni nevyuzito
triction mistenka platnda (0 bez DD
omezeni)
contractVehicleCla | Povolena  vozova  tfida 2 POS Dle vozové tfidy doplatku
ssCodeRestriction (v zavislosti na dopravnim DD (doplatek do 1. tFidy tedy
prostfedku) ma uloZeno 1)
0: bez omezeni
1: 1. tfida nebo jeji
ekvivalent
2: 1. i 2. tfida nebo jejich
ekvivalent
3:RFU
Lze dokoupit i mistenku na
vyssi tfidu neZ je jizdenka
contractPaymentM | Typ prodejni transakce. (viz. Payment 4 POS
eans vyse) Means DD
contractSeatCount | Pocet mistenek v souboru 3 POS Vidy 0.
DD
seatValidityEndDat | Konec platnosti — datum DateStamp 14 POS Pokud je platnost
e DD doplatku vyjadrena
v celych dnech (¢i delSim
obdobi), pak prvni den,
kdy jiz doplatek neplati,
jinak  posledni  den
platnosti doplatku.
seatValidityEndTim | Konec platnosti — ¢as TimeStam 11 POS Pokud je platnost
e p DD doplatku vyjadrena
v celych dnech (Ci delSim
obdobi), pak 0, jinak cas
konce platnosti doplatku.
RFU 7 POS 0
DD
seatPriceUnit Ména a nasobek ceny | PayUnitMa 4 POS ‘1000'B
mistenky p DD
‘1000°B — CZK v haléfich
‘1001‘B — EUR v centech
seatPrice Cena mistenky dle Amount 24 POS
contractPriceUnit (167 DD
77 215)
RFU 2
Celkem bitt 160
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[ Klice
Klic Ndzev Vyznam

#0 MSK_1201_0 | Master — kli¢ aplikace

#1 MSK_1201_1 | Cteni jizdenky 1 — 5, Kontroly jizdenky 1 — 5, Mistenky 1 - 2

#2 MSK_1201_2 | Cteni/zapis jizdenky 1 =5, Mistenky 1 — 2

#3 | MSK_1201_3 | Cteni/zapis Kontroly jizdenek 1 — 5

#4 | MSK_1201_4 | RFU

#5 | MSK_1201_5 | RFU

u Pristupova prava soubori
Soubor | Ndzev Read Write Read & Write Change
Access Rights

0 Jizdenka 1 #1 #0 #2 #0
1 Jizdenka 2 #1 #0 #2 #0
2 Jizdenka 3 #1 #0 #2 #0
3 Jizdenka 4 #1 #0 #2 #0
4 Jizdenka 5 #1 #0 #2 #0
5 Kontrola jizdenky 1 #1 #0 #3 #0
6 Kontrola jizdenky 2 #1 #0 #3 #0
7 Kontrola jizdenky 3 #1 #0 #3 #0
8 Kontrola jizdenky 4 #1 #0 #3 #0
9 Kontrola jizdenky 5 #1 #0 #3 #0
10 Mistenka 1 #1 #0 #2 #0
11 Mistenka 2 #1 #0 #2 #0

28 |Stranka



) KOVED

Aplikace elektronicka penézenka (EP)

AID aplikace - 8895
obsahuje 4 soubory

Pfiloha €. 5 Smlouvy o pfistoupeni k IDS ZK

Karta IDS ZK

V tomto dokumentu jsou popsany pouze struktury EP na karté. Operacemi provadénymi s EP se zabyva

zvlastni dokument.

| Soubor Nastaveni EP

Soubor popisuje zakladni vlastnosti elektronické penéZzenky, dané typicky legislativou.

0 walletSettingsFile Standard Data File
Ndzev Biti | Typ Typ .
editace Hodnota (popis)
Verze INT1 KC 1
Status KC 7 — status EP OK
souboru Nesifrovana oblast
Typ podpisu 4 KC 0 souboru
Typ Sifrovani 4 KC 0
logVersion 4 Verze souboru logl KC 1
RFU 36 KC volné misto vyplnéné
IOIB
walletinfo 384 | Struktura Potencialné
walletSettingsinfo Sifrovana oblast
Podpis 64 KC 0 souboru
VyuZito 512
RFU 0
Celkem B 64 (=2x328B)
[ ] Struktura walletSettingsinfo
. , D . Bi
Proménna Popis atovy typ it 1:yp et
editace
contractNetwor | Identifikace Networkld 24 POS
k transportni sité do
které patfi vydavatel
EP
contractProvider | Kod vydavatele EP ProviderID 8 POS
maxValueEP Maximalni hodnota INT4 32 KC 450 000
EP
Pro CZK
s exponentem 2
nastaveno na 450
000
minValueEP Minimdlni hodnota INT4 32 KC 0
EP
Nastaveno na O
maxDebet Maximalni vyse INT4 32 KC 0 — neomezeno
povoleného debetu
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Karta IDS ZK
Proménna Popis Datovy typ | Bit T:yp Hodnotallpapis)
editace
Maximalni vyse INT4 32 KC 0 —bez limitu
maxOnePay .
dobiti
expirationDate Datum expirace | DateStamp 14 POS Nastaveno dle
platnosti EP platnosti karty
allowedDebet Povoleny debet 2 KC ‘00'B
‘00‘B - debet POS
povolen
‘01‘B - debet
zakdazan
baseCurrencyEP | Ména EP dle EN 1545 | PayUnitMa 4 KC 1000'B
‘1000B - CZK v P
haléfich
RFU 204
Celkem bitt 384
Celkem byte 48
u Soubor Osobni nastaveni EP
Soubor popisuje aktudlni uZivatelské nastaveni EP.
Se souborem se na Karté IDS ZK nepracuje, slouZi pro pfipadné budouci vyuZziti.
1 walletPersonalSettingsFile Standard Data File
Ndzev Biti | Typ Typ .
editace Hodnota (popis)
Verze INT1 KC
Status KC 7
souboru Nesifrovana oblast
Typ 4 KC 0 souboru
podpisu
Typ 4 KC 0
Sifrovani
RFU 40 KC volné misto vyplnéné
'0'B
walletinfo 128
Struktura 1nd &if ,
walletPersonalSettingsinfo Potencialné sifrovana
- oblast souboru
Podpis 64 POS
DD
VyuZito 256
RFU 0
Celkem B 32 | (=1x328B)
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u Struktura walletPersonalSettingsinfo
Proménnd Popis Datovy typ | Bit | Typ editace | Hodnota (popis)
walletPersNetwork | Identifikace transportni sité do Networkld 24 POS
které patfi spolec¢nost, ktera DD
zdznam provedla
walletPersProvider | Spolecnost, kterd zaznam ProviderID 8 POS
provedla DD
walletPersCreditTr | Cislo transakce kreditu INT4 32 POS
ansaction predplacené transakce DD
walletPersDate Datum zapisu souboru DateStamp 14 POS
DD
walletPersTime Cas zapisu souboru TimeStamp 11 POS
DD
walletStatus Status EP dle €SN EN 1546-1 8 POS
RFU 31
Celkem bitt 128
Celkem byte 16
[ Hodnota EP
Hodnotovy soubor bude vytvofen bez horniho limitu.
2 valueEPFile Value File
Ndzev Bitii Typ
valueEP 32 INT32 - Aktualni hodnota EP
VyuZito 32
Nevyuzitelné 224
Celkem B 32 (=1x328B)

[ ] Log EP

Pocet niZe popsanych zaznam{ v souboru je 6, pocet poslednich uchovévanych transakci je 5. Soubor typu CRF.

3 logEPFile Cyclic Record File
Ndzev Biti | Typ Typ editace Hodnota (popis)
Verze 8 INT1 POS 1
DD
Status 8 POS 7
souboru DD
- Nesifrovana oblast
Typ podpisu 4 POS 3 (3DES-CBC-MACS) souboru
DD
Typ Sifrovani 4 POS 0
DD
RFU 0 POS
DD
Log 168 | Struktura logEPInfo
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3 ‘ logEPFile Cyclic Record File
Podpis 64 POS Struktura od Verze | Potencidlné
DD po Log podepsana | Sifrovana oblast
klicem
MSK_8895_SIGN
VyuZito 256
1 zdznam
NevyuZito 0
v souboru
Celkem 224 | (=7x328B)
soubor B
u Struktura logEPInfo
Proménnad Popis Datovy typ Bit | Typ editace Hodnota (popis)
counterEP Pofadové Cislo transakce v INT3 24 POS
ramci elektronické penézenky
et N DD
na konkrétni karté.
prevValueEP Hodnota EP pred transakci INT4 32 POS
DD
changeEP Hodnota transakce INT4 32 POS
DD
changeDevice Cislo zafizeni, které provedlo INT4 32 POS
zaznam DD
samNumber CisloSAM,  ktery  proved| 16 POS Zapisuje SAM
zaznam BD
dateEP Datum transakce EP DateStamp 14 POS
DD
timeEP Cas transakce EP TimeStamp 11 POS
DD
typeEP Typ operace 4 POS
0 —inicializovédno
1 - Debet bD
2 — Credit
3 — Limited credit
RFU 3
Celkem bitt 168
Celkem byte 21
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]

Klice
Klic Ndzev Vyznam
#0 MSK_8895_0 | Master — kli¢ aplikace
#1 MSK_8895_1 | Cteni souboru nastaveni EP a osobni nastaveni EP, Log EP
#2 MSK_8895_2 | Zapis souboru nastaveni EP
#3 MSK_8895_3 | Cteni, debet (dekrementace) a limited credit souboru hodnota EP, zapis Log EP
#4 MSK_8895_4 | Kredit (inkrementace) souboru hodnota EP
#5 MSK_8895_5 | Zapis souboru osobniho nastaveni

[ Pfistupova prava soubori
) . . Change
Soubor | Ndzev Read Write Read & Write .
Access Rights
0 Nastaveni EP #1 #0 #2 #0
1 Osobni nastaveni EP #1 #0 #5 #0
2 Hodnota EP #3 #3 #4 #0
3 Log EP #1 #0 #3 #0

n Rezerva 1

Aplikace ,Rezerva 1“
e AID aplikace — 1202
e neobsahuje zadné soubory
e slouZi jako rezervni aplikace
] Struktura

e Nenidefinovana

] Klice

Klic Ndzev Vyznam
#0 MSK_1202_0 | Master —kli¢ aplikace
#1 | MSK_1202_1 | RFU
#2 MSK_1202_2 | RFU
#3 | MSK_1202_3 | RFU
#4 MSK_1202_4 | RFU
#5 | MSK_1202_5 | RFU

[ Rezerva 2

Aplikace ,Rezerva 2“
e AID aplikace — 1108
e neobsahuje zddné soubory

e slouZi jako rezervni aplikace

[ Struktura

e Nenidefinovana
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Karta IDS ZK

Klic Ndzev Vyznam

#0 MSK_1108_0 | Master — kli¢ aplikace

#1 MSK_1108_1 | RFU

#2 | MSK_1108_2 | RFU

#3 MSK_1108_3 | RFU

#4 | MSK_1108_4 | RFU

#5 MSK_1108_5 | RFU

m  Rezerva3
Aplikace ,Rezerva 3“
e AID aplikace —111A
e neobsahuje zadné soubory
e slouZi jako rezervni aplikace
] Struktura

e Nenidefinovana

[ Klice

Klic Ndzev Vyznam

#0 | MSK_111A_0 | Master —kli¢ aplikace

#1 MSK_111A_1 | RFU

#2 MSK_111A_2 | RFU

#3 | MSK_111A_3 | RFU

m  Rezerva 4
Aplikace ,Rezerva 4“
e AID aplikace — 100B
e neobsahuje zadné soubory
e slouZi jako rezervni aplikace
] Struktura

e Nenidefinovana

[ Klice

Klic Ndzev Vyznam

#0 MSK_100B_0 | Master — klic aplikace

#1 | MSK_100B_1 | RFU

#2 MSK_100B_2 | RFU

#3 | MSK_100B_3 | RFU
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Pavel
PHjmen(
Novak

Cislo karty Datum narozeni
756100458762239710  12.8.1993

Pfiloha €. 5 Smlouvy o pfistoupeni k IDS ZK

Zadni strana

— KOVED ©
-

M Zlinsky kraj ~

-]

S

Informaéni text - Informaéni text - Informaén text - Informatni text ~ Informaénl (]
text - Informaéni text - Informatni text - Informacni text ~ Informaénl text — o
Informaéni text - Informaén text ~ Informaéni text - Informatn text ~ Informaénl |y
text ~ Informagn text - Informaéni text ~ Informani text — Informagn! text ~ g9
Informaéni 0

<

— o

Cestujte s nami = o

po Zlinském kraji =

©

n

~

Platnost do

b) Osobni karta bez evidence osobnich tdaja

Piedni strana
KOVEDY, »)

756100458762239710

Zadni strana

n
HE Zlinsky kraj )| KOVED

Informaéni text — Informagni text — Informaén text — Informaénf text — Informaéni
text - Informadnl text - Informaén! text ~ Informadni text - Informadni text —
Informaénf text ~ Informaéni text — Informagni text — Informagni text — Informaéni
text — Informaéni text — Informagn( text — Informaéni text - Informaéni text —
Informaéni text - Informaén text — Informadni text - Informaéni text

) Cestujte s ndmi
po Zlinském kraji

Platnost do

Karta IDS ZK

i

35|Stranka



Karta IDS ZK

) KOVED PFiloha €. 5 Smlouvy o pfistoupeni k IDS ZK

Dotcené normy

CSN EN 1545-1 : Systémy identifikacnich karet — Aplikace pro povrchovou dopravu — Cdst 1: Zdkladni datové typy,
v§eobecny seznam kddti a datovych prvki. Praha : Cesky normalizaéni institut, 2006. 98 s.

CSN EN 15320 : Systémy s identifikacnimi kartami — Rozhrani pfepravy — Interoperabilita verejné pfepravy osob —
Struktura (IOPTA). Praha : Cesky normalizaéni institut, 2008. 152 s.

CSN EN ISO 24014-1 : Interoperabilni systém managementu jizdného — Cdst 1: Architektura. Praha : Cesky
normalizacni institut, 2007. 76 s.

CSN EN 1546-1 : Systémy s identifikacnimi kartami — Mezioborovd elektronickd penéZenka — Cdst 1: Definice, pojmy
a struktury. Praha : Cesky normalizaéni institut, 1999. 36 s.

CSN EN 1546-2 : Systémy s identifikacnimi kartami — Mezioborovd elektronickd penéienka — Cdst 2: Bezpecnostni
architektura. Praha : Cesky normalizaéni institut, 2000. 106 s.

CSN EN 1546-3 : Systémy s identifikacnimi kartami — Mezioborovd elektronickd penéZzenka — Cdst 3: Datové prvky a
vymény. Praha : Cesky normalizaéni institut, 2000. 72 s.

CSN EN 1546—4 : Systémy s identifikacnimi kartami — Mezioborovd elektronickd penéZenka — Cdst 4: Datové objekty.
Praha : Cesky normalizaéni institut, 2000. 36s.

CSN ISO/IEC 5218 : Informaéni technologie — Kédy pro prezentaci lidského pohlavi. Praha : Cesky normalizaéni
institut, 2006. 24s.

CSN I1SO 4217 : Kédy pro mény a fondy. Praha : Cesky normalizaéni institut, 2002. 20s.

CSN ISO/IEC 11770-1 : Informacni technologie — Bezpecnostni techniky — Sprdva klici — Cdst 1: Struktura. Praha :
Cesky normalizaéni institut, 19988. 28s.

CSN ISO/IEC 11770-2 : Informacni technologie — Bezpecnostni techniky — Sprdva klici — Cdst 2: Mechanismy
pouZivajici symetrické techniky. Praha : Cesky normalizaéni institut, 1999. 24s.

CSN ISO/IEC 11770-3 : Informacni technologie — Bezpecnostni techniky — Sprdva klici — Cdst 3: Mechanismy
pouZivajici asymetrické techniky. Praha : Cesky normalizaéni institut, 2002. 44s.

CSN ISO/IEC 15946-1 : Informaéni technologie — Bezpeénostni techniky — Kryptografické techniky zaloZené na
eliptickych kfivkdch — Cdst 1: Véeobecné. Praha : Cesky normalizaéni institut, 2005. 32s.

CSN ISO/IEC 15946-2 : Informaéni technologie — Bezpeénostni techniky — Kryptografické techniky zaloZené na
eliptickych kfivkdch — Cdst 2: Digitdini podpisy. Praha : Cesky normalizaéni institut, 2006. 32s.

CSN ISO/IEC 78165 : Identifikacni karty — Karty s integrovanymi obvody — Cdst 5: Registrace poskytovatelii aplikaci.
Praha : Cesky normalizaéni institut, 2005. 12s.

CSN ISO/IEC 7816-6 : Identifikacni karty — Karty s integrovanymi obvody — Cdst 6: Mezioborové datové prvky pro
vyménu. Praha : Cesky normalizagni institut, 2005. 24s.
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