
SMLOUVA O ZPRACOVÁNÍ OSOBNÍCH ÚDAJŮ
číslo: 20190169
[bookmark: _Toc380061321]uzavřená podle § 6 zákona č. 101/2000 Sb., o ochraně osobních údajů a o změně některých zákonů, ve znění pozdějších předpisů (dále jen „Zákon o ochraně osobních údajů“)
mezi těmito smluvními stranami
Česká republika - Správa státních hmotných rezerv
se sídlem:	Praha 5 – Malá Strana, Šeříková 616/1, PSČ 150 85
právně jednající:	Ing. Pavel Švagr, CSc., předseda Správy státních hmotných rezerv
[bookmark: _Toc380061317]IČO:	48133990
[bookmark: _Toc380061318]DIČ:	CZ48133990
bankovní spojení:	Česká národní banka, pobočka Praha
č. účtu:	
kontaktní osoba:	
telefon:	
fax:	
e-mail:	 		           ……………………@sshr.cz 
datová schránka:	4iqaa3x
(dále jen „Správce“)
a
Obchodní firma	CCA Group a.s.
se sídlem:	Praha 2, Karlovo nám. 17 č.p. 288, PSČ 12000

	
	
IČO:	
DIČ:	
bankovní spojení:	
číslo účtu:		
kontaktní osoba:		
telefon:		
fax:		
e-mail:			         ……..…………..…@cca.cz
datová schránka:		
(dále jen „Zpracovatel“)
(dále také společně „smluvní strany“)
Preambule
(A) Smluvní strany uzavřely dne 27. března 2019 smlouvu (dále jen „Smlouva o Službě“), na základě které se Zpracovatel zavázal poskytovat Správci službu spočívající v  poskytování služeb  spočívajících v zabezpečení provozování, podpory a rozvoje informačního systému (dále jen „IS“) IRAP dle podmínek, potřeb a požadavků zadavatele (dále jen „Služba“).
(B) Řádné poskytování Služby vyžaduje mimo jiné i zpracování osobních údajů smluvních partnerů a zaměstnanců Správce, ale i dalších osob (dále jen „Osobní údaje”), které bude pro Správce provádět Zpracovatel.
S ohledem na výše uvedené Smluvní strany uzavírají v režimu Nařízení Evropského parlamentu a Rady (EU) č. 2016/679 ze dne 27. dubna 2016, obecného nařízení o ochraně osobních údajů (dále jen „Nařízení“) a ve spojení se zákonem o zpracování osobních údajů následující smlouvu o zpracování osobních údajů.
Článek I 
Úvodní ustanovení
1. Správce tímto pověřuje Zpracovatele ve smyslu § 6 Zákona o ochraně osobních údajů zpracováním Osobních údajů.
2. [bookmark: _GoBack]Maximální doba trvání zpracování a doba uchování Osobních údajů je totožná s dobou platnosti Smlouvy o Službě. Po uplynutí této lhůty budou Osobní údaje předány Správci nebo prokazatelně na základě písemného sdělení Správce zlikvidovány. Zpracovatel je povinen bezodkladně, nejpozději však do 14 dnů po doručení písemného sdělení Správce Osobní údaje zlikvidovat.
Článek II 
Účel smlouvy
Tato smlouva se uzavírá za účelem zpracování a zajištění ochrany Osobních údajů zpracovávaných v rámci poskytování Služby poskytování služeb  spočívajících v zabezpečení provozování, podpory a rozvoje IS IRAP dle podmínek, potřeb a požadavků zadavatele.
Článek III [bookmark: _Toc380061322]
Předmět smlouvy
1. Předmětem této Smlouvy je úprava vzájemných práv a povinností Smluvních stran při zpracování Osobních údajů, které Zpracovatel získá v souvislosti s poskytováním své Služby.
2. Předmětem zpracování Osobních údajů na základě této smlouvy nejsou citlivé údaje ve smyslu Nařízení.
Článek IV [bookmark: _Toc380061323]
Podmínky zpracování Osobních údajů
1. Osobní údaje budou Zpracovatelem zpracovány pouze v tomto rozsahu:
jméno, příjmení a titul,
datum narození,
rodné číslo,
poštovní adresa,
e-mailová adresa,
telefonní číslo,
údaje o bankovním spojení
u OSVČ IČ a DIČ
2. Zpracováním Osobních údajů ve smyslu této smlouvy se rozumí zejména jejich shromažďování, ukládání na nosiče informací, používání, třídění nebo kombinování, blokování a likvidace s využitím manuálních a automatizovaných prostředků v rozsahu nezbytném pro zajištění řádného poskytování Služby.
3. Osobní údaje je možné zpracovávat pouze na pracovištích Správce a Zpracovatele nebo jeho dodavatelů (subdodavatelů, poddodavatelů) schválených písemně Správcem, a to na území Evropské unie. Zpracovatel je povinen zpracovávat Osobní údaje v souladu s právními předpisy, zejména se Zákonem o ochraně osobních údajů.
4. Osobní údaje budou zpracovány po dobu poskytování Služby s tím, že ukončením Smlouvy o Službě bez dalšího zaniká i tato smlouva.
5. Ukončením této smlouvy nezanikají povinnosti Zpracovatele týkající se bezpečnosti a ochrany Osobních údajů až do okamžiku jejich protokolární úplné likvidace či protokolárního předání případnému jinému zpracovateli.
6. Smluvní strany se dohodly, že zpracování Osobních údajů na základě této smlouvy bude bezplatné, přičemž Zpracovatel nemá nárok na náhradu nákladů spojených s plněním této smlouvy. Tím není dotčen nárok Zpracovatele na odměnu za poskytování Služby dle uzavřené Smlouvy o Službě.
7. Zpracovatel nesmí bez výslovného prokazatelného souhlasu Správce zapojit do zpracování Osobních údajů pro Správce jiného zpracovatele.
Článek V 
Technické a organizační zabezpečení ochrany Osobních údajů
1. Zpracovatel se zavazuje, že technicky a organizačně zabezpečí ochranu zpracovávaných Osobních údajů tak, aby nemohlo dojít k neoprávněnému nebo nahodilému přístupu k údajům, k jejich změně, zničení či ztrátě, neoprávněným přenosům, k jejich jinému neoprávněnému zpracování, jakož i k jinému zneužití a aby byly personálně a organizačně nepřetržitě po dobu zpracovávání údajů zabezpečeny veškeré povinnosti zpracovatele Osobních údajů, vyplývající z právních předpisů, včetně evropských právních předpisů a technických norem, pokud na zpracování Osobních údajů dopadají.
2. Zpracovatel tímto prohlašuje, že ochrana Osobních údajů podléhá interním bezpečnostním předpisům Zpracovatele v rámci jeho systému řízení bezpečnosti informací, který je v souladu s bezpečnostními požadavky.
3. Zpracovatel se zavazuje, že zpracovávání údajů bude zabezpečeno zejména následujícím způsobem:
a) k Osobním údajům budou mít přístup pouze oprávněné osoby Zpracovatele, které budou mít Zpracovatelem stanoveny podmínky a rozsah zpracování údajů a každá taková osoba bude přistupovat k Osobním údajům pod svým jednoznačným identifikátorem;
b) Osobní údaje budou zpracovávány v prostorách Správce, resp. Zpracovatele dle čl. IV odst. 3 této smlouvy, do nichž budou mít přístup pouze oprávněné osoby Zpracovatele nebo jeho dodavatelů (subdodavatelů, poddodavatelů);
c) oprávněné osoby Zpracovatele, které zpracovávají osobní údaje podle této smlouvy, jsou povinny zachovávat mlčenlivost o Osobních údajích a o bezpečnostních opatřeních, jejichž zveřejnění by ohrozilo jejich zabezpečení, přičemž Zpracovatel zajistí jejich prokazatelné zavázání k této povinnosti;
d) Zpracovatel zajistí, že povinnost vyplývající z písm. c) tohoto odstavce pro Zpracovatele i oprávněné osoby bude trvat i po skončení pracovněprávního nebo jiného vztahu ke Zpracovateli; v případě porušení této povinnosti se Zpracovatel zavazuje nahradit veškerou způsobenou újmu.
Článek VI 
Další povinnosti Zpracovatele
1. Zpracovatel prohlašuje, že si je vědom svých povinností podle právních předpisů, zejména Zákona o ochraně osobních údajů, a zavazuje se, že zajistí jejich plnění, zejména tím, že zajistí prokazatelné seznámení oprávněných osob a ostatních svých zaměstnanců poskytujících službu dle Smlouvy o Službě a ostatních oprávněných osob s povinností mlčenlivosti a ostatními příslušnými povinnostmi dle právních předpisů. O prokazatelném seznámení oprávněných osob a ostatních svých zaměstnanců s povinnostmi podle právních předpisů, zejména Zákonem o ochraně osobních údajů, musí být pořízen písemný záznam, který musí být na vyžádání Správce kdykoliv zpřístupněn.
2. V případě zjištění narušení zabezpečení ochrany zpracovávaných Osobních údajů, neoprávněného nebo nahodilého přístupu k Osobním údajům, zničení či ztráty, neoprávněného přenosu, nebo jiného neoprávněného zpracování nebo zneužití, je Zpracovatel povinen bezodkladně informovat Správce a je povinen bezodkladně přijmout opatření k odstranění závadného stavu. O přijatých opatřeních je Zpracovatel povinen bezodkladně písemně informovat Správce.
3. Jestliže bude Zpracovatel podroben kontrole zpracovávání Osobních údajů ze strany dozorového úřadu, kdy tato kontrola se bude týkat i jeho činnosti, kterou vykonává pro Správce v rámci jím poskytované Služby, má povinnost bezodkladně o probíhající kontrole informovat Správce, jakož i sdělit dozorovému úřadu, jaké konkrétní zpracování pro Správce provádí.
4. Zpracovatel je povinen bezodkladně, nejpozději však do 14 dnů po doručení písemného sdělení Správce, prokazatelně smazat či jiným způsobem prokazatelně zlikvidovat, případně pozměnit Osobní údaje subjektu, který vzal zpět svůj předchozí souhlas se zpracováním jeho Osobních údajů, jenž Správci v minulosti udělil, nebo své údaje změnil či vzal svůj souhlas zpět jen částečně.
5. V případě potřeby je Zpracovatele povinen poskytnout na vyzvání součinnost a potřebné výpisy Správcovu pověřenci pro ochranu osobních údajů.
6. Zpracovatele má po dobu trvání této smlouvy uvedenou v čl. I odst. 2. povinnost zálohovat a archivovat Osobní údaje.
7. Po ukončení této Smlouvy musí Zpracovatel postupovat v souladu se Smlouvou o Službě.
Článek VII 
Povinnosti Správce
1. Správce je povinen zajistit, že Osobní údaje budou zpracovány vždy v souladu s Nařízením a Zákonem o zpracování osobních údajů, že tyto údaje budou aktuální, přesné, pravdivé a úplné, jakož i to, že tyto údaje budou odpovídat stanovenému účelu zpracování.
2. Dále je Správce povinen přijmout vhodná opatření, aby poskytl subjektům údajů, u kterých je to možné, stručným, transparentním, srozumitelným a snadno přístupným způsobem za použití jasných a jednoduchých jazykových prostředků veškeré informace a učinil veškerá sdělení požadovaná Nařízením a Zákonem o zpracování osobních údajů.
Článek VIII 
Smluvní pokuta
1. V případě nedodržení povinností Zpracovatele technicky a organizačně zabezpečit ochranu zpracovávaných údajů dle čl. V má Správce právo uplatnit vůči Zpracovateli smluvní pokutu ve výši 5.000 – 50.000 Kč za každý případ porušení některé z povinností dle čl. V.
2. V případě nedodržení povinnosti vyplývající z čl. I odst. 2 a čl. IV odst. 4 spočívající v nezlikvidování resp. nezměnění Osobních údajů ve stanovené maximální lhůtě, má Správce právo uplatnit vůči Zpracovateli smluvní pokutu ve výši 10.000 – 100.000 Kč za každý započatý den prodlení, a to až do dne splnění povinnosti likvidace Osobních údajů.
3. Smluvní pokuta bude splatná do 14 dnů od doručení jejího vyúčtování prodávajícímu, na účet kupujícího uvedený v záhlaví této smlouvy.
4. Zpracovatel prohlašuje, že všechny smluvní pokuty dle této smlouvy včetně jejich výše považuje vzhledem k významu povinností (závazků), k jejichž zajištění byly dohodnuty, za přiměřené.
5. Smluvní strany výslovně sjednávají, že úhradou smluvní pokuty nebude dotčeno právo Správce na náhradu škody vzniklé z porušení povinnosti, ke kterému se smluvní pokuta vztahuje, v plné výši.
6. Zaplacení smluvní pokuty nezbavuje Zpracovatele povinnosti splnit závazek utvrzený smluvní pokutou.
7. Správce je oprávněn uplatňovat vůči Zpracovateli veškeré smluvní pokuty, na které mu bude z porušení Smlouvy Zpracovatelem vyplývat nárok dle tohoto článku, tj. i v případě kumulace smluvních pokut.
Článek IX 
Závěrečná ujednání
Smluvní strany se dohodly, že další skutečnosti touto smlouvou neupravené, jakož i právní poměry z ní vzešlé a s ní související se řídí Nařízením a právními předpisy České republiky, zejména pak ustanoveními Zákona o zpracování osobních údajů.
Zpracovatel souhlasí s tím, aby tato smlouva, včetně jejích případných dodatků, byla uveřejněna na internetových stránkách Správce. Smlouva se vkládá do registru smluv vedeného podle zákona č. 340/2015 Sb., o zvláštních podmínkách účinnosti některých smluv, uveřejňování těchto smluv a o registru smluv, (zákon o registru smluv), ve znění pozdějších předpisů. Uveřejnění smlouvy zajišťuje Správce.
Zpracovatel souhlasí, aby Správce poskytl část nebo celou tuto smlouvu v případě žádosti o poskytnutí informace podle zákona č. 106/1999 Sb., o svobodném přístupu k informacím, ve znění pozdějších předpisů.
1.  Veškeré změny nebo doplňky této smlouvy (včetně změn v záhlaví smlouvy: bankovního spojení, sídla, zastoupení atd.) jsou vázány na souhlas smluvních stran a mohou být provedeny po vzájemné dohodě obou smluvních stran pouze formou písemného dodatku k této smlouvě. Smluvní dodatky musí být řádně označeny, pořadově vzestupně očíslovány, datovány a podepsány oprávněnými zástupci obou smluvních stran. Nemůže jít k tíži smluvní strany, které nebyl v souladu s touto smlouvou zaslán dodatek ohledně změny údajů v záhlaví smlouvy, že i nadále užívá při komunikaci s druhou smluvní stranou údaje původně uvedené. Jiná ujednání jsou neplatná.
2. Smluvní strany sjednávají pravidla pro doručování vzájemných písemností tak, že písemnosti se zasílají v elektronické podobě do datových schránek. Nelze-li použít datovou schránku, zasílají se prostřednictvím provozovatele poštovních služeb na adresu uvedenou v záhlaví této smlouvy.
3. Smluvní strany se zavazují poskytnout si navzájem dohodnutou součinnost umožňující řádné plnění závazků plynoucí z této smlouvy.
4. Tato smlouva je vyhotovena ve 4 (slovy: čtyřech) stejnopisech, z nichž 3 obdrží Správce a 1 Zpracovatel.
5. Tato smlouva je platná ode dne, kdy podpis připojí smluvní strana, která ji podepisuje jako poslední.
6. Smluvní strany prohlašují, že se s obsahem této smlouvy před jejím podpisem řádně seznámily a na důkaz toho připojují oprávnění zástupci smluvních stran své podpisy.
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