	
	
	



									příloha č. 1 smlouvy č.
Specifikace díla

Analýza informačních rizik významných informačních systémů KÚKK

Cílem je zhodnocení informačních rizik a stavu ochrany před těmito riziky v rámci významných informačních systémů, jejichž je krajský úřad správcem, a ověření naplňování klíčových požadavků (§ 4 zákona č. 181/  2014 Sb., o kybernetické bezpečnosti a o změně souvisejících zákonů (zákon o kybernetické bezpečnosti), ve znění pozdějších předpisů a § 5b zákona č. 365/2000 Sb., o informačních systémech veřejné správy a o změně některých dalších zákonů, ve znění pozdějších předpisů). 

Rozsah a způsob realizace díla:
Objednatel požaduje provedení předmětu díla v následujícím rozsahu a činnostech:
1. Analýza informačních rizik zahrnující klíčová informační aktiva zadavatele v rámci významných informačních systémů - viz tabulka se seznamem významných informačních systémů.
	1 
	ISVS 
	VIS 
	Ekonomický systém (ERP) 
	ERP 
Ekonomický informační systém pro evidenci majetku, vedení účetnictví, tvorbu rozpočtu, evidenci dokumentů 

	2
	ISVS
	VIS
	Spisová služba
	Informační evidenci dokumentů - spisová služba.

	3 
	ISVS 
	VIS 
	Integrační sběrnice 
	Integrační sběrnice 
Komunikační systém, zpracovává a zajišťuje komunikaci mezi interní systémy a externím systémem - základní registry 

	4 
	ISVS 
	VIS 
	Webový portál (Webové stránky kraje) 
	Publikační a prezentační systém 
[bookmark: _GoBack]Systém pro webový portál a komunikaci s veřejností v rámci webového portálu – úřední deska

	5
	ISVS
	VIS 
	Elektronická pošta
	Exchange Server


ISVS - informační systém veřejné správy
VIS - významný informační systém
1. Analýza informačních rizik pro oblast ochrany informací zadavatele bude:
1. zpracována v souladu s technickými standardy ISMS, především ČSN ISO/IEC 27001
1. zpracována v souladu s vyhláškou č. 82/2018 Sb., vyhláška o kybernetické bezpečnosti, ve znění pozdějších předpisů
1. obsahovat:
2. inventuru relevantních aktiv a jejich ocenění;
2. analýzu hrozeb, výpočet míry rizika, nastavení procesů zvládání rizik;
2. analýzu dopadů (tzv. BIA analýza „Business Impact Analysis“), kde bude zahrnut procesní pohled;
2. podrobný návrh a diskusi konkrétních doporučených opatření (resp. tzv. protiopatření) na pokrytí identifikovaných rizik.

1. Prověření stávajícího způsobu a dostatečnosti ochrany informací na místě:
Bude provedeno prověření dodržování v dokumentaci stanovených postupů ochrany informací přímo na předem stanovených odborech krajského úřadu minimálně na třech odborech, a to formou fyzické návštěvy těchto odborů a provedením pohovorů s vybranými pracovníky z typizovaných pozic cca dvacet pracovníků krajského úřadu. 





1. Zpracování závěrečné zprávy a její prezentace formou společného workshopu.
Součinnost:
Pro provedení předmětu díla krajský úřad zpřístupní/poskytne relevantní dokumentaci mající vazbu na ochranu informací v krajském úřadu a umožní přístup na vybrané odbory krajského úřadu za účelem ověření nakládání s informacemi a ověření dodržování stanovených postupů pro ochranu informací vedených krajským úřadem a zabezpečit dostupnost vybraných pracovníků dle vzájemně odsouhlaseného plánu.
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