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4. Cena za realizaci plnéni
Celkem Celkem

Polozk DPH
e bez DPH v&. DPH

Aktivity NAKIT 298 350,00 K¢ 62 653,50 K¢ 361 003,50 K¢
Externi dodavka 18 452,00 K¢ 3 874,92 K¢ 22 326,92 K¢
Celkem 316 802,00 K¢ 66 528,42 K¢ 383 330,42 Kc

4.1. Cena — Aktivity NAKIT

Vysledna cena bude fakturovana dle skuteéné odpracované doby na zakladé odsouhlaseného

Akceptaéniho protokolu.
Cena

Ihodi Pocet Celkem Celkem
odina

hodin bez DPH vé. DPH

bez DPH

Architekt 1 455,00 K& 60 87 300,00 K& | 18333,00KE | 105 633,00 K&
Serar 1.876,00 K& 112.5 21105000 Ke | 4432050Ke | 255 370,50 K&
|Architekt
Celkem — Aktivity NAKIT 298 350,00 K¢ 62 653,50 K& 361 003,50 K¢

4.2. Cena — Externi dodavka

Cena za externi dodavku bude vyfakturovana v pomeéru 1:1.

Celkem
bez DPH

elkem - Externi dodavka 18 452,00 K¢ 3 874,92 K¢ 22 326,92 K¢

Polozka

4.3 Zplsob fakturace

Fakturace probéhne po realizaci Navrhu feSeni na zakladé odsouhlaseného Akceptacniho
protokolu.
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5. Pilohy

Priloha ¢.1 — Detailni Navrh reseni

6. Odpovédné osoby Poskytovatele

ento Navrh feseni ma pla

reseni po uplynuti Ihuty 30 d

Narodni agentura pro komunikacni a informacni technologie, s. p. je pfipravena o podrobnostech

Nabizeného feseni dale jednat a nasledneé samotné fesSeni diouhodobé podporovat a rozsirovat.

Narodni agentura pro komunikaéni a informaéni technologie, s. p., Kodariska 1441/46, 101 00 Praha 10
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9. Akceptace Navrhu reSeni ze strany Objednatele
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Mar. Bohdan Urban, reditel

Qdbor provozu informacnich technologii a komunikaci Ministerstva vnitra
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Priloha ¢.1 — Detailni Navrh reseni

Navrh vytvareni
bezpecnostnich zaloh
dat prostredi eSelL

(Prostredi eSel.)
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1. Vychozi stav

Tento dokument popisuje navrh vytvareni bezpecnostni zalohy dat vzniklych v ramci projektu eSel.
Primérni zalohy jsou fesSeny v ramci dodavky, tento druh zaloh slouzi jakoZto zalozni varianta pro
pfipad nedostupnosti primarnich zaloh z duvodu projektového rozhodnuti, nikoliv technologickeho
vypadku primarnich zaloh. Cilem tohoto dokumentu je nastinit mozny zplsob feSeni zalohovani za
vyuziti Open source technologii v kombinaci s dostupnym HW, jimz MV disponuje.

V této kapitole je struény souhrn informaci, které byll podkladem pro samotny navrh feseni.
Informace byli ziskany na zakladé rozhovoru .'.':-- g ottt I i : .' S :
prezentace od spoleénosti ASSECO. Navrh feSeni ma zajlstlt uchovam dat v pro pfipad vyskytu
neocekavanych udalosti, které by mohly vzniknout v rémci implementace projektu ESEL.

Data uréena pro zélohy budou ziskavany v ramci dvou serveru:

e csd-digi

o Virtuadlni server

o Window server 2016

o Databaze MS SQL 2017

o Databaze obsahuje importované XML normalizovane a fragmentova data.
e ieo-digi

o Virtualni server

o OS RED HAT Eterprise Linux 7

o FTP

o Obsahuje soubory z digitalizatniho prostiedi Dodavatele (XML, PDF, HTML a

pfipadné TXT) v souborovém file systému.

Rozsah projektu a prostredi:

» Délka uchovani zaloh bude po dobu realizace projektu, tj. do roku 2021.
« (Odhadovana celkova velkost dat bude pfiblizné 5 TB.
¢ 1. zaloha bude pfiblizné o velikosti 0,5 TB.

Pozadavky na realizaci:

o Reseni musi co mozné nejvice nezavislé na dodavkach od spoleénosti ASSECO.
o Reseni bude implementovano v ramci DC SPCSS na sélu 304.

2. Navrh resSeni
V této kapitole je uveden navrh feseni realizace zalohovani dat z prostiedi eSel, které vzniklo na
zakladé informaci uvedenych v kapitole 1.

Narodni agentura pro komunikaéni a informaéni technologie, s. p., Kodaiiska 1441/46, 101 00 Praha 10
Zansana v Obchomm re'sth-};u uMéstskeho soudu v Praze, spisova znacka A 77322 10
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Uceleny pohled na navrhované feseni:

DC SPCSS

Server csd-digi

€D

Data share

Server ieo-digi

€D

Data share

2.1. HW
V ramci této kapitoly je uveden seznam HW, ktery bude vyuzit pro realizaci zalohovani dat
z prostfedi eSel a zpusob jeho vyuziti.

Potrebny HW:

e Diskove pole: HP 3PAR 7200
e Server: HP 3PAR StoreServ File Controller v2

Zpusob pouziti:

e Server s diskovym polem budou spolu propojeny tzv ,Direct atach” pomoci 2x FC 8Gbps.

e Server bude zapojen do infrastruktury prostiedi eSel pomoci optickych porta 2x 10 Gbps
ethernet. V pfipadé nemoznosti vyuziti téchto portl je moznost vyuzit metalické porty 4x 1
Gbps ethernet.

e« Diskove pole bude publikovat:

o 16 TB LUN — pro uloZeni zaloh (prostor pro ,trvalé uloZeni zaloh").
o 5 TB LUN — pro NFS ,prekladisté" dat (prostor slouzici pro publikaci virtualnim
serverum kam budou odkladat data pro zalohovani).

Narodni agentura pro komunikaéni a informacni technologie, s. p., Kodanska 1441/46, 101 00 Praha 10
Zapsana v Obchodmm re'stﬁku u Mastskeho soudu v Praze, spisova znacka A 77322 11
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2.2. SW

V ramci této kapitoly je uveden seznam SW, ktery bude vyuZit pro realizaci zalohovani dat
z prostredi eSel a zpusob jeho vyuziti.

Potrebny SW:

e Operacni system: CentOS 7
¢ Aplikace: NFS server

Zpusob pouziti:

Operaéni systém CentoOS bude nainstalovan na server véetne NFS serveru.

V ramci serveru budou pfipojeny dva diskove LUNY:

o 16 TB - pro trvalé uloZeni zaloh.

o 5 TB - pro publikaci NFS share.
Server bude publikovat 2 NFS share:

o Prvni NFS share bude uréen pro ukladani zaloh z MS Windows serveru.

o Druhy NFS share bude ur¢en pro ukladani zaloh z RED HAT Enterprise Linuxu.

o Toto feSeni minimalizuje mozZnost vzajemného ovliviiovani serverl, jez budou

poskytovat data pro zalohy.

e Na serveru bude pfipraven automatizovany script (Ize spustit i rucné) jez bude kazdy den
kontrolovat, zda jsou k dispozici nova data na NFS share a v pfipadé jejich existence zajisti
jejich pfesun na diskovy LUN (16 TB), ktery je uréeny pro trvalé uloZeni zéloh.

V ramci vstupni analyzy zaznéla téz otazka na moznost vyuziti SW licenci Data Protector, které jsou
ve viastnictvi NAKIT-u. Tyto licence vyuzit nelze, protoze jejich servisni podpora kon€i tento rok a
jejl prodiouzeni je finanéné zna¢né nakladné (prfes 1 mio. KE). Téz budovani celé infrastruktury
potfebné pro vytvoreni odpovidajiciho zalohovaciho serveru, instalace agentll na zalohovaneé
servery, jejich aktualizace, udrzba maji vyrazné vyssi pracnost (cca. 2-3x) nez puvodni navrh
vyuzivajici metody ,file transfer”. Redy tento zpUsob feSeni nevidime jako efektivni a vhodny pro
tuto situaci.

2.3. Poskytnuti dat pro zalohy

V této kapitole je uveden zpusob poskytovani dat pro zalohovani. Tato ¢ast je zcela v gesci
spoleénosti ASSECO.

Zpusob poskytovani dat dle serveru:

* csd-digi
o K serveru bude pripojen separatni NFS share pro ukladani dat pro zalohovani.
o Bude vytvoren script, ktery zajisti samotny ,dump” MS SQL databaze, pri¢emz tyto
data nasledné ulozi na pfipojeny NFS share.
+ ieo-digi

Narodni agentura pro komunikaéni a informacni technologie, s. p., Kodariska 1441/46, 101 00 Praha 10
Zapsana v Obchodnim rejstriku
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o K serveru bude pfipojen separatni NFS share pro ukladani dat pro z&lohovani.
o Bude vytvoren script, ktery zajisti ulozeni dat na pfipojeny NFS share.

3. Seznam praci, €asovy harmonogram, pracnost

NiZe je uveden €asovy harmonogram této aktivity,

V ramci praci bude proveden pfevoz potfebného HW z lokality Sazeéska 9 do lokality Na Vapence
do urCenych rack-ovych pozic. Tento pfevoz bude feSen externi spediéni firmou disponujici
potfebnymi zarukami pro prevoz vypoéetni techniky.

Prevoz HW probéhl ve &tvrtek, 7.3., 9:00. Vée probéhlo v poradku. HW umistén v rack-u. Souéasti
pfevozu je téZ sada akceptaénich protokold.

Avsak oproti pvodnimu planu se rack nachazi pies uliéku, tim padem je jina kabelova cesta a (cca.
15 m) a je tedy nutno zajistit nasledujici potfebné kabely (v pfipadé, Ze se bude zapojovat do tohoto
racku eSel a nebude vybran jiny)

e 3 ks, metalika, 1G ethernet, min. CAT5, délka 15 m
= V pfipadé nemoznosti zabezpeteni manangementu po produkéni siti, nutno
zajistit o 2 ks. vice (tedy celkem 5 ks.)
» 2 Kks. optika, 10G ethernet, LC-LC, délka 15 m
* Plati v pripadé, Ze v prostiedi, do kterého se bude HW zapojovat obsahuje
SFP konektory, v opaéném pfipadé nutno zajistit DAC kabely
* V pripadé&, Ze nelze zapojit optiku, Ize nahradit 2 ks. 1G ethernet, min. CATS5,
delka 15 m

Kabely zkusime zajistit zapUjckou od SPCSS v ramci dobrych pracovnich vztahil. Pokud by to
nebylo mozné, bude nutné kabely nakoupit (toto bychom fesili operativné) v ramci spoluprace na
této dodavce.

Jednim z pfedpokladu je dostatek zdrojli na strané NAKIT, tato véc bude vyjasnéna pfed zahajenim
viastniho stéhovani. V pfipadé, Ze nebude k dispozici dostatek lidskych zdroji, mize se termin
zprovoznéni a pfedani MV posunout.

Celkova pracnost je 12 MD, do celkovych naklad(i se dale promitne cena za pfevoz HW
specializovanou pfepravni firmou.

Krok Popis Pracnost| Termin | Predpoklady/ Poznamka
(MD Zavislosti

Pfipravne a Schvélené feseni
koordinacni
prace
1 Prevoz HW | Demontaz, 1 FEsh Zabezpecen pfevoz |Demontaz, pfevezeni a
pievezeni, instalace spediéni firmou instalace DA bude
do Rack-u feseno externi sluzbou

Narodni agentura pro komunikaéni a informaéni technologie, s. p., Kodanska 1441/46, 101 00 Praha 10
Zasana v Obchodnlm restriku u Mestského soudu v Praze, spisova znatka A 77322 13
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Volné misto v Rack-
u

piedani protistrane

2 Zahajeni 0 T ID 1
praci Dostatecné lidske
zdroje
3 Zapojeni do | Zapojeni kabelu, 1.5 T+2 ID1,ID2 Propoj mezi polem a
sité konfigurace Adresni plan serverem je tzv "direct”,
managementu Propojovaci kabely |tedy bezn nutnosti
(adresace) Nakonfigurované dalgiho HW
sifové prostupy
4 Konfigurace | Vycisténi DA od 2 T+7 ID3 Vlastni ¢isténi trva
DA pozustatku, VPN pristup pro nekolik dni, mizZe bézet
Konfigurace DA pro implementaci na pozadi dalsich aktivit
nove prostredi (LUN-
y)
5 Instalace Instalace OS, 0,5 T+4 ID 3 Jiz nakonfigurované
serveru pfipojeni diskovych ID 4/ pfipraveny diskové pole - pro
prostor LUN-y samotnou instalaci
nemusi byt vycisténé
6 NFS Aktualizace OS, 0,56 T+5 ID 5 V pfipadé
instalace/konfigurace Pfistup na Internet nedostupnosti internetu,
NFS serveru (repository SW nebude systém
balick() aktualizovan
7 Script na Pfiprava scriptu pro |1 T+6 ID6
serveru praci se
zalohovanymi daty v
ramci zalohovaciho
serveru
8 Otestovani [ Testovani funkénosti |1 T+8 ID7
zalohovani |celého namapované NFS
implementovaného share na
systému produkénich
serverech
pripravene a funkeni
scripty na
produkénich
serverech
souéinnost pfi
testovani od Asseco
9 Predani Dokonceni 0,5 T+9 ID8
prostiedi dokumentace a

NiZe je uveden detailni seznam praci:

ol ol o

Demontaz HW v lokalité DC MAL.
Prevoz HW z lokality DC MAL do lokality DC SPCSS.
Instalace HW do RACKu na salu 304 v lokalité DC SPCSS.
Pripojeni serveru do sitové infrastruktury prostredi eSel.
Vycisténi diskového pole od zbytkovych dat.

Narodni agentura pro komunikacni a informacni technologie, s. p., Kodariska 1441/46, 101 00 Praha 10

14




Navrh feseni realizace poZadavku na ad hoc sluzby ,,IS
N Al( IT eSEL - zalohovaci rfeSeni*

@ N o»

9.

10.
11
12
13.
14,
15.
16.
17
18.

Vytvofeni LUNU na diskovém poli.

Konfigurace publikace LUNU na diskovém poli.

Instalace operaéniho systému na zalohovacim serveru.

Pfipojeni LUNU z diskového pole do zalohovaciho serveru.

Instalace NFS serveru na zalohovacim serveru.

Konfigurace NFS serveru na zalohovacim serveru.

Konfigurace zalohovaciho scriptu na zalohovacim serveru.

Konfigurace scriptu pro poskytovani zalohovanych dat na csd-digi serveru.
Konfigurace scriptu pro poskytovani zalohovanych dat na ieo-digi serveru.
Pfipojeni NFS share na csd-digi serveru.

Pripojeni NFS share na ieo-digi serveru.

Test zalohovani dat z csd-digi serveru.

Test zalohovani dat z ieo-digi serveru.

4. Oteviené body, odpovédi

V této

kapitole je seznam bodu, které je potieba si vyjasnit, nebo vzit na védomi. Osvétleni téchto

bodli nebylo mozné ziskat v ramci konzultaci, které probé&hli v ramci diskusi ohledné realizace
aktivity ,zalohovani dat z prostiedi eSeL". Jsou zde doplnény jednotlivé odpovédi, které poskytl pan
Rehounek v rdmci pfipravy navrhu feseni.

Kdo bude prostiedi zalohovani spravovat?

o Odpovéd: spravovat bude MV — OCIS, majetkové bude upiesnéno v ramci projekt

eSelL
Cim bude a kym bude dané prostfedi monitorovano?
o Odpovéd: Je v jednani monitoring napojit na systém CA Servis, pfipadné napojit do
Nagiosu spravovanym ASSECO CE (bude upfesnéno)
Bude v rdmci implementace prostiedi ziizen VPN pfistup?
o Odpoved: Ano predpokiada se vytvoreni VPN prostupu pro spravu
Cetnost poskytovani dat pro zalohy?

o Odpovéd: Cetnost bude vyzadovana tak aby byla zajiéténa mésiéni retence, tzn.
Navrat k datim ze véerejSka az do 30 dni zpét. Pfedpokiada se jednou denné (vecer)
tydenni a mésicni zaloha — v rdmci pozadavku navrhnéte nejoptimainéjsi zptsob.

Zajisténi podpory HW do konce projektu? (podpora na HW konéi 2020)

o Odpoved: Ano platnost je do konce r. 2020, dal$i podpora bude vyjednana
V ramci poskytovani dat pro zalohovani se bude jednat o véechna data v rdmci eSelL (tzn. i
ty co jiz byla zalohovana + prirtstek dat), nebo pouze o pfirlstky dat, které jesté zalohovana
nebyla?

o Odpovéd: Navrhnéte optimalni zpusob zalohovani tak aby byla zajisténa mési¢ni
retence, tzn. Navrat k datim ze véerejSka az do 30 dni zpét.

Narodni agentura pro komunikaéni a informaéni technologie, s. p., Kodafiska 1441/46, 101 00 Praha 10
Zapsana v Obchodnim rejstiiku u Méstskeho soudu v Praze, spisova znacka A 77322 15
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5. Soucinnost

Navrh Feseni realizace pozadavku na ad hoc sluzby ,,IS
eSEL - zalohovaci feseni“

Tato kapitola obsahuje seznam souéinnosti nutnych pro realizaci zélohovani dat z prostredi eSelL,
jez spoleénost NAKIT bude potiebovat v ramci realizace zalohovani dat z prostredi eSel.

Soucinnost Viastnik
3t PERNS LMIStENT GO itch, Gislo port —
Urcit pfesn : umisténi portli (RACK, switch, €islo portu) pro zapojeni ASSECO
mgmt. Portd
'-t -. . - K lt " kv - h o
Urci mlstvo zapojeni (RACK, switch, ¢islo portu) produknich Portu ASSECO
(NFS sluZby)
Poskytnuti - slohovaci . k publikaci jeho sluzeb.
oskytnuti ?dresE y) pro zalohovaci server, k publikaci jeho sluze ASSECO
(dle adresniho planu eSel)
Poskytnuti adres (-y) pro zalohovaci server, pro jeho m nt. Tn T
oskytnuti : res'( y) pro zalohovaci er, pro je anageme ASSECO
(dle adresniho planu eSel)
kytnuti - iskoveé jeh t. . o
Pos ytf\ut: atiires (-y) pro diskové pole, pro jeho management. (dle ASSECO
adresniho planu eSel)
Konfi sitové tredi fipojeni HW a kytnuti
orl |gur'ace .S‘I o'veho poros fedi pro pfipojeni H poskytnuti ASSECO
potfebnych sitovych portu.
Vytvofeni scriptt pro poskytovani dat pro zalohovani. ASSECO
“Pfipojeni NFS sh erverech, jez bud kytovat data pro
; pojeni are na s rech, jez ou poskytovat data pr ASSECO
zalohy.
Test zalohovani. ASSECO

6. Rizika

V ramci tohoto navrhu spatfujeme nasledujici potencialni rizika:

Riziko
Nedodrzeni terminu
realizace

Nedostatek personalnich
zdroju.

V¢asné schvaleni
navrzeného feseni.

| Opatreni

Zajisténi dostatecnych
lidskych kapacit v NAKIT i
MV.

Bezodkladné vyporadani
otevienych bodu (viz. lap.7) a
schvaleni navrhu.

Ptevoz HW do cilové V ramci realizace tohoto

lokality prostiedi je nutné zabezpecit
prevoz HW. Pfi této operaci
hrozi riziko poskozeni
technologie (zejména

diskovych poli).

Sjednat prevoz
specializovanou spedicni
firmou s potfebnym krytim.

Narodni agentura pro komunikaéni a informaéni technologie, s. p., Kodariska 1441/46, 101 00 Praha 10
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Navrh reSeni realizace pozadavku na ad hoc sluzby ,,IS

O N AI( IT eSEL - zalohovaci reseni“

7. Slovnik pouzitych zkratek

Termin Definice Poznamky
HW Hardware Server, diskové pole etc.
MV ~ Ministerstvo vnitra = )
MS - Microsoft - o n
saL - Structured Query Language -
;P css ) Sté}ni pokiadna centrum sdilenych Praha 3, Na Vapence :
sluzeb 14, 130 00
BC _ Datové centrum . —
eSel - e-Shirka a e-Legislativa - :
FC N Fiber channel . -
SW Giokiueare Op'eracm system,
aplikace etc.
S et B " Prah 10, Sazeéska
MAL Datové centrum Ceské posty rena azecs

598/7, 100 03

Narodni agentura pro komunikaéni a informacni technologie, s. p., Kodanska 1441/46, 101 00 Praha 10
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