SMLOUVA O DILO

¢islo smlouvy objednatele: 16PU-003217/19
¢islo smlouvy zhotovitele: 1/2019

Tato Smlouva o dilo byla sepsdna mezi nasledujicimi smluvnimi stranami:

Reditelstvi silnic a dalnic CR

se sidlem: Na Pankraci 546/56, 140 00 Praha 4

1CO, DIC: 65993390, CZ65993390

bankovni spojeni: _

zastoupeno: I

kontakini osoba ve vécech smluvnich: s

kontaktni osoba ve vécech technickych: | NG
|
I

I

(dale jen ,,objednatel”)

a

nazev: DURIMONT stavby s.r.o.

se sidlem: V Zatisi §10/1, Marianské Hory,
709 00 Ostrava

1CO, DIC: 03721671, DIC: CZ03721671

bankovni spojeni: ]

zastoupen: ]

kontaktni osoba ve vécech smluvnich: ]

kontakni osoba ve vécech technickych: [ EGNEGTlNG

(dale jen ,,dodavatel® nebo ,,zhotovitel*“)

(dale spoletné jen ,,smluvni strany®, jednotlivé jako ,,smluvni strana‘)

ProtoZe si objednatel pieje, aby stavba 19019 - I/11 Mosty u Jablunkova, oprava PHS,
Evidenéni  &islo  (ISPROFIN/ISPROFOND) 500 111 0007 byla realizovana
dodavatelem/zhotovitelem a prijal dodavatelovu/zhotovitelovu nabidku na provedeni a
dokondeni této stavby a na odstranéni vSech vad na ni za cenu ve vysi 3 676 059,00 K& bez
DPH, kalkulovanou takto:
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Nazev stavby | Prijata smluvni ¢astka DPH v K¢ Prijata smluvni ¢astka
bez DPH v K¢ vietné DPH v K¢
(a) (b) = DPH z &astky (c) = (a) + (b)
()
19019 - 1/11
Mosty u 3 676 059,00 771 972,39 4 448 031,39
Jablunkova,
oprava PHS

klerazto cena byla spotena na zaklad¢ zavaznych polozkovych cen dle ocenéného soupisu
praci (vykazu vymeér), dohodli se objednatel a dodavatel/zhotovitel takto:

V této Smlouvé o dilo budou mit slova a vyrazy stejny vyznam, jaky je jim pfipisovan
zadédvacimi podminkami vefejné zakdzky na stavebni prace s ndzvem 19019 - I/11 Mosty u
Jablunkova, oprava PHS, &islo vefejné zakézky 16PU-003217.

Potvrzujeme, Ze nasledujici dokumenty tvof{ soucast obsahu Smlouvy:
ay Smlouva o dilo
b) Dopis o piijeti nabidky (Ozndmeni o vybéru dodavatele) !
c) Ptiloha a Ocenény soupis praci - vykaz vymer
d) Smluvni podminky pro stavby mensfho rozsahu — Obecné podminky?
¢) Smluvni podminky pro stavby mensiho rozsahu — Zvla§ini podminky?
f)  Technické specifikace®
2) Formulafe a ostatni dokumenty, které¢ zahrnuji:
Smlouva o zpracovani osobnich Gdajd (vzor)

Vzhledem k platbdm, které ma objednatel uhradit dodavateli/zhotoviteli tak, jak je zde uvedeno,
se dodavatel/zhotovitel timto zavazuje objednateli, Ze provede a dokonéi stavbu a odstrani na
nf viechny vady v souladu s ustanovenimi Smiouvy.

Objednatel se timto zavazuje zaplatit dodavateli/zhotoviteli vzhledem k provedeni a dokongeni
stavby a odstranén{ vad na nf cenu dila v dobé a zptisobem pfedepsanym ve Smlouvé.

Dodavatel/zhotovitel timto poskytuje souhlas s jejim uvefejnénim v registru smluv zfizenym
zékonem €. 340/2015 Sb., o zvlastnich podminkach tcinnosti nékterych smluv, uverejiovani
téchto smiuv a o registru smluv, ve znéni pozdgj$ich predpist (déle jako ,,zdkon o registru
smluv®), pficemz bere na védomi, Ze uvetejnéni Smlouvy v registru smluv zajisti objednatel.
Do registru smluv bude vlozen elekironicky obraz textového obsahu Smiouvy v otevieném a
strojové Citelném formatu a rovnéZ metadata Smlouvy.

ediozenc a% vybrany

Smlouvy.
* Tuto prilohu Smlouvy o dil
3 Tuto prilohu Smlouvy o dj
“ Tuto piilohu Smlouvy
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Dodavatel/zhotovitel bere na védomi a vyslovné souhlasi, Ze Smlouva bude uvefejnéna
v registru smiuv bez ohledu na skute¢nost, zda spada pod nékterou z vyjimek z povinnosti
uveieinéni stanovenou v zakoné o registru smluv., V ramci Smlouvy nebudou uvefejnény
informace stanovené v § 3 odst. 1 zékona o registru smluv nami oznaéené pied podpisem
Smlouvy.

Pripadné spory mezi smluvnimi stranami projednd a rozhodne piisludny obecny soud Ceské
republiky v souladu s obecné zavaznymi piedpisy Ceské republiky.

Pokud se na jakoukoliv ¢ast pinéni poskytovanou dodavatelem/zhotovitelem vztahuje GDPR
(Natizeni IZvropského parlamentu a Rady (EU) €. 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném pohybu t&chto Gdaji a
o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udajt)), je
dodavatel/zhotovitel povinen zajistit plnéni svych povinnosti v GDPR stanovenych. V piipadé,
kdy bude dodavatel/zhotovitel v kterémkoliv okamziku pinéni svych smluvnich povinnosti
zpracovatelem osobnich udaji poskytnutych objednatelem nebo ziskanych pro objednatele, je
povinen na tuto skuteénost objednatele upozornit a bezodkladné (vZdy vsak pred zahajenim
zpracovani osobnich tdaji) s nim uzaviit Smlouvu o zpracovani osobnich tdajd, kterd tvoii
soucast této Smlouvy. Smlouvu dle predchazejici véty je dale dodavatel/zhotovitel
s objednatelem povinen uzaviit vzdy, kdyz jej k tomu objednatel pisemné vyzve.

Tato Smlouva o dilo je vyhotovena ve tfech stejnopisech, z nichZ dva obdrZi objednatel a jeden
obdrzi dodavatel/zhotovitel.

Smlouva nabyva uéinnosti uvefejnénim v registru smiuv.

Na diikaz toho smluvni strany uzaviraji tuto Smlouvu o dilo, ktera vstupuje v platnost podpisem
obou smluvnich stran.

2103 204

Datum: \ Datum: GG LD <'?/
PODEPSAN _— PODEPSAN )
Jméno: | Jméno:

Funkee:: Funkce:

za objednatele za dodavatele/zhotovitele
Reditelstvi silnic a dalily CR DURIMONT stavby s.r.o.
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REDITELSTVE SILNIC A DALNIC CR

¢ 54310/186/19 Vytizuje: I

ROZHODNUTI A OZNAMENI O VYBERU DODAVATELE

Reditelstvi silnic a dalnic CR, se sidlem Na Pankrdci 546/56, 140 00 Praha 4, ICO: 65993390,

jakoZto zadavatel vefemé zakdzky malého rozsahu snézvem ,,19019 - /11 Mosty u

Jablunkova, oprava PHS®, interni d&islo zakazky 16PU-003217, evidenéni <Eislo
(ISPROFIN/ISPROFOND): 500 111 0007, na zéklad® vyzvy k podéani nabidky rozhodl o
vybéru nabidky dodavatele

DURIMONT stavby s.r.o.
se sidlem: V ZAatis{ 810/1
1C0: 03721671

Odivodnéni:

Vybrany dodavatel splnil vSechny poZadavky zadavatele vymezené ve vyzveé k podani nabidky

Ty

V Ostrave dne g7 "?Qf}" 7014

LR |
o . roe . . \. \ b
Reditelstvi silnic a dalnig\CR

)




N

PRILOHA

Nazev stavby: 19019 - I/11 Mosty u Jablunkova, oprava PHS

Nasledujici tabulka odkazuje na Smiuvni podminky pro stavby mendiho rozsahu — Obecné
podminky ve znéni Smiuvnich podminek pro stavby mensiho rozsahu — Zvlastni podminky
(dale jen ,,Smluvni podminky*).

Nézev Pod-&lanku Cislo Pod- Udaje
Smluvnich podminek ¢lanku
' “Smluvnich
podminek

Reditelstvi silnic a dalnic CR
Nazev a adresa Objednatele | 1.1.4 Na Pankiréci 546/56

140 00 Praha 4
DURIMONT stavby s.r.o.

Nazev a adresa Zhotovitele | 1.1.5 V Zatisi 810/1, Marianské Hory,
7090 00 Ostrava

Doba pro dokonceni 1.1.9 6 mésicl

Doba pro uvedeni do 1.1.22 nepouzito

provozu

Sekce : 1.1.26 NepouZito

Hierarchie smiuvnich 1.3 (a) Smlouva o dilo

dokument (b) Ptiloha

(c) Zvlastni podminky

(d) Obecné podminky

(e) Technicka specifikace

(f) Vykresy

(g) Nabidkova projektova dokumentace

Zhotovitele
(h) Vykaz vymér
Préavo 1.4 Préavo Ceské republiky
Komunikace 1.5 Cestina
Poskytnuti stavenisté 2.1 Od Data zahéjeni praci oznameného dle
Pod-¢lanku 1.1.7
Povéiena osoba 3.1 ]
Zastupce objednatele 3.2 NepouZito
Jmenovani podzhotovitelé 4.3 NepouZito
Zajisténi spinéni smlouvy 4.4 NepouZito
Zaruka za odstranéni vad 4.6. 3 % Priijaté smluvni ¢astky bez DPH,
formou bankovni zaruky v listinné podobé
‘Projektové dokumentace 5.1 Nepouzito
Zhotovitele ‘
Harmonogram 7.2 Do 10 dnti po datu zahdjeni praci
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Nazev Pod-&lanku
Smluvnich podminek

Cislo Pod-
¢lanku

Smluvnich
podminek

Udaje

Postupné zavazné milniky

7.5

NepouZito

Odstranéni vad

9.1

Zaruéni doba stanovend Objednatelem &€int
60 meésich

Opravnéni k Variaci

10.1

Postup pii Variacich je soucasti této Piilohy

Prabézné platby

113

a) je v prodleni s udrzovanim v platnosti
bankovni zéruky podle Pod-¢lanku 4.4
(Zajisténi spinéni smlouvy)

10 % pribézné platby

11.3

b) pfes pokyn Objednatele ke zjednani
napravy neplni povinnosti podle Pod-€lanku
4.8 (Bezpednost a ochrana zdravi pii praci)
10 % prab&iné platby

11.3

¢) nepiedloZi na zédklad¢ pokynu
Objednatele ve stanoveném terminu
aktualizovany Harmonogram podle Pod-
¢lanku 7.2 (Harmonogram)

10 % pribézné platby

11.3

d) neptedloZl nebo neudrzuje v platnosti
pojistné smlouvy podle Clanku 14
(Pojisténi)

10 % pribézné platby

Ména

11.7

Koruna Ceska

Povinnost Zhotovitele
zaplatit smluvni pokutu

12.5 a)

Zhotovitel nedodrzi Thity (a dalsi Casové
uréeni) stanovené jemu v rozhodnuti
pFislugného vefejnopravniho orgénu podle
pod-odstavee 4.1.8 Pod-¢lanku 4.1 (Obecné
povinnosti)

30.000 K¢ za kazdy pripad poruSeni

12.5b)

Zhotovitel porudi povinnost podle Pod-
élanku 4.3 (Subdodavky)

9 889 K¢ za kazdy jednotlivy piipad
poruseni

12.5¢)

Zhotovitel nedodrZi Dobu pro dokoneni
podle Clanku 7 (Doba pro dokondeni)

1 977 K& za kazdy zapocaty den prodleni
Zhotovitele s dokonéenim Dila v Dobé pro
dokonéeni
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Nazev Pod-&ldnku Cislo Pod- Udaje
Smluvnich podminek ¢lanku
Smlavnich
podminek
12.5d) NepouZije se
12.5¢) NepouZije se
12.51) Zhotovitel neodstrani vadu nebo poSkozeni
do data ozndmeného Objednatelem podle
Pod-¢lanku 9.1.
395 K¢ za kazdy zapodaty den prodleni
Maximain{ celkova vyse 12.5 30 % Pfijaté smluvni ¢astky bez DPH
smluvnich pokut
Vy8e pojistného pinéni 14.2 1 % z Piijaté smluvni ¢astky bez DPH
Rozsah stavebné 14.2. - pojisténi majetkovych Skod ,,proti viem
montazniho pojisténi rizikdm* (all risks)
- pojisténymi dle této pojistné smlouvy
budou Objednatel], Zhotovitel a
Podzhotovitelé smluvné vazani na
budovaném dile
Zpiisob rozhodovéni sportt | 15 Pouzije se varianta B: Rozhodovani pred

obecnym soudem

Datum: 19.2.2019

e
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(D

2

3

(4)

)

(6)

(7

()

©)

PRILOHA
-POSTUP PRI VARIACICH -

Tento dokument, jako soucéast Plilohy, zdvazn€ dopliinje obecny postup Stran pii
Variacich, tj. zménach Dila nafizenych nebo schvélenych jako Variace podle Clanku
10 Smluvnich podminek; v ndvaznosti na obecnou pravni upravu definovanou
zakonem &. 134/2016 Sb., o zadavani vefejnych zakédzek, ve znéni pozd&j§ich predpist
a v navaznosti na vnitro-organizaéni pfedpisy Objednatele.

Pro t¢ely administrace se Variaci rozumi Zména, tj. jakdkoli zména Dila sjednaného
na zéklade plivodniho zad4vaciho fizeni vefejné zakdzky. Variaci neni méreni skute¢né
provedeného mnozstvi plnéni nebo Smluvni kompenzaéni narok (Claim).

V pripadg, Ze Variace zahrnuje zménu mnozstvi nebo kvality plnéni, budou parametry
zmény zavazku definovany ve Zménovém listu, potvrzeném (podepsaném) Stranami.

Pokud vznese Objednatel na Zhotovitele poZzadavek na predlozeni navrhu variace s
uvedenim priméfené lhity, ve které ma byt navrh pedloZen, pfedlozi Zhotovitel navrh
variace Objednateli ve formé& Zménoveho listu veetné priloh (vzory jsou souddst
Smlouvy) a dalsich doklad( nezbytnych pro fadné zdivodnéni, popis, dokladovani a
ocenéni Variace.

PredloZeny navrh Objednatel se Zhotovitelem projedna a vysledky jednani zaznamena
do Zéapisu o projednani ocenéni soupisu praci a ceny stavebniho objekiu/provozniho
souboru, kterého se Variace tyka.

Objednatel vyda Zhotoviteli pokyn k provedeni Variace v rozsahu dle Zménového
listu neprodlené po potvrzeni (podpisu) Zménového listu. Objednatel nemilze
Zhotoviteli pokyn k provedeni Variace pied potvrzenim (podpisem) Zménového listu
vydat s vyjimkou uvedenou v bodé (7).

Objednatel miaZe vydat pokyn k provedeni Variace pted potvrzenim (podpisem)
Zménového listu v piipadé, kdy by byl zdsadné narusen postup praci a v disledku toho
by hrozilo pferuseni praci, anebo vznik skody. Zasadnim naru$enim postupu praci dle
pfedchozi véty neni prodleni Zhotovitele s piedloZenim navrhu variace dle Pod-¢lanku
10.5 Smluvnich podminek.

Jiné vyjimky nad ramec pfedchozich ustanoveni mize z diivodi hodnych zvlastniho
zfetele schvalit opravnéna osoba objednatele.

Do doby potvrzeni (podpisu) Zménového listu nemohou byt prace obsaZzené v tomto
Zménovém listu zahrnuty do Vyuétovéani (fakturace). Pokud Vyuétovéni (fakturace)
bude takové prace obsahovat, nebude Objednatel k Vyuctovani (fakturaci) piihliZet a
Vyuctovani (fakturu) vrati Zhotoviteli k pfepracovéani.
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Zménovy list (soucast Prilohy)

Nazev a evidenéni ¢islo Stavby: Cislo sO/PS / Cislo ZBV:

/ &islo Zmény SOPS:
Nézev stavebniho objektu/provozniho souboru (SOPS): ?.2, 3’ 4 a 5

Strany smiouvy o dilo na realizaci vy$e uvedené Stavby uzaviené dne [dopiite!!t] (dale jen Smiouva):
Objednatel: Reditelstvi silnic a dalnic CR se sidlem Na Pankraci 546/56, 140 00 Praha 4
Zhotovite!: [doplite}

Paré &. Pitemce

Zastupce objednatele (v
elektronické verzi intranet RSD

1 CR)

2 Zhotovitel
3 Projektant
4 Supervize

[doplite die potieby]

Iniciator zmény: {doplite - bud Zhotovitel nebo Objednatei)

Popis Zmény:

Udaje v K& bez DPH:

Cena navrhovanych Zmén Cena navrhovanych Zmén (:‘,ena rjavrhova[\ych Zm’en
. . . zapornych a Zmén kladnych
zapornych kladnych
celkem
0,00

Podpis vyjadfuje souhlas se Zménou:

Projektant {autorsky dozor} jméno datum podpis
Supervize jméno datum podpis
Zastupce objednatele jmeno datum podpis

Objednatet a Zhotovite! se dohodli, Ze u vy$e uvedeného SOIPS, kiery je soudasti vy$e uvedené Stavby, budou provedeny v souladu s § 222
ZZNVZ Zmény, je? jsou podrobné popsény, zdivodnény, dokKadovany a ocenédny v dokumentaci Zmeény, jejiz soucastije i tento Zménovy list. V
ostatnim zOstavaji prava a povinnosti Objednatele a Zhotovitele sjednané ve Smicuvé nedotéeny. Na dlikaz toho pfipojuji pfislusné osoby
opravnéné jednat jménem nebo v zastoupeni Objednatele a Zhotovitele sve podpisy.

Objednatel {Opravnéna osoba
objednatele jméno datum podpis
die § 24 Smirnice GR &. 18/2017 ver. 1.1)

Zhotovitel jméno datum podpis

Cislo paré:
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Smlouva o zpracovani osobnich uda

U

uzavfena nize uvedeného dne, mésice a roku mezi:

Reditelstvi silnic a dalnic €R

se sidlem

ICO:

DIC:

pravni forma;

bankovni spojeni:

zastoupeno:

osoba opravnéna k podpisu smiouvy:
kontaktn{ osoba ve vécech smluvnich:

kontakini osoba ve vécech technickych;

e-mail:
tel:
(dale jen ,Spravce”)

a

[zpracovatel dopl
se sidlem

ICO:

DIC:

zapis v obchodnim rejstiiku;

pravni forma:

bankovni spojeni:

zastoupen:

kontaktni osoba ve vécech smluvnich:
e-mail;

tel:

kontakini osoba ve vécech technickych:

e-mail:
tel:

Na Pankraci 546/56, 140 00 Praha 4
65993380
CZ65993390

piispévkova orﬁanizace

Povéfenec pro ochranu osobnich tdaji (DPO)

[

(dale jen ,Zpracovatel" nebo ,Prvotni Zpracovatel”)

(Spravce a Zpracovatel spoleéné déle také jako ,Smluvni strany")
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Preambule

Vzhledem k tomu, Ze Zpracovatel v priGbéhu poskytovanf Sluzeb a/nebo Produktll Spravei miize
zpracovavat Osobni Udaje Spravee, povazuji Smiuvni strany za zasadni, aby pfi zpracovani téchto
osobnich udajll byla zajisSténa vysoka UGroven ochrany prav a svobod fyzickych osob ve vztahu
k takovému zpracovani osobnich Udaju a toto zpracovéani bylo v souladu s Pfedpisy na ochranu
osobnich udaji, a to zejm. s Nafizenim Evropského partamentu a Rady (EU) & 2016/679 ze dne
27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdajld a o volném
pohybu téchto Gdaji a o zrudeni smérnice 96/46/ES (obecné nafizeni o ochrané osobnich tdaju),
a proto Smiuvn{ strany uzaviraji tuto smlouvu o ochrané osobnich Udajd (dale jen ,Smlouva®).

1 Definice
Pro ulely této Smiouvy se nasledujici pojmy vykladajf takto:
LEHP" se rozumi Evropsky hospodafsky prostor.

,GDPR" se rozumi Nafizeni Evropského parlamentu a Rady (EU) &. 2016/679 ze dne 27. dubna
2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Udajd a o volném pohybu
téchto tdajd a o zrudeni smérnice 96/46/ES (obecné nafizeni o ochrané osobnich Udajd) ve znéni
opravy uvefejnéné v Urednim véstniku Evropské unie L 119 ze dne 4. kvétna 2016.

SHlavni smlouvou® se rozumi smluvni vztah & smluvni vztahy zaloZzené mezi Spravcem
a Zpracovatelem na zakladé uzavfenych platnych a G&innych smluv vymezenych v priloze &. 1 této
Smilouvy.

,Osobnimi Odaji Spravce” se rozumi osobni Gdaje popsané v pfiloze €. 1 této Smilouvy a veskeré
dal$i osobni idaje zpracovavané Zpracovatelem jménem Spravce podle a/nebo v souvislosti s
Hlavni smlouvou.

.Podzpracovatelem” se rozumi jakykoli zpracovatel osobnich (daji (v&einé jakékoli tfeti strany)
zapojeny Zpracovatelem do zpracovani Osobnich udaji Spravce jménem Spravce. Za podminek

stanovenych fouto Smlouvou je Podzpracovatel opravnén zapojit do zpracovani Osocbnich ddaju
Spravee dal$iho Podzpracovatele (tzv. fetézeni podzpracovateil).

10

Lokynem"” se rozumi jakykoliv pokyn Spravce Zpracovateli tykajici se zpracovani Osobnich Gdaji
Spravce. Zpracovatel je povinen kdykoliv v pribéhu zpracovani osobnich Gdajd prokazat existenci
a obsah Pokynu.

,Porusenim zabezpeteni osobnich Gdaji“ se rozumi takové porudeni zabezpedeni osobnich
adajli, které vede nebo mlze pfimo vést k neopravnénému pristupu nebo k neopravnéné
¢i nahodilé zméné, zniCeni, vyzrazeni & ztraté osobnich Gdajlt, pfipadné k neopravnénému
vyzrazeni nebo pifstupu k uloZenym, pifenadenym nebo jinak zpracovavanym Osobnim Gdajim
Spravce.

LProdukty” se rozumi Produkty, které ma Zpracovatel poskytnout Spravci die Hiavni smiocuvy.

,Pfedpisy o ochrané osobnich idaja" se rozumi Nafizeni Evropského parlamentu a Rady (EU)
¢. 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich udajil a o volném pohybu téchto Udajll a o zruseni smérnice 96/46/ES (obecné nafizeni
o ochrané osobnich ddajl) ve znéni opravy uvefejnéné v Urednim véstniku Evropské unie L 119

ze dne 4. kvéina 2016, jakoz i vedkeré narodni pFedpisy upravujici ochranu osobnich Udajli.
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Schvalenymi Podzpracovateli® se rozumeéji: (a) Podzpracovatelé uvedeni v pfitloze &. 3 této
Smiouvy {autorizované predani Osobnich (dajd Spravce), a (b) pfipadné dalsi diléi
Podzpracovatele pfedem pisemné povoleni Spraveem v souladu se kapitolou 6 této Smiouvy.

LSluzbami” se rozumi Sluzby, které ma Zpracovatel poskytnout Spravci podle Hiavni smlouvy.

,Standardnimi smluvnimi dolozkami” se rozumi standardni smluvni doloZky pro pfedavani
osobnich ddajl zpracovateldm usazenym ve tfetich zemich schvélené rozhodnutim Evropské
komise 2010/87/EU ze dne 5. unora 2010, nebo jakykoli soubor ustanoveni schvalenych
Evropskou komisi, ktery je méni, dopifiuje nebo nahrazyje.

.Treti zemi® se rozumi jakdkoli zemé mimo EUEHP, s vyiimkou pfipadd, kdy je tato zemé
pfedmé&iem platného a ucinného rozhodnuti Evropské komise o odpovidajici ochrané osobnich
Udajd ve tfetich zemich.

Vymazanim" se rozumi odstranéni nebo zniéeni Osobnich Gdaji Spravce tak, aby nemohly byt
obnoveny nebo rekonstruovany.

Zasadami zpracovani osobnich Udaji® se rozumi zasada zakonnosti, korektnosti,
transparentnosti, Uelového omezeni, minimalizace ddaj{l, prfesnosti, omezeni uloZeni, integrity
a davérnosti. Smiuvni strany berou na védomi, Ze jakekoliv zpracovani osobnich Udajh &i jakykoliv
vykiad této Smiouvy musi byt vsouladu stémito zdsadami. Dokument Zasady zpracovani
osobnich Gdajl je k dispozici na internetovych strankach www.rsd.cz v zélozce Organizace pod

odkazem GDPR.

.Zpracovani’, ;spravce”, ,zpracovatel’, ,subjekt Odaji“, ,osobni Gdaje", ,zviastni kategorie
osobnich udajl" a jakékoli dalsi obecné definice neuvedené v této Smlouvé nebo v Hiavni
smiouvé maji stejny vyznam jako v GDPR,

2 Podminky zpracovani Osobnich Gdaji Spravce

2.1V prabéhu poskytovani Sluzeb a/nebo Produktd Spravei podie Hlavni  smiouvy
je Zpracovatel opravnén zpracovavat Osobni (daje Spravce jménem Spravce pouze za
podminek této Smlouvy a na zakladé Pokyn( Spravce. Zpracovatel se zavazuje, Ze bude po

celou dobu zpracovani dodrzovat nasledujici ustanoveni tykajici se ochrany Osobnich udajd
Spravce.

2.2V rozsahu pozadovaném platnymi a adinnymi Pfedpisy o ochrané osobnich Udaji musi
Zpracovatel ziskat a uchovavat veskeré potfebné licence, opravnéni a povoleni potiebné k
zpracovani Osobnich ddajil Spravce vietné osobnich udaji uvedenych v pfiloze €. 1 této
Smlouvy.

2.3 Zpracovatel musi dodrzovat veskera technickd a organizacni opatfeni pro splnéni
poZzadavk( uvedenych v této Smiouvé a jejich pfilohach. Zpracovatel je dale povinen dbat
Zasad zpracovani osobnich Udajl a za v8ech okolnosti tyto zasady dodrzovat.

2.4 Pro Gely komunikace a zajisténi soucinnosti Sprévce a Zpracovatele navzéiem (zejm.
v pfipadech poruseni zabezped&eni osobnich Udajl, pfedavani Zadosti subjekth tdajd), neni-
li v konkrétnim pfipadé urCeno jinak, povéfily Smiuvni strany tyto osoby:.

24.1 osoba povéfena Spravcem: I <-mai: I
tel: I

2.4.2 osoba povefenad Zpracovatelem: [dg
tel: [dopl
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3 Zpracovani Osobnich tdaji Spravce

3.1

3.2

3.3

3.4

Zpracovatel zpracovava Osobni Udaje Spravce pouze pro Ucely pinéni Hlavni smlouvy nebo
pro pinén{ poskytované na zékladé Hlavni smiouvy (viz pfiloha & 1 této Smilouvy).
Zpracovatel nesmi zpracovavat, pfedavat, upravovat nebo ménit Osobni udaje Sprévce
neho zverejnit &i povolit zvefejnéni Osobnich ddaji Spravce jiné ifetl osobé jinak nez
v souladu stouto Smiouvou nebo s Pokyny Spravce, pokud takové zvefejnéni neni
vyZzadovano pravem EU nebo Clenského statu, kterému Zpracovatel podléha. Zpracovatel v
rozsahu povolenem takovym zakonem informuje Spravce o tomto zakonném pozZadavku
pfed zahajenim zpracovani Osobnich Udaji Spravce a dodrzuje pokyny Spravce, aby
co nejvice omezil rozsah zvefejnéni.

Zpracovatel neprodlené nebo bez zbyteéného odkladu od obdrzeni Pokynu informuije
Spravce v pfipadé, kdy podle jeho nazoru vzhledem kjeho odbornym znalostem
a zkuSenostem takovy Pokyn porusuje Predpisy o ochrané osobnich (dajd.

Zpracovatel bere na védomi, Ze neni opravnén uréit U¢ely a prostfedky zpracovani Osobnich
udajll Sprévce a pokud by Zpracovatel toto porusil, povazuje se ve vztahu k takovému
zpracovani za spravce,

Pro ucely zpracovani uvedeného vyse timto Spravce instruuje Zpracovatele, aby pfedaval
Osobni udaje Spravce piijemcim ve ffetich zemich uvedenych v pfiloze & 3 této Smiouvy
(Autorizované pfedavani Osobnich Gdaju Spravce) vzdy za predpokladu, Ze takovéa oscoba
splni pozadavky uvedene v kapitole 6 této Smiouvy.

4 Spolehlivost Zpracovatele

4.1

4.2

Zpracovatel ucini pfiméfené kroky, aby zajistil spolehlivost kazdého zaméstnance, jeho
zastupce nebo dodavatele, kiefi mohou mit pristup k Osobnim Gdajim Spravece, pficemz
zajisti, aby byl pfistup omezen vyhradné na ty osoby, jejichz &innost vyZaduje pfistup k
pfislusnym Osobnim Gdajim Sprdvce. Zpracovatel vede seznam osob opravnénych
zpracovavat osobni Udaje Spravce a osob, které majl k témto osobnim udajim pristup,
pficemz sleduje a pravidelné pfezkoumava, Ze se jedna o osoby dle tohoto odstavce.

Zpracovatel musfi zajistit, aby v8echny osoby, které zapojil do zpracovani Osobnich Gidajl
Sprévce:

421 byly informovany o dlvérné povaze Osobnich Udajl Spravce a byly si védomy
povinnosti Zpracovatele vyplyvajicich z této Smilouvy, Hlavni smiouvy, Pokynt a
platnych a udinnych Pfedpisi o ochrané osobnich ddaju, a zavazaly se tyto
povinnosti dodrZovat ve stejném rozsahu, zejm. aby zachovavaly miCenlivost o
osobnich Udajich a pfijatych opatfenich k jejich ochranég, a to i po skon&eni jejich
pracovnépravhiho nebo jineho smiuvniho vztahu ke Zpracovateli;

4.2.2 Dbyly pfiméfené skoleny/certifikovany ve vztahu k Predpisim o ochrané osobnich
{dajl nebo dle Pokynl Spravcee;

4.2.3 podléhaly zavazku dlvérnosti nebo profesnim &i zakonnym povinnostem zachovavat
micenlivost;

4.2.4 pouzZivaly pouze bezpe&ny hardware a software a dodrZovaly zasady bezpeéneho
pouzivani vypocetni techniky;

4.2.5 podiéhaly procestim autentizace uzivatell a pfihlaSovani pfi pfistupu k Osobnim
Qdajum Spravce v souladu s toute Smlouvou, Hlavni smlouvou, Pokyny a platnymi a
ucinnymi Pledpisy o ochrané osobnich udajo;

42,6 zabranily neopravnénému Cteni, pozménéni, smazani i znepfistupnéni Osobnich
udaju Spravce, nevytvafely kopie nosi¢li osobnich Udajlt pro jinou nez pracovni
potfebu a neumoznily takové jednani ani jinym osobam a pfipadné neprodieng,
nejpozdéji véak do 24 hodin od vzniku, hlasily jakékoliv diivodné podezieni na
ohrozeni bezpetnosti osobnich tdajl, a to osobé uvedené v kapitole 2 této Smiouvy.
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5 Zabezpeceni osobnich adajl

5.1

52

o
w

5.4

6.2

S piihlédnutim ke stavu techniky, nakladim na provedeni, povaze, rozsahu, kontextu
a ugeldm zpracovani i k rizné pravdépodobnym a rlzné zavaznym rizikim pro préava
a svobody fyzickych osob, provede Zpracovatel vhodné& technicka a organizacni opatfeni
{pfiloha €. 2 této Smiouvy), aby zajistil Groveri zabezpedteni odpovidajici danému riziku,
pfipadné véetné:

511 pseudonymizace a Sifrovani osobnich Gdaj;

5.1.2 schopnosti zajistit neustalou dlvérnost, integritu, dostupnost a odoinost systémi: a
sluzeb zpracovani;

5.1.3 schopnosti obnovit dostupnost osobnich Udaji a pfistup k nim v&as v pfipadé
fyzickych &i technickych incideniy;

5.1.4 procesu pravidelneho testovani, posuzovani a hodnoceni Uginnosti zavedenych
technickych a organizatnich opatieni pro zajisténi bezpeénosti zpracovani.

Pfi posuzovani vhodné Grovné bezpelnosti se zohledni rizika, ktera pfedstavuje zpracovani,
zejména nahodné nebo protipravni znideni, ztrata, pozménovani, neopravnéné zpiistupnéni
pfedavanych, uloZenych nebo jinak zpracovavanych osobnich 0dajl, nebo neopravnény
pfistup k nim.

V pfipadé zpracovani osobnich Gdajl vice spravcl je Zpracovatel povinen zpracovavat
takové osobni tdaje oddélené.

Konkrétni podminky zabezpeleni jsou uvedeny v pfiloze & 2 této Smiouvy a dale
v Pokynech.

Dalsi Podzpracovatelé

Zpracovatel je opravnén pouzit ke zpracovani Osobnich Gdaji Spravce dalsi
Podzpracovatele uvedené v pfiloze &. 3 této Smlouvy. Jiné Podzpracovatele je Zpracovatel
opravnén zapojit do zpracovani pouze s pfedchozim pisemnym povolenim Spravce.

Zpracovatel je povinen u kazdého Podzpracovatele:

6.2.1 poskytnout Spravci Uplné informace o zpracovani, které ma provadét takovy
Podzpracovatel;

6.2.2 zajistit nalezitou Uroven ochrany Osobnich Udajd Spravce, véetné dostateénych
zaruk pro provedeni vhodnych technickych a organizadnich opatfeni dle této
Smlouvy, Hlavni Smlouvy, Pokynd a platnych a ucinnych Pfedpisl na ochranu
osobnich Gdaj(,

6.2.3 zahrnout do smiouvy mezi Zpracovatelem a kazdym dalS$im Podzpracovatelem
podminky, ktere jsou shodné s podminkami stanovenymi vtéto Smlouvé. Pro
vylouceni pochybnosti si Smluvni strany ujednavaji, ze v pifpadé tzv. fetézeni
zpracovatellt (tj. uzavirani smiouvy o zpracovéani osobnich uUdaji mezi
podzpracovateli) musi tyto smlouvy spifiovat podminky die této Smiouvy, Na
pozadani poskytne Zpracovatel Spravci kopii svych smiuv s diléimi Podzpracovateli
a v piipadé fetézeni podzpracovatell i kopii smluv uzavienych mezi daldimi
Podzpracovateli;

6.2.4 v pfipadé predani Osobnich ddaji Spravce mimo EHP zajistit ve smlouvach mezi
Zpracovatelem a kazdym dalSim Podzpracovatelem Standardni smluvni dolozky
nebo jiny mechanismus, ktery pfedem schvali Spravce, aby byla zajisténa
odpovidajici ochrana pfedavanych Osobnich tGdajtt Spravce;

6.2.5 zajistit pinéni v8ech povinnosti nezbytnych pro zachovani piné odpovédnosti vidi
Spravci za kazdeé selhani kazdého dil¢iho Podzoracovatele pfi pinént jeho povinnosti
v souvislosti se zpracovanim Osobnich Gdajl Spravce,
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7 Plnéni prav subjekta adaju

7.1

7.2

7.3

7.4

Subjekt udajl ma na zakladé své Zadosti zejména pravo ziskat od Spravce informace tykajici
se zpracovani svych osobnich (idajll, zadat jejich opravu &i doplnéni, podavat namitky proti
zpracovani svych osobnich Gdajli &i Zadat jejich vymaz.

Vzhledem k povaze zpracovavani Zpracovatel napomaha Spravci pii provadéni vhodnych
technickych a organizaénich opatfeni pro spinéni povinnosti Spravce reagovat na zadosti o
uplatnéni prav subjektu udajd.

Zpracovatet neprodleng oznamf{ Spravcei, pokud obdrzi od subjektu Gdajli, organu dohiedu
a/nebo jiného piisludného organu Zadost podle platnych a ucinnych Predpisd o ochrang
osobnich UdajG, pokud se jedna o Osobni Udaje Spravce.

Zpracovatel spolupracuje se Spravcem die jeho potieb a Pokyn( tak, aby Spravci umoznil
jakykoli vykon prav subjektu tdajl podle Pfedpisl o ochrané osobnich Udaju, pokud jde o
Osobni ddaje Spravce, a vyhovél jakémukoli poZzadavku, dotazu, ozndmeni nebo Setieni die
Pfedpist o ochrané oscbnich (dajl nebo die této Smlouvy, coZ zahrnuje:

7.4.1 poskytnuti veskerych tdajl poZzadovanych Spravcem v pfiméfeném ¢asovém obdobi
specifikovanem Spravcem, a to ve v8ech plipadech a v&etné Uplnych podrobnosti a
kopii stiznosti, sdéleni nebo Zadosti a jakychkoli Osobnich Gdajl Spravce, kieré
Zpracovatel ve vztahu k subjektu Gdajl zpracovava,

7.4.2 poskyinuti takové asistence, kierou miZze Spravce rozumné pozadovat, aby mohl
vyhoveét pfislusné zadosti ve Ihitach stanovenych Pfedpisy o ochrané oscbnich
adajl,

7.4.3 implementaci dodateénych technickych a organizaénich opatfeni, které mize

Spravce rozumné poZadovat, aby mohi G&inné reagovat na pfislusné stiznosti,
sdéleni nebo zadosti.

8 Poruseni zabezpeceni osobnich udaju

8.1

8.2

8.3

Zpracovatel je povinen bez zbytetného odkiadu a v kazdém piipadé nejpozdéji do 24 hodin
informovat Spravce o tom, Ze doslo k poruseni zabezpeceni Osobnich Udaji Spravcee nebo
existuje dilvodné podezieni z poruseni zabezpedteni Osobnich Udajd Spravce. Zpracovatel
poskytne Spravci dostateéné informace, které mu umozni splnit veskeré povinnosti tykajici
ohladovani a oznamaovani piipadd poruseni zabezpedeni osobnich Udajd podle Predpis
o ochrané osobnich Udajd. Takové oznameni musi pfingjmensim:

8.1.1 popisovat povahu poruSeni zabezpeCeni osobnich Udaji, kategorie a pocéty
dotéenych subjekt( Gdajll a kategorie a specifikace zaznamit o osobnich Udajich;

8.1.2 jmeénc a kontaktni Udaje povéfence pro ochranu osobnich udajll Zpracovatele nebo
jiného pfisludného kontaktu, od néhoz Ize ziskat vice informaci;

8.1.3 popisovat odhadované riziko a pravdépodobné disledky poruseni zabezpedéeni
osobnich Gdaju;

8.1.4 popisovat opatfeni pfijata nebo navrZzena k feseni poruseni zabezpeceni osobnich
Udajh.

Zpracovatel spolupracuje se Spravcem a podnika takové pfiméfené kroky, které jsou fizeny

Spravcem, aby napomahal vySetfovani, zmimovani a napravé kazdého poruseni asobnich

ddaj.

V pfipadé poruSeni zabezpeleni osobnich Udajit Zpracovatel neinformuje Zadnou treti

stranu bez plfedchoziho pisemneho souhlasu Spravee, pokud takové oznameni nevyzaduje

pravo EU nebo Elenského statu, které se na Zpracovatele vztahuje. V takovéem pfipadé je

Zpracovatel povinen, v rozsahu povoleném takovym pravem, informovat Spravce o tomto

pravnim pozadavku, poskyinout kopii navrhovaného cznameni a zvazit veskeré pfipominky,
které proved| Spravce pfed tim, nez porudeni zabezpedeni osobnich udaji oznamf.
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9 Posouzeni vlivu na ochranu osobnich Gidaji a pfedchozi konzultace

8.1 Zpracovatel poskytne Spravci pfiméfenou pomoc ve véech pfipadech posouzeni viivu na
ochranu osobnich Gdajh, kieré jsou vyZadovany ¢&l. 35 GDPR, a s veskerymi predchozimi
konzultacemi s jakymkoli dozorovym Ufadem Spravce, které jsou poZadovany podle ¢l. 36
GDPR, a to vzdy pouze ve vztahu ke zpracovavani Osobnich Udaji Spravce Zpracovatelem
a s ohledem na povahu zpracovani a informace, které ma Zpracovatel k dispozici.

10 Vymazani nebo vraceni Osobnich Gidaju Spravce

10.1 Zpracovatel musi neprodlene a v kazdém pfipadé do 90 (devadeséti) kalendarnich dni po:
(i) ukon&eni zpracovani Osobnich Udaji Spravee Zpracovatelem nebo (i) ukondeni Hiavni
smlouvy, podte volby Spravce (tato volba bude pisemné oznamena Zpracovateli Pokynem
Spravce) bud:

10.1.1 vratit uplnou kopii v8ech Osobnich Udajll Spravce Spravci zabezpedenym pienosem
datovych soubor( v takovem formatu, jaky oznamil Spravce Zpracovateli a dale
bezpetné a prokazatelné vymazat vechny ostatni kopie Osobnich Gdaji Spravce
zpracovavanych  Zpracovatelem nebo  jakymkoli  autorizovanym  dil¢im
Podzpracovatelem; nebo

10.1.2 bezpetné a prokazatené smazat vSechny kopie Osobnich Udajl Spravce
zpracovavanych Zpracovatelem nebo jakymkoli dal§im Podzpracovatelem, pficemz
Zpracovatel poskytnéte Spravct pisemné osvédéeni, Ze pIné splnil pozadavky
kapitoly 10 této Smiouvy.

10.2 Zpracovatel mize uchovavat Osobni Udaje Sprévce v rozsahu pozadovaném pravnimi
pfedpisy Unie nebo &lenského statu a pouze v rozsahu a po dobu poZadovanou pravnimi
piedpisy Unie nebo &lenského statu a za pfedpokiadu, Zze Zpracovatel zajisti diivérnost
v8ech té&chto osobnich Udaju Spravce a zajisti, aby tyto osobni UGdaje Spravce byly
zpracovavany pouze pro UCely uvedené v pravnich predpisech Unie nebe ¢lenského statu,
ktere vyZzaduji jejich ukladani, a nikoliv pro zadny jiny Gcéel.

11 Pravo na audit

111 Zpracovatel na poZadani zpfistupni Spravci veskeré informace nezbytné k prokazani
souladu s platnymi a Gcinnymi Predpisy o ochrané osobnich udajd, touto Smlouvou a Pokyny
a dale umozni audity a inspekce ze strany Spravce nebo jiného auditora povéreného
Spraveem ve v8ech mistech, kde probiha zpracovani Osobnich ddaji Spravce. Zpracovatel
umozni Spravcei nebo jinému auditorovi povéfenému Spravcem kontrolovat, auditovat a
Kopirovat viechny piislusné zaznamy, procesy a systémy, aby Spravce mohl ovéfit, ze
zpracovani Osobnich Udaju Spravce je v souladu s platnymi a G¢innymi Predpisy o ochrané
osobnich Udajh, touto Smiouvou a Pokyny. Zpracovatel poskytne Spravci pinou spolupraci
a na zadost Spravce poskytne Spravci diikazy o plnéni svych povinnosti podle této Smlouvy.
Zpracovatel neprodleng uvédomi Spravcee, pokud podle jeho ndzoru zde uvedené pravo na
audit poruduje Predpisy o ochrané osobnich udajh.

11.2 Zpracovatel je povinen zajistit vykon prava Spravce dle pfedchoziho odstavce také u véech
Podzpracovatell.

12 Mezinarodni pfedavani Osobnich Gdaji Spravce

12.1 Zpracovatel nesmi zpracovavat Osobni Udaje Spravce sam ani prostiednictvim
Podzpracovatele ve tfeti zemi, s vyjimkou téch pfijemcl ve tfetich zemich {pokud existuji)
uvedenych v pifloze ¢. 3 této Smlouvy (autorizované piedani Osobnich (daji Spravce),
neni-li to pfedem pisemné schvaleno Spravcem.

12.2 Zpracovatel na Zadost Spravce okam?ité se Spravcem uzavie (nebo zajisti, aby uzavrel
jakykoli pristusny dil¢i Podzpracovatel) smlouvu véetn& Standardnich smiuvnich doloZek
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a/nebo obdobnych doloZek, které mohou vyZzadovat Predpisy o ochrané osobnich tdaju,
pokud jde o jakékoli zpracovéani Osobnich Gdajd Spravce ve treti zemi,

13 Kodexy chovani a certifikace

13.1

Na Zadost Spravce je Zpracovatel povinen dodrzovat relevantni kodex chovani schvaleny
podie ¢l. 40 GDPR a ziskat relevantni osvéd&eni podle ¢l. 42 GDPR, pokud se tyka
zpracovani Osobnich udaji Spravce a bez zbyteCného odkladu zajistit dodrzovani takového
kodexu nebo jeho prislusnych Casti u Podzpracovatell a dale zajistit ziskani takovych
osvédCeni Podzpracovateli.

14 VSeobecneé podminky

14.1

14.2
14.3

14.4

14.5

14.6

14.7

14.8

Smluvni strany si ujednaly, Ze tato Smlouva zanikne s ukongenim Géinnosti Hlavni smiouvy.
Tim nejsou dotéeny povinnosti Zpracovatele, které dle této Smiouvy &i ze své povahy trvaji
i po jejim zaniku.

Tato Smiouva se fidi rozhodnym pravem Hlavni smlouvy.

Jakekoli poruseni této Smiouvy predstavuje zavazné poruseni Hiavni smlouvy. V pfipadé
existence vice smluvnich vztah{ se jedna o porudeni kazdé smiouvy, dle které probihalo
zpracovani Osobnich Gdaji Spravce.

V pfipadé nesrovnalosti mezi ustanovenimi této Smlouvy a jakychkoli jinych dohod mezi
Smluvnimi stranami, v&etné, av3ak nikoliv vyluéng, Hlavni smlouvy, maji ustanoveni této
Smlouvy pfednost pfed povinnostmi Smiuvnich stran tykajicich se ochrany osobnich tdaju.

Pokud se ukaZe néktere ustanoveni této Smiouvy neplaine, neudinné nebo nevymahatelné,
zbyvajici Casti Smlouvy zlstavaji v platnosti. Ohledné neplatného, neldinného nebo
nevymahatelného ustanoveni se Smiuvni strany zavazuji, Ze je bud (i) dodatkem k této
Smlouvé upravi tak, aby byla zajisténa jeho platnost, G¢innost a vymahatelnost, a to pfi co
nejvétsim zachovani ptvodnich zamérd Smluvnich stran nebo, pokud to neni mozné, (ii)
budou vykladat toto ustanoveni zpisobem, jako by neplatna, nel¢inna nebo nevymahatelna
¢ast nebyla nikdy v teto Smlouve obsazena.

Tato Smlouva je sepsana v 4 stejnopisech, pfitemz Spravce obdrzi po 2 vyhotoveni
a Zpracovatel 2 vyhotoveni.

Vesdkeré zmeny této Smiouvy je mozné provést formou vzestupné &islovanych pisemnych
dodatkll podepsanych ob&ma Smiuvnimi stranami. Pro vyloueni vSech pochybnosti si
Smiluvni strany ujednéavaji, Ze timto ustanovenim neni dotéeno udéleni Pokynu Spravce
ke zpracovani Osobnich udajil Spravce, ktery tato Smiouva predvida.

Tato Smiouva nabyva U&innosti dnem podpisu obou Smiuvnich stran.

{,Spravce") (,Zpracovatel“)

dne \Y dne

|| |
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PRILOHA &. 1: PODROBNOSTI O ZPRACOVANI OSOBNICH UDAJU SPRAVCE

Tato pfiloha 1 obsahuje nékteré podrobnosti 0 zpracovani osobnich Udajl spravee, jak vyzaduje
¢l. 28 odst. 3 GDPR.

1 Predmét a trvani zpracovani osobnich Gdaju Spravce

Predmétem zpracovani osobnich udajit jsou tyto kategorie:

Doba trvani zpracovani osobnich tdaju Spravcee je totozné s dobou trvani Hlavni smlouvy, pokud
z ustanoveni Smlouvy nebo z Pokynu Spravece nevyplyva, ze maji trvat i po zaniku jeji Ucinnosti.

2 Povaha a ucel zpracovani osobnich tdaju spravce

Povaha zpracovani osobnich (dajli Sprévce Zpracovatelem je: pr
[J Zpracovani

{1 Automatizovane zpracovani

(] Profilovani nebo automatizované rozhodovani

Ugelem zpracovani osobnich udajlt Spravce Zpracovatelem je:

[Popiste zde, napt. pri

3 Druh osobnich Gdaju spravce, které maji byt zpracovany
Druh osobnich Udaji (zaskrtnéte):

[ Osobni tdaje (viz vy$e odst. 1)

[ Osobni udaje zvlastni kategorie dle &. 9 GDPR |

covatelem, pfed

vymazte,
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PRILOHA ¢&. 2: TECHNICKA A ORGANIZACNI OPATRENI

1. Organizaéni bezpe&nostni opatreni

a.

1.1. Sprava zabezpedeni

Bezpeénostni politika a postupy: Zpracovatel musi mit dokumentovanou bezpeénostni
politiku tykajicl se zpracovani oscbnich Gdajd.

Role a odpovédnosti:

. role a odpovédnosti souvisejici se zpracovanim osobnich Udaji jsou jasne
definovany a pfidéleny v souladu s bezpetnostni politikou;

iil.  bé&hem internich reorganizaci nebo pfi ukondeni a zméné zaméstnani je ve
shodé s pfislusnymi postupy jasné definovano zruseni prav a povinnosti.

Politika Fizeni pfistupu: kazdeé roli, ktera se podili na zpracovani osobnich Gdaja, jsou
piidélena specificka prava k fizeni pfistupu podle zasady "need-to-know."

Sprava zdrojU/aktiv. Zpracovatel vede registr aktiv {T pouzivanych pro zpracovani
osobnich ddaji (hardwaru, softwaru a sit€). Je uréena konkrétni osoba, kterd je
odpovédna za udrZzovani a aktualizaci tohoto registru (napt. manazer iT).

Rizeni zmén: Zpracovatel zajiétuje, aby véechny zmény IT systémul byly registrovany
a monitorovany konkrétni osobou (napf. IT manazer nebo manazer bezpeénosti). Je
zavedeno pravideiné monitorovani tohoto procesu.

1.2. Reakce na incidenty a kontinuita provozu

a.

b.

Rizeni incident(1 / porugeni osobnich Gdajd:

i.  je definovan plén reakce na incidenty s podrobnymi postupy, aby byla zaji§téna
ucinna a véasna reakce na incidenty tykajici se osobnich udajl;

ii.  Zpracovatel bude bez zbytetného odkladu informovat Spravce o jakémkoli
bezpetnostnim incidentu, ktery ved! ke ztraté, zneuziti nebo neopravnénému
ziskani jakychkoli osobnich udaju.

Kontinuita provozu: Zpracovatel stanovi hlavni postupy a opatfeni, které jsou
dodrzovany pro zajisténi pozadované urovné kontinuity a dostupnosti systému
zpracovani osobnich tdajl (v pfipadé incidentu / poruseni osobnich udajd).

1.3. Lidské zdroje

a.

Davéryhodnost personalu: Zpracovatel zajistuje, aby vsichni zaméstnanci rozuméli svym
odpovédnostem a povinnostem tykajicich se zpracovani oscobnich Gdaja; role
a odpovédnost jsou jasné komunikovany béhem procesu pred nastupem do zaméstnani
a / nebo pfi zacviku;

Skoleni: Zpracovatel zajistuje, Ze véichni zaméstnanci jsou dostatedné informovani
o bezpecnostnich opatfenich IT systému, ktera se vztahuji k jejich kazdodenni praci;
zaméstnanci, ktefi se podileji na zpracovani osobnich Gdajd, jsou rovnéz fadné
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informovani o pfisludnych pozadavcich na ochranu osobnich daji a préavnich zavazcich
prostfednictvim pravidelnych informacnich kampani,

2. Technicka bezpecnostni opatieni
2.1. Kontrola pfistupu a autentizace

a. Je implementovan systém fizeni pfistupu, ktery je pouzZitelny pro vSechny uZivatele
pfistupujici k IT systému, Systém umoziuje vytvaret, schvalovat, kontrolovat
a odstranovat uZivatelske ucty.

b. Je vyloudeno pouzivani sdilenych uzivatelskych G&td. V pfipadech, kdy je to nezbytné je
zajisténo, ze v8ichni uZivatelé spoleéného Utu maji stejné role a povinnosti.

¢. Pii poskytovani pifistupu nebo plifazovani uZivatelskych rolf je nutho dodrzovat zasadu
"need-to-know", aby se omezil polet uzivatell, ktefi maji pfistup k osobnim UGdajim
pouze na ty, kteff je potfebuji pro napinénf procesnich citli zpracovatele.

d. Tam, kde isou mechanismy autentizace zaloZeny na heslech, Zpracovatel zajistuje, aby
heslo mélo alespofl osm znak( a vyhovovalo pozadavkim na velmi silna hesla, véetné
délky, sioZitosti znakl a neopakovatelnosti.

e. Autentifikatni povéfeni (napfiklad uzivatelské iméno a heslo) se nikdy nesméji pfedavat
pfes sit.

2.2. Logovani a monitorovani

a. Log soubory jsou ukladany pro kazdy systém / aplikaci pouzivanou pro zpracovant
osobnich udajh. Log soubory obsahuji vSechny typy pfistupu k Udajim (zobrazeni,
modifikace, odstranéni).

2.3. Zabezpeceni osobnich Gdaju v klidu
a. Bezpetnost serveru / databaze

i. Databazové a aplikatni servery jsou nakonfigurovany tak, aby fungovaly
pomaoci samostatného Ugtu s minimalnim opravnénim operaéniho systému pro
zajisténi fadne funkce.

i. Databazove a apiikatni servery zpracovavaji pouze osobni Udaje, kieré jsou
pro napinéni ugeld zpracovani skutetng nezbytné.

b, Zabhezpeleni pracovni stanice
i.  Uzivatelé nemohou deaktivovat nebo obejit nastaveni zabezpedeni.
ii.  Jsou pravidelné aktualizovany antivirové aplikace a detekéni signatury,

ii. Uzivatelé nemaji opravnéni k instalaci nebo aktivaci neopravnénych
softwarovych aplikac.

iv.  Systém mé nastaveny ¢asové limity pro odhlaseni, pokud uZivatel nenf po
urcitou dobu aktivni.
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v. Jsou pravideliné instalovany kritické bezpelnostni aktualizace vydané
vyvojafem operacniho systému.

2.4. Zabezpedeni sité / komunikace

a.

Kdykoli je pristup provadén pfes internet, je komunikace Sifrovana pomoci
kryptografickych protokold.

Provoz do a z IT systému je sledovan a fizen prostfednictvim Firewallt a 1DS (Intrusion
Detection Systems).

2.5. Zalohovani

a.

C.

Jsou definovany postupy zalohovéni a obnoveni Gdajl, jsou zdokumentovéany a jasné
spojeny s dlohami a povinnostmi.

Zalohovani je poskytovana odpovidajici Uroven fyzické ochrany a ochrany Zivotniho
prostiedi.

Je monitorovéna uplnost provadénich zaloh.

2.6. Mobilni / pfenosna zafizeni

a.

Jsou definovany a dokumentovany postupy pro fizeni mobilnich a pfenosnych zafizeni
a jsou stanovena jasna pravidla pro jejich spravné pouzivani.

Jsou pfedem registrovana a pfedem autorizovana mobilni zafizenl, ktera maji pfistup
k informaénimu systému.

2.7. Zabezpeceni Zivotniho cyklu aplikace

a.

V priibéhu zivotniho cykiu vyvoje aplikaci jsou vyuzivany nejlepsi a nejmodernéjich
postupy a uznavane postupy bezpeéného vyvoje nebo odpovidajici normy.

2.8. Vymazani/ odstranéni Gdaju

a.

Pred vyrazenim médii bude provedeno jejich pfepsani pfi pouziti software. V pfipadech,
kdy to neni mozné (CD, DVD atd.), bude provedena jejich fyzicka likvidace / destrukce.

Je provadéna skartace papirovych dokumentl a pfenosnych meédii siouzicich k ukladani
osobnich udajh.

2.9. Fyzicka bezpeénost

a.

Fyzicky perimetr infrastruktury informacniho systému neni pfistupny neopravnénym
osobam. Musi byt zavedena vhodna technické opatieni (napf. turniket oviadany &ipovou
kartou, vstupni zamky) nebo organizaéni opatfeni (napf. bezpe&nostni ostraha) pro
ochranu zabezpedenych oblasti a jejich pfistupovych mist proti vstupu neopravnénych
osob.
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PRILOHA &. 3: AUTORIZOVANE PREDANI OSOBNICH UDAJU SPRAVCE

Seznam schvalenych podzpracovatelt. Uvedte prosim (i) Upiny nézev podzpracovatele;
{iiy Cinnosti zpracovani; (jii) umisténi stiedisek sluzeb.

C. | Schvéaleny Cinnost zpracovani Umisténi stfedisek sluzeb
podzpracovatel

i zpracovatel
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