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VYMEZENÍ ZBOŽÍ

1.

2.

StávajÍcÍ stav

KupujÍcÍ v současné době nepoužívá žádné řešeni pro správu a monitoring privilegovaných
účtů v datových a technologických sItich KupujÍciho.

Předmět plnění

Předmětem plněni je zajištění dodávky zařIzenI pro ,,Řešení pro správu privilegovaných
uživatelů a účtů".
Požadavky na ,,Řešení":

- zajištění identifikace a správa všech správcovských účtů.
- ŘÍzenÍ a správa centrální bezpečnostní politiky pro privilegované a správcovské účty

aplikaci, databázi, uživatelů a zařIzenI.
- Posky[ovdr)l privilegovaných přístupů a hesel k systémům pouze pro přístup

oprávněných administrátorů na základě pověření.
- Vytváření záznamů (logů) o činnosti administrátorů nad kritickými systémy a

aplikacemi ve formě video nahrávky a textového přepisu.
- Automatické změny hesel privilegovaných účtu v definovaných časových intervalech

anebo jako jednorázové po přístupu.
- Zajištění kontroly minimální formy hesel účtů.
- Zabezpečení nemožnosti vypnuti bezpečnostních pravidel a ochran privilegovanými

uživateli (administrátory).
- Centrálni nastavováni oprávnění přístupu k systémům a aplikacím pro jednotlivce a

skupiny uživatelů.
- Zabezpečení dostatečně bezpečného úložiště aplikačních a systémových

přihlašovacIch údajů.
- Realizace autentizace aplikací na základě parametrů (cesta, uživatelské jméno, ip

adresa).
- Zabezpečení |oká|njch cache přihlašovacIch údajů.
- Autentizace do systémů s dvoufaktorovou autentizaci, single sign on, AD (active

directory).
- Samotné řešeni nesmí poskytovat informace výrobci software ani nikomu jinému bez

souhlasu kupujÍcÍho.

Předmětem projektu je pořÍzení a implementace bezpečnostní technologie zajĹšt'ujÍcÍ
bezpečnostní řešení pro správu privilegovaných uživatelů a účtů v sItích kupujÍcÍho.
ZařIzenI je poptávané včetně podpory a bezpečnostních aktualizací na období4 roky.

Poptávané řešeni bude výhledově datově integrované do budovaného managementu
bezpečnostních informací (SIEM).

Předmětem poptávkového řIzenI je:
· Technologie pro správu privilegovaných uživatelů a účtů v sItích OPP (SW - licence,

HW - zařIzenI)
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· Implementace, která zahrnuje fyzickou a softwarovou instalaci produktů, napojení
na infrastrukturu kupujÍcÍho dle jeho požadavků, zaškoleni obsluhy a vytvořeni
technické dokumentace. Implementace je dokončena úspěšným napojením
technologii ActiveDirectory, SAP a administrace prvků síťové infrastruktury,
otestováním funkčnosti a podepsáním akceptačního protokolu.

· Maintenance zahrnujÍcÍ podporu v režimu 24x7 s 4hodinovou reakčnídobou pro
dodaný hardware po dobu 4 let, plnou softwarovou podporu ze strany výrobce
(přístup k aktualizacím a novějším verzím produktu) po dobu čtyř let a
uživatelskou technickou podporu v rozsahu 2MD (16 hodin) měsíčně po dobu 4
let. Uživatelská podpora nevyčerpaná v konkrétním měsíci se převádí do dalších
měsíců pro případné pozdější využiti. V rámci uživatelské podpory bude v případě
potřeby provedeno zaškolenI zaměstnanců kupujÍcÍho.
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