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VYMEZENI ZBOZi

Stavajici stav

Kupujici v sou¢asné dobé nepouziva Zadné feSeni pro spravu a monitoring privilegovanych
¢t v datovych a technologickych sitich Kupujiciho.

Piredmét pinéni

Pfedmétem plnéni je zajisténi dodavky zafizeni pro ,Reseni pro spravu privilegovanych
uzivateld a Gaéta”.

PoZadavky na ,Reseni":

- Zajisténi identifikace a sprava viech spravcovskych Gét.

- Rizenf a sprdva centralni bezpe&nostni politiky pro privilegované a spravcovské Gcty
aplikaci, databazi, uZivatell a zafizeni.

- Poskytovédni privilegovanych pfistupl a hesel ksystémim pouze pro pfistup
opravnénych administrator( na zakladé povéfeni.

- Vytvafeni zaznam( (logl) o c¢innosti administratord nad kritickymi systémy a
aplikacemi ve formé video nahravky a textového pfepisu.

- Automatické zmény hesel privilegovanych Gétu v definovanych ¢asovych intervalech
anebo jako jednorazové po pfistupu.

- Zajisténi kontroly minimalni formy hesel Gétd,

-  Zabezpedeni nemoinosti vypnuti bezpeénostnich pravidel a ochran privilegovanymi
uzivateli (administratory).

- Centrélni nastavovani opravnéni pfistupu k systémim a aplikacim pro jednotlivce a
skupiny uZivatelQ.

-  Zabezpeceni dostatecné bezpecného UloZisté aplikacnich a systémovych
pfihlasovacich adaju.

- Realizace autentizace aplikaci na zakladé parametr( (cesta, uZivatelské jméno, IP
adresa).

- Zabezpedeni lokalnich cache pfihlasovacich Gdaja.

- Autentizace do systémi s dvoufaktorovou autentizaci, single sign on, AD (active
directory).

- Samotné feSeni nesmi poskytovat informace vyrobci software ani nikomu jinému bez
souhlasu kupujiciho.

Pfredmétem projektu je pofizeni a implementace bezpeénostni technologie zajistujici
bezpecnostni feSeni pro spravu privilegovanych uzivatell a acth v sitich kupujiciho.
Zatizeni je poptavané vcetné podpory a bezpecnostnich aktualizaci na obdobi 4 roky.

Poptédvané feSeni bude vyhledové datové integrované do budovaného managementu
bezpecénostnich informaci (SIEM).

Pfedmétem poptavkového Fizeni je:
e Technologie pro spravu privilegovanych uzivateltl a Gt v sitich DPP (SW — licence,
HW — zatizeni)
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e Implementace, kterd zahrnuje fyzickou a softwarovou instalaci produktti, napojeni
na infrastrukturu kupujiciho dle jeho pozadavk(, zaskoleni obsluhy a vytvoreni
technické dokumentace. Implementace je dokonéena UspéSnym napojenim
technologii ActiveDirectory, SAP a administrace prvk( sitové infrastruktury,
otestovanim funkénosti a podepsanim akceptacniho protokolu.

e Maintenance zahrnujici podporu v reZzimu 24x7 s 4hodinovou reakéni dobou pro
dodany hardware po dobu 4 let, plnou softwarovou podporu ze strany vyrobce
(pfistup k aktualizacim a novéjsim verzim produktu) po dobu Ctyf let a
uzivatelskou technickou podporu v rozsahu 2MD (16 hodin) mési¢né po dobu 4
let. UzZivatelska podpora nevycerpand v konkrétnim mésici se prevadi do dalsich
mésicl pro pfipadné pozdéjsi vyuZiti. V ramci uZivatelské podpory bude v pfipadé
potieby provedeno zaskoleni zaméstnanch kupujiciho.
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