Polozka

Server pro implementaci bezpec¢nostniho feseni a
uloZisté zaznamendvanych dat

Centralni smérovac a prepinac (managment L2, L3,
Full gigabit)

Bezdratovy kontrolér pro WLAN

Bezdratovy pfistupovy bod WiFi AP

Montaz a zapojeni AP WiFi

NAS server

Antivirovy SW a antispamovy SW pro server a
klientské stanice

Konfigurace serveru, smérovace a kontroleru, impler

MontaZ a zapojeni aktivnich prvk( do stavajici infras!




Internetova brana - Firewall

Konfigurace internetové brany
Celkem bez DPH
Cena celkem v¢. DPH

Serverovy operacni systém Windows *
Zameéstnanci zadavatele jsou vyskoleni na praci



pozadovana specifikace

HW: procesor 10 900b. dle Passmark CPU Benchmarks, Operac¢ni pamét RAM 16GB DDR4 (moZnost
roz$ifeni na 64GB, 4xslot), pevny disk HDD 2x 1TB SATA 6G 72000t./min, RAID 0,1,10, 2x 1GB SK
LAN, DVD mechanika, redudantni zdroj, provedeni rackmount, USB klavesnice, mys stejné znacky
jako server. Serverovy operacni systém Windows *

52-port Gigabit switch, 48x Gigabit ethernet + 4x Gigabit SFP, Full management

Podpora funkci L2 a L3, wire speed, podpora 802.1Q VLAN, 802.1X, radius based MAC autentizace,
routing podle pravidel, prepinaci kapacita min.100Gb/s, podpora IPv4/IPv6 , DHCP klient/DHCP
server, 19" rackmount.

HW Centralni kontrolér a hotspot gateway. Centralizovanad architektura spravy wifi sité
prostrednictvim centralniho kontroléru s centralni spravou AP pristupovych bod(, podpora
automatického rozlozeni zatéze klientl, roamingu mezi spravované access pointy s automatickym
ladénim kanald, sily signalu véetné detekce a reakce na non-Wi-Fi ruseni. Podpora WPA2, PoE, multi
SSID, ACL pro filtrovani provozu. Podpora IPv4 i IPv6, moznost fizeni lokalnich uZivatelskych ucti a
ovérovani uctd ulozené na externim RADIUS serveru.

AP pristupové body s parametry: podpora protokolu IEEE 802.1X resp. ovéfovani uZivateld oproti
databazi uctd pres protokol radius . Podpora standardu IEEE 802.11 n, ac, soucasna funkce AP v
pasmu 2,4 a 5 GHz Dual-band Dual-radio Access Point. Napajeni PoE. Podpora IPv4 a IPv6

montaz AP, propojeni a zprovoznéni

Rackmount, Pocet pozic pro disk: minim 8, RAID 0,1,5,6 8x
pevny disk,min. kapacita 4TB, RAID kompatibilni, LAN Port: 2
x 1Gb RJ45

SW Ochrana koncovych stanic a souborovych servert

nentace a nastaveni

truktury




firewall HW poZzadavky: min. 10x GbE RJ 45 porty a 1x GbE SFP port

Propustnost firewall min 7 Gbps (udp provoz 512 B)

Propustnost: IPS na http min 1.8 Gbps

Threat Protection min 220 Mbps

Pocet konkurencnich spojeni min 2 M

Podpora rezimu vysoké dostupnosti

Podpora segmentace vnitini sité

Podpora bezpetnostnich funkci - detekce skodlivého kodu, ochrana proti spamu, IPS/IDS, funkce L7
analyzy provozu s min 2500 aplikacemi, pozadované funkce: VPN,
Traffing managment, Web filtering, log management, incident management, Antispam, Antivir -
ochrana koncovych stanic, kategorizace webovych stranek, funkce IP reputacni database, funkce
DNS filtering, funkce ssl inspekce, funkce data leak prevention)

Transparetni integrace s prostredim MS Active Directory (aplikace politiky na zakladé ¢lenstvi
uzivateld vdoméné)

Podpora virtualizace

Monitorovani IP (IPv4 a IPv6) datovych tokli formou exportu provoznich informaci o pfenesenych
datech v ¢lenéni minimalné zdrojova/cilova IP adresa, zdrojovy/cilovy TCP/UDP port (¢i ICMP typ) -
RFC3954 nebo ekvivalent — systém pro monitorovani a sbér provozné-lokacnich udajd minimalné na
urovni rozhrani WAN, idedlné i LAN a to bez negativnich vliv(l na zatéZ a propustnost zafizeni s
kapacitou pro uchovani dat po dobu minimalné 2 mésict

kompletni zprovoznéni a uvedeni do provozu

ZdUvodnéni pozadavku:
s timto SW, pozadovany SW je kompatibilni s opera¢nim programem vyuzivanym zadavatel¢



nabizené zafizeni

ks/m

JC bez DPH

CELKEM

CC bez DPH

Fujitsu PY RX1330 rackmount, CPU E3-1270v6,
RAM 16GB DDR4, HDD 2x 1TB SATA 6G, RAID
0,1,10, 2x GB LAN DVD slim, 2x zdroj PSU 450W,
USB kldvesnice a mys. Operacni systém Windows
Server Std. 2019

111 330 K¢

111 330 K¢

Zyxel GS3700-48, 52-port Datacenter Gigabit
switch, L2/ L3, 48x Gigabit metal + 4x Gigabit SFP,
IEEE 802.1Q, 802.1x, IPv4/IPv6, rackmount

58 675 K¢

58 675 K¢

4ipnet WHG325 Secure, Centrdlini kontrolér a
hotspot gateway, 2xWAN, 2xLAN, 2xUSB.

54 960 K¢

54 960 K¢

AP WiFi - 4ipnet EAP737, IEEE 802.1X Podpora
standardu IEEE 802.11 n, ac, soucasnd funkce AP v
pdsmu 2,4 a 5 GHz Dual-band Dual-radio Access
Point. Napdjeni PoE. Podpora IPv4 a IPv6

8 120 K¢

48 720 K¢

montaz AP, propojeni a zprovoznéni

19 800 K¢

19 800 K¢

NAS Synology DS1818+2GB RAID / 8x 4TB SATA
HDD, RAID 0,1,5,6,10, 4xGb LAN

82 600 K¢

82 600 K¢

SW FortiClient - Ochrana koncovych stanic a
souborovych servert

560

430 K¢

240 800 K¢

Konfigurace serveru, smérovace a kontroleru,
implementace a nastaveni

31900 K¢

31900 K¢

Montdz a zapojeni aktivnich prvkd do stavajici
infrastruktury

31 300 K¢

31 300 K¢




Fortigate FG-100E vcéetné UTM Security (VPN,
Traffing managment, Web filtering, log
management, incident management, Antispam,
Antivir - ochrana koncovych stanic, kategorizace
webovych strdnek, funkce IP reputacni database,
funkce DNS filtering, funkce ssl inspekce, funkce
data leak prevention) 20xGB LAN, 2x GB SFP port
Propustnost IPS na http 1.9 Gbps, Threat
Protection 250 Mbps Pocet konkurencnich spojeni
2,2 Mil Monitoring IPv4 a IPv6

93 690 K¢ 93 690 K¢
kompletni zprovoznéni a uvedeni do provozu 1 26 700 K¢ 26 700 K¢
800 475 K¢

am. Vyuziti jiného SW by pro zadavatele znamenalo zvyseni nakladd na instalaci a proskoleni svych zamé



celkem s DPH

134 709,30 K¢

70 996,75 K¢

66 501,60 K¢

58 951,20 K¢

23 958,00 K¢

99 946,00 K¢

291 368,00 K¢

38 599,00 K¢

37 873,00 K¢




113 364,90 K¢

32 307,00 K¢

968 574,75 K¢

968 575 K¢

3stnancl



