SMLOUVA NA DODAVKY ICT SLUZEB

Cislo smlouvy Poskytovatele:

Cislo smlouvy Odbératele:

Obchodni firma: 4MB services s.r.o.

Sidlo: Hajova 122/27, Nedvézi u Ri&an, 103 00, Praha 10
IC: 04312023

DIC: CZ 04312023

Hittp: www.4mbs.cz

Banka: I
Cislo konta: I

jednajici: Ing. Martinem Borovi¢kou, jednatelem
zapsana v obchodnim rejstfiku vedeného mé&stskym soudem v Praze oddil C vlozka 245748

(dale jen "Poskytovatel")

a
Obchodni firma: Sprava nemovitosti Praha 2, a.s.

Sidlo: Sokolska 1869/18, Nové Mé&sto, 120 00 Praha 2
049 58 268

DIC: CZ049 58 268

Http: www.snp2.cz

jednajici: RNDr. Milan Svitek, pfedseda predstavenstva

zapsana v obchodnim rejsttiku vedeného Méstskym soudem v Praze oddil B, vlozka 21486.

(déle jen "Odbératel") ve smyslu ustanoveni ob&anského zakoniku v platném znéni tuto smlouvu:
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. - Pftedmét smlouvy

Poskytovatel zajisti pro odbératele:

ziizeni a provoz virtudlnich serverd na platformé¢ VMWARE v&etné jejich pfipojeni do po&itadové sit&
Internet v datovém centru, jejich zdlohovéni a obnovu.

provoz a spravu operacnich systémil, podpirnych aplikaci pro spravu a zalohovani

softwarové licence pouZitych operaénich systémi s platnou licenéni politikou vyrobce napt. formou
SPLA licenci spole¢nosti Microsoft. Takovéto licence jsou soucasti ceny sluzby.

zalohovani virtudlnich serverii provozovanych lokalné zadavatelem do geograficky odlisné lokace tzv .:
Off-site z4loha a obnova serveril, Sluzby zalohovéni a obnovy budou dodany na platformé Veeam Backup
& Replication.

Spravu a dohled perimetru sit€ na zafizenich Fortigate

Provozem virtualntho serveru se rozumi nepfetrZity provoz serverti v rezimu 24/7/368S, dle niZe uvedené
specifikace a zaji$téni pfenosu dat po siti Internet.
Bliz&i popis a parametry sluZeb jsou popsany v piiloze &. 1smlouvy.

CL. I1. - Zé&kladni povinnosti smluvnich stran

[

Poskytovatel zajisti nepfetrZity provoz (Dostupnost serveril) na trovni 99,9 % v reZzimu 24/7/365
Poskytovatel zajisti vzdaleny piistup 5 uzivatel Odbératele k serverim prostfednictvim sité Internet.
BIiZ§i popis a parametry sluzby jsou popséany v pfiloze &. 1smlouvy.

Odbératel se zavazuje, Ze po dobu poskytovani sluZeb dle této smlouvy poskytne poskytovateli bez
zbyte¢ného prodleni potfebnou soudinnost, spodivajici zejména v odevzdani potfebnych udajii a
podkladii, a v jejich piipadnych doplngni a upfesnéni, pokud takovd potfeba v prab&hu plnéni této
smlouvy vznikne.

Poskytovatel neodpovidéd za zdvady a $kody vzniklé v disledku nespravné obsluhy aplikace (aplikace
bézici na serverech napf. GIS systém, apod.), ze strany uZivateld Odbératele nebo v disledku chyb t&chto
aplikaci. Poskytovatel neodpovida za pierueni poskytovani sluZeb dle €1. I. této smlouvy v ptipad& vy3si
moci, v pfipadé poruchy na zafizeni dodavateld energii a sluzeb (el. energie, telekomunikaéni spojeni,
atd.) &i ostatnich siti Internetu a v piipadé neopravnéného zésahu tfetich osob do provozu virtudlniho
serveru.

Poskytovatel je opravnén kritkodobé pierusit provoz serveru, zejména z diivodu havérie a nutné Gdrzby
a oprav téch &asti systému, které pfimo ovliviiuji poskytovani sluZeb dle €l. I. této smlouvy, tato doba
nesmi byt delsi nez 60 minut v jednom dni a pferuSeni bude provedeno s ohledem na provozni dobu
Odbératele, deldi servisni zasahy budou provadény v noénich hodindch nebo b&hem vikendii &i svétki.
Poskytovatel informuje Odbératele o provadéni uvedenych ¢&innosti &i jinych &innosti vedoucich k
preruSeni provozu serveru s dostateénym pfedstihem min. 5 pracovnich dnii, s vyjimkou havarii. Je-li
provoz serveru pferusen na déle nez 1den v diisledku zdvady zavinéné poskytovatelem, sniZuje se m&si¢ni
cena sluzby poskytovatele o pomérnou &ést pfipadajici na pocet dni v mésici, po které nebyl server v
provozu.

Cl. I11. - Cena za poskytovani sluzeb a platebni podminky

1.

Cena za zaji$téni provozu sluzby se plati mési¢né zpétné&, za skuteéné poskytnuté sluzby ve fakturovaném
obdobi. Aktudlni vyse ceny sluzby je uvedena v ptiloze &. 1smlouvy. Odbé&ratel uhradi cenu pfevodem na
ucet poskytovatele, oproti vystavenym fakturdm, znéjicim na plnou &astku ceny, splatné do 14 dni.

Pro piipad prodleni Odbératele s thradou ¢astek dle ptedchozich odstavei je Odbératel povinen zaplatit
trok z prodleni ve vysi 0,1% z dluzné ¢astky denné. Dnem splnéni pen&Zniho zavazku je den piipsani
¢astky ve prosp&ch bankovniho uétu poskytovatele pti placeni prostfednictvim banky nebo den, kdy by a
¢éstka odpovidajici ceng poskytovateli pfedéna v piipad& plnéni v hotovosti.

Cl. IV. - Ochrana informaci

L.

Smluvni strany se dohodly, Ze veskeré informace, které si sdélily v ramei uzavirani této smlouvy,
informace, tvofici tento obsah a informace, které jinak vyplynou z jejiho pln&ni, zejména informace
tykajici se provozu jejich systémi, zistanou dle jejich viile utajeny.
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Poskytovatel se zavazuje zachovavat mléenlivost o viech diivérnych informacich a skute¢nostech, o nichz
se dozvi v souvislosti s poskytovanim sluzeb Odbératelovi, a jejich prozrazeni tietim osobam by mohlo
Odbérateli zpiisobit 3kodu - zejména se poskytovatel zavazuje zachovévat mléenlivost o viech
informacich tykajicich se klientl Odbératele. Poskytovatel neni opravnén zasahovat do obsahu dat
vytvofenych Odbératelem a nahliZzet do nich, neni-li mezi stranami dohodnuto jinak. Ustanoveni
pfedchozich vét se nevztahuje na pfipady uvedené v ¢lanku V. odstavci 4 této smlouvy a na pifpady, kdy
ma poskytovatel opa¢nou povinnost stanovenou zakonem, resp. kdy si informace vyZzadaji statni organy
opravnéné k tomu zdkonem.

Cl. V. - Zvlastni ustanoveni

Odbératel odpovidé za obsah a legalitu aplikaci béZicich na serverech. Odbératel se zavazuje, Ze nebude
na zadném serveru provozovat takové aplikace a sluzby poskytovatele nezneuZije k pfenosim informaci,
které by ohroZovaly bezpe&nost statu &i jiny vefejny zdjem, byly v rozporu s dobrymi mravy, zvyklostmi,
zasadami poctivého obchodniho styku nebo by byly jinak v rozporu s obecné zdvaznymi pravnimi
predpisy, normami Evropskych spoledenstvi &i mezindrodnimi smlouvami, jimiZ je &eskd republika
vazdna. Odbératel se zavazuje, Ze prostfednictvim serverli nebude §ifit nelegaini obsah, zejména
informace obsahujici nasili v jakékoli podobé a jiné informace v rozporu s dobrymi mravy.

Odbératel neni opravnén vyuZivat sluZeb poskytovatele k tomu, aby zasilal tfetim strandm nevyZadané
informace (SPAM), provozovat server zpisobem ohroZujicim, omezujicim & napadajicim sluZby,
servery nebo infrastrukturu poskytovatele. Dale neni opravnén provadét &innosti, kterymi by tfeti strany
jinak obt&Zoval a naruSoval nebo mohl narusit jejich prava, napf. utodil na servery (DoS), §iiil viry,
wormy, trojany, provadél spoofing IP ¢i ARP adres. Odbératel také vyslovné prohladuje, Ze nebude
provozovat na serveru vefejné software pro sdileni dat typu P2P ani sdilet data v ramci P2P siti. Ma-li
Odbératel v imyslu provozovat na svém serveru stranky s erotickym obsahem, je povinen tuto skuteénost
ozndmit neprodlené poskytovateli, nebof’ takovy provoz serveru se potom fidi zvla$tnimi podminkami,
které se stanou pfilohou této smlouvy.

Odbeératel je povinen pii své ¢innosti podle této smlouvy nezasahovat do prav téetich osob, tj. zejména
chranit prava k nehmotnym statk(im.

Odbératel je povinen licencovat provozované produkty (aplikace) v souladu s licenéni politikou vyrobce.
Provozni prostfedi serveru (operaéni systém a jeho zalohovani) zajistuje poskytovatel napf. prondjmem
software v souladu s licenéni smlouvou Microsoft SPLA a cena je zahrnuta do mésiéni platby. Odbératel
nebude porusovat tyto licenéni podminky pro operaéni systémy a jejich zdlohovani neopravnénymi
zasahy do konfigurace systémil.

Poskytovatel je opravnén v piipad€ podezfeni tykajiciho se poruseni vySe uvedenych povinnosti provést
kontrolu dat na serveru a je opravnén prerusit ¢i omezit provoz serveru. O tom je provozovatel povinen
Odbératele bezodkladné informovat.

Odbératel odpovida provozovateli, jakoZ i tfetim osobam za poruseni povinnosti uvedenych v tomto
¢lanku.

Poskytovatel neodpovidé za poruseni prav k ochrannym zndmkam, prav k obchodni firmé a jinych prav
chranénych obecné zavaznymi pravnimi pfedpisy, kterého se dopusti Odbératel uZivanim nidzvu domény,
které jsou jiz chranény jako obchodni firma, jako ochrannd zndmka nebo jinym zpiisobem chranény.

CL. VI. — Nahrada $kody

L

Smluvni strana, ktera porusi svou povinnost plynouci z této smlouvy nebo z obecné zdavaznych pravnich
piedpist, je povinna nahradit Skodu tim zpiisobenou druhé strang, ledaZe prokéZe, Ze poruseni povinnosti
bylo zptisobeno okolnostmi vyluéujicimi odpovédnost. Narok na ndhradu $kody neni dotéen zaplacenim
jakékoliv smluvni pokuty dle této smlouvy.
Prerueni & omezeni poskytovani sluzby z dvodi uvedenych v Cl. V této smlouvy se nepovazuje za
vadné plnéni poskytovatele viiéi Odbérateli.

3 - Stranka




Cl. VII. - Zavére¢nd ustanoveni

—

Tato smlouva nabyva platnosti a u¢innosti podpisem smluvnich stran.

2. Tato smlouva se uzavira na dobu uréitou v délce trvani 24 mésici. Smlouva v3ak zanikne difve v pfipadé,
e dojde k vy&erpani finanéniho limitu odpovidajicimu hodnoté vefejné zakdzky malého rozsahu (tj. 2
mil K& bez DPH).

3. Tuto smlouvu je moZno ménit nebo dopliiovat pouze ve formé pisemnych dodatkdl, podepsanych obéma
smluvnimi stranami.

4. Smluvni strany se zavazuji vyvinout maximalni usili k odstran&ni vzajemnych sporti vzniklych na zakladé
této smlouvy nebo v souvislosti s touto smlouvou a k jejich vyfeseni zejména prostiednictvim jednéni
kontaktnich osob nebo povéfenych zastupctl.

5. Poskytovatel bere na védomi, Ze Odbératel je na zdklad& ustanoveni § 2 odst. 1 a ustanoveni § 4 zdkona
¢. 106/1999 Sb., o svobodném piistupu k informacim, subjektem povinnym poskytovat na Zadost tieti
osoby informace, vztahujici se k plisobnosti Odbératele, a Ze v pfipad® uzavieni smlouvy je Odbératel
povinen uvefejnit smlouvu v souladu se zdkonem ¢&. 340/2015 Sb., o registru smluv. Pro ten pfipad
poskytovatel vyslovné prohladuje, Ze skuteCnosti uvedené v této smlouve, stejné jako samotné jeji
uzavieni, nepovaZuje za své obchodni tajemstvi.

6. Prévni vztahy smluvnich stran, které vyplyvaji z této smlouvy a v této smlouve nejsou vyslovné upraveny,
se Fidi ptisluinymi ustanovenimi obéanského zdkona.

21-03- 2019 el
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2. Ostatni obecné platné ustanoveni na dodané sluzby

a) Datové pripojeni do datového centra poskytovatele

Odbératel se zavazuje, Ze poskytne potfebnou soucinnost pfi zajisténi datové konektivity a
zpfistupnéni serverl uréenych k zalohovani. Podminkou je realizace zabezpefeného propojeni
odbératele do hostingové lokality technologii VPN IPSEC.

b) SLA poskytovanych sluzeb

* 24/7/365 monitoring serveru. Monitoring jednotlivych hostovanych servert na rovni vytizeni
zdrojli (CPU, RAM, HDD, IOPS), dostupnosti serverd, vybranych sluzeb a komunikaénich porta.
Monitoring musi byt pfistupny zadavateli formou ndhledu (pres webovy prohlize¢ — zabezpedeni
https + minimalné jméno a heslo) aktudlniho stavu sledovanych parametrd a zajisténi 24/7/365
notifikaci na email a SMS, kontaktni osoby zadavateli, v pfipadé nestandardnich situaci.

» Garance reakéni doby na vypadky serveru a Aplikace do 1 pracovni hodiny (7:00 - 18:00 CET).

« Poskytovatel zajisti vzdalenou technickou podporu 24/7/365 s reakéni dobou do 60 minut pro
potreby restartu serveru a networking vypadky, v pfipadé nedostupnosti rozhrani pro zdkaznika)

 Denni zalohovéni celého serveru (mozZnost obnovy dat = 24 hodin zpétné)

» Pravidelnd spréva serveru (aktualizace, health checks, kontrola logl, zabezpeceni a pfistupovych
prav) v rozsahu min. 10 hodin mési¢né za viechny servery

¢ Podpora a omezend sprava Aplikace EM (program pro ..........) v rozsahu 6 hodin mési¢né
¢ Dostupnost server( bude zajisténa na arovni 99,9%

* Odbérateli bude umoZnéna sprava serveril i zdrojl formou vzddleného pfistupu pomoci RDP, SSH,
véetné omezené spravy na Urovni hypervisoru

» Nastaveni vlastni VLAN, komunikace vSech hostovanych serveru na jedné vyhrazené siti
e Zajisténi vefejnych IP adres formatu ipv4 a ipv6 pro servery

* MoZnost navy$eni viech parametrl (CPU, RAM, diskova kapacita, IOPS) aZ o 25 % na zakladé
pozadavkl objednatele do 48 hodin

¢ UdrZovani kompatibility prostfedi VMWARE podle produkéniho prostredi zadavatele.
¢ Aktudlni verze produktlt - VMWARE vSphere 6.0 a vy3si a Veeam Backup & Replication 6.5 a vy33i

» Poskytnuti plné spoluprace a podpory pfi migraci server(l do datového centra dodavatele, napf. pfi
definici adresniho planu interni sité

e Poskytovatel ruci za dodrzeni planovanych zalohovacich a replikagnich schémat.

* Poskytovatel je mimo pravidelnych reportl schopen poskytnout statistiky dostupnosti, SLA,
vysledki zéloh a replik

* Poskytovatel je na pozadani schopen provést testovaci tilohu zalohy, obnovy, replikace min 1x za 6
mésicll

* Poskytovatel bude hlasit veskeré vypadky sluzeb s dopadem na sluzby poskytované zadavateli min.
5 dni pfedem
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c) Implementace

Tyto ¢innosti a naklady musi byt zahrnuty v mésiénim pausiélu, v piipadé, Ze se jednd o pfesun do
nového datového centra, nez ve kterém soucasné servery zadavatel provozuje.

Instalace vySe uvedenych serveril do provozni pfipravenosti, véetné pfedani a zaSkoleni obsluhy
odbératele musi byt zohlednéno v cené nabidky.

V ramci instalace a provozu, po celou dobu smlouvy, budou poskytnuty odpovidajici licence Microsoft
SPLA na operacni systém WServer 2016 Datacentrum a SQL Enterprise.

Veskera konfigurace bude odpovidat standartu bezpec¢nosti dle Zakona o kybernetické bezpednosti.

Servery budou napojeny na SIEM systém, ktery je provozovan zadavatelem, IBM QRADAR. V pfipadé
presunu servert ze soutasného do nového datového centra bude dodavatel zodpovédny za
implementaci napojeni souasného SIEM systému na virtudlni servery. Tzn. musi zajistit jak technické
prostupy, tak i nastaveni konfigurace bezpecnostniho dohledu nad infrastrukturou zadavatele
umisténou v Cloudu.

Veskeré implementacni prace musi byt provedeny mimo pracovni dobu zadavatele. Tj. mimo tyto
dny: pondéli az patek 7:00 — 18:00

Na zakladé akceptaéniho protokolu o implementaci, dojde k zahajeni ¢erpani smlouvy.

d) Spravu a dohled perimetru sité na zafizenich Fortigate

2ks zafizeni Fortinet FortiGate B60 zajistuiji:

Antivirovou a Malware ochranu

Antispamovou ochranu po3tovnich sluzeb

intrusion Prevention System (IPS)

Intrusion Detection System (IDS)

viechny systémy ochrany jsou dostupné v redlném Case
VPN gateway (IPSEC, SSL)

Web Content Filtering

Aplication Filtering (filtrovani IM a dalSich)

Firewall, VLAN, QoS, TraficShaping,..

V ramci sluZzby poZadujeme ¢asové neomezenou:
- implementaci/konfiguraci produkt( Fortinet

- rekonfiguraci a kontrolu nastaveni stavajicich feseni
- vzdaleny dohled a GdrZbu bezpe&nostnich Fedeni Fortinet




3. Cenové ujednani

Tabulka 1 — Mé&si¢ni cena

Nizev poloZky jednotka Cena bez DPH
Mg¢&siéni platba za poloZky:
1. SluZba hosting virtudlnich serverti
2. Ostatni obecné platné ustanoveni na dodané sluzby )
3. Spréva a dohled perimetru sit& Mésicne 44.900,- K¢
4. Implementace *
*Naklady musi byt zahrnuty v mésiénim pausalu v pfipadé
piesunu do nového datového centra
Tabulka 2 — NavySeni zdroji
Ndzev polozky jednotka Cena bez DPH
Upgrade CPU - 1 vCPU 0,5GHz Mésiéng 470,- K&
Upgrade RAM - 1GB RAM Mésiéné 130,- K¢
Upgrade HDD - Storage TIER — 1GB / 1Gbps Mé&siéné 7,- K&
Upgrade zalohovéni - zaloha 1x denng, 7 recovery pointu (max ; 890,- K¢
Mésiéné
1000Gb)
Mésiéng 140,- K¢&

Upgrade IP adresy - Vefejna IP adresa IP v4 nebo IP v6




