Kupni smlouva

I. Smluvni strany

Masarykiiv onkologicky ustav

se sidlem Zluty kopec 7, 656 53 Brno

zastoupeny prof. MUDr. Janem Zaloudikem, CSc., feditelem

1C: 00209805, DIC: CZ00209805

Bankovni spojeni: Ceska narodni banka, ¢ t.: 87535621/0710
(dale jen ,kupujici“)

a

UNIS COMPUTERS, a.s.

se sidlem Jundrovska 618/31, 624 00 Brno

zastoupena Ing. Vitézslavem Machem, ¢lenem predstavenstva

IC: 63476223, DIC: CZ63476223

Bankovni spojeni: UniCredit Bank Czech Republic a. s., ¢. 1.: 39921026/2700

zapsana v obchodnim rejstiiku vedeném Krajskym soudem v Brné, oddil B, vlozka 6087
(dale jen ,prodavajici“)

na zakladé vitézstvi prodavajicitho ve verejné zakazce Informacni systém pro monitorovdni sité
na bdzi datovych tokii zadavané objednatelem vsouladu se zakonem ¢.137/2006 Sb.,
o verejnych zakazkach, ve znéni pozdéjsich predpisi, uzaviraji tuto kupni smlouvu.

II. Predmét smlouvy

1) Touto smlouvou se prodavajici zavazuje dodat kupujicimu novy, dosud nepouZity
informacni systém pro monitorovani sité na bazi datovych tokii Flowmon Probe dle
specifikace uvedené v priloze €. 1 této smlouvy (dale jen ,informacni systém*) a prevést na
kupujiciho vlastnické pravo k informa¢nimu systému.

2) Touto smlouvou se prodavajici dale zavazuje k:

e instalaci a uvedeni informac¢niho systému do provozu,

e provedeni zaskoleni minimalné 4 pracovniki kupujicitho vrozsahu potfebném pro
systémové spravce informacniho systému, a to v ceském jazyce v sidle kupujiciho,

e dodani podkladli potrebnych pro provoz informacniho systému, zejména uzivatelskych
manuali (nadvod kobsluze) vceském jazyce (vtiSténé i elektronické podobé)
a technickych manudli v ¢eStiné nebo v anglicting,

e dodani dokladii osvédéujicich zpiisobilost dodavky k icelu uzivani v Ceské republice,

e dodani prohlaseni o shodé dle zdkona ¢ 22/1997 Sb., o technickych pozadavcich
na vyrobky aozméné adoplnéni nékterych zdkonl, ve znéni pozdéjsich predpisi
(neobsahuje-li prohldSeni o shodé zarazeni do klasifika¢ni tridy, doloZi uchazec
soucasné i prohldSeni o zarazeni do prislusné klasifika¢ni tridy, popt. doloZi kopii
rovnocennych dokladi vydanych v ¢lenském staté EU vcetné piekladu do ceského
jazyka),

e dodani dokladii osvédéujicich zptisobilost informaéniho systému k ti¢elu uzivani v Ceské
republice, prohlaSeni o shodé dle zdkona ¢. 22/1997 Sb., o technickych poZzadavcich na
vyrobky a o zméné a doplnéni nékterych zakont, ve znéni pozdéjsich predpist,

e dodani casové neomezenych licenci potiebnych pro provoz informacniho systému
v souladu s touto smlouvou,

e provadéni upgrade softwarové ¢asti informacniho systému.
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Predmétem této smlouvy je dale zavazek kupujiciho radné a vcas uskutecnénou dodavku
informacniho systému prevzit a zaplatit za ni dohodnutou cenu.

II1. Prava a povinnosti kupujiciho

Kupujici je povinen umoZznit pfistup povérenému zameéstnanci prodavajiciho do prostor
ur¢eného objektu za uUcelem dodani informacéniho systému a provedeni souvisejicich
¢innosti a zajistit potfebnou soucinnost k dodani, instalaci a uvedeni informac¢niho systému
do provozu.

Kupujici je opravnén pri realizaci dodavky informacniho systému kontrolovat postup praci.
Zjisti-li kupujici, Ze prodavajici pri realizaci dodavky postupuje v rozporu se svymi
povinnostmi, je kupujici opravnén doZadovat se toho, aby prodavajici neprodlené odstranil
pripadné vady a nadale postupoval fadnym zplisobem.

IV. Kupni cena a platebni podminky

Celkova kupni cena za dodavku informac¢niho systému vcetné souvisejicich licen¢nich
opravneéni a za dalsi ¢innosti souvisejici s dodavkou informac¢niho systému ¢ini:

Celkova kupni cena bez DPH: 3129 560,00 K¢
DPH 21 %: 657 207,60 K¢
Celkova kupni cena vcetné DPH: 3786 767,60 K¢

Kupni cena je stanovena jako konecna, pevna a neprekrocCitelnd. Kupni cena miize byt
zménéna pouze v pripadé zmény sazby dané z pridané hodnoty. V takovém pripadé se
slozka kupni ceny, ktera tvori dan z pridané hodnoty, upravi v souladu s pravnimi predpisy.

Kupni cena zahrnuje veSkeré naklady souvisejici s dodavkou informacniho systému (viz
zejména cl. II. odst. 1 této smlouvy), vCetné odvozu a likvidace obald a dalSich materiald,
veSkerych organizacnich a koordinac¢nich cinnosti, manipulace s hardwarovou Ccasti
informacniho systému, pojisténi dodavky apod.

Kupni cena informacniho systému bude uhrazena po protokolarnim predani a prevzeti
informac¢nfho systému, a to nazakladé danového dokladu (faktury) vystaveného
prodavajicim po predani a prevzeti informacniho systému kupujicim se splatnosti do 30 dni
ode dne doruceni datiového dokladu kupujicimu.

Danovy doklad musi byt vsouladu s platnymi pravnimi predpisy, zejména se zakonem
¢.235/2004 Sb., o dani z pridané hodnoty, v platném znéni. V pripadé, Ze datiovy doklad
nebude obsahovat nalezitosti dle platnych pravnich predpisti, popt. bude obsahovat jiné
chyby ¢i nedostatky, je kupujici opravnén takovy danovy doklad vratit, priCemz nova doba
splatnosti poc¢ina bézet dnem doruceni opraveného danového dokladu kupujicimu.

V. Doba a misto dodani

Prodavajici se zavazuje dodat informacni systém do 25 pracovnich dnd ode dne uzavi-eni
této smlouvy. Poté, co bude kupujici pfipraven poskytnout soucinnost ke zprovoznéni
informacniho systému, zasle prodavajicimu vyzvu ke zprovoznéni informacniho systému.
Prodavajici se v této souvislosti zavazuje informacni systém zprovoznit a provést zaskoleni
do 12 pracovnich dnti ode dne doruceni této vyzvy kupujiciho, a to v terminu dle dohody
s kupujicim.

Informaéni systém bude dodan na Oddéleni informatiky ve Svejdové pavilonu v aredlu
kupujiciho (Zluty kopec 7, 656 53 Brno).
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VI. Piredani a pirevzeti informacniho systému

Prodavajici se zavazuje nejpozdéji do 10 dnl od uzavieni této smlouvy zahdjit jednani
s kupujicim ohledné terminii dodani informac¢niho systému, a to s (xxxxxx), e-mail: (xxxxxx),
a (xxxxxx), tel.: (xxxxxx), e-mail: (XXXxXxx).

Kupujici je opravnén prizvat k predani a prevzeti informacniho systému i jiné osoby, jejichZ
ucast poklada za nezbytnou.

O pribéhu predavaciho a prejimaciho rizeni poridi prodavajici zapis (protokol), jehoz
povinnymi udaji jsou:

e Udaje o smluvnich stranach,

e popis informacniho systému,

e dohoda o zptlisobu, terminu a vyklizeni mista urceného k instalaci hardwarové c¢asti
informacniho systému,

pripadné vyhrady kupujiciho k informa¢nimu systému,

piipadné odivodnéni, pro¢ kupujici informacni systém nepievzal,

prohlaseni kupujiciho, zda dodavku ptijima nebo neprijima

soupis predavanych dokladt vztahujicich se k informac¢nimu systému.

Kupujici je povinen prevzit informacni systém, ktery je dodan radné, tj. ktery vykazuje
vSechny vlastnosti a vyhovuje vSem podminkdm uvedenym v této smlouvé ¢i stanovenym
kupujicim nebo pravnimi predpisy a technickymi normami, u kterého bylo provedeno
zaSkoleni a ktery byl dodan vcas.

Kupujici neni povinen prevzit informacni systém zejména v nasledujicich pripadech:

e informacni systém vykazuje znamky poskozeni,

e informacni systém vykazuje vady, které brani jeho fadnému uzivani,

e prodavajici spolu sdodadnim informacniho systému nepiedal kupujicimu veSkerou
dokumentaci k informa¢nimu systému v souladu s touto smlouvou,

e informacni systém neni dodan v dobé uvedené v této smlouvé,

e nebylo provedeno zaskoleni dle této smlouvy.

Naklady na pripadny odvoz hardwarové ¢asti informacniho systému (vcetné balného), ktery
kupujici v souladu s touto smlouvou neprevzal, nese prodavajici.

Kupujici je opravnén prevzit i takovy informacni systém, ktery vykazuje vady nebranici jeho
radnému uzivani. Tyto vady se vyznaci v protokolu pri prejimacim rizeni. Prodavajici je
povinen tyto vady bezodkladné odstranit.

Informacni systém se povazuje za predany a prevzaty dnem podpisu piredavaciho protokolu
kupujicim, ze kterého vyplyva, Ze kupujici informacni systém piebira.

VIIL. Nebezpeci Skody na informacnim systému, prechod vlastnického prava

Okamzikem predani a prevzeti informacniho systému kupujicim prechazi na kupujiciho
nebezpeci Skody na informacnim systému.

Okamzikem predani a prevzeti informac¢niho systému kupujicim ptechazi na kupujiciho
vlastnické pravo k hardwarové c¢asti informa¢nimu systému.

VIIIL. Odpovédnost za vady, zaruka za jakost, zakaznicka podpora

Prodavajici odpovida za vady, jez ma informacni systém v dobé jeho predani a dale
odpovida za vady informacniho systému zjisténé v zarucni dobé.
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Prodavajici poskytuje na hardwarovou c¢ast informac¢niho systému zaruku za jakost v délce
60 mésicl. Zarucni doba pocCind béZzet dnem predani a prevzeti informacniho systému
kupujicim.

Poskytnuta zaruka za jakost znamen3, Ze dodany informacni systém bude po dobu zaruky za
jakost plné funkéni a bude mit vlastnosti odpovidajici pravnim ptedpistim, obsahu
technickych norem, eventualné dalsich technickych pozadavki ¢i norem (napt. ISO), které
ma informacni systém splnovat, a které se na dany informacni systém vztahuji, a bude mit
vlastnosti uvadéné vyrobcem ¢i prodavajicim informacniho systému.

Plnéni poskytnutd prodavajicim na zakladé uplatnéni zaruky za jakost ze strany kupujiciho
zahrnuji zejména veSkeré prace spojené s odstranénim reklamovanych zavad, dodani
veSkerych ndhradnich dil, veSkeré cestovni nahrady, jakoZ i dal$i naklady souvisejici
s odstranovanim reklamovanych vad informacniho systému.

Kupujici je v pripadé zavady informacniho systému povinen zavadu nahlasit (reklamovat)
prodavajicimu telefonicky na (xxxxxx) ¢i e-mailem na (xxxxxx). Zavadu nahlaSenou
telefonicky kupujici potvrdi nahldSenim zavady e-mailem. Reklamace musi obsahovat
strucny popis toho, jak se vada projevuje.

V ptipadé uplatnéni zaruky za jakost mtze kupujici:

e pozadovat bezplatné odstranéni reklamovanych vad informac¢niho systému,

e poZadovat bezplatné dodani nového bezvadného zboZi, pokud reklamovanou vadu neni
mozné z technického hlediska odstranit nebo pokud by jeji odstrafiovani trvalo déle nez
15 dntli nebo pokud neni reklamovana vada do 15 dnii odstranéna; prodavajici je pak
povinen dodat kupujicimu bezplatné nahradni plnéni do 15 dni ode dne uplatnéni
poZadavku ze strany kupujiciho,

e pozadovat poskytnuti slevy z kupni ceny, nebo

e odstoupit od smlouvy v piipadé, Ze se jedna o opakujici se vady stejného druhu nebo
pokud kupujici v souladu s touto smlouvou poZadoval nové bezvadny informacni systém
a toto mu nebylo dodano ani do 60 dnti ode dne uplatnéni tohoto pozadavku.

Prodavajici je povinen zajistit odstraniovani vad informacniho systému, a to vyrobcem
informacniho systému nebo vlastnimi pracovniky s osvédcenim vyrobce. Prodavajici se
v této souvislosti zavazuje zajistit nastup na opravu informaéniho systému a odstranéni
vady na misté nejpozdéji nasledujiciho pracovniho dne ode dne nahlaseni zavady kupujicim
(NBD on site), pokud se smluvni strany nedomluvi jinak.

Po odstranéni zavady je prodavajici (potazmo vyrobce) informacniho systému povinen
predat kupujicimu servisni vykaz, ve kterém bude specifikovana zavada, zptsob a cas jejiho
odstranéni. Dnem podpisu servisniho vykazu opravnénou osobou kupujiciho, ze kterého
bude vyplyvat, Ze byla zavada odstranéna, se zavada povaZuje za odstranénou.

Prodavajici se po dobu zaruky zavazuje provadét (Ci jinak kupujicimu bezplatné umoznit)
upgrade aupdate software informacniho systému, a to vzdy nejpozdéji do 2 mésicl
od uvolnéni upgrade vyrobcem software.

10) Prodavajici se po dobu zaruky zavazuje poskytovat kupujicimu plnou zakaznickou podporu

zahrnujici s konfiguraci produktu, administraci systému a feSenim problémi, zadkaznicka
skoleni zdarma, zvyhodnény cyklus obnovy hardware. Podpora zahrnuje pristup
k webovému zakaznickému centru, podporu na telefonu a e-mailu, vzdalenou podporu pres
SSH a konzultace sitového/bezpectnostniho technika v rezimu 5x8, a to v ceském jazyce,
prostiednictvim emailu na adrese: (xxxxxx) a telefonicky na cisle: (xxxxxx).

11)Zaruka za jakost se prodlouzi o dobu, po kterou nebude informacni systém provozuschopné

z diivodu zavad, na néz se vztahuje zaruka za jakost.
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IX. Smluvni pokuty

V pripadé prodleni kupujiciho stuhradou kupni ceny, je kupujici povinen uhradit
prodavajicimu urok z prodleni ve vysi dle narizeni vlady ¢. 351/2013 Sb., kterym se urcuje
vySe urokli zprodleni andkladli spojenych suplatnénim pohledavky, urcuje odména
likvidatora, likvida¢niho spravce a ¢lena organu pravnické osoby jmenovaného soudem a
upravujici nékteré otazky Obchodniho véstniku a verejnych rejstrikii pravnickych a
fyzickych osob, ve znéni pozdéjsich predpist.

V ptipadé prodleni prodavajictho sdodanim informacniho systému v souladu s touto
smlouvou je prodavajici povinen uhradit kupujicimu smluvni pokutu ve vysi 1.000,- K¢, a to
za kazdy zapocaty den prodleni.

V ptipadé prodleni prodavajictho (resp. vyrobce informacniho systému) snastupem
na opravu informac¢niho systému nebo s odstranénim zavady je prodavajici povinen uhradit
kupujicimu smluvni pokutu ve vysi 500,- K¢, a to za kazdy zapocaty den prodleni aza
kazdou zavadu.

V ptipadé prodleni prodavajiciho s provedenim (¢i umoznénim) upgrade ¢i update software
v souladu s touto smlouvou je prodavajici povinen uhradit kupujicimu smluvni pokutu ve
vysi 300,- K¢, a to za kazdy zapocaty den prodleni.

Prodavajici je povinen uhradit smluvni pokutu kupujicimu do 10 dnii pocitanych ode dne
dorucenti jejiho vyuctovani prodavajicimu.

Zaplaceni jakékoli zvySe uvedenych smluvnich pokut se nedotykd naroku kupujiciho
na nahradu Skody v plné vysi.

X. Ostatni ujednani
Tato smlouva nabyva platnosti a i¢innosti dnem jejitho podpisu smluvnimi stranami.

Smluvni strany prohlasSuji, Ze souhlasi s uvefejnénim této smlouvy v dplném znéni, a to
zejména v Registru smluv ve smyslu zakona ¢. 340/2015 Sb., o registru smluv, ve znéni
pozdéjsich predpist, jakoZ i s uverejnénim Uplného znéni pripadnych dohod (dodatki),
kterymi se tato smlouva dopliiuje, méni, nahrazuje nebo rusi. Smluvni strany se dohodly, Ze
uverejnéni smlouvy v Registru smluv v souladu s vySe citovanym zadkonem zajisti kupujici.

Tato smlouva je vyhotovena ve dvou stejnopisech s platnosti originalu, z nichz kazda
smluvni strana obdrzi po jednom.

Osobou opravnénou za kupujiciho:

e kprevzeti informac¢niho systému a podpisu predavaciho protokolu,

e kreklamaci zavad informac¢niho systému a podpisu servisnich vykaz,

e urCenou ke komunikaci sopravnénymi zameéstnanci prodavajictho ohledné dodavky
informacniho systému a souvisejicich ¢innosti,

je (xxxxxX), a (XXXXXX).

Veskeré zmény této smlouvy mohou byt uc¢inény dohodou smluvnich stran, a to vyhradné
pisemnou formou, prostrednictvim vzestupné cislovanych dodatki podepsanych obéma
smluvnimi stranami.

Kupujici je opravnén od této smlouvy odstoupit zejména v pripadeé:

e uvedeném v ¢l. VIIL odst. 6 této smlouvy,

e 7eje prodavajici v prodleni s dodavkou déle nez 30 dn,

e 7e dodané informacni systém nespliiuje poZadavky uvedené v této smlouvé, pozadavky
pravnich predpist, technickych a jinych norem.
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7) V ostatnich pripadech je kupujici opravnén od této smlouvy odstoupit v souladu s § 2001
zakona €. 89/2012 Sb., ob¢anského zakoniku (dale jen ,,ob¢ansky zakonik").

8) Prodavajici je opravnén od této smlouvy odstoupit v pripadé, Ze kupujici bude v prodleni
s thradou kupni ceny déle nez 2 mésice.

9) Odstoupenim od smlouvy se smlouva rozvazuje dnem doruceni odstoupeni druhé smluvni
strané.

10) Prodavajici je opravnén prevést svoje prava a povinnosti z této smlouvy vyplyvajici na jinou
osobu pouze s pisemnym souhlasem kupujiciho.

11)V otazkach vyslovné neupravenych touto smlouvou se zavazky smluvnich stran ridi
ustanovenimi prislu§nych pravnich predpisti, zejména § 2079 a nasl. obCanského zakoniku
upravujicimi kupni smlouvu.

12)Smluvni strany souhlasi se zverejnénim této smlouvy, ptripadnych dodatki uzavienych
k této smlouvé, dalSich smluv na tuto smlouvu navazujicich, jakoZ i se zverejnénim dalSich
aspektl tohoto smluvniho vztahu.

13) Prodavajici si je védom toho, Ze v souladu s § 2 pism. e) zakona ¢. 320/2001 Sb., o finan¢ni
kontrole ve verejné spravé, ve znéni pozdéjsich piredpist, je osobou povinnou spoluptisobit
pii vykonu finan¢ni kontroly. Prodavajici se zavazuje poskytnout kontrolnim organtim pri
provadéni kontroly maximalni soucinnost. Prodavajici je zaroven povinen zavazat své
subdodavatele, aby tito spoluptsobili pii provadéni kontroly a poskytovali kontrolnim
organlim pri provadéni kontroly maximalni soucinnost.

14)Pokud jakékoliv ustanoveni této smlouvy netvorici jeji podstatnou ndaleZitost je nebo se
stane neplatnym nebo nevymahatelnym jako celek nebo jeho Cast, je plné oddélitelnym od
ostatnich ustanoveni této smlouvy a takova neplatnost nebo nevymahatelnost nebude mit
Zadny vliv na platnost a vymahatelnost jakychkoliv ostatnich ustanoveni z této smlouvy,
strany se zavazuji v ramci této smlouvy nahradit prostrednictvim dodatku k této Smlouvé
toto neplatné nebo nevymahatelné oddélené ustanoveni takovym novym platnym
a vymahatelnym ustanovenim, jehoz predmét bude v nejvy$si moZné mire odpovidat
predmétu pivodniho oddéleného ustanoveni. Pokud vSak jakékoliv ustanoveni této
smlouvy tvorici jeji podstatnou ndlezitost je nebo se stane neplatnym nebo
nevymahatelnym jako celek nebo jeho Cast, strany nahradi neplatné nebo nevymahatelné
ustanoveni v ramci nové smlouvy takovym novym platnym a vymahatelnym ustanovenim,
jehoz predmét bude v nejvyssi mozné mire odpovidat predmétu ptvodniho ustanoveni
obsaZenému v této smlouvé.

15)Nedilnou soucasti této smlouvy jsou nasledujici prilohy:
e Priloha ¢. 1 - Technicka specifikace informac¢niho systému,
e Priloha ¢. 2 - Soupis jednotlivych prvki informacniho systému.

16)Smluvni strany prohlasuji, Ze si tuto smlouvu pied jejim podpisem precetly, Ze s jejim
obsahem souhlasi a na diikaz vysSe uvedeného pripojuji své vlastnorucni podpisy.

V Brné dne -8.12.2016 V Brné dne 5.12.2016
za kupujiciho za prodavajiciho
prof. MUDr. Jan Zaloudik, CSc. Ing. Vitézslav Mach

Feditel Masarykova onkologického tistavu ¢len predstavenstva UNIS COMPUTERS, a.s.
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Priloha ¢&. 1
Specifikace predmétu verejné zakazky

Monitorovaci systém musi umoznovat dlouhodobé detailni monitorovani veskerého provozu
na pocitaCové siti. Ziskané statistiky o provozu datové sité musi umoZnit v redlném case sledovat
a vyhodnocovat objemy a strukturu provozu, analyzovat pri€iny provoznich nebo vykonnostnich
problémid a odhalovat bezpectnostni hrozby. Je nezbytné, aby monitorovaci systém byl zcela
nezavisly na pouzité sitové infrastrukture a svou funkci monitorovanou sit' neovliviioval. Ze strany
sledované sité nesmi byt monitorovaci systém detekovatelny.

Systém musi poskytovat grafické uzivatelské rozhrani a analytické nastroje pro praci se sitovymi
statistikami a dale pak poskytovat automatizované reporty i notifikace na nestandardni situace.
Ukladani dat probiha kontinualné s dostupnosti bez jakékoliv ztratové agregace po dobu minimalné
Sesti mésicl. Samozi‘ejmosti je plna prizplsobitelnost zplisobu prezentace dat a reportli na zakladé
cilového prostiedi. UloZeni dat a statistik musi byt redundantni (napt. RAID) pro pripad vypadku
jednoho udloziste.

ZAKLADNI POZADAVKY

Pozadavek Spliuje Nabizena
(ANO/NE) hodnota

Ucelené reSeni umoziiujici dlouhodobé monitorovani sité ANO
na bazi technologie datovych tokt (bezeztratovy sbér dat

z riznych datovych zdroji, podpora standardizovanych
protokolli pro vyménu dat o IP tocich: NetFlowv v5, NetFlow v9
- RFC3954, IPFIX, jFlow, cflowd, NetStream).

Podpora IPv4, IPv6, VLAN, MPLS, Ethernet 10 Mb/s azZ ANO
100 Gb/s.

Sbér sitovych statistik ze vzdalenych lokalit s centralnim ANO
pristupem k reportiim, incidentiim a sitovym statistikdm
a centralni spravou systému.

Nezavislost na stavajici sitové infrastrukture (optické ¢i ANO
metalické datové rozvody) a pouzitych aktivnich prvcich (typ
nebo vyrobce).

Dlouhodobé ukladani statistik IP tokd a jejich centralni ANO
sledovani a vyhodnocovani bezpecnostnich hrozeb v siti,
prokazovani bezpecnostnich incident.

Oteviené rozhrani a dokumentované APl s moZnost{ integrace ANO
nastroju i tretich stran.

Sprava uzivateld a pristupovych prav na zarizeni ANO
prostirednictvim uzivatelskych roli. Separace dat s omezenim
ptistupu pro jednotlivé role/uZivatele.

Podpora autentizace vii¢i LDAP (Active Directory) ANO

Podpora zobrazeni prihlaSeného uzivatele u daného zarizeni (IP | ANO
adresy) vcetné historie. Flow statistiky je mozné filtrovat na
zakladé loginu uzivatele. Uzivatelské identity jsou ziskavany

ze systémi rizeni pristupu do sité (napf. Cisco ISE) nebo Active
Directory. Re$eni je oteviené a schopné podporovat libovolny
zdroj uzivatelskych identit (hlaseni o ispésné autentizaci

uzivatele).

MozZnost integrace vSech HW ¢asti monitorovaciho systému do ANO
dohledového systému pro kontrolu dostupnosti a vytiZzeni zdroji
technologii SNMP.

Casova synchronizace viech HW ¢&asti zatizeni proti ANO

centralnimu zdroji ¢asu na siti.




Zabezpecena vzdalend sprava, dohled a konfigurace vSech HW ANO

Casti systému (napt. SSH, HTTPS).

MoZnost pristupu a konfigurace hardwarovych zarizeni ANO

prostrednictvim sériové linky (RS-232).

Sbér a analyza RTT, SRT, delay, jitter, retransmise, out-of-order ANO

pakety.

Monitorovani a analyza HTTP provozu - véetné polozek typu ANO

URL, hostname. Pro HTTPS reportovani hostname jako SNI.

Identifikace operacniho systému vcetné jeho verze. Identifikace ANO

internetového prohliZzece vCetné jeho verze.

Monitorovani a analyza DNS provozu - polozky jako typ dotazu, ANO

dotazovand doména, navratova hodnota, odpovéd.

Monitorovani a analyza Samba/CISF provozu - polozKy typu ANO

sitova cesta, nazev souboru, typ operace.

Monitorovani DHCP provozu - poloZky jako typ DHCP ANO

pozadavkuy, originalni MAC adresa.

Preddefinovana sada reportid s moznosti plné konfigurace ANO

uzivatelem. Reporty dostupné prostiednictvim webového

uZivatelského rozhrani, s moZnosti zaslat automatizované

ve formatu PDF nebo CSV do emailu. MoZnost automatického

ukladani reportti na externi sitové tloZiste.

DALSI POZADAVKY NA ZDROJE DAT (SBERNE ZARIZENI)

Pozadavek Splinuje Nabizena
(ANO/NE) hodnota

Podpora zapojeni minimalné 1x10Gb sbérného portu v misté ANO 1x 10Gb port

monitoringu (jsou predpokladana dvé geograficky odlisSna

mista pro sbér dat).

Pasivni zapojeni bez vlivu na monitorovanou sit' (zapojeni ANO

pomoci TAP{, piipadné v kombinaci se SPAN /mirror porty).

Monitorovani a reportovani IP a MAC adres ve statistikach. ANO

MozZnost monitorovani provozu v tunelu GRE. ANO

Detekce aplikaci dle standardu NBAR2. ANO

Zaznamu provozu v plném rozsahu na zakladé uzivatelem ANO

definovaného pravidla zachytu.

Vykon minimalné 1,5 milionu paketi za sekundu na kazdém ANO 1,5 Mp/s

sbérném portu.

DALSI POZADAVKY NA ZARIZENI PRO KUMULACI DAT ZE SBERNYCH ZARIZENI

Pozadavek Splinuje Nabizena
(ANO/NE) hodnota

Moznost dohledani libovolné komunikace az na droven ANO

jednotlivych flow zaznamd, priibézné grafy provozu, top

statistiky, reporty, alerty, databaze aktivnich zarizeni na siti

vC. identifikace zatizeni.

UZzivatelské rozhrani v ¢eském jazyce. UzZivatelsky ANO

definovatelny dashboard (konfigurace per uzivatel).

Vytvareni dlouhodobych grafti a prehledt s rtiznymi typy ANO

pohledii rozdélenych do kategorii podle objemu (pocet

prenesenych bytq, tokd, paketi), IP provozu (TCP, UDP, ICMP,

ostatni) nebo protokolu (HTTP, IMAP, SSH), vCetné plné

konfigurace grafii a pohledi uzivatelem.

Generovani statistik a podrobnych vypisi nad volitelnymi ANO

Casovymi intervaly s volitelnymi filtry. Riizné formaty vystup,




minimalné PDF, CSV.

Automaticka notifikace v pfipadé vzniku uZivatelem
definované situace (napt. nadmérny prenos dat, prekroceni
definované relativni nebo absolutni prahové hodnoty, atd.)
prostirednictvi emailu, SNMP trapu a syslogu, moznost
automatického spusténi uzivatelem definovaného skriptu.

ANO

Monitorovani zarizeni pripojenych k datové siti, dlouhodoba
historie aktivnich zarizeni, identifikace na zakladé IP adresy,
MAC adresy, sledovani VLAN, operacniho systému,
prihlaSeného uZivatele na daném zatizeni.

ANO

Vykon o minimalné 150 000 flows/s.

ANO

150 000

Vzdalena sprava zahrnujici dedikované sitové rozhrani
a virtualni konzoli.

ANO

MozZnost redundantniho napajeni.

ANO

DALSI POZADAVKY NA AUTOMATICKE VYHODNOCENI ZACHYCENYCH DAT

Pozadavek

Splnuje
(ANO/NE)

Nabizena
hodnota

MoZnost provést korelaci flow statistik pred a za proxy
serverem pred jejich vlastni analyzou s cilem identifikovat
provoz prochazejici proxy serverem a tento provoz priradit
koncovému uzivateli.

ANO

Moznost detekce skenovani porti, slovnikové utoky, ttoky
odepreni sluzeb (DoS), dtoky na sitové protokoly SSH, RDP,
Telnet a dalsi obdobné sluzby.

ANO

MozZnost detekce anomalii v DNS, DHCP, SMTP, multicast
provozu a nestandardni komunikace.

ANO

Moznost detekce P2P siti a anonymizacénich sluZeb (napft-.
TOR).

ANO

Moznost identifikovat bezpecnostni udalosti (napft.
komunikaci s botnet command & control centry, pfistup na
phishing servery, apod.) vyuzivanim zdroju IP a host
reputacnich databazi poskytovanych vyrobcem

a aktualizovanych nejméné kazdych 24 hodin. MoZnost zapojit
dalsi zdroje IP a host reputacnich dat pro automatickou
detekci.

ANO

Moznost detekce nadmérné zatéze sité, vypadki sluzeb,
chybéjicich reverznich DNS zaznami, novych a cizich zatizeni
pripojenych Kk siti.

ANO

Moznost detekce sitovych anomalii na zakladé predikce
budouciho chovani sité s vyuzivanim znalosti historie
komunikace.

ANO

Moznost odstranit pripadné udalosti, které predstavuji falesSné
poplachy (false positives) prostiednictvim jednoduché
konfigurace pravidel pro vylouceni faleSnych poplachi
dostupné v uzivatelském rozhrani.

ANO

Moznost preddefinované priority udalosti s moznosti
uzivatelského nastaveni zavaZznosti udalosti na zakladé IP
adresnich rozsaht, typd udalosti, mist vyskytu nebo detailt
udalosti. Jedna udalost mize mit v zavislosti na konfiguraci
prirazeno vice priorit.

ANO

Moznost detekované udalosti automaticky agregovat tak, aby
souvisejici udalosti byly prezentovany v ramci pojmenované
hrozby (napft. infikované zarizeni v siti, chybné

ANO




nakonfigurované zatizeni, pouzivani nevhodnych aplikaci
nebo sluZeb apod.).

MoZnost notifikace o detekovanych udalostech
prostirednictvim e-mailu s podporou riznych formati (HTML,
incident handling systém, sporny textovy format). MoZnost
pripojit vzorek dat, na zakladé kterych byla udalost
detekovana k emailovému reportu.

ANO

Moznost flexibilniho uzivatelského rozhrani pro vyhledavani
udalosti dle riiznych parametri (typ udalosti, IP adrese
ptvodce udalosti, filtr, prifazeni udalosti do kategorie, ID
udalosti apod.).

ANO

Moznost filtrace na zakladé dané geografické lokality
(statu/zemé).

ANO

DALSI POZADAVKY NA ZACHYT SITOVEHO PROVOZU

Pozadavek

Splnuje
(ANO/NE)

Nabizena
hodnota

Moznost zachytit sitovy provoz v plném rozsahu (vrstvy L2-
L7) a zdznamy zachyceného sitového provozu ukladat

v souboru s formatem PCAP, ktery je moZno stdhnout pro
naslednou analyzu v programu treti strany (napi. Wireshark).

ANO

Moznost pro jednotlivé zaznamy definovat filtry a zachytavat
tak ¢ast sitového provozu. Kritéria filtrace jsou parametry
z vrstev L2-L4 a L7.

ANO

Moznost pro jednotlivé zaznamy definovat ¢asovy interval, ve
kterém se bude sitovy provoz zachytavat.

ANO

ZAKAZNICKA PODPORA A ZARUKA

Zakaznicka podpora

Plna zakaznicka podpora v ¢eském jazyce v pracovni dobé
(rezim 8x5) e-mailem ¢i telefonicky. Vzdalena podpora (napf-.
SSH) a moZnost konzultace s odborniky na sitové a
bezpecnostni FeSeni. Zakaznicka podpora je pozadovana na 5
let.

ANO

Zaruka

Po dobu zaruky bezplatny pristup k updatlim a upgradiim
systému. NBD (Next Business Day) hardwarova zaruka
s plnénim v misté zdkaznika. Zaruka je pozadovana na 5 let.

ANO

Uchazec je povinen vyse uvedenou tabulku vyplnit (tj. uvést, zda jim nabizené
zarizeni spliiuje uvedeny poZadavek a u parametrt, které 1ze charakterizovat
nabizenou hodnotou, je povinen tuto hodnotu uvést) a ucinit soucasti nabidky.




Priloha ¢. 2
Soupis jednotlivych prvkii informacniho systému

Mnoz. P/N Nazev Cena / ks Cena celkem
2 [FP-10000-SFP+ Flowmon probe 10000 SFP+ 199 990 K¢ 399 980 K¢
(hardware)
2 5y-GS-IFP-10000-SFP+ Gold Support 5 let: Flowmon probe 227 228 K¢ 454 456 K¢
10000 SFP+ (support)
1 IFC-R5-6000Pro Flowmon colloctor R5-6000 Pro 399 990 K¢ 399 990 K¢
(Kapacita ulozisté 6TB) (hardware)
1 5y-GS-IFC-R5-6000Pro Gold Support 5 let: Flowmon collector 454 468 K¢ 454 468 K¢
6 TB (support)
1 FP-FTR-B Flowmon Traffic Recorder Business 249990 K¢ 249990 K¢
(software)
1 5y-GS-FP-FTR-B Gold Support 5 let: Flowmon TR 224 244 K¢ 224 244 K¢
Business (support)
1 FPC-ADS-B Flowmon ADS Business (software) v¢. 499 990 K¢ 499 990 K¢
licence
1 5y-GS-IFC-ADS-B Gold Support 5 let: IFC-ADS Business 446 442 K¢ 446 442 K¢
(support)
1 - Instalace a uvedeni do provozu 0 K¢ 0 K¢
1 |- Skoleni 0 K¢ 0 K¢
- Provadéni upgrade softwarové ¢asti 0 K¢ 0 K¢
informacniho systému dle smlouvy
Celkem bez DPH 3129 560 K¢




