SMLOUVA O DIiLO

¢islo smlouvy objednatele: 06EU-004099
¢islo smlouvy zhotovitele:

ISPROFIN/ISPROFOND:

Tato Smlouva o dilo byla sepsana mezi nasledujicimi smluvnimi stranami:

Reditelstvi silnic a dalnic CR

se sidlem: Na Pankraci 546/56, 140 00 Praha 4
ICO, DIC: 65993390, CZ65993390

bankovni spojent: B
zastoupeno: I
kontaktni osoba ve vécech smluvnich: |

kontaktni osoba ve vécech technickych: | NN

(dale jen ,,objednatel)

a

nazev: Window Holding a.s.

se sidlem: Hlavni 456, 250 89 Lazné TouSen
1CO, DIC: 28436024, CZ28436024

bankovni spojeni:

zastoupen:

kontaktni osoba ve v&cech smluvnich;

kontaktni osoba ve vécech technickych:
(dale jen ,,dodavatel* nebo ,,zhotovitel**)

(dale spolecné jen ,,smluvni strany“, jednotlivé jako ,,smluvni strana“)

ProtoZe si objednatel pieje, aby stavba I/27 Plzei, Klatovskd - budovy ZCU - IPHO,
Evidenéni ¢&islo (ISPROFIN/ISPROFOND) 327 111 0901 ©byla realizovana
dodavatelem/zhotovitelem a pfijal dodavatelovu/zhotovitelovu nabidku na provedeni a

dokonceni této stavby a na odstran&ni viech vad na ni za cenu ve vysi 4 368 903,88 K& bez
DPH, kalkulovanou takto:

Nazev stavby Prijatda smluvni ¢astka bez DPH
v K¢
(@)
1/27 Plzei, Klatovska - budovy .
7EU - IPHO 4 368 903,88 K¢
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kterdZto cena byla spoétena na zakladé zavaznych polozkovych cen dle ocenéného soupisu
praci (vykazu vymér), dohodli se objednatel a dodavatel/zhotovitel takto:

V této Smlouvé o dilo budou mit slova a vyrazy stejny vyznam, jaky je jim pfipisovéan
zadévacimi podminkami vefejné zakazky na stavebni prace s ndzvem I/27 Plzen, Klatovska -
budovy ZCU - IPHO, &islo vefejné zakéazky 06EU-004099.

Potvrzujeme, Ze nasledujici dokumenty tvoii souéast obsahu Smlouvy:
a) Smlouva o dilo
b) Dopis o ptijeti nabidky (Ozndmeni o vybéru dodavatele) *
c) Pfiloha a Ocenény soupis praci - vykaz vymér
d) Smluvni podminky pro stavby mensiho rozsahu — Obecné podminky?
e) Smluvni podminky pro stavby mensiho rozsahu — Zvlastni podminky?
f) Technicka specifikace*
g) Vykresy® a
h) Formuléfe a ostatni dokumenty, které zahrnuji:
Smlouva o zpracovani osobnich tdaji (vzor)
Dohoda fesici pravni vztahy vzniklé s vyménou oken, jejich predénim
a prevzetim vcetn€ praci realizovanych v souvislosti s jejich vyménou
v ramci odstratiovani hlukové zatéze — tyka se pouze vitézného uchazece

Vzhledem k platbdm, které mé objednatel uhradit dodavateli/zhotoviteli tak, jak je zde uvedeno,
se dodavatel/zhotovitel timto zavazuje objednateli, Ze provede a dokonéi stavbu a odstrani na
ni vSechny vady v souladu s ustanovenimi Smlouvy.

Objednatel se timto zavazuje zaplatit dodavateli/zhotoviteli vzhledem k provedeni a dokonéeni
stavby a odstranéni vad na ni cenu dila v dob€ a zplsobem pfedepsanym ve Smlouve.

Dodavatel/zhotovitel timto poskytuje souhlas s jejim uvetejnénim v registru smluv zfizenym
zakonem €. 340/2015 Sb., o zvlastnich podminkach G¢innosti nékterych smluv, uvefejiovani
téchto smluv a o registru smluv, ve znéni pozdé&jSich pfedpist (dale jako ,,zakon o registru
smluv*), pfiCemZ bere na védomi, Ze uvetejnéni Smlouvy v registru smluv zajisti objednatel.
Do registru smluv bude vloZen elektronicky obraz textového obsahu Smlouvy v otevieném a
strojové€ Citelném formatu a rovnéZ metadata Smlouvy.

Dodavatel/zhotovitel bere na védomi a vyslovné souhlasi, Z¢ Smlouva bude uvefejnéna
v registru smluv bez ohledu na skutednost, zda spad4d pod nékterou z vyjimek z povinnosti
uvefejnéni stanovenou v zdkon& o registru smluv. V rdmci Smlouvy nebudou uvefejnény

informace stanovené v § 3 odst. 1 zékona o registru smluv ndmi oznagené pied podpisem
Smlouvy.
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P¥ipadné spory mezi smluvnimi stranami projedné a rozhodne p¥islusny obecny soud Ceské
republiky v souladu s obecné& zavaznymi predpisy Ceské republiky.

Pokud se na jakoukoliv &ast plnéni poskytovanou dodavatelem/zhotovitelem vztahuje GDPR
(Nafizeni Evropského parlamentu a Rady (EU) €. 2016/679 ze dne 27. dubna 2016 o ochrang
fyzickych osob v souvislosti se zpracovanim osobnich idajli a o volném pohybu téchto Gdaji a
o zruSeni smérnice 95/46/ES (obecné nafizeni o ochran€ osobnich udajl)), je
dodavatel/zhotovitel povinen zajistit plnéni svych povinnosti v GDPR stanovenych. V pfipadg,
kdy bude dodavatel/zhotovitel v kterémkoliv okamZiku plnéni svych smluvnich povinnosti
zpracovatelem osobnich udaji poskytnutych objednatelem nebo ziskanych pro objednatele, je
povinen na tuto skute¢nost objednatele upozomit a bezodkladné (vzdy vSak pfed zahdjenim
zpracovani osobnich idaji) s nim uzav¥it Smlouvu o zpracovani osobnich udajl, ktera tvoii
soucast této Smlouvy. Smlouvu dle pfedchazejici véty je dale dodavatel/zhotovitel
s objednatelem povinen uzavfit vzdy, kdyZ jej k tomu objednatel pisemné vyzve.

Tato Smlouva o dilo je vyhotovena ve tfech stejnopisech, z nichZ dva obdrzi objednatel a jeden
obdrzi dodavatel/zhotovitel.

Smlouva nabyva téinnosti uverejnénim v registru smluv.

Na diikaz toho smluvni strany uzaviraji tuto Smlouvu o dilo, ktera vstupuje v platnost podpisem
obou smluvnich stran.

21 -03- 2019
Datum: Datum: 20.03.2019
r
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PRILOHA

Nizev stavby: 1/27 Plzeii, Klatovskd - budovy ZCU - IPHO

Nasledujici tabulka odkazuje na Smluvni podminky pro stavby mensiho rozsahu — Obecné
podminky ve znéni Smluvnich podminek pro stavby mensiho rozsahu — Zvla$tni podminky
(dale jen ,,Smluvni podminky*).

Ndzev Pod-¢lanku Cislo Pod- Udaje
Smluvnich podminek ¢lanku
Smluvnich
podminek
Nézev a adresa Objednatele | 1.1.4 RSD CRV’ Siprea.Hlzc, Bmaltho 57, 301
00 Plzen
. ; Window Holding a.s.
Nézev a adresa Zhotovitele | 1.1.5 Hlavni 456, 250 89 Lézné Tougeit
Doba pro dokon&eni 1.1.9 | D0 30.9.2019 '
Doba pro uvedeni do 1.1.22 Nepouzije se.
provozu
Sekce 11.1.26 Nepouzije se.
Hierarchie smluvnich 1.3 (a) Smlouva o dilo
dokumentii (b) Ptiloha
(c) Zvlastni podminky
(d) Obecné podminky
(e) Technicka specifikace
(f) Vykresy
(g) Nabidkova projektova dokumentace
Zhotovitele
(h) Vykaz vymér
Pravo 1.4 Pravo Ceské republiky
Komunikace 1.3 Cestina
Poskytnuti staveni§té 2.1 Od Data zahéjeni praci oznameného dle
Pod-¢lanku 1.1.7
Povéfena osoba 3.1 ]
Zastupce objednatele, 3.2 Osoby vykonavajici TDS.
Jmenovani podzhotovitelé | 4.3 NepouZije se.
Zajisténi splnéni smlouvy 4.4 NepouZije se.
Zaruka za odstranéni vad 4.6. NepouZije se.
Projektova dokumentace 51 NepouZije se.
Zhotovitele
Harmonogram b Nepouzije se.
Postupné zavazné milniky | 7.5 Nepouzije se.
Odstranéni vad 5.1 Minimalni zaruéni doba pozadovana
zadavatelem ¢ini 60 mé&sicli od pievzeti v
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Nazev Pod-¢lanku
Smluvnich podminek

Cislo Pod-
¢lanku

Smluvnich
podminek

Udaje

zaruéni dobé& 2x sefizeni a promazani
zdarma.

Opravnéni k Variaci

10.1

Postup pfi Variacich je soucasti této Pfilohy

Pribézné platby

11,3

a) je v prodleni s udrZovanim v platnosti
bankovni zaruky podle Pod-¢lanku 4.4
(Zajisténi splnéni smlouvy)

10 % pribezné platby

11.3

b) pfes pokyn Objednatele ke zjednani
néapravy neplni povinnosti podle Pod-¢lanku
4.8 (Bezpecnost a ochrana zdravi pii préci)
10 % prubézné platby

11.3

c) neptedloZi na zakladé pokynu
Objednatele ve stanoveném terminu
aktualizovany Harmonogram podle Pod-
¢lanku 7.2 (Harmonogram)

10 % prubézné platby

11.3

d) nepfedlozi nebo neudrzuje v platnosti
pojistné smlouvy podle Cléanku 14
(Pojisténi)

10 % pribézné platby

Ména

11.7

Koruna ¢eska

Povinnost Zhotovitele
zaplatit smluvni pokutu

12.5 a)

Zhotovitel nedodrzi Ihiity (a dalsi ¢asova
ureni) stanovené jemu v rozhodnuti
ptisluiného vefejnopravniho orgnu podle
pod-odstavce 4.1.8 Pod-¢lanku 4.1 (Obecné
povinnosti)

30.000 K¢ za kazdy piipad poruSeni

12.5b)

Zhotovitel porusi povinnost podle Pod-
¢lanku 4.3 (Subdodavky)

11.152 K¢ za kazdy jednotlivy ptipad
poruseni

12.5¢c)

Zhotovitel nedodrzi Dobu pro dokonéeni
podle Clanku 7 (Doba pro dokonéeni)
2.230 K¢ za kazdy zapocaty den prodleni
Zhotovitele s dokonéenim Dila v Dobé pro
dokonceni

12.5 d)

Zhotovitel nesplni postupny zavazny milnik
podle Pod-¢lanku 7.5 (Postupné zavazné
milniky) uvedeny v Piiloze
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Nizev Pod-¢lanku Cislo Pod- Udaje
Smluvnich podminek ¢lanku
Smluvnich
podminek
NepouZije se.
12.5¢) Zhotovitel nedodrzi Dobu pro uvedeni do
provozu podle Pod-¢lanku 7.6 (PfedCasné
uzivani)
NepouZije se.
12.5 1) Zhotovitel neodstrani vadu nebo poskozeni
do data oznameného Objednatelem podle
Pod-¢lanku 9.1.
446 K¢ za kazdy zapocaty den prodleni
Maximalni celkova vyse 12.5 30 % Pftijaté smluvni ¢astky bez DPH
smluvnich pokut
Vyse pojistného plnéni 14.2 1 % z Pfijaté smluvni ¢astky bez DPH
Rozsah stavebné 14.2. - pojisténi majetkovych Skod ,,proti viem
montaZniho pojisténi rizikim® (all risks)
Flieats zozhodovinl sporh | 15 Pouiijfe se varianta B: Rozhodovéani pred
obecnym soudem

Datum: 8.3.2019

Window Holding a.s.
|

(na zaklad€ udélené plné moci)
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] REDITELSTVI SILNIC A DALNIC €R

i
i
i
{

Cj.: 1318/19/Kb

ROZHODNUTI A OZNAMENI O VYBERU DODAVATELE

Reditelstvi silnic a dalnic CR, se sidlem Na Pankréci 546/56, 140 00 Praha 4, ICO: 65993390,
jakozto zadavatel vefejné zakazky malého rozsahu s nizvem ,,1/27 Plzeii, Klatovsk4 - budovy
'ZCU - TPHO%, intemni &islo zakdzky  06EU-004099, evidentni Cislo

(ISPROFIN/ISPROFOND): N n- zikladé vyzvy k podini nabidky rozhodl o
vybéru nabidky dodavatele

* Window Holding a.s.

| Hlavni 456, 250 89 Lézné Touseii

| 28436024

Odiivodnéni:

Vybrany dodavatel splnil viechny poZadavky zadavatele vymezené ve vyzvé k podani nabidky
a predloZil nabidku s nejniZ§i nabidkovou cenou v K& bez DPH.

VEmidie g - oo



Priloha C. 4 - soupis praci - vvkaz vymér

1/27 Plzefi, Klatovska - budovy ZCU - IPHO

X 3 3 Zvukovd izolace fasady
Obyt dlaz ROZP 0 fir A
o C yt:ng po Ia?f j Rozmeroken'[m] (oken) v dB
: @ 5 e
e ; : 3 3 T W 2
IDO Ulice ¢p./Cor. |  Poznamky e : 3 @ ]
| bt Eolone Pocetoken | Typoken | Barvaoken Sitka Vyska o= 2 Gona celkgm s
. fasady : ; Z 0 c DPH
D A S HTond >£
: ! , RS 2
170 Chodské 1015/1 celni 26 ditherm bila 1,6 2.7 40 vyména 3
nam. oblouk| celni 7 ditherm bila 1,6 2,7 40 vyména 3
celni 4 ditherm bila 1,2 2,7 40 vyména '
oblouk Celni 2 ditherm bila 1,2 2,7 40 vymeéna )
171 Klatovska 1736/51 celni 36 ditherm bila 1,9 2,7 40 vyména )
75 347m2 Cena za vyménu oken celkem: 4218 903,88

naklady na kontrolni méreni 8mi oken - okna urci zadavatel:

Cena Celkem bez DPH:

150 000,00

4 368 903,88



Priloha €. 12

Smlouva o zpracovani osobnich tda

U

Nazev souvisejici verejné zakazky:

1/27 Plzen, Klatovska — budovy ZCU - IPHO

Cislo smlouvy Objednatele: 06EU-004099
Cislo smlouvy Zhotovitele: N
Eviden¢ni ¢islo (ISPROFIN/ISPROFOND): I
uzaviena niZze uvedeného dne, mésice a roku mezi:

Reditelstvi silnic a dalnic CR

se sidlem

ICO:

DIC:

pravni forma:

bankovni spojeni:

zastoupeno:

osoba opravnéna k podpisu smlouvy:
kontakini osoba ve vécech smluvnich:
e-mail:

tel:

kontaktni osoba ve vécech technickych:

e-mail:
tel:
(dale jen ,Spravce”)

a

Window Holding a.s.

se sidlem

ICO:

DIC:

zapis v obchodnim rejstiiku:
pravni forma:

bankovni spojeni:
zastoupen:

kontaktni osoba ve vécech smluvnich:
e-mail:
tel:

kontaktni osoba ve vécech technickych:

e-mail:
tel:

Na Pankraci 546/56, 140 00 Praha 4
65993390
CZ65993390

v v

O
=
w

K]
(0]
<

I M I 5
<
o
Q

(o}
W)
3,
N
QO
Q
(0]

Hlavni 456, 250 89 Lazné Tousen
28436024

CZ28436024

B 14506vedena Méstskym soudem v Praze

V]
~
Q.
o
<
(O]
w
o
O
(0]
(el
)
o
(7]
=3

(dale jen ,Zpracovatel' nebo ,Prvotni Zpracovatel)

(Spravce a Zpracovatel spole¢né dale také jako ,Smiuvni strany")
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Preambule

Vzhledem k tomu, Ze Zpracovatel v pribé&hu poskytovani Sluzeb a/nebo Produktll Spravci muize
zpracovavat Osobni Udaje Spravce, povazuji Smluvni strany za zasadni, aby pfi zpracovani t&chto
osobnich udaji byla zajisténa vysoka Urover ochrany prav a svobod fyzickych osob ve vztahu
k takovému zpracovani osobnich Gdaju a toto zpracovani bylo v souladu s Pfedpisy na ochranu
osobnich Udaju, a to zejm. s Nafizenim Evropského parlamentu a Rady (EU) €. 2016/679 ze dne
27.dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich tdajd a o volném
pohybu téchto Udaju a o zruSeni smérnice 96/46/ES (obecné nafizeni o ochran& osobnich Gdaju),
a proto Smluvni strany uzaviraji tuto smlouvu o ochrané osobnich daji (dale jen ,Smiouva®).

1 Definice
Pro Ggely této Smlouvy se nasledujici pojmy vykladaji takto:
,EHP" se rozumi Evropsky hospodarsky prostor.

,GDPR" se rozumi Nafizeni Evropského parlamentu a Rady (EU) €. 2016/679 ze dne 27. dubna
2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdajii a o volném pohybu
téchto Gdaju a o zruSeni smérnice 96/46/ES (obecné nafizeni o ochrané osobnich udajl) ve znéni
opravy uvefejnéné v Urednim véstniku Evropské unie L 119 ze dne 4. kvétna 2016.

,2Hlavni smlouvou®“ se rozumi smluvni vztah ¢ smluvni vztahy zaloZené mezi Spravcem

a Zpracovatelem na zakladé uzavienych platnych a Géinnych smluv vymezenych v pfiloze €. 1 této
Smilouvy.

,Osobnimi Gdaji Spravce" se rozumi osobni Gidaje popsané v pfiloze ¢. 1 této Smlouvy a veskeré
dalSi osobni Udaje zpracovavané Zpracovatelem jménem Spravce podle a/nebo v souvislosti s
Hlavni smlouvou.

.Podzpracovatelem" se rozumi jakykoli zpracovatel osobnich tGdaju (véetné jakékoli treti strany)
zapojeny Zpracovatelem do zpracovani Osobnich Gdaji Spravce jménem Spravce. Za podminek
stanovenych touto Smlouvou je Podzpracovatel opravnén zapojit do zpracovani Osobnich udajt
Spravce dalSiho Podzpracovatele (tzv. fetézeni podzpracovatell).

,Pokynem" se rozumi jakykoliv pokyn Spravce Zpracovateli tykajici se zpracovani Osobnich tdajd

Spravce. Zpracovatel je povinen kdykoliv v priibéhu zpracovani osobnich Gdajli prokazat existenci
a obsah Pokynu.

,Porusenim zabezpeéeni osobnich Gdaji“ se rozumi takové porudeni zabezpeteni osobnich
udaji, které vede nebo mize piimo vést k neopravnénému pfistupu nebo k neopravnéné
¢i nahodilé zméné, zniCeni, vyzrazeni i ztraté osobnich Gdajli, pfipadné k neopravnénému
vyzrazeni nebo piistupu k uloZenym, pfenasenym nebo jinak zpracovavanym Osobnim udajim
Spravce.

,Produkty” se rozumi Produkty, které ma Zpracovatel poskytnout Spravci dle Hlavni smiouvy.

.Pfedpisy o ochrané osobnich Gidaji“ se rozumi Nafizeni Evropského parlamentu a Rady (EU)
¢. 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich udaji a o volném pohybu téchto tidajl a o zruSeni smérnice 96/46/ES (obecné nafizeni
o ochran& osobnich Udaju) ve znéni opravy uvefejnéné v Urednim véstniku Evropské unie L 119
ze dne 4. kvétna 2016, jakoz i veskeré narodni pfedpisy upravujici ochranu osobnich Gdaj.
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,Schvalenymi Podzpracovateli‘ se rozuméji: (a) Podzpracovatelé uvedeni v pfiloze €. 3 této
Smlouvy (autorizované pfedani Osobnich (daji Spravce); a (b) pfipadné dalsi dil¢i
Podzpracovatelé pfedem pisemné povoleni Spravcem v souladu se kapitolou 6 této Smiouvy.

,Sluzbami* se rozumi Sluzby, které ma Zpracovatel poskytnout Spravci podle Hlavni smiouvy.

,Standardnimi smluvnimi dolozkami' se rozumi standardni smluvni dolozky pro predavani
osobnich Gdaju zpracovatelim usazenym ve tfetich zemich schvéalené rozhodnutim Evropské
komise 2010/87/EU ze dne 5. unora 2010, nebo jakykoli soubor ustanoveni schvalenych
Evropskou komisi, ktery je méni, doplfiuje nebo nahrazuje.

,Treti zemi“ se rozumi jakakoli zemé& mimo EU/EHP, s vyjimkou pfipadl, kdy je tato zemé&
pfedmétem platného a uéinného rozhodnuti Evropské komise o odpovidajici ochrané osobnich
Gdaju ve tretich zemich.

,Vymazanim"“ se rozumi odstranéni nebo zni¢eni Osobnich Gdaji Spravce tak, aby nemohly byt
obnoveny nebo rekonstruovany.

,Zasadami zpracovani osobnich Gdaji‘ se rozumi zasada zakonnosti, korektnosti,
transparentnosti, ielového omezeni, minimalizace udajll, pfesnosti, omezeni uloZeni, integrity
a davérnosti. Smluvni strany berou na védomi, Ze jakékoliv zpracovani osobnich udaju ¢i jakykoliv
vyklad této Smlouvy musi byt v souladu s témito zasadami. Dokument Zasady zpracovani
osobnich udaju je k dispozici na internetovych strankach www.rsd.cz v zéloZzce Organizace pod
odkazem GDPR.

,Zpracovani‘, ,spravce’, ,zpracovatel’, ,subjekt Gdaji“, ,osobni tdaje"“, ,zvlastni kategorie
osobnich udaji“ a jakékoli dal§i obecné definice neuvedené v této Smlouvé nebo v Hlavni
smlouvé maji stejny vyznam jako v GDPR.

2 Podminky zpracovani Osobnich Gdaji Spravce

21 V prub&hu poskytovani Sluzeb a/nebo Produktl Spravci podle Hlavni smlouvy
je Zpracovatel opravnén zpracovavat Osobni Udaje Spravce jménem Spravce pouze za
podminek této Smlouvy a na zakladé Pokyn( Spravce. Zpracovatel se zavazuje, Ze bude po

celou dobu zpracovani dodrzovat nasledujici ustanoveni tykajici se ochrany Osobnich Gdajl
Spravce.

2.2 V rozsahu pozadovaném platnymi a G¢innymi Piedpisy o ochrané osobnich Gdaji musi
Zpracovatel ziskat a uchovavat veskeré potiebné licence, opravnéni a povoleni potiebné k

zpracovani Osobnich udaju Spravce véetné osobnich Udaju uvedenych v pfiloze ¢. 1 této
Smlouvy.

2.3 Zpracovatel musi dodrZovat veskera technickd a organizaéni opatieni pro spInéni
pozadavkl uvedenych v této Smlouvé a jejich pfilohach. Zpracovatel je dale povinen dbat
Zasad zpracovani osobnich Gdaji a za vSech okolnosti tyto zasady dodrzovat.

2.4 Pro GCely komunikace a zajiSténi soucinnosti Spravce a Zpracovatele navzajem (zejm.
v pfipadech poruSeni zabezpe&eni osobnich tdajl, pfedavani zadosti subjektl udajl), neni-
li v konkrétnim pfipadé uréeno jinak, povéfily Smluvni strany tyto osoby:

1241 osoba povéfena Spravcem: I
I

2.4.2  osoba povéfend Zpracovatelem: I
|
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3 Zpracovani Osobnich tdaju Spravce

3.1

3.2

3.3

3.4

Zpracovatel zpracovava Osobni Gdaje Spravce pouze pro uéely pinéni Hlavni smlouvy nebo
pro plnéni poskytované na zakladé Hlavni smlouvy (viz pfiloha €. 1 této Smlouvy).
Zpracovatel nesmi zpracovavat, pfedavat, upravovat nebo ménit Osobni Udaje Spravce
nebo zvefejnit ¢ povolit zvefejnéni Osobnich Gdaji Spravce jiné tieti osobé jinak nez
v souladu s touto Smlouvou nebo s Pokyny Spravce, pokud takové zvefejnéni neni
vyzadovano pravem EU nebo ¢Elenského statu, kterému Zpracovatel podiéha. Zpracovatel v
rozsahu povoleném takovym zékonem informuje Spravce o tomto zadkonném pozadavku
pfed zahajenim zpracovani Osobnich Udaji Spravce a dodrZzuje pokyny Spravce, aby
co nejvice omezil rozsah zvefejnéni.

Zpracovatel neprodlené nebo bez zbyte¢ného odkladu od obdrzeni Pokynu informuje
Spravce v pfipadé, kdy podle jeho nazoru vzhledem kjeho odbornym znalostem
a zkuSenostem takovy Pokyn poru$uje Predpisy o ochrané osobnich udaja.

Zpracovatel bere na védomi, Ze neni opravnén urcit Ucely a prostiedky zpracovani Osobnich

Udaji Spravce a pokud by Zpracovatel toto porusil, povazuje se ve vztahu k takovému
zpracovani za spravce.

Pro Gg&ely zpracovani uvedeného vyse timto Spravce instruuje Zpracovatele, aby predaval
Osobni udaje Spravce piijemclm ve tfetich zemich uvedenych v pfiloze €. 3 této Smlouvy
(Autorizované predavani Osobnich Gdaji Spravece) vzdy za predpokladu, Ze takova osoba
splni poZzadavky uvedené v kapitole 6 této Smilouvy.

4 Spolehlivost Zpracovatele

4.1

4.2

Zpracovatel ugini pfimérené kroky, aby zajistil spolehlivost kazdého zaméstnance, jeho
zastupce nebo dodavatele, ktefi mohou mit pfistup k Osobnim udajim Spravce, pficemz
zajisti, aby byl pfistup omezen vyhradné na ty osoby, jejichZ Cinnost vyzaduje pfistup k
pfisluSnym Osobnim Gdajim Spravce. Zpracovatel vede seznam osob opravnénych
zpracovavat osobni Udaje Spravce a osob, které maiji k t¢mto osobnim udajim pfistup,
pfi¢emz sleduje a pravidelné pfezkoumava, Ze se jedna o osoby dle tohoto odstavce.

Zpracovatel musi zajistit, aby vSechny osoby, které zapojil do zpracovani Osobnich udajl
Spravce:

4.2.1 byly informovany o divérné povaze Osobnich udaji Spravce a byly si védomy
povinnosti Zpracovatele vyplyvajicich z této Smlouvy, Hlavni smlouvy, Pokynl a
platnych a Géinnych Pfedpisl o ochrané osobnich Udaji, a zavazaly se tyto
povinnosti dodrZzovat ve stejném rozsahu, zejm. aby zachovavaly micenlivost o
osobnich udajich a pfijatych opatfenich k jejich ochrang, a to i po skonéeni jejich
pracovnépravniho nebo jiného smluvniho vztahu ke Zpracovateli;

4.2.2 Dbyly pfiméfené Skoleny/certifikovany ve vztahu k Piedpisim o ochrané osobnich
udajli nebo dle Pokynl Spravce;

4.2.3 podiéhaly zavazku divérnosti nebo profesnim & zakonnym povinnostem zachovéavat
mi&enlivost;

4.2.4 pouzivaly pouze bezpetny hardware a software a dodrzovaly zasady bezpeéného
pouzivani vypoc&etni techniky;

4.2.5 podléhaly procesliim autentizace uzivatelll a pfihlaSovani pfi pfistupu k Osobnim
udajim Spravce v souladu s touto Smlouvou, Hlavni smlouvou, Pokyny a platnymi a
Gginnymi Pfedpisy o ochrané osobnich tdaju;

4.2.6 zabranily neopravnénému &teni, pozménéni, smazani &i znepfistupnéni Osobnich
Udaji Spravce, nevytvéiely kopie nosi¢l osobnich Udajli pro jinou neZ pracovni
potfebu a neumoznily takové jednani ani jinym osobam a pfipadné neprodleng,
nejpozdéji vSak do 24 hodin od vzniku, hlasily jakékoliv diivodné podezfeni na
ohrozZeni bezpeénosti osobnich tidaju, a to osobé uvedené v kapitole 2 této Smlouvy.

strana 4 | stran 13



5 Zabezpeceni osobnich Gdaji

5.1

5.2

5.3

5.4

S pfihlédnutim ke stavu techniky, nékladim na provedeni, povaze, rozsahu, kontextu
a G€ellm zpracovani i k rizné pravdépodobnym a rlizné zavaznym rizikim pro prava
a svobody fyzickych osob, provede Zpracovatel vhodna technickd a organizaéni opatieni
(pfiloha €. 2 této Smlouvy), aby zajistil Uroveri zabezpeceni odpovidajici danému riziku,
pfipadné véetné:

5.1.1 pseudonymizace a Sifrovani osobnich (Jdajﬁ;

5.1.2 schopnosti zajistit neustalou divérnost, integritu, dostupnost a odolnost systému a
sluzeb zpracovani;

5.1.3 schopnosti obnovit dostupnost osobnich udajii a pfistup k nim véas v pfipadé
fyzickych &i technickych incident(;

5.1.4 procesu pravidelného testovani, posuzovani a hodnoceni G€innosti zavedenych
technickych a organizaénich opatfeni pro zajisténi bezpetnosti zpracovani.

PFi posuzovani vhodné Urovné bezpetnosti se zohledni rizika, ktera predstavuje zpracovani,
zejména nahodné nebo protipravni zniceni, ztrata, pozméfiovani, neopravnéné zpfistupnéni
pfedavanych, uloZenych nebo jinak zpracovavanych osobnich Udajd, nebo neopravnény
pfistup k nim.

V pfipadé zpracovani osobnich (daji vice spravcl je Zpracovatel povinen zpracovavat
takové osobni Udaje oddélené.

Konkrétni podminky zabezpeceni jsou uvedeny v pfiloze €. 2 této Smlouvy a déle
v Pokynech.

6 Dalsi Podzpracovatelé

6.1

6.2

Zpracovatel je opravnén pouzit ke zpracovani Osobnich Udaji Spravce dalsi
Podzpracovatele uvedené v pfiloze ¢. 3 této Smlouvy. Jiné Podzpracovatele je Zpracovatel
opravnén zapojit do zpracovani pouze s pifedchozim pisemnym povolenim Spravce.

Zpracovatel je povinen u kazdého Podzpracovatele:

6.2.1 poskytnout Spravci Uplné informace o zpracovani, které ma provadét takovy
Podzpracovatel;

6.2.2 zajistit naleZitou Uroven ochrany Osobnich Gdaji Spravce, véetné dostate¢nych
zaruk pro provedeni vhodnych technickych a organizaénich opatfeni dle této

Smlouvy, Hlavni Smlouvy, Pokynt a platnych a u¢innych Piedpisti na ochranu
osobnich udajl;

6.2.3 zahrnout do smlouvy mezi Zpracovatelem a kazdym dal§im Podzpracovatelem
podminky, které jsou shodné s podminkami stanovenymi v této Smlouvé. Pro
vylou€eni pochybnosti si Smiuvni strany ujednavaji, Ze v pfipadé tzv. fetézeni
zpracovatelll (tj. uzavirani smlouvy o zpracovani osobnich (daji mezi
podzpracovateli) musi tyto smlouvy splifiovat podminky dle této Smlouvy. Na
pozadani poskytne Zpracovatel Spravci kopii svych smluv s diléimi Podzpracovateli

a v pfipadé fetézeni podzpracovatelli i kopii smluv uzavienych mezi dal§imi
Podzpracovateli;

6.2.4 v pfipadé& predani Osobnich udaji Spravce mimo EHP zaijistit ve smlouvich mezi
Zpracovatelem a kazdym dal$im Podzpracovatelem Standardni smluvni dolozky
nebo jiny mechanismus, ktery pfedem schvali Spravce, aby byla zaji$téna
odpovidajici ochrana pfedavanych Osobnich udaji Spravce;

6.2.5 zajistit pInéni v8ech povinnosti nezbytnych pro zachovani plné odpovédnosti viigi
Spravci za kazdé selhani kazdého diléiho Podzpracovatele pfi plnéni jeho povinnosti
v souvislosti se zpracovanim Osobnich tdaji Spravce.
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7 PlInéni prav subjektt tdaji

Fal

72

7.3

74

Subjekt udaju ma na zakladé své zadosti zejména pravo ziskat od Spravce informace tykajici
se zpracovani svych osobnich Udajl, Zadat jejich opravu ¢i doplnéni, podavat namitky proti
zpracovani svych osobnich tdajl ¢ zadat jejich vymaz.

Vzhledem k povaze zpracovavani Zpracovatel napomaha Spravci pfi provadéni vhodnych

technickych a organizacnich opatfeni pro splnéni povinnosti Spravce reagovat na Zadosti o
uplatnéni prav subjektu Gdaju.

Zpracovatel neprodlené oznami Spravci, pokud obdrzi od subjektu udajtl, organu dohledu
alnebo jiného piislusného organu Zadost podle platnych a ucinnych Pfedpisti o ochrané
osobnich Udajl, pokud se jedna o Osobni idaje Spravce.

Zpracovatel spolupracuje se Spravcem dle jeho potfeb a Pokynl tak, aby Spravci umoznil
jakykoli vykon prav subjektu Udaji podle Piedpisti o ochrané osobnich udajl, pokud jde o
Osobni Gdaje Spravce, a vyhovél jakémukoli pozadavku, dotazu, oznameni nebo Setfeni dle
Pfedpisl o ochrané osobnich Udaji nebo dle této Smlouvy, coz zahrnuje:

7.4.1 poskytnuti vesSkerych Udaju poZzadovanych Spravcem v pfiméfeném ¢asovém obdobi
specifikovaném Spravcem, a to ve vSech pfipadech a véetné Gplnych podrobnosti a
kopii stiznosti, sdéleni nebo Zadosti a jakychkoli Osobnich Gdaji Spravce, které
Zpracovatel ve vztahu k subjektu Gdaji zpracovava;

7.4.2 poskytnuti takové asistence, kterou mize Spravce rozumné pozadovat, aby mohl
vyhovét pfislusné Zadosti ve lhatach stanovenych Predpisy o ochrané osobnich
udaja;

7.4.3 implementaci dodateénych technickych a organizaénich opatfeni, které mulze

Spravce rozumné pozadovat, aby mohl G¢inné reagovat na pfisluSné stiznosti,
sdé&leni nebo Zzadosti.

8 Poruseni zabezpeceni osobnich Gdaji

8.1

8.2

8.3

Zpracovatel je povinen bez zbyte¢ného odkladu a v kazdém pfipadé nejpozdéji do 24 hodin
informovat Spravce o tom, Ze doslo k poruseni zabezpecéeni Osobnich dajli Spravce nebo
existuje dlivodné podezieni z poruseni zabezpeteni Osobnich Udaji Spravce. Zpracovatel
poskytne Spravci dostateéné informace, které mu umozni spinit veskeré povinnosti tykajici
ohlasSovani a oznamovani pfipadl poruseni zabezpeceni osobnich Gdaji podle Predpist
o ochrané osobnich udaji. Takové oznameni musi pfinejmensim:

8.1.1 popisovat povahu poruSeni zabezpe&eni osobnich udaji, kategorie a podty
dotéenych subjektu Udajli a kategorie a specifikace zaznam(i o osobnich udajich;

8.1.2 jméno a kontakini Udaje povérence pro ochranu osobnich udajli Zpracovatele nebo
jiného prislusného kontaktu, od néhoz Ize ziskat vice informaci;

8.1.3 popisovat odhadované riziko a pravdépodobné dusledky poruseni zabezpeteni
osobnich Udaju;

8.1.4 popisovat opatfeni pfijatd nebo navrzena k fe$eni poruseni zabezpeteni osobnich
Gdaju.

Zpracovatel spolupracuje se Spravcem a podnika takové pfiméfené kroky, které jsou fizeny
Spravcem, aby napomahal vySetfovani, zmirfiovani a napravé kazdého poruseni osobnich
udaju.

V pfipadé poruSeni zabezpeteni osobnich Gdaji Zpracovatel neinformuje Zadnou tfeti
stranu bez pfedchoziho pisemného souhlasu Spravce, pokud takové oznameni nevyZzaduje
pravo EU nebo &lenského statu, které se na Zpracovatele vztahuje. V takovém pfipadé je
Zpracovatel povinen, v rozsahu povoleném takovym pravem, informovat Spravce o tomto
pravnim pozadavku, poskytnout kopii navrhovaného oznameni a zvazit veskeré pfipominky,
které proved! Sprévce pied tim, nez poruseni zabezpeéeni osobnich Gdajl oznami.
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9 Posouzeni vlivu na ochranu osobnich tdaji a predchozi konzultace

9.1 Zpracovatel poskytne Spravci pfiméfenou pomoc ve vech piipadech posouzeni vlivu na
ochranu osobnich Udajl, které jsou vyZzadovany ¢l. 35 GDPR, a s veSkerymi pfedchozimi
konzultacemi s jakymkoli dozorovym Ufadem Spravce, které jsou pozadovany podle &l. 36
GDPR, a to vzdy pouze ve vztahu ke zpracovavani Osobnich Gdaju Spravce Zpracovatelem
a s ohledem na povahu zpracovani a informace, které ma Zpracovatel k dispozici.

10 Vymazani nebo vraceni Osobnich udaji Spravce

10.1 Zpracovatel musi neprodlené a v kazdém piipadé do 90 (devadesati) kalendarnich dni po:
(i) ukonceni zpracovani Osobnich udaji Spravce Zpracovatelem nebo (ii) ukonéeni Hlavni

smlouvy, podle volby Spravce (tato volba bude pisemné oznamena Zpracovateli Pokynem
Spréavce) bud":

10.1.1 vratit dplnou kopii v8ech Osobnich tdajli Spravce Spravci zabezpetenym pfenosem
datovych soubor( v takovém formatu, jaky oznamil Spravce Zpracovateli a dale
bezpeéné a prokazatelné vymazat vSechny ostatni kopie Osobnich Udaji Spravce

zpracovavanych  Zpracovatelem nebo jakymkoli autorizovanym  dil¢im
Podzpracovatelem; nebo

10.1.2 bezpetné a prokazatelné smazat vSechny kopie Osobnich Udaji Spravce
zpracovavanych Zpracovatelem nebo jakymkoli dalSim Podzpracovatelem, pficemz
Zpracovatel poskytnéte Spravci pisemné osvédéeni, ze pIné splnil pozadavky
kapitoly 10 této Smlouvy.

10.2 Zpracovatel mUze uchovavat Osobni Gdaje Spravce v rozsahu pozadovaném pravnimi
piedpisy Unie nebo ¢lenského statu a pouze v rozsahu a po dobu pozadovanou pravnimi
predpisy Unie nebo €lenského statu a za predpokladu, Ze Zpracovatel zajisti davérnost
v8ech téchto osobnich Udajli Spravce a zajisti, aby tyto osobni udaje Spravce byly
zpracovavany pouze pro Géely uvedené v pravnich predpisech Unie nebo Clenského statu,
které vyzaduji jejich ukladani, a nikoliv pro zadny jiny Gcel.

11 Pravo na audit

11.1 Zpracovatel na pozadani zpfistupni Spravci veskeré informace nezbytné k prokazani
souladu s platnymi a G€innymi Pfedpisy o ochrané osobnich udaju, touto Smlouvou a Pokyny
a dale umozni audity a inspekce ze strany Spravce nebo jiného auditora povéfeného
Spravcem ve vS8ech mistech, kde probiha zpracovani Osobnich Gdaju Spravce. Zpracovatel
umozni Spravci nebo jinému auditorovi povéfenému Spravcem kontrolovat, auditovat a
kopirovat v8echny pfislusné zaznamy, procesy a systémy, aby Spravce mohl ovéfit, ze
zpracovani Osobnich udaji Spravce je v souladu s platnymi a Géinnymi Pfedpisy o ochrané
osobnich Gdajud, touto Smlouvou a Pokyny. Zpracovatel poskytne Spravci plnou spolupraci
a na Zadost Spravce poskytne Spravci dikazy o plnéni svych povinnosti podle této Smlouvy.
Zpracovatel neprodlené uvédomi Spravce, pokud podle jeho nazoru zde uvedené pravo na
audit porusuje Pfedpisy o ochrané osobnich udaju.

11.2 Zpracovatel je povinen zajistit vykon prava Spravce dle piedchoziho odstavce také u vech
Podzpracovateltl.

12 Mezinarodni predavani Osobnich Gdaji Spravce

12.1 Zpracovatel nesmi zpracovavat Osobni U(daje Spravce sam ani prostfednictvim
Podzpracovatele ve tfeti zemi, s vyjimkou téch pfijemcl ve tietich zemich (pokud existuiji)
uvedenych v piiloze €. 3 této Smlouvy (autorizované pfedani Osobnich Gdaji Spravce),
neni-li to pfedem pisemné schvaleno Spravcem.

12.2 Zpracovatel na zadost Spravce okamzité se Spravcem uzavie (nebo zajisti, aby uzavrel
jakykoli pfislusny diléi Podzpracovatel) smlouvu véetng& Standardnich smluvnich dolozek
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a/nebo obdobnych dolozek, kieré mohou vyzadovat Predpisy o ochrané osobnich udaju,
pokud jde o jakékoli zpracovani Osobnich Gdaju Spravce ve fieti zemi.

13 Kodexy chovani a certifikace

13.1

Na Zadost Spravce je Zpracovatel povinen dodrZovat relevantni kodex chovani schvaleny
podle ¢&l. 40 GDPR a ziskat relevantni osvédéeni podle €l. 42 GDPR, pokud se tyka
zpracovani Osobnich (dajii Spravce a bez zbyteéného odkladu zajistit dodrzovani takového
kodexu nebo jeho piislusnych ¢asti u Podzpracovatell a dale zajistit ziskani takovych
osveédceni Podzpracovateli.

14 VsSeobecné podminky

14.1

14.2
14.3

14.4

14.5

14.6

14.7

14.8

Smluvni strany si ujednaly, Ze tato Smlouva zanikne s ukonéenim Gcinnosti Hlavni smlouvy.
Tim nejsou dotéeny povinnosti Zpracovatele, které dle této Smlouvy €i ze své povahy trvaji
i po jejim zaniku.

Tato Smlouva se fidi rozhodnym pravem Hlavni smlouvy.

Jakékoli poruseni této Smlouvy predstavuje zavazné poruseni Hlavni smlouvy. V pfipadé
existence vice smluvnich vztahl se jedna o poruseni kazdé smlouvy, dle které probihalo
zpracovani Osobnich udaji Spravce.

V pfipadé nesrovnalosti mezi ustanovenimi této Smlouvy a jakychkoli jinych dohod mezi
Smiuvnimi stranami, véetné, av8ak nikoliv vyluén&, Hlavni smlouvy, maji ustanoveni této
Smlouvy piednost pied povinnostmi Smluvnich stran tykajicich se ochrany osobnich Gdaju.

Pokud se ukaze nékteré ustanoveni této Smlouvy neplatné, neucinné nebo nevymahateiné,
zbyvajici €asti Smlouvy zlUstavaji v platnosti. Ohledn& neplatného, nedcinného nebo
nevymahatelného ustanoveni se Smiuvni strany zavazuji, ze je bud (i) dodatkem k této
Smlouvé upravi tak, aby byla zajis§téna jeho platnost, i¢innost a vymahatelnost, a to pfi co
nejvétsim zachovani plvodnich zamérl Smiluvnich stran nebo, pokud to neni mozné, (ii)
budou vykladat toto ustanoveni zplsobem, jako by neplatna, netdéinna nebo nevymahatelna
¢ast nebyla nikdy v této Smlouvé obsazena.

Tato Smlouva je sepsana v 4 stejnopisech, pficemz Spravce obdrzi po 2 vyhotoveni
a Zpracovatel 2 vyhotoveni.

Veskeré zmény této Smlouvy je mozné provést formou vzestupné &islovanych pisemnych
dodatkll podepsanych obéma Smluvnimi stranami. Pro vylou€eni vS8ech pochybnosti si
Smluvni strany ujednavaji, ze timto ustanovenim neni dotéeno udéleni Pokynu Spravce
ke zpracovani Osobnich udaju Spravce, ktery tato Smlouva piedvida.

Tato Smlouva nabyva Gcinnosti dnem podpisu obou Smiuvnich stran.

RSD CR, Sprava Plzef (,Spravce®) (,Zpracovatel")

V Plzni dne 71 -03- 7018 V Laznich Touseni dne 20.03.2019
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PRILOHA &. 1: PODROBNOSTI O ZPRACOVANiIi OSOBNICH UDAJU SPRAVCE

Tato pfiloha 1 obsahuje nékteré podrobnosti o zpracovani osobnich Gdaju spravce, jak vyZaduje
Cl. 28 odst. 3 GDPR.

[konkrétni vy&et smiuvnich vztaht dopini zpracovatel]

1 Predmét a trvani zpracovani osobnich tdaju Spravce

Pfedmétem zpracovani osobnich Udajl jsou tyto kategorie:

;gae’ uv
kamerove zaznamy)]

Doba trvani zpracovani osobnich udajl Spravce je totozna s dobou trvani Hlavni smlouvy, pokud
z ustanoveni Smlouvy nebo z Pokynu Spravce nevyplyva, Zze maji trvat i po zaniku jeji G€innosti.

2 Povaha a ucel zpracovani osobnich tdaji spravce

Povaha zpracovani osobnich tdaji Spravce Zpracovatelem je: prosim zaskrinéte Vas tykajici se
[J Zpracovani

J Automatizované zpracovani

L] Profilovani nebo automatizované rozhodovani

Ugelem zpracovani osobnich Gdajt Spravce Zpracovatelem je:

[Poniie 2dea

pf. pfiprava stavby;...]

3 Druh osobnich tdaju spravce, které maji byt zpracovany
Druh osobnich udaju (zaskrtnéte):

[0 Osobni udaje (viz vyse odst. 1)

[J Osobni Gdaje zviastni kategorie dle &l. 9 GDPR [Uvedte zde konkrétni typy Gdaji]

4 Kategorie subjekt Gidaju, které jsou zpracovavany pro spravce

[Uvedte zde kategorie subjektll tidajli — hapf. Viastnici pozemk(; Zamestnanci....

,

Pozn. takto podbarvené asti slouzi k doplnéni zpracovatelem, pred podpisem tento text
vymazte.
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PRILOHA &. 2: TECHNICKA A ORGANIZACNiI OPATRENI

1. Organizaéni bezpeénostni opatieni
1.1. Sprava zabezpecéeni

a. Bezpeénostni politika a postupy: Zpracovatel musi mit dokumentovanou bezpe€nostni
politiku tykajici se zpracovani osobnich tdaijt.

b. Role a odpovédnosti:

i. role a odpovédnosti souvisejici se zpracovanim osobnich tdaji jsou jasné
definovany a pfidéleny v souladu s bezpe€nostni politikou;

ii. bé&hem internich reorganizaci nebo pfi ukonéeni a zméné zaméstnani je ve
shodé s pfislusnymi postupy jasné definovano zruseni prav a povinnosti.

c. Politika fizeni pfistupu: kazdé roli, které se podili na zpracovani osobnich Gdajd, jsou
pridélena specificka prava k fizeni pfistupu podle zasady "need-to-know."

d. Sprava zdroji/aktiv: Zpracovatel vede registr aktiv IT pouzivanych pro zpracovani
osobnich udaji (hardwaru, softwaru a sit€). Je uréena konkrétni osoba, kterad je
odpoveédna za udrzovani a aktualizaci tohoto registru (napf. manazer IT).

e. Rizeni zmén: Zpracovatel zajistuje, aby véechny zmény IT systém( byly registrovany
a monitorovany konkrétni osobou (napf. IT manazer nebo manazer bezpeénosti). Je
zavedeno pravidelné monitorovani tohoto procesu.

1.2. Reakce na incidenty a kontinuita provozu
a. Rizeni incident(l / porugeni osobnich tdaju:

i. je definovan plan reakce na incidenty s podrobnymi postupy, aby byla zajiSténa
u€inna a v€asna reakce na incidenty tykajici se osobnich Gdaju;

ii. Zpracovatel bude bez zbyteéného odkladu informovat Spravce o jakémkoli
bezpetfnostnim incidentu, ktery vedl ke ztraté, zneuziti nebo neopravnénému
ziskani jakychkoli osobnich udaiju.

b. Kontinuita provozu: Zpracovatel stanovi hlavni postupy a opatieni, které jsou
dodrZovany pro zajisténi pozadované Grovné kontinuity a dostupnosti systému
zpracovani osobnich Gdajui (v pfipadé incidentu / poruseni osobnich udajh).

1.3. Lidské zdroje

a. Duvéryhodnost personalu: Zpracovatel zajistuje, aby vSichni zaméstnanci rozuméli svym
odpovédnostem a povinnostem tykajicich se zpracovani osobnich Gdaju; role

a odpovédnost jsou jasn& komunikovany béhem procesu pred néstupem do zaméstnani
a / nebo pfi zacviku;

b. Skoleni: Zpracovatel zajistuje, Zze vdichni zaméstnanci jsou dostate¢né informovani
0 bezpetnostnich opatfenich IT systému, kterd se vztahuji k jejich kazdodenni praci;
zamestnanci, ktefi se podileji na zpracovani osobnich Gdaju, jsou rovnéz fadné
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informovani o pfislu§nych poZadavcich na ochranu osobnich udajl a pravnich zavazcich
prostifednictvim pravidelnych informaénich kampani.

2. Technicka bezpeénostni opatieni

2.1. Kontrola pfistupu a autentizace

a.

Je implementovan systém fizeni pfistupu, ktery je pouzitelny pro v8echny uzivatele
pristupujici k IT systému. Systém umoziuje vytvaret, schvalovat, kontrolovat
a odstranovat uzivatelské Gcty.

Je vylou€eno pouzivani sdilenych uzivatelskych Géth. V pripadech, kdy je to nezbytné je
zaijisténo, Ze vSichni uzivatelé spoleéného Gctu maji stejné role a povinnosti.

Pfi poskytovani pfistupu nebo pfifazovani uzivatelskych roli je nutno dodrZovat zasadu
"need-to-know", aby se omezil pocet uzivatell, ktefi maji pfistup k osobnim Gdajim
pouze na ty, ktefi je potfebuji pro naplnéni procesnich cilli zpracovatele.

Tam, kde jsou mechanismy autentizace zaloZeny na heslech, Zpracovatel zajistuje, aby
heslo mélo alespoii osm znakl a vyhovovalo poZzadavkim na velmi silna hesla, véetné
délky, slozitosti znakll a neopakovatelnosti.

Autentifikagni povéfeni (napfiklad uzivatelské jméno a heslo) se nikdy nesméji piedavat
pies sit.

2.2. Logovani a monitorovani

a.

Log soubory jsou ukladany pro kazdy systém / aplikaci pouzivanou pro zpracovani
osobnich Gdaju. Log soubory obsahuji vSechny typy pfistupu k Udajim (zobrazenti,
modifikace, odstranéni).

2.3. Zabezpeceni osobnich tdaju v klidu

a.

Bezpec€nost serveru / databaze

i. Databdzové a aplikaéni servery jsou nakonfigurovany tak, aby fungovaly
pomoci samostatného U&tu s minimalnim opravnénim operaéniho systému pro
zajisténi fadné funkce.

ii. Databazové a aplikaéni servery zpracovavaji pouze osobni Gdaje, které jsou
pro naplnéni uéelll zpracovani skuteéné nezbytné.

b. Zabezpeceni pracovni stanice

i.  Uzivatelé nemohou deaktivovat nebo obejit nastaveni zabezpedéeni.
ii.  Jsou pravidelné aktualizovany antivirové aplikace a detekéni signatury.

ii. UZivatelé nemaji opravnéni k instalaci nebo aktivaci neopravnénych
softwarovych aplikaci.

iv.  Systém ma nastaveny ¢asové limity pro odhlaseni, pokud uzivatel neni po
urcitou dobu aktivni.
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v. Jsou pravidelné instalovany kritické bezpeénostni aktualizace vydané
vyvojafem operacéniho systému.

2.4. Zabezpeceni sité / komunikace

a. Kdykoli je pfistup provadén prfes internet, je komunikace Sifrovana pomoci
kryptografickych protokol(.

b. Provoz do a z IT systému je sledovan a fizen prostfednictvim Firewalld a IDS (Intrusion
Detection Systems).

2.5. Zalohovani

a. Jsou definovany postupy zalohovani a obnoveni Gdajll, jsou zdokumentovany a jasné
spojeny s Ulohami a povinnostmi.

b. Zalohovani je poskytovana odpovidajici Uroven fyzické ochrany a ochrany Zivotniho
prostredi.

c. Je monitorovana Gplnost provadénich zaloh.

2.6. Mobilni / pfenosna zaftizeni

a. Jsou definovany a dokumentovany postupy pro fizeni mobilnich a prfenosnych zafizeni
a jsou stanovena jasna pravidla pro jejich spravné pouzivani.

b. Jsou pfedem registrovana a pfedem autorizovana mobilni zafizeni, ktera maji pfistup
k informaénimu systému.

2.7. Zabezpeceni zivotniho cyklu aplikace

a. V prlib&hu Zivotniho cyklu vyvoje aplikaci jsou vyuzivany nejlep$i a nejmodernéjsich
postupy a uznavané postupy bezpe&ného vyvoje nebo odpovidajici normy.

2.8. Vymazani/ odstranéni adaji

a. Pred vyfazenim médii bude provedeno jejich pfepsani pii pouziti software. V pfipadech,
kdy to neni mozné (CD, DVD atd.), bude provedena jejich fyzicka likvidace / destrukce.

b. Je provadéna skartace papirovych dokumentl a pfenosnych médii slouzicich k ukladani
osobnich udaiju.

2.9. Fyzicka bezpeénost

a. Fyzicky perimetr infrastruktury informaéniho systému neni pfistupny neopravnénym
osobam. Musi byt zavedena vhodna technicka opatfeni (napf. turniket ovladany ¢ipovou
kartou, vstupni zamky) nebo organizaéni opatfeni (napf. bezpecnostni ostraha) pro
ochranu zabezpec€enych oblasti a jejich pfistupovych mist proti vstupu neopravnénych
osob.
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PRILOHA &. 3: AUTORIZOVANE PREDANi OSOBNICH UDAJU SPRAVCE

Seznam schvélenych podzpracovatell. Uvedte prosim (i) Gplny nazev podzpracovatele;
(i) €innosti zpracovani; (iii) umisténi stiedisek sluzeb.

(@

Schvaleny Cinnost zpracovani Umisténi stredisek sluzeb
podzpracovatel

1. | HMONT SERVIS, s.r.o.
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