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Smlouva o zpracování osobních údajů č. 2018/110/s
Smluvní strany:
COMINFO, a. s. 
se sídlem Zlín, Prštné, Nábřeží 695, PSČ 760 01
IČ: 63482576 	DIČ: CZ63482576
zapsaná v obchodním rejstříku vedeném Krajským soudem v Brně pod sp. zn. B 1751
jejímž jménem zde jedná ve věcech smluvních
Ing. Antonín Zelinka, člen představenstva
(dále jako "Zpracovatel")
CENTRUM PRO REGIONÁLNÍ ROZVOJ ČESKÉ REPUBLIKY 
státní příspěvková organizace
se sídlem U Nákladového nádraží 3144/4, 130 00 Praha 3 - Strašnice
IČ: 04095316		DIČ: není plátce
jejímž jménem zde jedná ve věcech smluvních
Ing. Zdeněk Vašák, generální ředitel
(dále jako "Správce")














uzavírají podle ust. § 1746 odst. 2 a násl. zákona č. 89/2012 Sb., občanský zákoník, ve znění pozdějších předpisů, a v souladu s čl. 28 odst. 3 Nařízení Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochraně fyzických osob v souvislosti se zpracováním osobních údajů a o volném pohybu těchto údajů a o zrušení směrnice 95/46/ES , a v souladu s platnou právní úpravou České republiky, tuto smlouvu o zpracování osobních údajů (dále jen „Smlouva“):
PREAMBULE
Vzhledem k tomu, že
Smluvní strany uzavřely Smlouvu o dílo č. 18112/137 a na ní navazující Servisní smlouvu o poskytování záručního servisu a dalších služeb, na jejímž základě bude Zpracovatel poskytovat Správci služby definované v čl. 1 a 2 Smlouvy.
V rámci plnění Smlouvy bude docházet ke zpracování osobních údajů (dále také OÚ) podle přílohy č. 1 Smlouvy.
Smluvní strany dospěly k úplné a vzájemné shodě v níže uvedených skutečnostech a rozhodly se uzavřít Smlouvu, v rámci, níž blíže definují zpracování OÚ Zpracovatelem pro a dle pokynů Správce. 
Správce prohlašuje, že je správcem OÚ ustanovením smyslu čl. 4 bod 7) Nařízení.
Zpracovatel je zpracovatelem OÚ ve smyslu ustanovení čl. 4 bod 8) Nařízení.
DEFINICE
Následující termíny mají ve Smlouvě níže uvedené významy:	
„Smlouvou“ se rozumí tato smlouva o zpracování OÚ včetně příloh;
„Hlavní smlouvou“ se rozumí smluvní vztah uvedený v bodě 1 Preambule;
„Nařízení“ se rozumí Nařízení EU 2016/679 o ochraně fyzických osob v souvislosti se zpracováním OÚ;
 „Právními předpisy EU na ochranu OÚ ” se rozumí do 24. května 2018 Směrnice EU 95/46/ES, jak byla transponována do vnitrostátních právních předpisů každého členského státu a veškeré dodatky k ní, a od 25. května 2018 Nařízení a právní předpisy implementující nebo doplňující tento předpis;
 „Termíny“, “třetí země”, “členský stát”, "správce", "subjekt údajů", "osobní údaje/OÚ", "porušení zabezpečení osobních údajů", "zpracování" a "orgán dozoru" mají stejný význam jako v Nařízení, a jejich příbuzné termíny budou vykládány shodně.
Účel a předmět Smlouvy
Účelem Smlouvy je v souladu s Právními předpisy EU na ochranu OÚ zpracování OÚ, ke kterému dochází v rámci plnění Hlavní smlouvy, Zpracovatelem za účelem specifikovaným v Příloze č. 1, která je nedílnou součástí Smlouvy.
Předmětem Smlouvy je závazek Zpracovatele provádět zpracování OÚ pro Správce v souladu se Smlouvou, a s příslušnými Právními předpisy EU na ochranu OÚ.

Zpracování osobních údajů
Správce za účelem uvedeným v čl. 1. odst. 1.1 Smlouvy pověřuje Zpracovatele zpracováním OÚ za účelem uvedeným v Příloze č. 1 Smlouvy. 
Zpracovatel na základě Smlouvy zpracovává OÚ dle Přílohy č. 1 Smlouvy.  
Smluvní strany tímto prohlašují, že za zpracování OÚ dle Smlouvy nevzniká ani jedné ze Smluvních stran nárok na odměnu. Právní vztahy Smlouvou neupravené se řídí příslušnými ustanoveními Nařízení, zákona o obchodních korporacích, občanským zákoníkem a dalšími související s platnými právními předpisy.
Práva a povinnosti Správce
Správce je povinen při plnění Smlouvy postupovat v souladu s Právními předpisy EU na ochranu OÚ.
Správce se zavazuje Zpracovateli poskytnout součinnost nezbytnou pro plnění Smlouvy. Správce je zejména povinen v případě, že pro plnění povinností Zpracovatele dle Smlouvy jsou nutné jakékoli písemné podklady, předat včas tyto podklady Zpracovateli. 
Práva a povinnosti Zpracovatele
Zpracovatel je povinen při plnění Smlouvy postupovat v souladu s Právními předpisy EU na ochranu OÚ. Rovněž je povinen postupovat v souladu se závazky Správce týkajícími se předmětu Smlouvy, vyplývajícími z rozhodnutí soudů, rozhodčích či správních orgánů, za předpokladu, že s těmito povinnostmi byl ze strany Správce seznámen.
Zpracovatel je oprávněn s písemným souhlasem Správce ve smyslu čl. 28 odst. 2 Nařízení zapojit do zpracování OÚ konkrétního dalšího zpracovatele. 
Zpracovateli je zakázáno předávání OÚ do třetích zemí ve smyslu čl. 44 až 50 Nařízení. 
Zpracovatel se zavazuje zpracovávat OÚ pro Správce výhradně za účelem, v rozsahu a za podmínek stanovených Smlouvou.
Zpracovatel prohlašuje, že má ke dni podepsání Smlouvy a ke každému následnému dni jejího trvání dostatečné technické, věcné a osobní předpoklady k tomu, aby byl schopen zajistit dostatečnou úroveň ochrany práv subjektů OÚ zpracovávaných podle Smlouvy. 
Zpracovatel je oprávněn zpracovávat OÚ při plnění Smlouvy zejména formou jejich ukládání na nosiče dat, správou a uchováváním (archivací), zálohováním, blokováním, zpřístupňováním osobám určenými Správcem a likvidací.
Zpracovatel se zavazuje formou interního předpisu zajistit technické a organizační zabezpečení ochrany OÚ a přijmout taková opatření, aby maximálně eliminoval riziko možného neoprávněného nebo nahodilého přístupu k OÚ, k jejich změně, zničení či ztrátě, neoprávněným přenosům, k jejich jinému neoprávněnému zpracování, jakož i k jejich jinému zneužití. 
[bookmark: _Ref511738730]Zpracovatel je povinen v případě ukončení Smlouvy nebo po udělení předmětného pokynu Správcem bez zbytečného odkladu:
 vymazat všechny OÚ jím zpracovávané na základě Smlouvy ze všech databází a úložišť, kde byly tyto po dobu zpracování uchovávány
 a/nebo skartovat všechny dokumenty shromážděné v listinné podobě, obsahující zpracovávané OÚ
 a/nebo vrátit Správci všechny kopie OÚ včetně nosičů dat, na nichž jsou uloženy. 

O těchto skutečnostech Zpracovatel vyhotoví protokol. V případě požadavku Správce Zpracovatel vyhotoví pro Správce duplikát protokolu. 
[bookmark: _Ref511894803]Zpracovatel je povinen poskytnout Správci součinnost při plnění Správcovy povinnosti, jakožto správce OÚ, týkající se vyřízení žádostí ve věci výkonu práv subjektu údajů ve smyslu čl. 15 až čl. 21 Nařízení.
O oprávněnosti žádosti subjektu údajů rozhoduje Správce po předchozím projednání a souhlasu Zpracovatele. Zpracovatel je povinen neprodleně od udělení pokynu Správce reflektovat danou oprávněnou žádost subjektu údajů do zpracování OÚ prováděného Zpracovatelem.
Zpracovatel je v souladu s čl. 33 odst. 2 Nařízení povinen bez zbytečného odkladu hlásit formou e-mailu Správci jakékoli porušení zabezpečení zpracování OÚ. V ohlášení Zpracovatel uvede popis povahy daného případu porušení zabezpečení OÚ včetně kategorií a přibližného počtu dotčených subjektů údajů a kategorií a přibližného množství dotčených záznamů OÚ. V případě, že si orgán dozoru (Úřad na ochranu OÚ) od Zpracovatele vyžádá informace nebo zahájí kontrolu u Zpracovatele vztahující se ke zpracování OÚ Zpracovatelem pro Správce, je Zpracovatel povinen o této skutečnosti bez zbytečného odkladu informovat Správce. Kontaktní osobou Správce pro oznámení porušení zabezpečení OÚ je xxx, xxx@crr.cz, tel. xxx.
[bookmark: _Ref511291551]Zpracovatel a osoby zabývající se u/pro Zpracovatele zpracováním OÚ, jsou vázáni mlčenlivostí co do zpracování OÚ. Zpracovatel a osoby zabývající se u/pro Zpracovatele zpracováním OÚ jsou povinni při zpracování OÚ dodržovat přesně stanovená pravidla pro práci s danými informačními systémy, nakládání s dokumenty obsahujícími OÚ, používat místnosti a technické prostředky s databázemi zajištěné proti vniknutí třetích osob. 
V případě, že Zpracovatel přestane splňovat podmínky pro zpracování OÚ stanovené Právními předpisy EU na ochranu OÚ nebo Smlouvou, je povinen bez zbytečného odkladu o této skutečnosti informovat Správce.
Na oprávněnou žádost Správce je Zpracovatel povinen umožnit Správci, jeho zaměstnancům, nebo jím určeným osobám, přístup ke zpracovávaným OÚ. 
Zpracovatel je dále povinen umožnit Správci ověření souladu zpracování OÚ Zpracovatelem se Smlouvou a s Právními předpisy EU na ochranu OÚ. Ověřování tohoto souladu bude prováděno zejména kontrolou relevantních podkladů vyžádaných Správcem od Zpracovatele. V případě zjištění nesrovnalostí v rámci této kontroly je Zpracovatel povinen umožnit Správci, zaměstnancům Správce nebo osobám, které k tomuto Správce pověří, provedení auditu u Zpracovatele. Audit bude proveden Správcem, nebo jeho zaměstnanci, nebo osobami Správcem pověřenými k provedení auditu, nebo jiným auditorem, kterého Správce pověří k provedení auditu. Náklady na provedení ověření souladu zpracování OÚ Zpracovatelem ponese každá ze Smluvních stran sama. 
Správce informuje elektronicky Zpracovatele o záměru provedení auditu nejméně 15 pracovních dnů před provedením auditu. Zároveň Správce informuje Zpracovatele o tom, jaké postupy, databáze a dokumenty budou auditovány, v jakém rozsahu a jaká data mají být osobě provádějící audit zpřístupněna nebo poskytnuta.
Osoba, která bude na základě pokynu od Správce, provádět audit v sídle Zpracovatele nebo v jiných prostorách, kde Zpracovatel zpracovává OÚ třetích osob pro Správce, je povinna dodržovat veškerá bezpečnostní opatření Zpracovatele, se kterými bude Zpracovatelem seznámena a obecně platné předpisy BOZP. Tato osoba je současně v plném rozsahu vázána povinností mlčenlivosti ve smyslu ustanovení čl. 4 odst. 4.12 Smlouvy. 
V případě zjištění nesouladu zpracování OÚ se Smlouvou a s Právními předpisy EU na ochranu OÚ v rámci auditu, je Správce oprávněn uplatnit vůči Zpracovateli požadavek na nápravu zjištěného stavu a/nebo odstoupení od Smlouvy dle čl. 5. odst. 5.3 Smlouvy. Tímto ujednáním není dotčena povinnost k náhradě škody.
Trvání a zánik Smlouvy
Smlouva nabývá platnosti dnem jejího podepsání oprávněnými zástupci Smluvních stran, účinnosti dne 25. 5. 2018 a uzavírá se na dobu trvání Hlavní smlouvy. 
Každá ze smluvních stran je oprávněna od Smlouvy kdykoliv písemně odstoupit, pokud druhá smluvní strana závažným způsobem poruší jakékoliv závazky dané mu jí Smlouvou nebo Právními předpisy EU na ochranu OÚ. 
[bookmark: _Ref511291850]Za závažné porušení této Smlouvy je považováno zejména porušení povinností Zpracovatele uvedených v čl. 4. odst. 4.1. – 4.6., odst.4.9, odst. 4.11. - 4.13., dále porušení povinností Správce uvedených v čl. 3., a rovněž opakované porušení jakýchkoliv povinností dle Smlouvy. Účinky odstoupení nastávají dnem doručení písemného odstoupení druhé Smluvní straně a působí od tohoto dne do budoucna.
Po ukončení účinnosti Smlouvy je Zpracovatel povinen s OÚ shromážděnými na základě Smlouvy naložit v souladu s čl. 4. odst. 4.8 Smlouvy a s Právními předpisy EU na ochranu OÚ.
Pokud by se z jakéhokoli důvodu jakékoli ujednání Smlouvy stalo neplatným nebo nevymahatelným, neplatnost nebo nevymahatelnost takového ujednání nebude mít vliv na platnost a účinnost zbývajících ujednání, pokud z povahy tohoto ujednání nebo z jeho obsahu nevyplývá, že neplatné nebo nevymahatelné ujednání nelze oddělit od ostatního obsahu Smlouvy. Pokud se jakékoli ujednání Smlouvy stane neplatným nebo vymahatelným, zahájí Smluvní strany jednání za účelem nové úpravy vzájemných vztahů tak, aby byl zachován původní záměr Smlouvy.
Závěrečná ustanovení
Vztahy mezi Smluvními stranami výslovně v této Smlouvě neupravené se řídí právním řádem České republiky, zejména zákonem č. 89/2012 Sb., občanský zákoník, ve znění pozdějších předpisů, Právními předpisy EU na ochranu OÚ a dále podmínkami sjednanými v Hlavní smlouvě, k nimž se Smlouva vztahuje.
Veškeré změny Smlouvy je možné provést pouze formou písemných vzestupně číslovaných dodatků, které se po jejich podpisu oprávněnými zástupci Smluvních stran stanou nedílnou součástí Smlouvy.
Smlouva je vyhotovena ve dvou vyhotoveních s platností originálu, přičemž každá Smluvní strana obdrží po jednom řádně podepsaném vyhotovení. Případná neplatnost nebo neúplnost některého ustanovení Smlouvy nezpůsobuje neplatnost ostatních ujednání Smlouvy. Smluvní strany jsou povinny takové neplatné nebo neúplné ustanovení nahradit neprodleně ustanovením, jez se nejvíce blíží účelu sledovanému takovým neplatným nebo neúplným ustanovením, a to formou písemného dodatku ke Smlouvě.
Případné spory vzniklé ze Smlouvy budou řešeny přednostně jednáním a dohodami mezi smluvními stranami. Nepodaří-li se smírného řešení dosáhnout, budou spory řešeny u místně a věcně příslušných soudů České republiky. 

Ve Zlíně dne 19. 2. 2019				           V Praze dne 15. 2. 2019		


Za Správce 
Za Zpracovatele


Příloha č. 1 ke smlouvě 2018/110/s o zpracování osobních údajů   
(Příloha zahrnuje konkrétní informace o zpracování osobních údajů Správce v souladu s ustanoveními článku 28 odst. 3 Nařízení)

Zpracovatel zpracovává OÚ předané Správcem za účelem a způsobem zpracování uvedeným v tabulce 1:
TABULKA 1
Účel zpracování								Způsob	zpracování

1. Poskytování služeb údržby a úprav SW aplikací Zpracovatele			A, C
	analýza podkladů (e-mailová komunikace, screenshoty,  exportovaná data, kopie databází, logy)
	vzdálený přístup
	osobní návštěva  
2. Poskytování služeb prostřednictvím SW aplikací Zpracovatele 		A, C	
	vzdálená správa 
	potisk karet
	tisk vstupenek
3. 0					0	

Zpracovatel zpracovává OÚ předané Správcem způsobem zpracování uvedeným v tabulce 2:
TABULKA 2
Část		Způsob zpracování						ano/ne	

A	SW Aplikace u Správce						Ano
B	SW Aplikace u Zpracovatele					Ne 
C	Vývojové prostředí u Zpracovatele					Ano 
D	0				0

Zpracovatel zpracovává kategorie OÚ předané Správcem a způsobem zpracování uvedeným v tabulce 3:
TABULKA 3
Kategorie OÚ								Způsob	zpracování

1. Identifikační údaje (jméno, příjmení, číslo, osobní číslo, telefon, apod.)			A, C	
2. Popisné údaje (obrazové záznamy z CCTV, fotografie apod.)				0	
3. Biometrické údaje (otisk prstu, scan krevního řečiště apod.)				0	
4. 0				0	


Zpracovatel zpracovává kategorie subjektů předané Správcem způsobem zpracování uvedeným v tabulce 4:
TABULKA 4
Kategorie Subjektů údajů						Způsob	zpracování

1. Zaměstnanci Správce							A, C
2. Zaměstnanci třetích stran							A, C
3. 0					0
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