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Smlouva o dilo - IT bezpe&nostni audit

SMLOUVA 0O DILO

»IT bezpecnostni audit”
uzaviena niZe uvedeného dne, mésice a roku podle § 2586 a nasl. zakona &. 89/2012 Sb., obéanského
zakoniku, ve znéni pozdéjsich pfedpist a podle zakona ¢. 121/2000 Sh. (autorsky zakon), ve znéni
pozdeéjsich predpish

Cl. 1.Smluvni strany

1.1. Nemocnice Slany

se sidlem: Politickych vézn 576, 274 01 Slany
I¢: 00875295
DIC: CZ00875295

zastoupené:
bankovni spojent:
Gl

kontaktni osoba:

Vedouci ICT - Vykazovéni zdravotni péée

telefon:

e-mail:

(ddle jen ,objednatel”, ,zadavatel”)

a

1.2. Taylor McCoy s.r.o.

se sidlem / mistem podnikéni: Bratislavska 1487/7, 102 00. Praha 10 - Hostivaf
IC: 01865340

DIC: CZ01865340

zastoupeny/jednajici:

bankovni spojeni:

€.

zapsan v obchodnim rejstfiku, vedeném u Méstského soudu v Praze, sp.zn. C 212710
zhotovitel je platce DPH: Ano

kontaktni osoba:
telefon:

e-mail;

(ddle jen ,zhotovitel”, , ucastnik”, , ucastnik zaddvaciho rizeni”)
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Tato smlouva je uzavirdna v ndvaznosti na vefejnou zakazku s nazvem »IT bezpecnostni audit”,
zadavanou objednatelem jakoZto zadavatelem.

Cl. 2.Pfedmét smlouvy

2.1.1. Predmétem dila je provedeni IT bezpe¢nostniho auditu ve dvou Easové oddélenych
navazujicich Castech a vyhotoveni dokumentace o zplisobu provadéni, IT bezpecnostnich
zjisténich a doporuéeni k napravé.

2.1.2. Pfedmétem dila je provedeni bezpeénostniho auditu v IT prostfedi Nemocnice Slany a to ve

vazbé na ndsledujici informaéni a komunikaéni systémy k povyseni jejich? bezpe¢nosti ma
dojit v prostiedi objednatele mezi realizovanymi &astmi dila v ramci pInéni této smlouvy

* serverova fyzicka a virtualizovana infrastruktura
e sitovad infrastruktura
* anad nimi provozovanymi informacnimi systémy
o ekonomicky IS HELIOS Orange
o nemocni¢ni informaéni systém STAPRO Akord
o personalni a mzdovy systém AVENSIO
o laboratorni systém Open Lims
O  stravovaci systém pro zaméstnance STRAVNE (VIS Plzefi)
o lékarensky informaéni systém LEKIS
o intranet na platformé Joomla, Apache, Linux

O  stravovaci systém pro pacienty FONS Diet
2.2. Rozdéleni predmétu dila na ¢dsti dle ¢asu jejich plnéni

2.2.1. Objednatel rozdélil pfedmét pInéni na dvé ¢asti, které vyplyvaji ze skute¢nosti, ze v mezidobi
mezi témito ¢dstmi dojde k upravé IT prostfedi objednatele (doddvka nowvych sitfovych a
bezpecnostnich technologii v odlidné samostatné vefejné zakdzce), a objednatel poZaduje
provedeni sluzeb IT auditu pfed a po provedeni danych uprav IT prostiedi objednatele;

e Cast dila ,IT audit pfed Upravou prostiedi” bude vstupnim provedenim IT auditu
s pfedpoklddanou majoritou rozsahu provadénych praci, které jsou pfedmét plnéni této
smlouvy o dilo,

* (cast dila ,IT audit po Upravé prostiedi” bude vystupnim provedenim IT auditu

s predpokladanym ovéfeni vystupl ¢asti dila, kters pfedchaézela, a revizi jejich vystupl a
dokumentace na zékladé provedené Upravy IT prostfedi objednatele.

2.3. Predmétem dila jsou ndsledujici ¢innosti zhotovitele:

2.3.1. Bezpecnostni audit, ktery je pfedmétem dila dle této smlouvy, bude proveden v souladu
metodikou National Intitute of Standards and Technology U.S. Department of Commerce
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2.3.2,

2:3:3,

2.3.4.

(NIST) 800-115 Technical Guide to Information Security Testing and Assesment dostupnou na
URL: https://csrc.nist.gov/pubIications/detail/sp/SOOAI15/ﬁnaf.

Vramci plnéni je dale poZadovano

testovani siti

o odhalovani aktivnich zatizeni

o identifikace komunika&nich cest a z toho vyplyvajici skutena sitova architektura
testovani portl a identifikace sluzeb

o odhalovani aktivnich zafizeni

© odhalovani otevienych port( a jejich asociace se sluzbami a aplikacemi
scanovani zranitelnost/

o identifikovéni hostd a otevienych porti

o identifikovani zndmych zranitelnosti
sledovani a analyza sitového provozu

o analyzovéni provozu na siti a vyhledani potencidlné nebezpeénych nebo
nestandardnich typ( komunikace

pfi realizaci testt musi byt ddle vyuZity i viechny znalosti prostiedi, které pro uréitou ¢ast
a typ testl umozni simulaci aktivity potencidlniho Gto&nika se znalosti prostfedi (napft.
zaméstnance).

Predmétem plnéni je provedeni bezpecnostnich testi (externich a internich) v nésledujicich
oblastech a rozsahu:

fyzickych servert v poctu 7 ks a virtuslnich server(i v poétu 13 ks
koncovych poéitaovych stanic s platformou MS Windows v poctu 196 ks
sitovych aktivnich prvkd v poctu 74 ks (28 prepinadd a 46 WiFi prvki)
VLAN v poétu 37 ks

kontrolovanych externich IP adres a souvisejicich domén v poétu do 8 ks

Bezpelnostni testy budou simulovat Gtok vnejsiho utocnika a budou provéiovat minimalné

nedostatky nebo chyby v navriené architektute infrastruktury,
nedostatky nebo chyby v konfiguraci jednotlivych 0s,
nedostatky nebo chyby v konfiguraci jednotlivych prvkd infrastruktury,

nedostatky nebo chyby autentizaénich proces(i (a nebezpeéi pfipadné eskalace prav),
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* nebezpeédi zneusiti opravnénymi osobami, vyplyne-li dané nebezpe¢i z vysledkd test(.
2.3.5. Bezpeénostni testy dédle ovéfi minimalng nasledujici oblasti

* Zzapomenuta defaultni hesla,

* neaktualni verze protokolg, 0OS, aplikacnich ¢4sti,

* neopravené publikované chyby operacnich systém,

* neopravené publikované chyby aplikaci,

* nevhodné chovéni osob spjatych s IT (vyplyne-li dané nebezpedi z vysledk testd),

* nedostateéné chranéné postupy.

2.4. Hloubkovd analyza sitového provozu

2.4.1. Specidlnim testem bude test specidlnim zatizenim na sledovéni a analyzu sitového provozu.
Zatizeni bude instalovano do sité a pfipojeno do centrédiniho prvku a bude analyzovat veskery
provoz svyuiitim prvkd umélé inteligence. Zvysledkl bude sestaven podrobny report
vrozsahu min. 20 stran A4 podrobné popisujici zjisténé anomalie a rizika veetne navrh( na
jejich eliminaci.

2.4.2. Tento hloubkovy test bude probihat minimélné 30 dni v ramci prvni &asti plnéni dle této
smlouvy o dilo a 14 dni v rdmci druhé &4sti pInéni dle této smlouvy o dilo.

2.5. Dokumentace piredmétu dila

2.5.1. Vysledkem kazdé z &asti dila dle této smlouvy o dilo bude dokument bezpecnostniho auditu,
ktery bude shrnovat vysledky dle metodiky NITS800-115 uvedené vyde v této smlouvé a dale
zjisténé zranitelnosti a navrhy na jejich opravu.

2.5.2. Tento dokument musi byt zpracovan takovym zplisobem, aby umoznil rozdéleni na ¢ast
popisujici pribéh a vysledek IT bezpetnostniho auditu bez detailniho popisu zjisténych
zranitelnosti, kterd bude sou¢dsti dokumentace i vidi orgdndm kofinancovani predmétu
pInéni této vefejné zakazky, a na &ast obsahujici konkrétni a detailn{ zranitelnosti, u nichz
potfebuje objednatel zajistit co nejvyssi miru diskrétnosti a mléenlivosti spojenou s rizikem
zneuziti pfedmétnych zranitelnosti a Zjisténi pred zajisténim jejich napravy.

2.5.3. Dokumentace provedeni IT bezpe¢nostniho auditu bude hlavnim pisemnym vystupem
pfedmétu dila.

2.5.4. Vramci dokumentace IT bezpe¢nostniho auditu v éasti plnéni dila ,IT audit po Upravé
prostfedi” soutasné shrne zhotovitel vysledky provedené Upravy IT prostiedi objednatele a
jejich dopady na bezpetnost informacnich a komunika¢nich systému vyslovné uvedenych
v této smlouvé o dilo. Takové shrnuti bude obsahovat minimalné porovnani stavu pfed a po
Upravé IT prostiedi mezi jednotlivymi ¢astmi pInéni dle této smlouvy o dilo a dopady v oblasti
bezpecnosti v dasledku takové Upravy prostredi.
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2.6.

2.6.1

2.6.2.

Vzddleny pristup do prostiedi objednatele

Pfedmétem této smlouvy je dale i zajisténi a sjednani podminek vzdaleného pristupu
zhotovitele bez aktivni Géasti objednatele do prostiedi objednatele za Gcelem plnéni této
smlouvy.,

Objednatel se zavazuje, e umo3?ni zhotoviteli vzdaleny pfistup k informaénim systémim a
aplikacim uvedenym v pfedmétu pInéni této smlouvy nejpozdéji do 15 dnli ode dne uzavieni
této smlouvy.

ClL. 3.Doba a misto plnéni

3.1.

311,

3.1.2

3.1.3;

3.2,

3.2.1,

Doba realizace a dokoncéeni dilg

Cést dila ,IT audit pfed Upravou prostiedi bude provedena nejpozdéji do 6 tydnl od
uzavreni této smlouvy.

Cést dila ,IT audit po Upravé prostfedi” bude provedena nejpozdéji do 4 tydna od odeslani
pisemné vyzvy k realizaci této ¢4sti pInéni ze strany objednatele zhotoviteli.

PInéni pfedmétu dila této smlouvy bude dokonéeno jeho radnym zhotovenim ze strany
zhotovitele a fadnou a bezvyhradnou akceptaci se strany objednatele. S vyjimkou ustanoveni
tykajicich se vzddleného pfistupu, ktery je predmétem této smlouvy,

Misto plnéni:

Mistem pInéni dila je sidlo objednatele na adrese Politickych vézi(i 576, 274 01 Slany.

Cl. 4.Préava a povinnosti smluvnich stran

4.1.:1,

4.1.2.

4.1.3.

4.1.4,

4.1.5.

Zhotovitel se zavazuje za podminek stanovenych touto smlouvou na svlj ndklad a na své
nebezpeci ve sjednaném terminu splnit cely pfedmét smlouvy. Zhotovitel se déle zavazuje
dodat fddné a v¢as plnéni podle této smlouvy bez pravnich a faktickych vad.

PFi zhotovovani dila se zhotovitel zavazuje pocinat si s odbornou pégi tak, aby byl zcela
napnén pfedmét a ucel smlouvy.

Zhotovitel je povinen vynaloit maximaini usili, aby docilil nejlep&iho mozného vysledku pfi
pInéni pfedmétu této smlouvy prostfednictvim vyuziti svych znalosti a zkuZenosti,

Pfi provadéni dila postupuje zhotovitel samostatné, je viak vdzén zejména pisemnymi pokyny
objednatele. Zhotovitel je povinen bez zbyteéného odkladu pisemné upozornit objednatele
na nevhodnost jeho pokyni k provedeni dila. Pokud nevhodné pokyny brani v ifadném
provadéni dila, je zhotovitel povinen v nezbytné nutném rozsahu prerusit provadéni dila do
doby zmény pokynti objednatele nebo pisemného sdéleni, ze objednatel trva na provadéni
dila dle svych pokyni. V souvislosti s realizaci dila po dobu takového pferuseni ma zhotovitel
narok na prokazatelné vynalozené naklady.

Zhotovitel je povinen v prabéhu provadéni dila dodriovat obecné zavazné predpisy a normy,
postupovat s ndleZitou odbornou pééi, podle nejlepdich znalosti a schopnosti, sledovat a
chranit opréavnéné zajmy objednatele.
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4.1.6.

4.1.7.

4.1.8.

4.2.

4.2.1.

4.2.2.

4.3.

4.3.1.

4.3.2.

Zhotovitel je povinen v pribéhy provadeéni dila neprodlené informovat objednatele o véech
skute¢nostech, které maji nebo mohou mit vliv na provedeni dila.
Pokud objednatel zjisti, 7e zhotovitel provadi dilo vrozporu se svymi povinnostmi, je
opravnén pozadovat, aby zhotovitel odstranil v objednatelem stanovené Ih(ité vzniklé vady a
dilo provadél Fadnym zpiisobem.
Objednatel se zavazuje tidné a v€as dokonceny predmét smlouvy od zhotovitele
protokolarné prevzit a zaplatit zhotoviteli sjednanou cenu.

Soucinnost
Objednatel poZaduje, aby maximum prace odved! zhotovitel samostatné, bez zatéiovdni
pracovnikd objednatele. Soucinnost objednatele bude omezena na nezbytnou miru a bude se
vztahovat predeviim na schvalovani vystup( zhotovitele a na nezbytnou IT podporu nutnou
k realizaci auditu.
Neposkytnuti sou¢innosti jako dtivod pro posun smluvnich termind bude akceptovén pouze
tam, kde byla sou¢innost objednatelem pfislibena pfi zahdjeni realizace.

Rizika v oblasti testii

Samotné testy provadéné zhotovitelem budou provadény vyhradné vrozsahu a ¢asech
pfedem odsouhlasenych s pracovniky objednatele, a to zdlvodu, Ze techniky pouzité pFi
provadéni Gtok( v ramci bezpeénostnich (penetracnich) testd mohou znamenat pro
objednatele a jeho prostfedi negativni dopady pfimého i nepfimého charakteru, a to
vdusledku ¢asového wytizeni zaméstnanct IT oddéleni nebo smiluvnich dodavatel(
zajistujicich chod dotéenych technologii, resp. zdmérnou nedostupnosti nékterych klicovych
komponent nebo sluzeb.

Pro maximalni moZnost eliminace rizik s pojenych s provddénim test( si smluvni strany na
Uvod realizace plnéni této smlouvy o dilo v ramci realiza¢niho tymu, ktery bude predmét
pInéni smlouvy zajiéfovat, dohodnou vzajemny postup predavani informaci tykajicich se
projektu. Zhotovitel ufije jen takové techniky, aby bylo mozné na zikladé zadosti ¢lena
realizatniho tymu objednatele Gtok zastavit v co nejkratsim Case, nebo aby bylo moiné na
zakladé predanych informaci uéinit opatfeni zamezujici pokracovéni utoku.

CL 5.Cena dila

5.1.1.

5.1.2;

513,

Cena za zhotoveni dila predstavuje objednatelem /jakoito zadavatelem/ akceptovanou
nabidkovou cenu, pfedlozenou zhotovitelem /jakozto Ucastnikem/ v nabidce na vefejnou
zakazku ,IT bezpe¢nostni audit”

Zhotovitel vyslovné prohladuje, Ze nabidkovd cena a cena jednotlivych ¢asti dila obsahuje
veskeré prace a dodavky, poplatky a jiné néklady nezbytné pro fadnou a Uplnou realizaci
siednaného pfedmétu pinéni a veikeré naklady véetné viech rizik a vliv( souvisejicich
s plnénim pfedmétuy smlouvy,

Objednatel a zhotovitel se dohodli, 7e cena za F4dné a viasné provedeni jednotlivych ¢asti
dila specifikovaného v ¢l. 2 této smlouvy ¢ini celkem &astku
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5.1.4.

3.1.5.

5.1.6.

5.1.7.

5.1.8.

ZA CAST DILA IT AUDIT PRED UPRAVOU PROSTRED]
315 084 K¢ véetné DPH, pricems
cena bez DPH ¢ini 260 400 K¢,
sazba DPH ¢ini 21 %,
vyse DPH ¢&ini 54 684 K¢,
ZA CAST DILA IT AUDIT PO UPRAVE PROSTREDI
133 584 K¢ véetné DPH, pficemz
cena bez DPH &ini 110 400 Kg,
sazba DPH ¢ini 21 %,
vySe DPH ¢ini 23 184 K¢,
Tato cena je stanovena jako cena koneéns a Uplna.
Zhotovitel neni opravnén pozadovat po objednateli poskytnuti zalohy.

Zhotovitel na sebe vyslovné bere odpovédnost za to, 7e sazba a vyse dané z pfidané hodnoty
bude stanovena v souladu s platnymi pravnimi predpisy.

Dan z pfidané hodnoty bude pfipoctena k cené dila ve vysi dle pravni Gpravy platné ke dni
uskute¢néni zdanitelného plnéni.

Sjednand celkovd cena dila dle této smlouvy je cenou nejvyie pfipustnou, kterou je mozné
pfekrocit pouze v pfipadé zvyseni sazby DPH, a to tak, ¥e zhotovitel ke siednané cené bez
DPH pfipo¢itd DPH v procentni sazbé odpovidajici zdkonné Upravé &inneé k datu
uskutecnitelného zdanitelného plnéni.

Cl. 6.Platebni podminky

6.1.1,

6:1:2,

6.1.3.

6.1.4,

6.1.5.

Cena dila bude objednatelem uhrazena jednordzovou platbou na zdkladé zhotovitelem
vystavené faktury a to vidy s uvedenim konkrétnich &asti dila.

Fakturu je zhotovitel opravnén vystavit nejdfive nasledujici den po dni uskute¢néni
zdanitelného pinéni, jim# se pro Ucely této smlouvy rozumi fadna realizace odpovidajici ¢4sti
pfedmétu dila definovaného v &I, 2 této smlouvy,

Podkladem pro vystaveni faktury je podepsany protokol o predani a pfevzeti pfedmétu ¢asti
dila.

Vsechny faktury dle této smlouvy musi obsahovat nazev a registracni ¢islo projektu Ndzev
projektu:  ZVYSOVANI  EFEKTIVITY, TRANSPARENTNOSTI A KVALITY SYSTEMU KT
V' NEMOCNICI SLANY, ¢. projektu €Z.06.3.05/0.0/0.0/15_011/0006951.

Splatnost faktury €ini 30 dni ode dne jejiho prokazatelného dorugeni na adresy sidla
objednatele.
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6.1.6.

6:1.7.

6.1.8.

6.1.9,

6.1.10.

=7 B

0.1.12.

6.1.13.

6.1.14.

6.1.15.

Faktura bude mit nélezitosti dariového dokladu dle platnych pravnich pfedpist (zakona ¢,
563/1991 Sh., o ucetnictvi, v platném znéni a zakona & 235/2004 Sb., o dani z pfidané
hodnoty, v platném znéni).

Faktury musi obsahovat oznageni smlouvy, Cislo G¢tu zhotovitele a viechny Udaje uvedené v
§ 28 odst. 2 zdkona ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjdich pfedpisCi.

Soucasti faktury bude specifikace dodaného pinéni tak, aby byla v souladu s platnymi
ucetnimi a dariovymi predpisy, a to za G¢elem Fadného vedeni evidence majetku objednatele
v souladu s témito pravnimi predpisy.

V pfipadé, Ze faktura — darfiovy doklad nebude obsahovat stanovené naleZitosti nebo v ném
nebudou spravné uvedené udaje, je objednatel opravnén ji vratit ve |h(té splatnosti zpét
zhotoviteli s uvedenim chybéjicich néleZitosti nebo nespravnych Gdajd. V takovém pripadé se
prerudi béh Ihity splatnosti a nova Ihiita splatnosti poéne bézet doru¢enim opravené faktury
- danového dokladu.

Po vzniku prava fakturovat je zhotovitel povinen vystavit a objednateli pfedat fakturu.

Cena bude zhotoviteli zaplacena bezhotovostni formou pfevodem na jeho bankovni ucet.
Faktura je povaZovana za proplacenou okamzikem odepsani pfisluiné Castky z Gctu
objednatele ve prospéch zhotovitele.

Zhotovitel souhlasi s tim, aby subjekty opravnéné dle zak. ¢, 320/2001 Sb., o finan¢ni kontrole
ve vefejné spravé a o zméné nekterych zékond (zakon o finanéni kontrole), ve znéni
pozdéjsich predpisl, provedly finanéni kontrolu zavazkového vztahu vyplyvajiciho ze smlouvy
s tim, Ze se zhotovitel podrobi této kontrole, a bude spolupGsobit jako osoba povinnd ve
smyslu ust. § 2 pism. e) uvedeného zikona pfi vykonu finanéni kontroly provadéné
v souvislosti s Ghradou sluzeb z vefejnych vydaj.

Pro pfipad, Ze zhotovitel je, nebo se od data uzavieni smlouvy do dne uskutecnéni
zdanitelného pinéni stane na ziklads rozhodnuti sprévce dané »Nnespolehlivym platcem* ve
smyslu ustanoveni § 106a zakona & 235/2004 Sh., 0 DPH, ve znéni pozdéjiich pfedpisa,
souhlasi zhotovitel s tim, Ze mu objednatel uhradi cenu pInéni bez DPH a DPH v pfislusné vysi
odvede za nespolehlivého platce pfimo prisluénému spravci dané. V souvislosti s timto
ujednanim nebude zhotovitel vymahat od objednatele &¢&st z ceny plnéni rovnajici se vysi
odvedeného DPH a souhlasi s tim, Ze timto bude uhrazena &4st jeho pohledavky, kterou ma
v0ci objednatel, a to ve vysi rovnajici se vy$i odvedené DPH.

Zhotovitel je povinen uchovavat veskerou dokumentaci souvisejici s realizaci projektu
(pfedmétu plnéni této smlouvy) véetné téetnich dokladq minimalné do konce roku 2028,

Zhotovitel je povinen minimalné do konce roku 2028 poskytovat pozadované informace a
dokumentaci souvisejici s realizaci projektu (pfedmétu plnéni této smlouvy) zaméstnancim
nebo zmocnénclim povéenych organd (CRR, MMR CR, MF CR, Evropské komise, Evropského
ucetniho dvora, Nejvy$siho kontrolniho Ufadu, pfislusného orgénu finaneni spravy a dalgich
opravnénych organ( statni spravy) a je povinen vytvofit vySe uvedenym osobam podminky k
provedeni kontroly vztahujici se k realizaci projektu (pfedmétu plnéni této smlouvy) a
poskytnout jim pfi provadéni kontroly soucinnost.
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Cl. 7.Piedani dila

Tl

7.4.2.

7.1:3:

7.1.4.

7:1:5.

7.1.6.

247,

Zhotovitel spini sVoji povinnost zhotovit dilo fadnym a véasnym dokonéenim jednotlivych
Casti dila v souladu s podminkami této smlouvy a pfeddnim hotového dila objednateli.

Objednatel prohlasuje, ze pfevezme pouze dokonéené dilo a jeho ¢asti bez zjevnych vad,
nedodélkli a podstatnych vad branicich funkcionalité preddvaného dila. V opacném pfipadé
si objednatel vyhrazuje pravo prevzeti dila odmitnout, bez naroku na navyseni ceny dila.

Pfeddni a pfevzeti dila probéhne na zakladé porovnani skute¢nych vlastnosti jednotlivych

Casti dila dle specifikace dila uvedené v ¢&l. 2. této smlouvy. PInéni bude potvrzeno podpisem
protokolu o pfedéni Objednatelem., Soucdsti protokolu o predani je jednozna¢na identifikace

Zjisti-li objednatel nedostatky, nedodélky, i vady, ozndmi to pisemnou formou bez
zbyte¢ného odkladu zhotoviteli.

Mistem pfedani dila je sidlo objednatele,

Za objednatele je opravnén jednotlivé milniky dle harmonogramu dila a hotové dilo prevzit a
akceptaéni protokol podepsatﬂ(

Vlastnické pravo k dilu ptechazi na objednatele okamzikem predani dila objednateli. Prava
z poskytnuté licence objednatel nabyva okamzikem prevzeti dila od zhotovitele,

Cl. 8.Zaruka za dilo

8.1.1,

8.1.2.

2.1.3,

8.1.4,

8.1.5.

Zhotovitel poskytuje objednateli zéruku v délce trvani 1 roku. Zaruka se vztahuje zejména na
vystupy a na jejich zakladé poskytnuta doporuéeni v dobé realizace IT bezpe¢nostniho auditu.

Zarucni doba za¢ina bé¥et ode dne prevzeti dila objednatelem.

Veskeré zjisténé nedostatky, nedodélky a vady dila, které se vyskytnou v zaruéni dobé, je
objednatel povinen bez zbytecného odkladu pisemné oznamit zhotoviteli.

Vadou dila se pro Gcely této smlouvy rozumi rozpor mezi sjednanymi podminkami provedeni
dila, jeho parametry a skute¢nym stavem dila.

Objednatel ma v(i¢i zhotoviteli tato prava z odpovédnosti za vady:

* prdvo na bezplatné odstranéni reklamovanych vad, a to bezprostfedné po oznameni vady
objednatelem, nejpozdéji ve Ihaité 15 dnd od ozndmeni vady objednatelem,

® pravo na poskytnuti p¥imétené slevy z ceny odpovidajici rozsahu reklamovanych vad ¢
nedodélkd,

* pravo na odstoupeni od smlouvy, kdy vady ¢ nedodélky jsou takového charakteru, 7e
z2téZuji ¢i dokonce brani v ugivani dila, nebo

® pravo na zaplaceni nékladd na odstranéni vad v ptipads, kdy si objednatel vadu &
nedodélek odstrani sam nebo pouZije tieti osoby k jejich odstranéni.
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8.1.6. Uplatnénim nérokd z odpovédnosti za vady neni dotéeno pravo na nahradu $kody. Zhotovitel
odpovida objednateli za pfipadnou $kodu, kterd mu vznikne z titulu neodstranéni vady dila
zhotovitelem ve stanoveném terminu.

8.1.7. Zdruka je poskytovdna v souladu S ustanovenim § 2113 a nasl. zakona ¢&. 89/2012 Sb,,
obcanského zékoniku, v platném znéni.

Cl. 9.Licenéni ujednani

9.1.1. Zhotovitel udéluji objednateli bezvyhradnou a neomezenou licenci pro naklddani
S pisemnymi vystupy provedeného IT bezpecnostniho auditu.

CL.10.  Odpovédnost za $kodu

10.1.1. Smluvni strany nesou odpovédnost za zpUsobenou Ekodu v ramci platnych pravnich predpis
a této smlouvy.

10.1.2. Smluvni strany se zavazuji k vyvinuti maximaliniho sili k predchédzeni $kodam a k minimalizaci
vzniklych skod.

CL11.  Vzdaleny p¥istup do prostiedi objednatele

11.1.1. Vzdéleny pfistup je poskytovdn vyhradné zhotoviteli a nelze ho déle prevadét na jinou osobu
nebo osoby. Porudeni této povinnosti bude povaZovano za podstatné porudeni této smlouvy.

11.1.2. Zhotovitel se zavazuje, 7e vzdaleny pfistup k informaénim systémdm a aplikacim v prostredi
poclitalové sité objednatele na zakladé této smlouvy bude vyuZivat jen za Géelem realizace
pfedmétu plnéni této smlouvy. Poruseni této povinnosti bude povaZovdno za podstatné
poruseni smlouvy.

11.1.3. Zhotovitel se zavazuje Postupovat pfi realizaci svych prav a povinnosti vyplyvajicich z této
smlouvy tak, aby v poéitacové siti objednatele nezp(isobil poskozeni, ztratu nebo odcizeni
dat. Pokud by se tak stalo, zavazuje se na vlastni naklady takto vzniklé zavady odstranit v co
nejkratsim terminu, nejpozdéji viak do 5 pracovnich dnd.

Cl.12.  Mléenlivost

12.1.1. Pfedmét realizace tohoto dila je jednou ze zésadnich IT bezpecnostnich oblasti objednatele,
kdyZ informace a skute&nosti predané a zjisténé v ramci pInéni dila nesméji byt uvefejnény
ani snimi nesmi byt naklddino jakkoliv tak, aby mély potencial ohrozit bezpeénost
objednatele.

12.1.2. Vramci plnéni bude zhotovitel pracovat s detailni znalosti IT infrastruktury objednatele a
konkrétnimi technologiemi a jejich zranitelnostmi v prostiedi objednatele. Tyto informace
jsou z pohledu objednatele a monosti ochrany jeho prostiedi naprosto kritické, a proto ze
strany zhotovitele musi byt ucinény veskeré mozné a odpovidajici kroky, aby bylo zamezeno
uniku nebo zneuziti takovych informaci,

12.1.3. Zhotovitel se zavazuje informace ziskané a zjisténé v ramci pInéni této smlouvy uit vyhradné
za Ucelem pInéni této smlouvy.
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12.1.4. Zhotovitel se zavazuje informace ziskané a zjiiténé v ramci pInéni této smlouvy nikdy
nepublikovat ani je neposkytne Zzadnym daldim subjektam odliSnym od jeho osoby,
s vyjimkou pisemného souhlasu k takovému kroku ze strany objednatele.

CL 13.  Sankéni ujednani

13.1.1. Dojde-li k prodleni s dhradou dafiového dokladu - faktury, je zhotovitel opravnén Uc¢tovat
objednateli Grok z prodleni ve w3i 0,05 % z dluzné Castky za kazdy zapocaty den prodleni po
terminu splatnosti az do doby zaplaceni dluzné Castky.

13.1.2. Nesplni-li zhotovitel svlj zdvazek v rozsahu a tase plnéni sjednaném touto smlouvou, je
opravnén objednatel pozadovat po zhotoviteli zaplaceni jednorazové smluvni pokuty ve vysi
10.000,- K¢ za nedodrzeni terminu pInéni a dale smluvni pokuty ve vy3i 0,2 % ze sjednané
ceny plnéni dle této smlouvy za kazdy zapocaty den prodleni, a# do Fadného dokonéeni a
predani celého pfedmétu pIinéni a zhotovitel je povinen takto poZadovanou smluvni pokutu
zaplatit. Tato vyse smluvni pokuty se vztahuje na obé ¢ésti pinéni smlouvy.

13.1.3. Nesplni-li zhotovitel v dohodnutém terminu sv(ij zdvazek odstranit vady a nedodélky
vytknuté pfi pfevzeti dila nebo v prabéhu zaruéni doby, je objednatel opravnén po?adovat na
zhotoviteli zaplaceni smluvni pokuty ve wydi 0,05 % ze sjednané ceny predmétu plnéni za
kazdy zapocaty den prodleni a# do jejich dplného odstranéni a zhotovitel se zavazuje takto
poZadovanou smluvni pokutu objednateli zaplatit.

13.1.4. Pokud zhotovitel nesplni svlj zavazek vyplyvajici ze vzdaleného pfistupu na zékladé této
smlouvy, zejména v oblasti odstranéni vzniklych zavad v souvislosti s jeho vzdalenym
pfistupem do potitaové sité objednatele, zavazuje se uhradit objednateli nutné néklady
spojené s uvedenim potitadové sité do plvodniho stavu a navic se zavazuje zaplatit smluvni
pokutu ve vysi 10.000,- K& za kazdy zjistény a prokazany pfipad porudeni povinnosti spojené
se vzdalenym pfistupem do pocitacové sité objednatele.

13.1.5. V pfipadé poruseni pravidel mi¢enlivosti dle clanku s nazvem ,Migenlivost” dle této smlouvy
o dilo se zhotovitel zavazuje uhradit objednateli smluvni pokutu ve vy$i 50.000,- K¢ za kazdy
zjistény a prokdzany ptipad porugeni povinnosti zhotovitelem.,

13.1.6. V pfipadé realizace testd mimo pfedem dohodnuté rozsahy a ¢as dle &lanku »Rizika v oblasti
testd” dle této smlouvy o dilo se zavazuje zhotovitel uhradit objednateli smluvni pokutu ve
Vy3i 5.000,- K¢ za kazdy Zjistény a prokazany ptipadé porugen| povinnosti zhotovitelem, kdys
takové skuteénost mulze vést k zasadnimu  narugeni schopnosti  objednatele jako

zdravotnického zafizeni poskytovat sluzby v oblasti ochrany Zivota a zdravi pacient(.

13.1.7. Zaplacenim smluvni pokuty neni dotéeno pravo poskozené strany na nahradu vzniklé Skody.
Vy3Si smluvnich pokut povazuji obé smluvni strany shodné za pfiméfené.

13.1.8. Zdkladem pro vypocet smluvni pokuty je na zakladé dohody smluvnich stran cena v K¢ véetné
DPH.

13.1.9. Smluvni pokuty a uroky z prodleni podle tohoto &ldnku jsou splatné do 30 dnii ode dne
doruceni jejich vyuctovani.
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CL14.  Ukonéeni smlouvy

14.1.1.

14.1.2.

14.1.3.

14.1.4.

14.1.5.

14.1.6.

Tuto smlouvu Ize ukonéit dohodou smluvnich stran. Dohoda o ukonéeni smluvniho vztahu
musi byt pisemna, jinak je neplatna.

Od této smlouvy lze odstoupit v pfipadé podstatného poruieni povinnosti jednou smluvni
stranou, jestliZe je takové poruseni povinnosti oznateno za podstatné touto smlouvou nebo
zakonem. Odstoupeni od smlouvy je G¢inné dnem doruceni pisemného ozndmeni o
odstoupeni druhé smluvni strané.

Smluvni strany se dohodly, 7e za podstatné porudeni této smlouvy ze strany zhotovitele
povazuji:

e dodani nebo zhotoveni vadného pFedmétu plnéni,

* prodleni s pinénim zavazku vyplyvajiciho z této smlouvy po dobu del3i ne? tficet (30) dni
a nezjednani napravy ani do patnécti (15) dni od doruéeni oznameni objednatele o
prodleni s plnénim zavazku.

Smluvni strany se dohodly, e za podstatné poruseni této smlouvy ze strany objednatele
povazuji:

* prodleni se zaplacenim vyfakturované ceny dila (jeho ¢&asti) deldi ne? tficet (30)
kalendafnich dnd,

Poruseni jakékoliv jiné povinnosti objednatele nebo zhotovitele, vyplyvajici z této smlouvy, je
tieba spinit v dodateéné pfiméfené Ihaté k tomu poskytnuté,

Odstoupenim od této smlouvy nejsou dotéena ustanoven| tykajici se smluvnich pokut a Grokg
zprodleni a stejné tak prava a povinnosti smluvnich stran vznikla do okamziku Gcinnosti
odstoupeni od smlouvy.

Cl.15.  Zavére¢na ustanoveni

15.1.1,

15.1.2,

15.1.3.

15.14.

Prava a povinnosti smluvnich stran v této smlouvé vyslovné neupravené a z ni vyplyvajici
nebo s ni souvisejici se fidi zdkonem ¢&. 89/2012 Sb., oblansky zakonik, ve znéni pozdéjiich
predpis.

Pokud jakykoli zédvazek dle smlouvy nebo kterékoli ustanoveni smlouvy je nebo se stane
neplatnym ¢i nevymahatelnym, nebude to mit viiv na platnost a vymahatelnost ostatnich
zavazkd a ustanoveni dle smlouvy a smluvni strany se zavazuji takovyto neplatny nebo
nevymahatelny zdvazek & ustanoveni nahradit novym, platnym a vymahatelnym zdvazkem,
nebo ustanovenim, jeho? pfedmét bude nejlépe odpovidat pfedmétu a ekonomickému Géelu
plvodniho zavazku ¢i ustanoveni.

Vzhledem k charakteru objednatele zhotovitel vyslovné souhlasi se zvefejnénim smluvnich
podminek obsaZenych v této smlouvé v rozsahu a za podminek vyplyvajicich z pFislusnych
pravnich predpisd. A to véetnsé uvefejnéni kompletniho znéni smlouvy na zakladé zékonné
povinnosti objednatele jako vefejnopravniho subjektu.

Tato smlouva je vyhotovena ve Ctyfech (4) stejnopisech, z nich? kaZzdy ma platnost originélu.
Kazda ze smluvnich stran obdri po dvou vyhotovenich.
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15.1.5. Tuto smlouvu je mozno platné meénit pouze na zakladé dohody smluvnich stran, formou
pisemnych a vzestupné Cislovanych dodatka, podepsanych obéma smluvnimi stranami.

15.1.6. Tato smlouva nabyva platnosti dnem podpisu druhou ze smluvnich stran a Gé&innosti
uvefejnénim v registru smiuv. Uverejnéni v registru smluv zajisti objednatel.

15.1.7. Smluvni strany prohlaiuji, ¥e tuto smlouvu pfed jejim podpisem pfecetly, zcela rozumi jejimu
obsahu a s celym jejim obsahem souhlasi. Dale prohladuji, Ze tato smlouva vyjadfuje jejich

pravou a svobodnou vili. Na ddkaz toho pripojuji vlastnoruéni podpisy svych opravnénych
zastupcd.

............... Ve Slanémdne ...,
Za zhotovitele Za objednatele
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