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Technicka specifikace

Centralni systém fizeni a monitorovani sité
VyZadovan je centrdlni systém fizeni a monitorovani v8ech niZe poptavanych komponent a to
prostfednictvim jednotného webového rozhrani.

Centralni systém frizeni a monitorovani sité (povinné parametry)

Bod Popis
1. | Centralni systém fizeni a monitorovani sit€ musi umoznit zabezpe€enou vzdalenou spravu,
plnou konfiguraci a monitorovani soucasné pro vSechny poptavané komponenty sité
(bezpetnostni brany, prepinace, bezdratové pfistupové body a systém spravy mobilnich
zafizeni) a to prostfednictvim jednotného integrovaného webového rozhrani.
2. | Systém musi zaijistit automatickou aktualizaci softwaru a instalaci bezpeénostnich zaplat do
vS§ech zafizeni v systému a to v uzivatelsky definovaném Case.
3. | Systém musi umoznit zmény konfigurace vice zafizeni stejného typu soucasné a konfigurace
novych zafizeni pomoci $ablon.
4. | Centralni systém Fizeni a monitorovani sité musi podporovat nasledujici metody autentizace
klientd LAN a WLAN infrastruktury:
802.1X ovéreni na zakladé udaju interni databaze systému
- 802.1X ovéfeni prostfednictvim RADIUS serveru
- Webova autentizace na zakladé udajl interni databaze systému
- Webova autentizace prostfednictvim RADIUS nebo LDAP serveru
- Webova autentizace prostfednictvim Facebook uctu
- Moznost vytvofeni vlastniho webového portalu
5. | Centralni systém Fizeni a monitorovani sité musi byt schopen zobrazit v§echny klientska
zafizeni pfipojena k siti Skoly béhem minimalné poslednich 10 dnl. Vypis by mél obsahovat
minimalné nasledujici informace:
- Uzivatelské jméno
- IP a MAC adresa zafizeni
- Objem uzivatelem / zafizenim pfenesenych dat za dané obdobi s rozpadem na
jednotlivé rozpoznané aplikace
6. | Systém musi byt schopen zobrazit seznam top zakl / studentd, ktefi za dané obdobi ve
Skolni siti pfenesli nejvice dat.
7. | Systém musi byt schopen zobrazit polohu a stav vSech zafizeni v systému v geografické
mapé a také graficky zobrazit redlnou fyzickou topologii sité Skoly.
8. | Systém musi byt schopen zobrazit polohu vSech klientskych zafizeni v zavislosti na zpisobu
jejich pfipojeni a to bud pfimo v planech jednotlivych podlazi, v geografické mapé nebo
v kontextu portu pfislusného LAN prepinace.
9. | Systém musi byt provozovan v rezimu vysoké dostupnosti.
10. | Zakladni konektivita a pfistup do Internetu musi byt pro klienty zachovan i v pfipade, ze je
Centralni systém fizeni a monitorovani sité dofasné nedostupny.
11.| | v pfipadé nedostupnosti Centralniho systému fizeni a monitorovani sité musi byt zajiSténa
moznost autentizace a autorizace novych klientd LAN i WLAN infrastruktury prostfednictvim
802.1x protokolu pomoci RADIUS.
12.| Systém musi umoznit rozdéleni administratord do skupin s riznymi pravy pfistupu.
13.| Pro autentizaci administratora pfistupujiciho pfes webové rozhrani musi systém podporovat
minimalné RADIUS protokol, SAML a dvoufaktorovou autentizaci.
14.| Systém musi byt schopen odesilat spravcim emailové zpravy o dulezitych systémovych
udalostech.
15. | Systém musi byt schopen odesilat zpravy na vzdaleny SYSLOG server.
16.| Systém musi podporovat SNMP protokol pro vzdalenou spravu a monitorovani.
17.| Systém musi podporovat XML API pro integraci s navazujicimi systémy Skoly poskytujici

informace o pfipojenych komponentach sité a také klientskych zafizenich.




18.

Systém musi sledovat zmény konfigurace systému a zahrnutych sitovych komponent —
Informace musi minimalné obsahovat:

- polozku konfigurace

- uzivatelské jméno administratora, ktery zménu proved|

- novou hodnotu proménné, v které ke zméné doslo

19.

Systém musi zahrnovat vSechny licence pro zajisténi pozadované funkcionality na obdobi
minimalné 60 mésicu.

20.

Soucasti dodavky musi byt platna podpora od vyrobce po dobu minimalné 60 mésicl a to
vCetné vSech aktualizaci softwaru, bezpeénostnich aktualizaci a pfistupu k technické podpofre
vyrobce.

Systém musi byt v dobé prodeje vyrobcem plné podporovan a na zadnou jeho ¢ast nesmi byt
vyhlaSeno ukoné&eni prodeje.

LAN L2 prepina¢ 24 porti PoE+

Sitovy pfepinac je zafizeni, které umoznuje pfipojit koncové LAN klienty, bezdratové pristupové body
a ostatni zafizeni v systému. Volitelna opticka rozhrani slouzi k agregaci dalSich prepinacli Skoly.

LAN prepinac 24 portt PoE+ je inteligentni pfepinac s 24x 10/100/1000Base-T porty s podporou
PoE/PoE+ a 4x 1/10GE SPF porty.

LAN L2 prepinac 24 portii PoOE+ (povinné parametry)

Bod | Popis
1. | Zafizeni musi byt mozné nainstalovat stojanu 19 ".
2. | Zafizeni musi mit minimalné 24x RJ-45 10/100/1000Base-T rozhrani.
3. | Zafizeni musi mit minimalné 4x 1/10 GE SFP/SFP+ rozhrani pro uplink/downlink.
4. | Zafizeni musi podporovat stohovani vice zafizeni stejného typu pomoci dedikovanych fyzickych

portll s propustnosti minimalné 80 Gb/s.

5. | RJ-45 rozhrani na zafizeni musi podporovat funkci auto-MDIX.

6. | Zafizeni musi podporovat PoE (IEEE 802.3af-2003) na vSech RJ45 rozhrani.

7. | Zafizeni musi podporovat PoE+ (IEEE 802.3at-2009) na alespon poloviné RJ45 rozhrani.

8. | Zafizeni musi podporovat jumbo frame 9600 bajt.

9. | Zafizeni musi podporovat L2 protokoly: 802.1D, 802.1w, 802.1Q, 802.3ad.

10. | Zafizeni musi podporovat minimalné 16000 MAC adres.

11. | Zafizeni musi podporovat minimalné 4095 virtualnich siti LAN (802.1Q).

12. | Zafizeni musi podporovat L3 funkce: statické smérovani, DHCP relay.

13. | Zafizeni musi podporovat 802.1x na vSech rozhranich.

14. | Zafizeni musi podporovat autentizaci pomoci MAC adres prostifednictvim protokolu RADIUS.

15. | Propustnost zafizeni musi byt nejméné 128 Gb/s.

16. | Zafizeni musi podporovat principy QoS dle 802.1p a DSCP a umoznit klasifikaci paket( dle
zdrojovych a cilovych TCP/UDP portud (dle 4. vrstvy ISO/OSI).

17. | Zafizeni musi podporovat zachytavani klientského provozu per port s moznosti odeslani do
ethernetového analyzatoru (napf. Wireshark) pro vzdalené feSeni problémi pfipojenych klientu.

18. | Zafizeni musi podporovat funkci testovani pfipojenych UTP/STP kabeld — zjiSténi stavu
jednotlivych parl a celkové délky kabelu.

19. | Zafizeni musi podporovat funkci rozpoznavani klientskych aplikaci (dle 7. vrstvy ISO/OSI) a
identifikaci operacnich systému a hostname klientskych zafizeni.

20. | Zatizeni musi podporovat filtrovani prochazejicich uzivatelskych dat dle zdrojovych a cilovych IP
adres a UDP/TCP portd.

21. | Zafizeni musi byt schopné odesilat zpravy na vzdaleny SYSLOG server.

22. | Zafizeni musi zahrnovat vSechny licence pro zajisténi pozadované funkcionality na obdobi
minimalné 60 mésicu.

23. | Soucasti dodavky musi byt platna podpora od vyrobce po dobu minimalné 60 mésicl a to vetné

vymeény vadného hardware, vSech aktualizaci softwaru a firmwaru, bezpe€nostnich aktualizaci a
pristupu k technické podpore vyrobce.

Zatizeni musi byt v dobé prodeje vyrobcem plné podporovano a nesmi byt pro néj vyhlaseno
ukoné&eni prodeje.




24.

Zatizeni musi podporovat plnou spravu a monitorovani prostfednictvim Centralniho systému
fizeni a monitorovani sité.

LAN L3 prepinac 24 portt
LAN L3 prepina¢ 24 portQ je inteligentni prepina¢ s 24x 10/100/1000Base-T porty a 4x 10G SPF+

porty.
LAN prepinac¢ (povinné parametry)
Bod Popis

1. | Zafizeni musi byt mozné nainstalovat stojanu 19 ".

2. | Zafizeni musi podporovat moznost fyzického stohovani s propustnosti minimalné 80
Ghl/s.

3. | Zafizeni musi mit minimalné 24x RJ-45 10/100/1000Base-T rozhrani.

4. | Zarfizeni musi mit minimalné 4x 10G SFP+ rozhrani pro uplink/downlink.

5. | RJ-45 rozhrani na zafizeni musi podporovat funkci auto-MDIX.

6. | Zafizeni musi podporovat jumbo frame 9600 baijtd.

7. | Zafizeni musi podporovat L2 protokoly: 802.1D, 802.1w, 802.1Q, 802.3ad.

8. | Zafizeni musi podporovat L3 funkce a protokoly: statické smérovani, dynamické
smérovani pomoci OSPFv2, DHCP relay/server a VRRP.

9. | Zafizeni musi podporovat minimalné 16000 MAC adres.

10. | Zafizeni musi podporovat minimalné 4095 virtualnich siti LAN (802.1Q).

11.| Zafizeni musi podporovat 802.1x na vSech rozhranich.

12.| Zafizeni musi podporovat autentizaci pomoci MAC adres prostfednictvim protokolu
RADIUS.

13. | Propustnost zafizeni musi byt nejméné 128 Gb/s.

14.| Zafizeni musi podporovat principy QoS dle 802.1p a DSCP a umoznit klasifikaci paket(
dle zdrojovych a cilovych TCP/UDP portt (dle 4. vrstvy ISO/OSI).

15.| Zafizeni musi podporovat zachytavani klientského provozu per port s moznosti odeslani
do ethernetového analyzatoru (napf. Wireshark) pro vzdalené feSeni problém0
pfipojenych klientd.

16. | Zafizeni musi podporovat funkci testovani pfipojenych UTP/STP kabelll — Zzjisténi stavu
jednotlivych parli a celkové délky kabelu.

17.| Zafizeni musi podporovat funkci rozpoznavani klientskych aplikaci (dle 7. vrstvy
ISO/OSI) a identifikaci operaénich systému a hostname klientskych zafizeni.

18. | Zafizeni musi podporovat filtrovani prochazejicich uzivatelskych dat dle zdrojovych a
cilovych IP adres a UDP/TCP portd.

19. | Zafizeni musi byt schopné odesilat zpravy na vzdaleny SYSLOG server.

20.| Zafizeni musi zahrnovat vSechny licence pro zajiSténi pozadované funkcionality na
obdobi minimalné 60 mésicu.

21.| Soucasti dodavky musi byt platna podpora od vyrobce po dobu minimalné 60 mésicu a
to v€etné vymény vadného hardware, vSech aktualizaci softwaru a firmwaru,
bezpe&nostnich aktualizaci a pfistupu k technické podpofe vyrobce.
Zatizeni musi byt v dob& prodeje vyrobcem plné podporovano a nesmi byt pro négj
vyhladeno ukon&eni prodeje.

22.| Zafizeni musi podporovat plnou spravu a monitorovani prostfednictvim Centralniho

systému fizeni a monitorovani sité.

Bezdratovy pristupovy bod
Bezdratovy pfistupovy bod je zafizeni, které umoznuje klientdm pfipojeni do bezdratové sité.

Bezdratovy pristupovy bod (povinné parametry)

Bod Popis
1. | Zafizeni musi podporovat nasledujici Wi-Fi standardy: 802.11b, 802.11g, 802.11a, 802.11n,
802.11ac Wave2.
2. | Zafizeni musi byt schopno pracovat sou¢asné v pasmu 2,4 GHz a 5 GHz.




3. | Zafizeni musi v pfipadé standardu 802.11ac podporovat Sitku kanalu az 80MHz.

4. | Zarizeni musi podporovat centralné fizené automatické nastaveni vybéru kanalu a vysilacich
vykon( a to véetné dynamické reakce na zménu prostredi.

5. | Zafizeni musi podporovat 2x2:2 MU-MIMO a beamforming.

6. | Zafizeni musi podporovat PoE napajeni dle standardu 802.3af.

7. | Zafizeni musi byt dodano s uchytem na st&nu a/nebo strop.

8. | Zafizeni musi byt uzamykatelné proti kradezi.

9. | Zafizeni musi mit alespori jedeno 100/1000Base-T rozhrani.

10. | Zafizeni musi umoznit konfiguraci minimalné 8 SSID na kazdém z 802.11 radii.

11.| Zafizeni musi podporovat nasledujici bezpe€nostni standardy: WEP, WPA2-PSK, WPA2-
Enterprise s 802.1X autentizaci.

12.| Zafizeni musi podporovat Sifrovani AES.

13.| Zafizeni musi podporovat ovéfovani PEAP (MSCHAPV?2)

14.| Zatizeni musi podporovat standardy 802.11r, 802.11k a 802.11v pro rychly roaming klient( a
rozloZeni zatéZe mezi jednotlivymi AP infrastruktury.

15.| Zafizeni musi podporovat VLAN tagging (802.1Q) na jeho ethernetovém rozhrani.

16. | Zafizeni podporuje principy QoS dle WMM, 802.1p a DSCP.

17.| Zafizeni musi podporovat funkci rozpoznavani tfid klientskych aplikaci (dle 7. vrstvy
ISO/OSI) a identifikaci operaénich systému a hostname klientskych zafizeni.

18.| Zafizeni musi byt schopné omezit Sitku pasma pro kazdé jednotlivé SSID, pro kazdého
z klientd a také dle rozpoznanych tfid aplikaci (dle 7. vrstvy ISO/OSI).

19.| Zafizeni musi umoznit QoS klasifikaci paketd dle rozpoznanych tfid aplikaci (dle 7. vrstvy
ISO/OSI) pomoci DSCP a 802.1p tagu.

20. | Zarfizeni musi podporovat BLE (Bluetooth Low Energy) dle specifikace Bluetooth 4.0.

21.| Zafizeni musi umoznovat spektralni analyzu pro detekci zdroji ruSeni (non-WiFi
interference) v pasmu 2,4 a 5GHz s moznosti zobrazeni diagrami v realném ¢ase. Funkce
spektralni analyzy nesmi omezit zakladni funkci AP — poskytovani datové konektivity
klientskym zafizenim.

22.| Zafizeni musi umoznit filtrovani prochazejicich uzivatelskych dat dle cilovych IP adres
a/nebo UDP/TCP portu.

23.| Zafizeni musi umoznit zakazat komunikaci vybranych klientd a to az dle rozpoznanych tfid
aplikaci (dle 7. vrstvy ISO/OSI) a v pfipadé http i dle DNS jména cilového serveru.

24.| Zafizeni musi mit integrovanu funkci detekce a =zastaveni utoku na bezdratovou
infrastrukturu (wIDS/wIPS). Tato funkce musi byt dostupna v realném C€ase na vSech
kanalech (i neobsluhovanych) a nesmi omezit zakladni funkci AP — poskytovani datové
konektivity klientskym zafizenim.

25.| Zafizeni musi podporovat zachytavani klientského provozu s moznosti odeslani do
ethernetového analyzatoru (napf. Wireshark) pro vzdalené feSeni problému pfipojenych
klientd.

26.| Zafizeni musi podporovat L3 roaming klientskych zafizeni mezi riznymi subnety Skoly.

27.| Zafizeni musi umoznit tunelovat SSID pro navstévy pfimo na bezpec€nostni branu v DMZ
Skoly.

28.| Zafizeni musi umoznit izolaci jednotlivych uZivatelskych zafizeni tak, aby tato zafizeni
nemohla komunikovat mezi sebou (v ramci celého SSID Skoly).

29.| Zafizeni musi byt v pfipadé nedostupnosti dratové ethernet konektivity schopné jako uplink
dynamicky vyuZit jedno ze svych radii — mesh link pfes nékteré z okolnich AP.

30.| Zafizeni musi umoznit spolu s Centralnim systémem fizeni a monitorovani sité lokalizaci
klientskych zafizeni v mapé jednotlivych podlazi na zakladé triangulace dle sily signalu.

31.| Zafizeni musi byt schopné odesilat zpravy na vzdaleny SYSLOG server.

32.| Zafizeni musi zahrnovat v3echny licence pro zajiSténi poZzadované funkcionality na obdobi
minimalné 60 mésicu.

33.| Soucasti dodavky musi byt platna podpora od vyrobce po dobu minimalné 60 mésicl a to

v€etné vymény vadného hardware, vSech aktualizaci softwaru a firmwaru, bezpe€nostnich
aktualizaci a pfistupu k technické podpofe vyrobce.

Zarizeni musi byt v dobé prodeje vyrobcem pIné podporovano a nesmi byt pro néj vyhlaseno
ukonéeni prodeje.




34.

Zatizeni musi podporovat plnou spravu a monitorovani prostfednictvim Centralniho systému
fizeni a monitorovani sité.

Netflow analyzer

Monitorovani IP (IPv4 a IPv6) datovych tokd formou exportu provoznich informaci o pfenesenych
datech v ¢lenéni minimalné zdrojova/cilova IP adresa, zdrojovy/cilovy TCP/UDP port (Ci ICMP typ) -
RFC3954 nebo ekvivalent — systém pro monitorovani a sbér provozné-lokacnich Udajl na urovni
rozhrani WAN i LAN a to bez negativnich vlivl na zatéz a propustnost zafizeni s kapacitou pro
uchovani dat po dobu minimalné 2 mésicu

Vlastnosti zafizeni

Rack-mount zafizeni

maximalni velikost 1 RU

Pocet monitorovacich port(

min. 4 x 10/100/1000 Mbps (metalika - RJ45)

Management port

1x 10/100/1000 Mbps metalicky

Mlnlmalnl , vykon na kazdem 1 480 000 pakett za sekundu
monitorovacim portu
Moznost nastaveni rychlosti

monitorované linky 10/100/1000Mb/s

na metalickych rozhranich

Jednoducha instalace a nastaveni

zafizeni  prostfednictvim  pfikazové | Ano

fadky

Paswm zapOJe’r,u bez vlivu na zapojeni pomoci TAPG
monitorovanou sit

Nezavislost na  stavajici  sitové

infrastruktufe (optické ¢&i metalické

datové rozvody) a pouzitych aktivnich
prvcich, nesmi dochazet k ovliviiovani
chovani sité

Ano

Pfesny nezavisly autonomni
NetFlow statistik

zdroj

podpora IPv4, IPv6, VLAN, MPLS, GRE

Podpora monitorovani MAC adres

Podpora standardizovanych protokolu
pro vyménu dat o IP tocich

NetFlow v5, v9 - RFC3954, IPFIX

Detekce aplikaci dle standardu
NBAR2, monitorovani a analyza HTTP
provozu a VolIP statistik

Ano

Zabezpecena vzdalena sprava, dohled
a konfigurace

HTTPS (GUI), SSH

docasné
(zajisténi

Vestavény
ukladani

kolektor pro
NetFlow statistik

obsahuje uzivatelsky  definovany

dashboard,

automatickou tvorbu report(i, detekci aktivnich zafizeni

redundance) a detailni analytické moznosti
Ulozna kapacita vestavéného kolektoru | min. 500 GB
napf. behavioralni analyza, monitoring vykonu

Moznost doplnit o dal$i moduly

webovych aplikaci

Casova synchronizace zafizeni proti

o - o Ano
centralnimu zdroji ¢asu na siti
Pouziti DNS cache na zafizeni pro
rychlejSi pfeklad IP adres na | Ano
doménova jména
Sprava uzivateld a pfistupovych prav ANo

na zarizeni

Podpora vzdalené autentizace

uzivatelQ

LDAP (Active Directory)

PIna zakaznicka podpora v Ceském
jazyce

Ano




Server do racku pro DNSSEC a RADIUS

Pro zajisténi sluzeb DNSSEC A RADIUS serveru bude instalovan HW server, na kterém bude
spustén OS pIné kompatibilni s Microsoft Windows Server a bude zaclenén do stavajici serverové
infrastruktury jako ¢len domény. Server musi splfiovat nasledujici kritéria:

e Jednosocketovy server o velikosti 1U véetné ramena pro vedeni kabeld umoziujiciho
vysunuti zapnutého serveru z racku pro servisni ucely

e 1 procesor (min 4 jadra, 8 vlaken), min. 8MB cache dle passmark min. 9900 bodu

e Podpora paméti DDR-4 o frekvenci 2400MHz

¢ Moznost maximalniho rozSifeni na minimalné 64GB

e min. 32GB DDR-4

¢ Integrovany RAID SAS fadi¢ s podporou RAID 0/1/5/6/10 v&etné 2GB flash paméti nebo
baterii zalohovanou RAM paméti

e Min. 4 pozice pro 3.5 hot-swap SAS/SATA/SSD disky

e Min. 2x 600GB 10000 otacek hotplug disky

e Min. 4 porty USB 3.0

e Moznost rozsifeni az 3-mi PCl-e kartami, z toho alespon 2x PCle Gen3 s x8 bus

e 2x 1Gbit LAN porty

o 1x Dedikovany management port RJ-45

e Veétracky v serveru musi byt redundantni

e 2x Napajeci zdroje s redundanci napajeni 1+1, min. pozadovany vykon jednoho zdroje je
450W

e Zdroje musi splfiovat pozadavky na certifikaci energetické Gcinnosti, napf. ECOS Consulting
80 Plus (min. PLATINIUM), popf. je nutno dolozit, ze maji pfi napéti 230V ucinnost min. 94%

o Certifikace a podpora vyrobce pro OS MS Windows Server 2012 R2 a vySe

e Pozadovana 5 leta servisni podpora s opravou v misté instalace serveru a s garantovanou
opravou nasledujici pracovni den od nahlaseni pfipadné zavady

Software pro Server

PoZadavky na operaéni systém pro servery:

e Licence pro serverovy operacni systém pro provoz 1 operaéniho systému na 1 fyzickém
serveru, ktery je soucasti nabidky

e Moznost downgrade verze operacniho systému

¢ Nevazanost licence na dodaném hardware

e Operatni systém musi byt plné kompatibilni s provozovanymi aplikacemi a soucasnou
serverovou infrastrukturou a Active Directory

e Soucasti dodavky pozadujeme také 40ks licenci pro pfistup uzivateld k doméné (Active
Directory) kompatibilni se stavajici platformou Skoly

Ostatni sluzby infrastruktury a platformy



DNSSEC resolver — zfizeni DNSSEC resolveru vramci standardniho serverového
operacéniho systému instalovaného v ramci serverové platformy.

AD, LDAP - vyuziti stavajici AD s databazi uzivatelt a skupin uzivatel( v ramci standardniho
serverového operacniho systému instalovaného v ramci serverové platformy.

SSO - predpokladame instalaci SSO (Single Sign On) utility jako sou¢ast bezpeénostni brany
do standardniho serverového opera¢niho systému.

RADIUS - predpokladame instalaci RADIUS serveru vramci standardniho serverového
operacéniho systému instalovaného v ramci serverové platformy.

Strukturovana kabelaz pro wifi

Pro zajisténi komunikace a sou¢asné napajeni wifi sité bude dobudovana strukturovana kabelaz ke
v8em 25 ks wifi access pointu.

Dale bude vybudovano 8 ks novych segmentu sité do uéebny &islo 2 a provedena Uprava
nevyhovuijici strukturované kabelaze v kancelafi zastupce feditele.

Kabelaz bude ulozena v existujicich listach nebo budou instalovany nove listy dle potfeby.
Strukturovana kabelaz bude zakon&ena ve stavajicim centralnim datovém rozvadéci na patch panelu.
Pozadovana kabelaz je min. UTP Cat 5e. Soucasti dodavky bude potfebny pocet patchcordu do
datového rozvadéce a dalSi vybaveni rozvadéce.

Uéebna IVT ¢&.7

Pro zajisténi potfebného technického zazemi v ucCebné IVT, bude osazeno 19 PC
s pfislusenstvim.

PC s prislusenstvim
e Case minitower se zdrojem splfiujicim ENERGY STAR® certified; EPEAT® Gold
e Procesor splfiujici vykon min. 12000 bodd passmark
e minimalné RAM 8GB DDR4
¢ minimalné HDD 256GB SSD
e Mechanika DVDRW
o Klavesnice, mys
¢ Vystup na monitor DP nebo HDMI
o Operatni systém plné kompatibilni se sou¢asnym systémem Skoly (aktualné Windows)
e Monitor 21,5 - 22” s rozlisenim 1920 x 1080, IPS, odezvou 5ms, 250cd, rozhranim min. 1x
HDMI
e Zaruka 36 mésicu onsite NBD
e PC i monitor od stejného vyrobce
e Kabel na propojeni PC a LCD HDMI nebo DP
e balik kancelaiskych aplikaci pIné kompatibilni s OS a systémem Skoly (aktualné MS Office)

Software pro spravu tridy
Pro fizeni jakékoliv vyuky vyuZivajici PC bude implementovan systém, ktery umoZzni sledovat,
ovladat a fidit vSechny pocitade z ucitelského pracovisté.

Sprava Tridy

 Zapinani a vypinani v8ech pocitacl ve tfidé z pocitace ucitele.

 Dalkové “Odhlaseni” vSech poditacu.

« Zaslani dalkového “Pfihlaseni” na zaCatku vyu€ovaci hodiny na vSechny pocitace studentd.



* Ponechani obrazovek studentl prazdnych k ziskani pozornosti.

» Zablokovani mysi a klavesnic studentud pfi podavani pokyn.

* Rozmisténi tak, aby pocita¢ ucitele pfedstavoval rozmisténi fyzické tfidy.

* Pouziti profilt jednotlivych ugitell k pfedlozeni prvka, které kazdy z uciteld potfebuje.
* Vizualni odménovani jednotlivych studentl k povzbuzeni snahy nebo chovani.

Sprava Tiskarny

* Brani studentdim v tisku ve tfidé.

* Omezeni pouziti tiskarny po¢tem stranek.
* Pfed tiskem se pozaduje schvaleni ucitele.

Sprava Zarizeni
* Brani kopirovani dat na nebo z USB ulozista a CDR / DVD zafizeni.
» Brani tvorbé novych sitovych pfipojeni.

Registrace Studentt

» Pozadavek na standardni a uzivatelské informace od kazdého studenta na zacatku vyucovaci
hodiny.

* Distribuce souboru na vice pocita¢l jednim ukonem.

* Nahled na shrnuti pro studenta ,najetim mysi“na ikonu studenta.
* Pouziti pfizptsobenych Ukont pro jednotlivé studenty nebo skupiny studentu.

Rozdavani a Sbirani Soubort

* Transfer souborl na a ze zvoleného pocitace jednim Ukonem.

* Distribuce souboru na vice poc¢ita¢l jednim ukonem.

* Rozdavani a automaticky sbér soubor( s pfipojenymi Udaji kazdého studenta.

Pokyny v Realném Case (Rezim Ukazky)

» Ukazani obrazovky ucitele zvolenym studentim.

» Ukazani specifického pocitace zvolenym studentlim.

» Ukazani jen zvolené aplikace zvolenym studentiim.

» Ukazte soubor Replay (pfedchozi nahravka obrazovky) vybranym studentdm, a vystup jak video
soubor.

* Pfehrani video souboru zvolenym studentim.

* PfedlozZeni prezentaci optimalizovanych pro bezdratové sité.

» Zanechani zaznamu Ukazky na po¢itaci studenta k pozdé&jSimu prohlédnuti.
» Zvukova interakce se studenty béhem demonstrace tématu.

» UkaZte obrazovku studenta (Mdod prohliZzeni)

Spoleéné Prohlizeni Internetu

Umozriuje uciteli otevirat zvolené webové stranky a synchronizovat
je s prohlize€em na pocitaCich vSech studentd. Kdyz uditel naviguje
webovymi strankami, pocitace studentd ho nasleduiji.

Nahled na Obrazovky Studentti v Realném Case

(Rezim Monitorovani)

* Monitorovani celé tfidy jednim pohledem.

* ndhled pfes studentské pocitaté v pfedem definovanych skupinach.

* Pokryti dal8imi informacemi v&etné aktivni aplikace nebo aktivni webové stranky.
» Zoom pro optimalizované miniatury studentd s vysokym rozlis§enim.

Monitorovani Instant Messengeru

Sledovani Klavesnic v Realném Case

Méreni a Kontrola Internetu

* Monitorovani veSkerého vyuziti Internetu studenty.

* Nahled na v8echny webové stranky oteviené v pozadi na vSech pocitaci.

+ Otevirani a zavirani webovych stranek na vSech zvolenych pocitaCich jednim tukonem.
* Zaznam uplné historie vyuziti Internetu pro tfidu.

 Pfedchazi pfistupu na v8echny nebo na omezené webové stranky.

* Povoluje pouze pfistup na schvélené webové stranky.



Monitorovani Audia v Realném Case a Jazykové Nastroje

Prazkumy Studentt

* Tvorba priizkumu s vyuzitim pfedem dodanych nebo uzivatelskych odpovédi.
» Okamzité prohlédnuti v§ech odpovédi a shrnuti pro tfidu.

» Dynamicka tvorba skupin zalozena na odpovédich studentu.

* Publikace vysledku priizkumu véem studentim.

Zkouseni a kvizy Studentt

* Tvorba knihovny zdrojli a otazek, které Ize sdilet.

* Tvorba libovolného poctu testd s vyuzitim otazek z vasi knihovny.

* Nyni vyuziva 8 rlznych stylU otazek.

» Tvorba otazek se 2 az 4 moznymi odpovédmi.

» Nastaveni urovni hodnoceni zkousek (napf. pfes 75% = hodnoceni A).

* Sledovani pokroku studentt a sledovani spravnych nebo nespravnych odpovédi na otazky v realném
Case.

» Automatické znamkovani testu, aby byly vysledky dostupné okamzité po jejich dokonceni.
 Zobrazeni vysledk( jednotlivym studentdm.

« Predlozeni vysledkl (véetné zddraznéni spravnych odpovédi) tridé.

* Instalace navrhare testl na samostatném systému.

Technicka konzole pro spravce umozni:

* Monitorovat v8echny pocitaCe ve Skolni siti v jednom pohledu.

» Monitorovat vyuziti aplikaci a Internetu na pocitaci kazdého studenta.

» Pfenaset soubory a slozky do zvolenych nebo vSech pocitaca.

» Seskupovat vSechny pocitace podle tfidy / fyzického mista.

» Generovat Uplné hardwarové systémové informace pro zvolené pocitace.
» Generovat Uplné informace o softwaru pro kazdy pocitac¢ véetné Hotfixa.
* Prohlizet a kontrolovat sluzby, procesy a aplikace bézici na kazdém PC.
» Poskytovat pfimou technickou pomoc ugiteli v libovolné tfidé.

 Zapinat, vypinat, restartovat nebo se pfihlasit na pocitace ve tfidé dalkové.
* Provadét vykonnou 1:1 dalkovou kontrolu PC na libovolné

zvoleném pocitadi.

Zabezpeceni

« Jedinecny “zabezpecovaci kli¢”, aby byla vade kopie nekompatibilni s ostatnimi kopiemi.

* Omezeni konektivity pouze na systémy s odpovidajici softwarovou licenci.

* Profily uciteld, z nichz kazdy umoznuje uzivatelské urovné funkénosti dle pozadavku.

* Pouziti AD profill k omezeni toho, ktefi uzivatelé sméji pouzivat software ucitele nebo technika.
* Pouziti AD profil( k vynuceni konfiguraci pro ugitele a klienta.

+ Kontrola pfistupu a pouziti pfenosnych medialnich zafizeni ve tfidé.

» Automaticka opakovana aplikace omezeni po restartovani pocitaCe studenta.

Denik Studenta

* Podrobné udaje o vyu€ovaci hodiné a cile.

* Poznamky uditele.

» Poznamky jednotlivych studentu.

* Snimky obrazovky z prezentace (a vysvétleni).

« Virtualni obrazovky bilé tabule.

* Vysledky zkousek jednotlivych studentd.

* URL webovych stranek pouzivanych b&éhem vyu€ovaci hodiny.
* Kopie pfepisu libovolnych chatl tridy.

Montazni a implementacéni prace - pro splnéni standardu konektivity skol




Hardware

e Doprava na misto

e Fyzicka montaz do datového rozvadéce
o Prostor pfipravi zakaznik
o Popis jednotlivych dodanych prvk(l — popisky, Stitky
o Fotodokumentace

e Zapojeni, oziveni do sité zadkaznika
o Konfigurace MGMT IP adres
o Aktualizace dle doporuc¢eni vyrobce na posledni verze FW, BIOS
o Dolozeni dle vyrobce o aktualnosti

e Vyvazani kabelaze
o Popis kabelt
o Dokumentace + fotodokumentace k zapojeni

o Dodavatel zajisti vSechny potiebné kabely vé. PDU

o LAN
o Opt.
o Power
o Jiné

e Instalace zakovskych PC a implementace do stavajici infrastruktury
¢ Implementace systému Fizeni vyuky v u¢ebnéach
e Fyzicka likvidace odpadu, odvoz

Software
e Virtualiza¢ni platforma
¢ Instalace operacnich systémi
e Konfigurace vSech potfebnych roli dle standartu konektivity do $kol véetné RADIUS serveru
¢ Konfigurace operacnich systémd, roli dle doporuéeni vyrobce
e Konfigurace MGMT reportl
o Reportovani stavli HW
o RAID, FAN, PSU, CPU, RAM, HDD
o Postovni server doda zdkaznik
¢ Instalace jednotlivych servert / zafizeni dle standartu konektivity do Skol

Na WAN pfipojeni k internetu:

e plna podpora pfipojeni do vefejného internetu pfes protokol IPv4 i IPv6 (dual-stack)

¢ validujici DNSSEC resolver na strané Skoly

e podpora monitoringu a logovani NAT (RFC 2663) provozu za ucelem dohledatelnosti
vefejného provozu k vnitfnimu zafizeni

e logovani pfistupu uzivateld do sité umozriujici dohledani vazeb IP adresa — €as — uZzivatel a to
v&etné oSetfeni v pfipadé sdilenych u€eben (pracovnich stanic apod.)

e sitové zafizeni podporujici rate limiting, antispoofing, ACL/XACL, rozhrani musi obsahovat
vSechny potfebné komponenty a licence pro zajisténi fadné funkcionality

e zafizeni umozZriujici kontrolu http a https provozu, kategorizaci a selekci obsahu dostupného
pro vybrané skupiny uzivatel (u€itel, zak), blokovani nezadoucich kategorii obsahu,
antivirovou kontrolou stahovaného obsahu

¢ moznost snadné/automatické rekonfigurace ACL/FW na zakladé identifikovanych utok

e podpora DNSSEC a IPv6 protokoll pro sluzby Skoly dostupné online

e u software a firmware je vyZadovana dostupnost aktualizaci, zejména bezpe&nostniho
charakteru po celou dobu udrzitelnosti projektu.

Povinné minimalni bezpecnostni parametry projektu (bez ohledu typ sitového pfipojeni):

e Monitorovani IP (IPv4 a IPv6) datovych tokl formou exportu provoznich informaci o
pfenesenych datech v &lenéni minimalné zdrojova/cilovéa IP adresa, zdrojovy/cilovy TCP/UDP
port (Ci ICMP typ) - RFC3954 nebo ekvivalent (napf. NetFlow) — systém pro monitorovani a



sbér provozné-lokacnich udajii minimalné na urovni rozhrani WAN, idealné i LAN) a to bez
negativnich vlivll na zatéz a propustnost zafizeni s kapacitou pro uchovani dat po dobu
minimalné 2 mésicu

Povinné feSeni systému spravy uzivatell (Identity Management), tj. centralni databaze identit
(LDAP, AD, apod.) a jeji vyuziti pro autentizaci uzivatell (zaci i ucitelé) za ucelem bezpeéného
a auditovatelného pfistupu k siti, resp. sitovym sluzbam.

logovani pfistupu uzivatel( do sité umozriujici dohledani vazeb IP adresa — ¢as — uzivatel

V oblasti pevné LAN musi projekt splfiovat nasledujici minimalni parametry:

Minimalni konektivita stanic a dalSich koncovych zafizeni zafizeni 100Mbit/s fullduplex
Strukturovana kabelaz pro pfipojeni pracovnich stanic a dalSich zafizeni (tiskarny, servery,
AP,...)

Minimalni konektivita server(, aktivnich sitovych prvkl, bezpecnostnich zafizeni, NAS 1Gbit/s
fullduplex

Patefni rozvody mezi budovami v arealu realizovany prostfednictvim optickych, metalickych
vlaken popf. bezdratovymi spoji v licencovaném pasmu (povoleni CTU)

Aktivni prvky (centralni smérovace a centralni prepinace; L2 i L3)! s neblokujici architekturou
prepinaciho subsystému (wire speed), podpora 802.1Q VLAN, podpora 802.1X, radius based
MAC autentizace,...

V pfipadé feSeni bezdratovych siti (wifi) pak musi projekt naplfiovat nasledujici minimalni
parametry:

Podpora mechanismu izolace klientt

Navrh topologie wifi sité a analyza pokryti signalem pogitajici s konzistentni Wi-Fi sluzbou ve
v pfislusnych prostorach Skoly a s kapacitami pro provoz mobilnich zafizeni pedagogického
sboru i student

Centralizovana architektura spravy wifi sité (centralni fadi¢, centralni management, tzv. thin
access pointy, popf. alespon centralni feseni distribuce konfiguraci s podporou
automatického rozlozZeni zatéze klientd, roamingu mezi spravované access pointy a
automatickym ladénim kanall a sily signalu v€etné detekce a reakce na non-Wi-Fi ruseni)
Podpora protokolu IEEE 802.1X resp. ovéfovani uzivatell oproti databazi uctu pres protokol
radius (napf. LDAP, MS AD ...)

Podpora standardu IEEE 802.11n a pfipadné noveéjsich (ac, ad), sou€asna funkce AP v
pasmu 2,4 a5 GHz

Podpora WPA2, PoE, multi SSID, ACL pro filtrovani provozu

VSechny body vySe vychazi z daného standartu, ktery je nutno dodrzet.

PIna integrace nového feSeni do stavajici infrastruktury ICT Skoly

Dokumentace

Kompletni dokumentace v€. Fotodokumentace HW zapojeni

o Zalohy konfiguraci na pfiloZzeném CD

o Obalka v&. UZivatelskych jmen a hesel

o Seznam vytvofenych uzivatell v¢. Vzdalenych pfistup(

o Kompletni dokumentace nastaveni jednotlivych roli dle standartu
Vystupni protokol, ktery provéfi fungovani daného standartu
Provedeni site survey wifi pokryti — zakres do dodanych pldorysu
Veskeré licence v tisténé i elektronické formé na pfilozeném CD
Pfedavaci protokol o pfedani dokumentaci

Y Pozadavek se tyka prvkil, pres které je veden veskery provoz, resp. jde o centrdlni prvky. Podruzné prepinace (chodbové, ocebnové) musi
spliovat pouze pozadavek na neblokujici architekturou prepinactho subsystému



Predani
1. Zaskoleni obsluhy, pfedani informaci o celém feSeni
2. Testovaci provoz, ktery ovéfi funkénost (cca 1 mésic)



