Piiloha é. 2 — TS Z8 nam. Svobody

Technicka specifikace

Centralni systém fizeni a monitorovani sité
VyZadovan je centralni systém fizeni a monitorovani vSech nize poptavanych komponent a to
prostfednictvim jednotného webového rozhrani.

Centralni systém fizeni a monitorovani sité (povinné parametry)

Bod | Popis

1.| Centralni systém Fizeni a monitorovani sit€ musi umoznit zabezpe€enou vzdalenou spravu,
plnou konfiguraci a monitorovani soucasné pro vSechny poptavané komponenty sité
(bezpec€nostni brany, pfepinale, bezdratové pfistupové body a systém spravy mobilnich
zafizeni) a to prostfednictvim jednotného integrovaného webového rozhrani.

2.| Systém musi zajistit automatickou aktualizaci softwaru a instalaci bezpe¢nostnich zaplat do
v8ech zafizeni v systému a to v uZivatelsky definovaném Case.

3.| Systém musi umoznit zmény konfigurace vice zafizeni stejného typu soucasné a konfigurace
novych zafizeni pomoci Sablon.

4.| Centralni systém fizeni a monitorovani sité musi podporovat nasledujici metody autentizace
klientd LAN a WLAN infrastruktury:

- 802.1X ovéfeni na zakladé udaju interni databaze systému

- 802.1X ovéreni prostfednictvim RADIUS serveru

- Webova autentizace na zakladé udaju interni databaze systému

- Webova autentizace prostfednictvim RADIUS nebo LDAP serveru
- Webova autentizace prostfednictvim Facebook uctu

- Moznost vytvoreni vlastniho webového portalu

5.| Centralni systém fizeni a monitorovani sité musi byt schopen zobrazit vSechny klientska
zafizeni pfipojena k siti $koly béhem minimalné poslednich 10 dnd. Vypis by mél obsahovat
minimalné nasledujici informace:

- Uzivatelské jméno

- IP a MAC adresa zafizeni

- Objem uzivatelem / zafizenim pfenesenych dat za dané obdobi s rozpadem na
jednotlivé rozpoznané aplikace

6.| Systém musi byt schopen zobrazit seznam top zaku / studentd, ktefi za dané obdobi ve Skolni
siti pfenesli nejvice dat.

7.| Systém musi byt schopen zobrazit polohu a stav vSech zafizeni v systému v geografické mapé
a také graficky zobrazit realnou fyzickou topologii sité Skoly.

8.| Systém musi byt schopen zobrazit polohu vSech klientskych zafizeni v zavislosti na zpusobu
jejich pfipojeni a to bud pfimo v planech jednotlivych podlazi, v geografické mapé nebo
v kontextu portu pFisluSného LAN piepinace.

9.| Systém musi byt provozovan v reZimu vysoké dostupnosti.

10 Zakladni konektivita a pfistup do Internetu musi byt pro klienty zachovan i v pfipadé, Ze je
Centralni systém Fizeni a monitorovani sité dofasné nedostupny.

1% | v pfipadé nedostupnosti Centralniho systému fizeni a monitorovani sité musi byt zajisténa
moznost autentizace a autorizace novych klientd LAN i WLAN infrastruktury prostfednictvim
802.1x protokolu pomoci RADIUS.

12 Systém musi umoznit rozdéleni administrator(l do skupin s riznymi pravy pfistupu.

13 Pro autentizaci administratora pfistupujiciho pfes webové rozhrani musi systém podporovat
minimalné RADIUS protokol, SAML a dvoufaktorovou autentizaci.

14 Systém musi byt schopen odesilat spravcim emailové zpravy o dulezitych systémovych
udalostech.

15 Systém musi byt schopen odesilat zpravy na vzdaleny SYSLOG server.

16 Systém musi podporovat SNMP protokol pro vzdalenou spravu a monitorovani.

17 Systém musi podporovat XML API pro integraci s navazujicimi systémy Skoly poskytujici
informace o pfipojenych komponentach sité a také klientskych zafizenich.

18 Systém musi sledovat zmény konfigurace systému a zahrnutych sitovych komponent —

Informace musi minimalné obsahovat:




- polozZku konfigurace
- uzivatelské jméno administratora, ktery zménu proved|
- novou hodnotu proménné, v které ke zméné doslo
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Systém musi zahrnovat vSechny licence pro zajiSténi pozadované funkcionality na obdobi
minimalné 60 mésicu.

2(

Soucasti dodavky musi byt platna podpora od vyrobce po dobu minimalné 60 mésicu a to
vCetné vSech aktualizaci softwaru, bezpecnostnich aktualizaci a pfistupu k technické podpofre
vyrobce.

Systém musi byt v dobé prodeje vyrobcem pIné podporovan a na zadnou jeho €ast nesmi byt
vyhladeno ukon&eni prodeje.

Next-Gen Firewall, IPS a anti-malware

Zafizeni ur€ené k ochrané sitového prostfedi pfed hrozbami na bazi pokrocilych atokd. Kromé

funkci tzv. Nex.Gen FW (typicky chapané jako aplika¢ni a identity-based FW) je schopno provadét
inspekci provozu s detekci a ochranou pfed uUtoky na urovni sitového provozu. V oblasti ochrany proti
malware je moznos aktivovat analyzu soubord véetné dynamické analyzy (tzv. sandboxing) i ukladani
nebezpecnych souborli do karantény. Zafizeni lze pouzit i pro URL filtraci na urovni kategorii,

konkrétnich URL ¢&i podle reputace serverl v Internetu.

Zpusob spinéni
Pozadovana funkcionalita/vlastnost pozadované
funkcionality/vlastnosti
Vykon a funkcionalita firewallu

Format zafizeni Appliance, 1RU
Minimalni pocet 1Gb 10/100/1000 BaseT Ethernet pro management, 1
standardné osazenych
Minimalni po¢et 1Gb 10/100/1000 BaseT Ethernet 8
Podporovany pocet souc¢asné otevienych spojeni stavovy FW/aplikaéni Min.100000M/100000
FW
Rychlost vytvareni novych spojeni pres stavovy FW Min. 10K/s
Propustnost stavového firewallu (multiprotokolovy rezim) Min. 500 Mbps
Propustnost aplikaéniho FW (next-gen FW) — (top parametry) Min. 450 Mbps
Propustnost aplikaéniho FW + IPS (next-gen FW, IPS) - (top parametry) Min. 250 Mbps
Propustnost aplikaéniho FW (next-gen FW) — (transakéni profil, 450B Min. 180 Mbps
priimérna velikost paketu)
Propustnost aplikaniho FW + IPS (next-gen FW, IPS) - (transakéni Min. 115 Mbps
profil, 450B prdmérna velikost paketu)
VPN propustnost Min. 175 Mbps
Soucasny pocet VPN spojeni (IPSec/SSL) Min. 100
Podpora L2 (transparentniho) médu s podporou NAT a PAT Ano
Podpora L3 (routovaného) moédu s podporou NAT a PAT Ano
Podporovany pocet VLAN Min. 50
Podpora stateful failover active/standby
Podpora zvySovani vykonu pomoci clusterovani firewalld — slouceni Ano
firewalll do jednoho logického clusteru
Cluster firewalll se musi vzhledem k dalSi infrastruktufe tvafit jako jeden Ano
prvek s podporou LACP
Cluster podporuje stavovou inspekci nesymetrického provozu vstupujici Ano
do rliznych firewalld clusteru
MozZnost slougeni vice fyzickych rozhrani do jednoho logického Ano
s rozkladem zatéze a podorou LACP
Podpora virtualnich bezpec¢nostnich kontextd (virtualnich firewalld) s Ano
moznosti rozSifeni az na 250 kontextu
Dynamické smérovani - podpora alespon RIP, OSPF, BGP Ano
Podpora IPv6 dynamického smérovani — alespofi OSPFv3, BGP Ano
Podpora Policy based Routing Ano
Podpora kontroly paketd TCP provozu s ochranou pfed utoky jejichz Ano
cilem je obejit bezpelnostni prvky nestandardnim rozkladem dat do




paketl, fragmentaci, apod.

Podpora filtrace IPv4, IPv6 Ano
Podpora filtrace podle identity uzZivatele nebo jeho skupiny definované v Ano
AD
Podpora filirace podle bezpeénostnich skupinovych roli pfifazenych na Ano
pfistupovych prepinacich
Podpora inspekce IPv6 provozu Ano
Moznost filirace komunikace Botnet sité s vyuzitim databazi o Ano
divéryhodnosti adres v Internetu
Podpora NAT64 a DNS64 Ano
MozZnost integrace cloudovych bezpecnostnich bran s transparentnim Ano
smeérovanim urcitého provozu na tyto prvky a zde provadénou inspekci
na Skodlivy kéd pfipadné pro fizeni pfistupu podle uzivatelské identity,
typu aplikace, apod.
Funkce QoS az na urovni jednotlivych toku (flow) s podporou LLQ Ano
Moznost rozSifeni o funkce NextGen FW Ano
Moznost rozSifeni o funkce NextGen IPS Ano
Bezpecnostni pravidla mohou kromé adres a portd zohlednit i identitu Ano
uzivatele
Zohlednéni kontextovych informaci o koncovém zafizeni (typ, stav, Ano
spod.) a vyuziti ve filtrech
API rozhrani pro sdileni kontextovych informaci s dalSimi systémy Ano
Moznost zaclenit do SDN feSeni — kontrolerem fizena infrastruktura Ano
(APIC)
Funkce IPS a anti-malware
Moznost definovat typ provozu predavany k inspekci do IPS Ano
Podpora také IDS rezimu — pasivniho monitorovani (TAP rezim) Ano
Moznost definovat rezim provozu pfi zahlceni nebo nedostupnosti IPS A
S . no
funkci (fail open, fail close)
Moznost obejiti IPS funkci pfi zahlceni nebo nedostupnosti Ano
Podpora 802.1Q tagovanych ramcu Ano
Podpora riznych IPS politik pro rizné typy provozu Ano
Inspekce pro IPv4 i IPv6 Ano
Podpora funkce Adaptivni konfigurace filtr(i, ktera upozorni, pfipadné A
; . o . . no
vypne filtr, ktery mizZe zplsobit zahlceni systému
IPS musi obsahovat filtry/signatury popisujici exploity, zranitelnosti,
kradeze identity, spyware, viry, prizkumné aktivity, ochranu sitové ANno
infrastruktury, IM aplikace, P2P sit¢ a nastroje na kontrolu toku
multimédii
Podpora automatické aktualizace filtrd/signatur, geolokacni databaze,
databaze zranitelnosti a databaze systémud na internetu s poSkozenou Ano
reputaci
Podpora aplikace pro psani zakaznickych filtr{ Ano
Podpora importu komunitnich filtrd/signatur Snort Ano
IPS musi umét detekovat a blokovat Utoky priizkumnych aktivit Ano
IPS musi podporovat adaptivni ochranu filtr(l proti pfetizeni & DoS A
. no
utoku na IPS
IPS musi umét detekovat a blokovat utoky na zakladé IP adresy, nebo
DNS jména ,known bad host* jako je spyware, phishing nebo Botnet Ano
C&C
IPS musi umét detekovat a blokovat Utoky proti sitové infrastrukture
firmy, jako jsou prepinale, routery, firewall, bezdratové prepinace a A
podobné. Dale musi poskytovat i ochranu pro protokoly vyuzivané v IP no
telefonii
Odkaz na CVE a dokumentaci ke znamym bezpecnostnim incidentim
- . . . . A Ano
pfimo hyperlinkovym odkazem z dané bezpeé&nostni udalosti
MozZnost vyhledavani typu signatury v centralni databazi dodavatele ANno
podle typu a zavaZnosti Gtoku
Funkce pro kontrolu DLP ( napf. pomoci Snort preprocesor() Ano




Podpora vrstvev IPS politik s mozZnosti volit pfeddefinované politiky

v zakladni vrstvé orientované na bezpecnost nebo naopak minimalizace Ano
false-positive
MozZnost aplikace vrstvy doporu¢enych politik, kterou generuje pfimo ANno
IPS podle pasivniho sledovani lokalniho prostfedi
Moznost definice uzivatelské vrstvy politik Ano
Predefinovani pravidel pres vrstvy IPS politik = plati relevantni pravidla
A N " Ano
v nejvyssi vrstvé IPS politik
RuUzné politiky Ize sdilet a aplikovat na rizné senzory Ano
Podpora aktivni inline ochrany pfed malware s detekci znamych nebo
podezielych malware nezavislé na aktualnich databazich AV Ano
dodavateld
Ochrana pfed malware typu ,zero day attack které nelze detekovat ANo
tradi€nimi antiviry
Retrospektivni ochrana prostifedi — pokud SW kéd je pozdéji detekovan ANo
jako malware, je na to IPS schopna reagovat
Zobrazeni trajektorie malware — pohyb, mutace, pfenosy v siti mezi
. - . X Ano
stanicemi pfimo v GUI centralizované konzole
Moznost ochrany pfed malware az do urovné koncovych stanic
s centralizovanou spravou bezpeénostnich politik, blacklistl pro ANo
aplikace, Fizeni spousténi aplikaci, pfesun malware do karantény,
blacklistt pro sitovou komunikaci, apod.
Retrospektivni ochrana koncovych stanic (chytré telefony), stanice s
Windows, Mac OS — pokud je pozdéji SW kdéd rozpoznan v opera¢nim
. : . .. Sinx Ano
centru doddavatele jako malware je na koncovych stanicich okamzité
pfesunut do karantény
Informace o trajektorii malware mezi stanicemi, karanténé, sitovych
komunikacich ziskavané a centralizované pro jednotlivé koncové Ano
stanice
IPS musi byt mozné nasadit pIné transparentné k existujicimu sitovému
prostfedi a jeho nasazeni nesmi byt podminéno rekonfiguraci Ano
stavajicich aktivnich prvku
Moznost definovat pravidla chovani sit€é a komponentl, pro A
. . . Co no
automatickou detekci tzv. ,compliance violation
Moznost automatické i manualni klasifikace stanice jako “kritické” se
. . . Ano
zohlednénim v pravidlech, reportech apod.
Podpora ,remediation moduld pomoci nichz Ize ovladat dalSi prvky A
. : . A no
infrastruktury a aplikovat filtry, smérovani, apod.
Oteviené rozhrani pro uzivatelsky vytvarené ,remediation moduly Ano
Podpora databazi reputaci adres v Internetu (Security Intelligence) Ano
Funkce Next-Gen FW
Moznost definovat rlizné pfistupové politiky pro rGzné typy provozu, ANno
napf. podle domén, VLAN, konkrétnich FW, apod.
Podpora pasivniho monitorovani (TAP reZim) Ano
Podpora 802.1Q tagovanych ramct Ano
Podporovanych aplikaci Min. 3000
Kategorie aplikaci (nebezpecné, dilezité, apod.) Ano
URL kategorii Min. 80
Katagorizovanych svétovych URL Min. 280 miliond
Rizeni pfistupu k WWW - Web Usage Control (WCU) Ano
Filtrace podle typl aplikaci webovych i ne-webovych Ano
Filtrace podle reputace serverl Ano
SSL inspekce (dekrypce/enkrypce) Ano
Security Inteligence database — zndmé uzly botnet siti C&C Ano
Security Inteligence database — znamé adresy anonymnich proxy, Ano
otevienych mail relay, apod.
Security Inteligence database — znamé nebezpedné URL adresy a Ano
jmenné domény
MozZnost integrovat vlastni reputaéni databaze Ano




Podpora  komunitnich, otevifenych standardd  popisu  apliaci Ano
(OpenApplID)
Filtry mohou zohlednit roli a identitu uzivatele Ano
Podpora rozhrani pro sbér informaci o sitové komunikaci z prvk ANno
infrastruktury — pfepinace, smérovace (napf. netflow)
Vyuziti informaci z prvkua infrastruktury (napf. netflow) pro monitorovani

. A Ano
a detekci chovani sité
Reseni musi byt schopné pasivniho sbéru informaci o sitovych zafizeni Typ zarfizeni

a zobrazeni:

Operacni systém
Dodavatel OS
Pouzité sit. protokoly
Pouzité sit. sluzby
Oteviené porty sit. sluzeb
Potencialni zranitelnosti

Pfehled o sitovych spojeni méa poskytovat minimalné tyto informace:

Cas startu a konce flow
Akce (allow, deny,..)
Duvod pfipadného
blokovani
Zdroj. a cil. adresa
Vstupni a vystupni zéna
Vstupni a vystupni rozhrani
Zdroj. a cil. port
Aplikaéni protokol
IPS udalost, pokud vznikne
Rizikova uroven IPS
udalosti
Pouzita sitova aplikace
Rizikovost aplikace
~Business impact” aplikace
MnoZstvi pfenesenych dat

Sprava
Vzdalené sprava pfes grafické rozhrani bez nutnosti instalace Ano
zvlastniho SW
Pristup ke GUI http/https protokolem Ano
MozZnost vzdaleného pfistupem protokolem ssh pfimo do FW Ano
Moznost pfistupu k textovym loglim (syslog) pfimo ve FW Ano
Moznost lokalni spravy v pfipadé nasazeni jednoho FW (omezené Ano
moznosti nastaveni)
Moznost centralni spravy pfi nasazeni vice firewalll Ano
PFi centralni spravé: moznost sdilenych bezpecénostnich politik Ano
PFi pouziti clusteru se spravuje pouze jeden logicky prvek Ano
Distribuce a sprava software firewallu, bezpecnostnich update (IPS Ano
signatury, databaze zranitelnosti, Security Intelligence databaze,
geolokaéni databaze, apod.), konfiguraci, licenci, atd. z grafického
rozhrani managementu
Zobrazeni logl a udalosti v grafickém rozhrani spravy Ano
MozZnost zaslani informace o TCP nebo UDP toku prochazejicim Ano
firewallem (start a konec spojeni, identifikovany uZivatel, pfeneseny
objem dat, typ sluzby, délka trvani spojeni) na TACACS nebo RADIUS
server.
Nastroje pro troubleshooting, testovani pruchodu paketu firewallem, Ano
zachytavani provozu pro pozdéjsi vyhodnocovani
Funkce IPS a Next-Gen FW vyzadujici dlohodobégjsi ukladani dat,
korelace, reporty, apod. musi byt spravovatelné 2z centralniho Ano
monitorovaciho a konfiguraéniho sytému (centralni dohledové konzole)
Centralni dohledova konzole musi byt schopna dohledovat a spravovat Ano
vice IPS senzorl a Next-Gen FW funkci pro moznost korelace, sdileni
politik, centralni sledovani zdravi boxu, apod.
Centralni dohledova konzole musi byt schopna poskytovat aktualizaci a Ano




distribuci filtrd/signatur automaticky, manualiné a podle ¢asového
harmonogramu

Trendy, historické pFehledy a statistiky z pohledu aplikaci, stanic,

komunikace, bezpecnostnich incidentl jsou graficky a tabulkové Ano
zobrazeny v GUI dohledové konzole
Prehledy a statistiky na dohledové konzoli Ize efektivné filtrovat podle
“ A N L . ; Ano
Casu, typu incidentd, aplikaci, koncovych stanic
Centralni dohledova konzole musi byt schopna vytvaret reporty ANno
manualné a podle Casového harmonogramu
Pro reporty Ize definovat template definujici format a obsah reportu Ano
Pro template reportd Ize definovat proménné, které se promitnou ANno
v aktualnim reportu
V grafickém rozhrani dohledové konzole Ize definovat uZivatelské
Ano

dashboardy typu top-N
Dashboardy pouzité v GUI dohledové konzole Ize rovnou zahrnout i do ANo
reportd
Centralni dohledova konzole musi byt schopna exportovat reporty do ANo
formatd, jako jsou PDF, HTML, CSV, apod.
Centralni dohledova konzole musi byt schopna integrace s Microsoft AD A

ey . ; " . . . . no
pro vytvareni bezpe€nostnich politik podle uzivatele a skupiny uzivatel.
Podpora korelace udalosti na centralizované dohledové konzoli
s definici odpovidajicich akci, napf. zaslani korelované udalosti na Ano
SIEM, generovani mailu, lokalni udalosti, apod.
Podpora posilani udalosti formou syslog, email, SNMP na externi ANno
platformy
Podpora Event Streamer APl (eStreamer) pro sdileni informaci se ArcSight
externimi systémy. Minimalné pro tyto SIEM: BMC Remedy

Trustwave

NetForensics
Novell Sentinel
Hawk Network Defense
Q1Labs-QRadar
Log Rhythm SIEM 2.0

LogLogic
Splunk

Pro zpravy odesilané emailem je podpora také autentizovaného SMTP ANo
pro komunikaci s mail relay
Podpora JDBC API pro pfistup zexternich systému k databazim Ao
centralizovaného managementu
Podpora Fizeného pfistupu podle roli administratort Ano
Definice dostupnych funkci v GUI centralizované dohledové konzole Ao
podle role administratora
MozZnost zalozit pro dany incident ticket® pfimo v prostfedi GUI Ao
managementu
Workflow pro predavani ,ticketd“ mezi administratory Ano
Konkrétni bezpec€nostni incident az na udrovni paketu lze Ppfilozit Ao
k danému ,tiketu® pro dalSi analyzu
Moznost definice politik pro sledovani odpovidajicich parametra ,zdravi*
na senzorech a centralizované konzoli (zafizeni CPU, obsazeni paméti, Ano
komunikace s cloudovymi sluzbami, apod.)
Zakaznicky definovatelné limity a akce spojené s jejich prekrocenim pfi Ao
vyhodnoceni sledovanych parametrt ,zdravi®
Ruzné politiky pro sledovani ,zdravi“ Ize aplikovat na rizné senzory Ao

nebo centralizovanou konzoli




LAN L2 prepinac 48 portt

Sitovy pfepinac je zafizeni, které umozniuje pfipojit koncové LAN klienty, bezdratové pfistupové body
a ostatni zafizeni v systému. Volitelna opticka rozhrani slouzi k agregaci dalSich prepinacli Skoly.

LAN prepinac 48 port( je inteligentni pfepina¢ s 48x 10/100/1000Base-T porty a 4x 1/10GE SPF
porty.

LAN L2 prepinac 48 portl (povinné parametry)

Bod | Popis

Zafizeni musi byt mozné nainstalovat stojanu 19 ".

Zarizeni musi mit minimalné 48x RJ-45 10/100/1000Base-T rozhrani.

Zarizeni musi mit minimalné 4x 1/10 GE SFP/SFP+ rozhrani pro uplink/downlink.

Alw|NE

Zafizeni musi podporovat stohovani vice zafizeni stejného typu pomoci dedikovanych
fyzickych portl s propustnosti minimalné 80 Gb/s.

RJ-45 rozhrani na zafizeni musi podporovat funkci auto-MDIX.

Zarizeni musi podporovat jumbo frame 9600 baijtd.

Zarizeni musi podporovat L2 protokoly: 802.1D, 802.1w, 802.1Q, 802.3ad.

Zarizeni musi podporovat minimalné 16000 MAC adres.

9. | Zafizeni musi podporovat minimalné 4095 virtualnich siti LAN (802.1Q).

10. | Zafizeni musi podporovat L3 funkce: statické smérovani, DHCP relay.

11. | Zafizeni musi podporovat 802.1x na v8ech rozhranich.

12. | Zarizeni musi podporovat autentizaci pomoci MAC adres prostfednictvim protokolu RADIUS.

13. | Propustnost zafizeni musi byt nejméné 128 Gb/s.

14. | Zafizeni musi podporovat principy QoS dle 802.1p a DSCP a umoznit klasifikaci pakett dle
zdrojovych a cilovych TCP/UDP portu (dle 4. vrstvy ISO/OSI).

15. | Zafizeni musi podporovat zachytavani klientského provozu per port s moznosti odeslani do
ethernetového analyzatoru (napf. Wireshark) pro vzdalené feSeni problémd pfipojenych
klientd.

16. | Zafizeni musi podporovat funkci testovani pfipojenych UTP/STP kabell - zjisténi stavu
jednotlivych parli a celkové délky kabelu.

17.| Zatizeni musi podporovat funkci rozpoznavani klientskych aplikaci (dle 7. vrstvy ISO/OSI) a
identifikaci operacnich systému a hostname klientskych zafizeni.

18. | Zarfizeni musi podporovat filtrovani prochazejicich uzivatelskych dat dle zdrojovych a
cilovych IP adres a UDP/TCP portu.

19. | Zafizeni musi byt schopné odesilat zpravy na vzdaleny SYSLOG server.

20. | Zafizeni musi zahrnovat vSechny licence pro zajiténi poZadované funkcionality na obdobi
minimalné 60 mésicu.

21.| Soucasti dodavky musi byt platna podpora od vyrobce po dobu minimalné 60 mésicu a to
v€etné vymény vadného hardware, vSech aktualizaci softwaru a firmwaru, bezpe€nostnich
aktualizaci a pfistupu k technické podpofe vyrobce.

Zaftizeni musi byt v dobé prodeje vyrobcem plné podporovano a nesmi byt pro néj vyhladeno
ukoné&eni prodeje.

22. | Zafizeni musi podporovat plnou spravu a monitorovani prostfednictvim Centralniho systému
fizeni a monitorovani sité.

LAN L2 pfepinac 24 portl

Sitovy pfepinac je zafizeni, které umoZziuje pfipojit koncové LAN klienty, bezdratové pfistupové body
a ostatni zafizeni v systému. Volitelna opticka rozhrani slouzi k agregaci dalSich pfepinacu Skoly.

LAN prepinac 24 portt je inteligentni pfepina¢ s 24x 10/100/1000Base-T porty a 4x 1/10GE SPF
porty.

LAN L2 prepinac 24 porti (povinné parametry)

Bod | Popis

1. | Zafizeni musi byt moZné nainstalovat stojanu 19 ".




2. | Zafizeni musi mit minimalné 24x RJ-45 10/100/1000Base-T rozhrani.

3. | Zafizeni musi mit minimalné 4x 1/10 GE SFP/SFP+ rozhrani pro uplink/downlink.

4. | Zafizeni musi podporovat stohovani vice zafizeni stejného typu pomoci dedikovanych
fyzickych portl s propustnosti minimalné 80 Gb/s.

5. | RJ-45 rozhrani na zafizeni musi podporovat funkci auto-MDIX.

6. | Zafizeni musi podporovat jumbo frame 9600 bajt(.

7. | Zafizeni musi podporovat L2 protokoly: 802.1D, 802.1w, 802.1Q, 802.3ad.

8. | Zafizeni musi podporovat minimalné 16000 MAC adres.

9. | Zafizeni musi podporovat minimalné 4095 virtualnich siti LAN (802.1Q).

10. | Zafizeni musi podporovat L3 funkce: statické smérovani, DHCP relay.

11. | Zafizeni musi podporovat 802.1x na v8ech rozhranich.

12. | Zafizeni musi podporovat autentizaci pomoci MAC adres prostfednictvim protokolu RADIUS.

13. | Propustnost zafizeni musi byt nejméné 128 Gb/s.

14. | Zafizeni musi podporovat principy QoS dle 802.1p a DSCP a umoznit klasifikaci pakett dle
zdrojovych a cilovych TCP/UDP portl (dle 4. vrstvy ISO/OSI).

15. | Zafizeni musi podporovat zachytavani klientského provozu per port s moznosti odeslani do
ethernetového analyzatoru (napf. Wireshark) pro vzdalené FfeSeni problém( pfipojenych
klientd.

16. | Zafizeni musi podporovat funkci testovani pfipojenych UTP/STP kabell — Zzjisténi stavu
jednotlivych parh a celkové délky kabelu.

17.| Zafizeni musi podporovat funkci rozpoznavani klientskych aplikaci (dle 7. vrstvy ISO/OSI) a
identifikaci operac¢nich systému a hostname klientskych zafizeni.

18. | Zafizeni musi podporovat filtrovani prochazejicich uzivatelskych dat dle zdrojovych a
cilovych IP adres a UDP/TCP port(.

19. | Zatizeni musi byt schopné odesilat zpravy na vzdaleny SYSLOG server.

20. | Zafizeni musi zahrnovat vS8echny licence pro zajiSténi pozadované funkcionality na obdobi
minimalné 60 mésicu.

21.| Soucasti dodavky musi byt platna podpora od vyrobce po dobu minimalné 60 mésicl a to
vCetné vymeény vadného hardware, vSech aktualizaci softwaru a firmwaru, bezpeénostnich
aktualizaci a pfistupu k technické podpofe vyrobce.

Zarizeni musi byt v dobé prodeje vyrobcem plné podporovano a nesmi byt pro néj vyhlaseno
ukonceni prodeje.

22. | Zafizeni musi podporovat plnou spravu a monitorovani prostfednictvim Centralniho systému

fizeni a monitorovani sité.

LAN L2 prepina¢ 24 porti PoE+

Sitovy pfepinac je zafizeni, které umoZziuje pfipojit koncové LAN klienty, bezdratové pfistupové body
a ostatni zafizeni v systému. Volitelna opticka rozhrani slouzi k agregaci dalSich pfepinacu Skoly.

LAN prfepinac 24 portt PoE+ je inteligentni pfepinac s 24x 10/100/1000Base-T porty s podporou
POE/PoOE+ a 4x 1/10GE SPF porty.

LAN L2 prepinac 24 portti PoE+ (povinné parametry)

Bod | Popis
1. | Zafizeni musi byt mozné nainstalovat stojanu 19 ".
2. | Zafizeni musi mit minimalné 24x RJ-45 10/100/1000Base-T rozhrani.
3. | Zafizeni musi mit minimalné 4x 1/10 GE SFP/SFP+ rozhrani pro uplink/downlink.
4. | Zafizeni musi podporovat stohovani vice zafizeni stejného typu pomoci dedikovanych

fyzickych portd s propustnosti minimainé 80 Gb/s.

RJ-45 rozhrani na zafizeni musi podporovat funkci auto-MDIX.

Zarizeni musi podporovat PoE (IEEE 802.3af-2003) na vS§ech RJ45 rozhrani.

Zafizeni musi podporovat PoE+ (IEEE 802.3at-2009) na alespon poloviné RJ45 rozhrani.

Zarizeni musi podporovat jumbo frame 9600 bajt(.

Zafizeni musi podporovat L2 protokoly: 802.1D, 802.1w, 802.1Q, 802.3ad.

B|©|® No|0

Zafizeni musi podporovat minimalné 16000 MAC adres.




11.

Zafizeni musi podporovat minimalné 4095 virtudlnich siti LAN (802.1Q).

12.

Zatizeni musi podporovat L3 funkce: statické smérovani, DHCP relay.

13.

Zarfizeni musi podporovat 802.1x na vSech rozhranich.

14.

Zarizeni musi podporovat autentizaci pomoci MAC adres prostfednictvim protokolu RADIUS.

15.

Propustnost zafizeni musi byt nejméné 128 Gb/s.

16.

Zafizeni musi podporovat principy QoS dle 802.1p a DSCP a umoznit klasifikaci pakett dle
zdrojovych a cilovych TCP/UDP portl (dle 4. vrstvy ISO/OSI).

17.

Zafizeni musi podporovat zachytavani klientského provozu per port s moznosti odeslani do
ethernetového analyzatoru (napf. Wireshark) pro vzdalené feSeni problém( pfipojenych
klientd.

18.

Zarizeni musi podporovat funkci testovani pfipojenych UTP/STP kabell — Zzjisténi stavu
jednotlivych parQ a celkové délky kabelu.

19.

Zarizeni musi podporovat funkci rozpoznavani klientskych aplikaci (dle 7. vrstvy ISO/OSI) a
identifikaci operacnich systému a hostname klientskych zafizeni.

20.

Zarizeni musi podporovat filtrovani prochazejicich uzivatelskych dat dle zdrojovych a
cilovych IP adres a UDP/TCP portu.

21.

Zarizeni musi byt schopné odesilat zpravy na vzdaleny SYSLOG server.

22.

Zatizeni musi zahrnovat vSechny licence pro zajisténi pozadované funkcionality na obdobi
minimalné 60 mésicu.

23.

Soucasti dodavky musi byt platna podpora od vyrobce po dobu minimalné 60 mésicu a to
vCetné vymeény vadného hardware, vSech aktualizaci softwaru a firmwaru, bezpeénostnich
aktualizaci a pfistupu k technické podpofe vyrobce.

Zatizeni musi byt v dobé prodeje vyrobcem plné podporovano a nesmi byt pro néj vyhlaseno
ukonéeni prodeje.

24,

Zafizeni musi podporovat plnou spravu a monitorovani prostfednictvim Centralniho systému
fizeni a monitorovani sité.

LAN L3 prepinac 24 portt

LAN L3 prepina¢ 24 portQ je inteligentni pfepina¢ s 24x 10/100/1000Base-T porty a 4x 10G SPF+

porty.
LAN piepinaé (povinné parametry)
Bod Popis

1. | Zafizeni musi byt moZné nainstalovat stojanu 19 ".

2. | Zafizeni musi podporovat moZnost fyzického stohovani s propustnosti minimalné 80 Gb/s.

3. | Zafizeni musi mit minimalné 24x RJ-45 10/100/1000Base-T rozhrani.

4. | Zafizeni musi mit minimalné 4x 10G SFP+ rozhrani pro uplink/downlink.

5. | RJ-45 rozhrani na zafizeni musi podporovat funkci auto-MDIX.

6. | Zafizeni musi podporovat jumbo frame 9600 baijt{.

7. | Zafizeni musi podporovat L2 protokoly: 802.1D, 802.1w, 802.1Q, 802.3ad.

8. | Zafizeni musi podporovat L3 funkce a protokoly: statické smérovani, dynamické smérovani
pomoci OSPFv2, DHCP relay/server a VRRP.

9. | Zafizeni musi podporovat minimalné 16000 MAC adres.

10. | Zafizeni musi podporovat minimalné 4095 virtualnich siti LAN (802.1Q).

11. | Zafizeni musi podporovat 802.1x na vSech rozhranich.

12. | Zafizeni musi podporovat autentizaci pomoci MAC adres prostfednictvim protokolu RADIUS.

13. | Propustnost zafizeni musi byt nejméné 128 Gb/s.

14. | Zafizeni musi podporovat principy QoS dle 802.1p a DSCP a umoznit klasifikaci paketl dle
zdrojovych a cilovych TCP/UDP portll (dle 4. vrstvy ISO/OSI).

15. | Zafizeni musi podporovat zachytavani klientského provozu per port s moznosti odeslani do
ethernetového analyzatoru (napf. Wireshark) pro vzdalené feSeni probléemu pfipojenych
klient.

16. | Zafizeni musi podporovat funkci testovani pfipojenych UTP/STP kabell — Zzjisténi stavu
jednotlivych para a celkové délky kabelu.

17. | Zafizeni musi podporovat funkci rozpoznavani klientskych aplikaci (dle 7. vrstvy ISO/OSI) a
identifikaci operacnich systému a hostname klientskych zafizeni.

18. | Zafizeni musi podporovat filtrovani prochazejicich uzivatelskych dat dle zdrojovych a




cilovych IP adres a UDP/TCP portd.

19.

Zarfizeni musi byt schopné odesilat zpravy na vzdaleny SYSLOG server.

20.

Zafizeni musi zahrnovat v§echny licence pro zajisténi pozadované funkcionality na obdobi
minimalné 60 mésicu.

21.

Soucasti dodavky musi byt platna podpora od vyrobce po dobu minimalné 60 mésicl a to
vCetné vymeény vadného hardware, vSech aktualizaci softwaru a firmwaru, bezpecénostnich
aktualizaci a pfistupu k technické podpofe vyrobce.

Zafizeni musi byt v dobé prodeje vyrobcem pIné podporovano a nesmi byt pro néj vyhlaseno
ukonéeni prodeje.

22.

Zartizeni musi podporovat plnou spravu a monitorovani prostfednictvim Centralniho systému
fizeni a monitorovani sité.

Bezdratovy pristupovy bod
Bezdratovy pfistupovy bod je zafizeni, které umozriuje klientlm pfipojeni do bezdratové sité.

Bezdratovy pristupovy bod (povinné parametry)

Bod Popis

1. | Zafizeni musi podporovat nasledujici Wi-Fi standardy: 802.11b, 802.11g, 802.11a, 802.11n,
802.11ac Wave2.

2. | Zatizeni musi byt schopno pracovat sou€asné v pasmu 2,4 GHz a 5 GHz.

3. | Zafizeni musi v pfipadé standardu 802.11ac podporovat Sifku kanalu az 80MHz.

4. | Zafizeni musi podporovat centralné fizené automatické nastaveni vybéru kanalu a vysilacich
vykonu a to véetné dynamické reakce na zménu prostredi.

5. | Zafizeni musi podporovat 2x2:2 MU-MIMO a beamforming.

6. | Zafizeni musi podporovat PoE napajeni dle standardu 802.3af.

7. | Zafizeni musi byt dodano s uchytem na sténu a/nebo strop.

8. | Zafizeni musi byt uzamykatelné proti kradezi.

9. | Zafizeni musi mit alespori jedeno 100/1000Base-T rozhrani.

10| Zafizeni musi umoznit konfiguraci minimalné 8 SSID na kazdém z 802.11 radii.

11| Zafizeni musi podporovat nasledujici bezpe€nostni standardy: WEP, WPA2-PSK, WPA2-
Enterprise s 802.1X autentizaci.

12| Zatizeni musi podporovat Sifrovani AES.

13| Zafizeni musi podporovat ovéfovani PEAP (MSCHAPV2)

14, Zafizeni musi podporovat standardy 802.11r, 802.11k a 802.11v pro rychly roaming klient(i a
rozlozeni zatéZe mezi jednotlivymi AP infrastruktury.

15, Zafizeni musi podporovat VLAN tagging (802.1Q) na jeho ethernetovém rozhrani.

16, Zafizeni podporuje principy QoS dle WMM, 802.1p a DSCP.

17, Zafizeni musi podporovat funkci rozpoznavani tfid klientskych aplikaci (dle 7. vrstvy
ISO/OSI) a identifikaci operacnich systému a hostname klientskych zafizeni.

18, Zafizeni musi byt schopné omezit Sitku pdsma pro kazdé jednotlivé SSID, pro kazdého
z klientd a také dle rozpoznanych tfid aplikaci (dle 7. vrstvy ISO/OSI).

19) Zafizeni musi umoznit QoS klasifikaci pakett dle rozpoznanych tfid aplikaci (dle 7. vrstvy
ISO/OSI) pomoci DSCP a 802.1p tagu.

20, Zatizeni musi podporovat BLE (Bluetooth Low Energy) dle specifikace Bluetooth 4.0.

21, Zafizeni musi umozfovat spektralni analyzu pro detekci zdroji ruSeni (non-WiFi
interference) v pasmu 2,4 a 5GHz s moznosti zobrazeni diagram0 v realném Case. Funkce
spektralni analyzy nesmi omezit zakladni funkci AP — poskytovani datové konektivity
klientskym zafizenim.

22, Zafizeni musi umoznit filtrovani prochazejicich uzivatelskych dat dle cilovych IP adres
a/nebo UDP/TCP portu.

23] Zarizeni musi umoznit zakazat komunikaci vybranych klientl a to az dle rozpoznanych tfid
aplikaci (dle 7. vrstvy ISO/OSI) a v pfipadé http i dle DNS jména cilového serveru.

24) Zafizeni musi mit integrovanu funkci detekce a =zastaveni utoku na bezdratovou
infrastrukturu (wIDS/wIPS). Tato funkce musi byt dostupna v realném &ase na vSech
kanalech (i neobsluhovanych) a nesmi omezit zakladni funkci AP — poskytovani datové
konektivity klientskym zafizenim.

25] Zafizeni musi podporovat zachytavani klientského provozu s mozZnosti odeslani do

ethernetového analyzatoru (napf. Wireshark) pro vzdalené feSeni problému pfipojenych




klientd.

26, Zarizeni musi podporovat L3 roaming klientskych zafizeni mezi rGznymi subnety Skoly.

27, Zafizeni musi umoznit tunelovat SSID pro navstévy pfimo na bezpecnostni branu v DMZ
Skoly.

28| Zafizeni musi umoznit izolaci jednotlivych uZivatelskych zafizeni tak, aby tato zafizeni
nemohla komunikovat mezi sebou (v ramci celého SSID $koly).

29| Zafizeni musi byt v pfipadé nedostupnosti dratové ethernet konektivity schopné jako uplink
dynamicky vyuzit jedno ze svych radii — mesh link pfes nékteré z okolnich AP.

30, Zafizeni musi umoznit spolu s Centralnim systémem Fizeni a monitorovani sité lokalizaci
klientskych zafizeni v mapé jednotlivych podlazi na zakladé triangulace dle sily signalu.

31, Zarizeni musi byt schopné odesilat zpravy na vzdaleny SYSLOG server.

32/ Zafizeni musi zahrnovat v8echny licence pro zajisténi pozadované funkcionality na obdobi
minimalné 60 mésicu.

33, Soucasti dodavky musi byt platna podpora od vyrobce po dobu minimalné 60 mésicl a to
v€etné vymeény vadného hardware, vSech aktualizaci softwaru a firmwaru, bezpecnostnich
aktualizaci a pfistupu k technické podpofe vyrobce.

Zatizeni musi byt v dobé prodeje vyrobcem plné podporovano a nesmi byt pro néj vyhlaseno
ukonceni prodeje.

34) Zafizeni musi podporovat plnou spravu a monitorovani prostfednictvim Centralniho systému
fizeni a monitorovani sité.

Netflow analyzer

Monitorovani IP (IPv4 a IPv6) datovych tok( formou exportu provoznich informaci o pfenesenych
datech v ¢lenéni minimalné zdrojova/cilova IP adresa, zdrojovy/cilovy TCP/UDP port (¢i ICMP typ) -
RFC3954 nebo ekvivalent — systém pro monitorovani a sbér provozné-loka¢nich udaju na drovni
rozhrani WAN i LAN a to bez negativnich vlivl na zatéz a propustnost zafizeni s kapacitou pro
uchovani dat po dobu minimalné 2 mésicu

Vlastnosti zarizeni

Rack-mount zafizeni

maximalni velikost 1 RU

Pocet monitorovacich port(

min. 4 x 10/100/1000 Mbps (metalika - RJ45)

Management port

1x 10/100/1000 Mbps metalicky

M|n|r_naln| . vykon na kazdém 1 480 000 paketl za sekundu
monitorovacim portu
MozZnost nastaveni rychlosti

monitorované linky 10/100/1000Mb/s

na metalickych rozhranich

Jednoducha instalace a nastaveni
zafizeni prostfednictvim pfikazové rfadky

Ano

Pasivni  zapojeni bez vlivu na " , ,
. o zapojeni pomoci TAPU

monitorovanou sit

Nezavislost na stavajici sitové

infrastruktufe (optické &i metalické datové
rozvody) a pouzitych aktivnich prvcich,
nesmi dochazet k ovliviiovani chovani
sité

Ano

Pfesny nezavisly autonomni

NetFlow statistik

zdroj

podpora IPv4, IPv6, VLAN, MPLS, GRE

Podpora monitorovani MAC adres

Podpora standardizovanych protokolt pro
vyménu dat o IP tocich

NetFlow v5, v9 - RFC3954, IPFIX

Detekce aplikaci dle standardu NBARZ2,
monitorovani a analyza HTTP provozu a
VolIP statistik

Ano

ZabezpecCena vzdalena sprava, dohled a
konfigurace

HTTPS (GUI), SSH

Vestavény kolektor pro do€asné ukladani
NetFlow statistik (zajiSténi redundance)

obsahuje uzivatelsky definovany dashboard,
automatickou tvorbu report(, detekci aktivnich zafizeni a




detailni analytické mozZnosti

Ulozna kapacita vestavéného kolektoru min. 500 GB
Moznost doplnit o dal$i moduly gra)lgi)liéct:)iehaworalm analyza, monitoring vykonu webovych
Casova synchronizace zafizeni proti ANoO

centralnimu zdroji asu na siti

Pouziti DNS cache na zafizeni pro
rychlejsi pfeklad IP adres na doménova | Ano
jména

Sprava uzivatelll a pfistupovych prav na

. , Ano
zarizeni

Podpora vzdalené autentizace uzivatelu LDAP (Active Directory)

Plna zakaznicka podpora v C&eském

. Ano
jazyce

Server do racku pro DNSSEC a RADIUS

Pro zajisténi sluzeb DNSSEC A RADIUS serveru bude instalovan HW server, na kterém bude
spustén OS pIné kompatibilni s Microsoft Windows Server a bude zaclenén do stavajici serverové
infrastruktury jako ¢len domény. Server musi splfiovat nasledujici kritéria:

e Jednosocketovy server o velikosti 1U véetné ramena pro vedeni kabell
umoznujiciho vysunuti zapnutého serveru z racku pro servisni Gcely

e 1 procesor (min 4 jadra, 8 vlaken), min. 8MB cache dle passmark min. 9900 bodi

e Podpora paméti DDR-4 o frekvenci 2400MHz

¢ Moznost maximalniho rozSifeni na minimalné 64GB

e min. 32GB DDR-4

e Integrovany RAID SAS fadi¢ s podporou RAID 0/1/5/6/10 v&etné 2GB flash paméti
nebo baterii zalohovanou RAM paméti

e Min. 4 pozice pro 3.5 hot-swap SAS/SATA/SSD disky

e Min. 2x 600GB 10000 otacek hotplug disky

e Min. 4 porty USB 3.0

e Moznost rozsifeni az 3-mi PCl-e kartami, z toho alespori 2x PCle Gen3 s x8 bus

e 2x 1Ghbit LAN porty

¢ 1x Dedikovany management port RJ-45

e Veétracky v serveru musi byt redundantni

e 2x Napajeci zdroje s redundanci napdjeni 1+1, min. pozadovany vykon jednoho
zdroje je 450W

e Zdroje musi splfiovat poZzadavky na certifikaci energetické ucinnosti, napf. ECOS
Consulting 80 Plus (min. PLATINIUM), popf. je nutno doloZit, Ze maji pfi napéti 230V
ucinnost min. 94%

e Certifikace a podpora vyrobce pro OS MS Windows Server 2012 R2 a vySe

e Pozadovana 5 leta servisni podpora s opravou v misté instalace serveru a s
garantovanou opravou nasledujici pracovni den od nahlaSeni pfipadné zavady

Software pro Server

Pozadavky na operacni systém pro servery:

e Licence pro serverovy operacni systém pro provoz 1 operacniho systému na 1 fyzickém
serveru, ktery je soucasti nabidky

e Moznost downgrade verze opera&niho systému

¢ Nevazanost licence na dodaném hardware




Operacni systém musi byt pIné kompatibilni s provozovanymi aplikacemi a sou¢asnou
serverovou infrastrukturou a Active Directory

Server do racku pro hypervizor a Active Directory

Pro zajisténi provozu vSech aplikaci bude instalovan HW server, na kterém bude spustén
hypervisor umoznujici provoz jednotlivych virtualnich serverl. Server musi splfiovat nasledujici

kritéria:

Dvousocketovy server o velikosti 2U véetné ramena pro vedeni kabelll umozriujiciho
vysunuti zapnutého serveru z racku pro servisni ucely

2 procesory (min 8 jader kazdy), podpora HT, kazdy minimalné o vykonu 11600 bodu dle
passmark

Podpora paméti DDR-4 o frekvenci 2666MHz

MozZnost maximalniho rozsifeni na minimalné 24x DIMM

Min. 64GB DDR-4 2666MHz

Server musi umoznovat odstaveni vadného ranku paméti za chodu a alokovani na jiny
bank anebo poZadujeme dvojnasobny poc¢et DIMM modull o stejné kapacité a vyuziti
memory mirroring

Integrovany SAS RAID Fadi¢ s podporou RAID 0/1/5/10 véetné min. 2GB flash paméti
nebo baterii zalohovanou RAM paméti

Min. 8 pozic pro 2,5 hot-swap SAS/SATA/SSD disky, moznost rozsifit na 28 pozic
Min. 2x 1,2TB 12G SAS, 2,5, 10krpm disky

Min. 2x 2TB 12G SAS 7,2krpm 2,5% Business Critical disky

Disky musi mit ramecky vybaveny indikatorem proti vytazeni disku, na kterém se provadi
datové operace nebo musi byt takovy disk proti pfipadnému vytazeni blokovan

Slot pro interni flash kartu (SD, microSD) pro boot hypervizoru

Min. 4 porty USB 3.0, z toho minimalné 1x interni

Moznost rozsifeni az Sesti PCl-e kartami, z toho alespon 3x PCle Gen3 s x16 bus

6x 1Gbit LAN porty nezabirajici rozsifujici PCle sloty

1x vyhrazeny port LAN pro spravu (10/100/1000 Mb/s),

Integrovany fadi€ vzdalené spravy kompatibilni s IPMI 2.0, pfesmérovani KVM po LAN,
C¢asové neomezena licence

Vétracky v serveru musi byt vyménitelné za provozu a redundantni

2x Napajeci zdroje s redundanci napajeni 1+1, max. vykon jednoho zdroje je 450W
Zdroje musi podporovat fizeni spotfeby CPU instalovanych v poptavanych serverech
Zdroje musi splfiovat poZzadavky na certifikaci energetické ucinnosti, napf. ECOS
Consulting 80 Plus (min. PLATINIUM), popf. je nutno dolozit, Ze maji pfi napéti 230V
ucinnost min. 94%

PoZadovana 5 leta servisni podpora s opravou v misté instalace serveru a s garantovanou
odezvou nasledujici pracovni den od nahlaseni pfipadné zavady

Software pro Server pro hypervizor a Active Directory

Pozadavky na opera¢ni systém pro virtualizované servery:

Licence pro serverovy operacni systém pro provoz 4 virtualnich servert na 1 fyzickém
serveru, ktery je soucasti nabidky

Operacni systém musi byt plné kompatibilni s provozovanymi aplikacemi a Active
Directory

Soucasti dodavky poZzadujeme 90 licenci pro klientska zafizeni (poCitace, notebooky,
tablety) a 40 licenci pro uzivatele pro pfistup k Active Directory serveru

Soucasti dodavky pozadujeme 40 licenci pro uzivatele pro vzdaleny pfistup (RDS)

k serveru plné kompatibilniho s operaénim systémem



e Soucasti dodavky pozadujeme licence pro 40 uzivatell poStovniho serveru piné
kompatibilniho s operaénim systémem a MS Exchange

Hypervizor

PozZadavky na pouZity hypervisor:

e Hypervizor musi podporovat provoz virtualnich servertd s OS Windows Server 2008 az
2016, RedHat Enterprise Linux (RHEL), Debian GNU/Linux a FreeBSD.

Zalozni zdroj UPS pro server

Jako zalozni zdroj napéti, pro pfipad vypadku elektrické energie, pozadujeme UPS
s nasledujicimi vlastnostmi:

e Zalozni zdroj do racku, vyska max. 2U

e Smart Line interactive

e Vstupni napéti 230V, konektor IEC-320 C14

e Vystupni vykon min. 1000W, min. 4x IEC 320 C13
e VCetné komunikagni karty a managementu SNMP

Zalozni zdroj UPS pro aktivni prvky

Jako zalozni zdroj napéti, pro pfipad vypadku elektrické energie, pozadujeme UPS
s nasledujicimi vlastnostmi:

e Zalozni zdroj do racku, vySka max. 2U

e Smart Line interactive

e Vstupni napéti 230V, konektor IEC-320 C14

e Vystupni vykon min. 500W, min. 4x IEC 320 C13

NAS ulozisté pro zalohovani
Pozadavky na NAS ulozisté pro zalohovani:

e Min. 4 diskové ulozisté

e Podpora 3,5 SATA disku

e Osazeni min. 2x4TB disky, SATA 7200rpm, 64MB urCené pro NAS
e Podpora RAID 0,1,5,6

e Min. 2x 1Gbps LAN port

e Min. 4GB RAM

e Podpora iSCSI

e Dalkové ovladani

Zalohovaci SW
PoZadavky na software pro zalohovani serveru:

e Licence na zalohovaci SW, ktera umozni zalohovani virtualnich servert

e Zalohovani pro 4 virtualni servery nebo licence na 2x CPU - ve varianté zalohovani i pro
postovni server kompatibilni s MS Exchange

e Zalohovani a obnova virtualnich server(, jednotlivych soubort

e Zalohovani a obnova objektt Active Directory



e Integrovana deduplikace komprese a Sifrovani dat

o Podpora zalohovani na externi diskové ulozisté NAS

¢ Rychla obnova pomoci bootovaciho CD ISO

e V¢etné zakladni podpory a ochrany upgrade min. 1 rok

Bezpecnostni software pro stanice a server

Licence na 3 roky pro 3x server a 100x pracovni stanice / mobilni zafizeni

Produkt

= Podpora operacnich systém( MS:

— Windows XP a vyssi,

— Windows server 2003 a vysSi.

= Antivirovy klient pro systémy:

— Windows, Linux, macOS, Android.

» Real-Time ochrana pfed vSemi typy PUA a malwaru:

— viry, Cervy, trojskymi konmi (backdoor, adware, spyware, rootkit, bootkit, ransomware...).

= Sprava zafizeni pro Windows, macOS a Linux umozriujici blokaci externich zafizeni a médii s
podporou whitelistovani dle:

— vyrobce, modelu nebo sériového &isla,

— uzivateld nebo skupin (napf. administratord) v AD,

— lokélniho ¢asu.

= MozZnost blokace pfistupu na definované weby nebo skupiny webu dle kategorii s mozZnosti
whitelistovani dle pfihlaSeného uzivatele / skupiny v AD nebo asu.

» Lokalni anti-spam s Uspésnosti detekce 99 % a vyssi.

= Lokalni anti-spam s moznosti definovani davéryhodnych a spamovych adres.

= Nativni 64-bitové jadro.

» Ochrana komunikace e-mailovymi protokoly:

— POP3, POP3S, IMAP, IMAPS, HTTP, MAPI.

Technologie

= Antivirus, antispyware a anti-phishing pro aktivni ochranu pfed vSemi typy hrozeb.

= Personalni firewall pro zabranéni neautorizovanému pfistupu k zafizeni se schopnosti
automatického prebrani pravidel z brany Windows Firewall.

= HIPS pro ochranu operac¢niho systému a eliminaci aktivit ohrozujici bezpecnost zafizeni.

= Aktivni i pasivni heuristickd analyza pro detekci dosud neznamych hrozeb.

= Systém pro blokaci exploitll vyuzivajicich zero-day zranitelnosti, jenz pokryva nejpouzivané;jsi
vektory utoku:

— sitové protokoly, Flash Player, Javu, Microsoft Office, webové prohliZze€e, e-mailové klienty, PDF
Ctecky...

= Systém pro detekci malwaru jiz na sitové urovni poskytujici ochranu i pfed zneuZitim zranitelnosti na
sitové vrstvé.

= Pokrocila kontrola RAM paméti pro lepsi detekci malwaru vyuzivajici silnou obfuskaci a Sifrovani.
= Moznost zapnuti detekce potencialné nechténych, zneuzitelnych a podezielych aplikaci.

= Cloud kontrola soubort pro urychleni skenovani pracujici na zakladé reputace souboru.

= Kontrola soubort v priibéhu stahovani pro snizeni celkového ¢asu kontroly.

= Funkce pro ochranu pfed skriptovymi utoky vyuzivajicimi:

— JavaScript,

— Windows PowerShell,

— Windows Script Host.

= Funkce ochrany proti zapojeni do botnetu pracujici s detekci sitovych signatur.

= Ochrana pfed sitovymi utoky skenujici sitovou komunikaci a blokujici pokusy o zneuZiti zranitelnosti
na sitové urovni.

= Kontrola s podporou cloudu pro odesilani a online vyhodnocovani neznamych a potencialné
Skodlivych aplikaci.

= Lokalni i cloudovy sandbox.

= Specialni modul behavioralni analyzy pro detekce novych typld ransomwaru.

= Systém reputace a cache pro ziskani informaci o zavadnosti stahovanych soubori a URL adres.
= Cloudovy systém pro detekci nového malwaru jes$té nezaneseného v aktualizacich signatur.

» Technologie pro detekci rootktitl obvykle se maskujicich za sou¢asti operacniho systému.



= Skenr firmwaru BIOSu a UEFI.

= Skenovani soubor(l v cloudu (OneDrive & Office 365).

Ostatni

= Podpora Microsoft NAP.

» Moznost odlozeni aktualizaci a béznych klientskych uloh pro lepsi vyuziti systémovych prostfedkd.
= Provadéni kontrol pfi necinnosti zafizeni:

— vypnuté obrazovce, aktivnim spofi€i obrazovky, uzamceni pocitaCe, odhlaseni uzivatele.

= Ovladani bezpecnostniho programu pomoci Pfikazového fadku.

= Podpora ochrany na IPv6.

» Moznost Fizeni Siftky pasma pro stahovani aktualizaci.

= HIPS s moznosti definovat pravidla pro systémoveé registry, procesy, aplikace a soubory.

» Moznost vraceni i odlozeni aktualizaci moduld.

= Moznost instalovat plnohodnotné antivirové feSeni na virtualni stanici/server.

= Modularni instalace.

= Automaticka synchronizace bezpecnostnich produktl v clusteru.

= Zabezpeceni pro VMware vShield a NSX.

* Moznost importu/exportu nastaveni.

= Prezentacni rezim umoznujici potlaceni méné dilezitych upozornéni pfi praci v celoobrazovkovém
rezimu aplikace.

» Moznost tvorby vyjimek na procesy.

» Ochrana pfed neautorizovanou zménou nastaveni / vyfazeni z provozu / odinstalaci antimalware
feSeni a kritickych nastaveni a soubort opera¢niho systému.

» Moznost vzdaleného definovani akce pfi pfipojeni vyménnych médii (kontrolovat, nekontrolovat,
nechat na uzivateli).

» Moznost vyuziti sdilené reputacni cache v ramci lokalni sité (umoznuje pfeskoceni skenovani
stejnych soubord, které jiz byly zkontrolované na jiném zafizenich a tim vyrazné zrychlit kontrolu celé
sité).

= Dualni aktualiza¢ni profil pro moznost stahovani aktualizaci z mirroru v lokalni siti a zaroven
vzdalenych server( pfi nedostupnosti lokalniho mirroru (vhodné pro cestujici uzivatele s notebooky).
= Kontrola Sifrovanych spojeni (SSL, TLS, HTTPS, IMAPS...).

* Moznost odesilani e-mailovych upozornéni a udalosti pfimo z klienta.

= Integrovany komplexni diagnosticky nastroj umoznujici fesit problémy s infiltraci, jakozto i jiné
softwarové a hardwarové nekorektni chovani (obsahuje informace procesech, sluzbach, sitovych
pfipojenich, ovladagich, problémovych polozkach v registrech...).

= Upozornéni pfi pfipojeni k nezabezpelené bezdratové siti nebo siti se slabym zabezpefenim, jejiz
Sifrovani Ize snadno prolomit.

= Vyuziti Microsoft Antimalware Scan Interface (AMSI) pro kontrolu skriptt (PowerShell, wscript.exe a
cscript.exe).

= Podpora Protected Services — sluzbu produktu je mozné chranit proti nechténé modifikaci standardni
soucésti operacniho systému.

» Podpora odecitaCe obrazovky pro zrakové postizené.

Vzdalena sprava

= Webova konzole.

» Moznost instalace na Windows i Linux.

= Pfedpfipravena virtual appliance pro virtualni prostfedi VMware, Microsoft Hyper-V a Microsoft
Azure, Oracle Virtual Box.

» MoZnost konfigurace linuxové virtual appliance pfes uzivatelsky pfivétivé webové rozhrani Webmin.
» Nezavisly agent (pracuje i offline) vzdalené spravy pro zajiténi komunikace a ovladani operaéniho
systému klienta a bezpe€nostniho programu.

= Offline uplatfiovani politik a spousténi uloh pfi vyskytu definované udalosti (napfiklad: odpojeni od
sité pfi nalezeni 8kodlivého kddu).

= VVzdalena sprava v cloudu vyrobce bezpecnostniho produktu (sprava bez vlastniho serveru).

= Server/proxy architektura pro sitovou pruznost — snizeni zatéze pfi stahovani aktualizaci detekénich
modull vyrobce.

= Administrace v nejpouzivangjsich jazycich (s moznosti dynamického prepinani) véetné Cestiny.

= Vzdalena instalace a aktualizace bezpecnostniho programu.

» Siroké moznosti konfigurace opravnéni administratord (napfiklad moZnost spravy pouze &asti
infrastruktury, které konkrétnimu administratorovi podiéha).

= Podpora mirroru.

= Zabezpeceni pfistupu administrator(i do vzdalené spravy pomoci 2FA.



» Moznost pfihlasovani administratord pomoci doménovych uétu.

» Instalace a odinstalace aplikaci 3. stran.

= Vycitani informaci o verzich softwaru 3. stran.

» Vzdalena aktivace bezpecnostniho programu.

= Jedna konzole vzdalené spravy pro konfiguraci bezpeénostnich produktd na mobilni zafizeni (MDM),
desktopové systémy, souborové servery, mail servery i ochranu gateway.

= Export/import konfigurace bezpec¢nostniho programu z klienta.

= Jednorazové testovani virtualnich stanic i bez nainstalovaného bezpe¢nostniho programu.

= Sprava karantény s moznosti vzdaleného vymazani / obnoveni / obnoveni a vylouceni objektu z
detekce.

= Vzdalené ziskani zachyceného sSkodlivého souboru z klienta.

= Jednoducha aktualizace serveru pro vzdalenou spravu pomoci webového rozhrani spravcovské
konzole.

= Detekce nespravovanych (rizikovych) pocitacli komunikujicich na siti.

= VVzdalené odebrani licence klientovi.

= Odeslani zpravy na jakékoli zafizeni (pocita¢, mobilni zafizeni...), které se nasledné zobrazi
uzivateli na obrazovce.

= Vzdalena odinstalace antivirového feSeni 3. strany.

= Vzdalené spusténi jakéhokoli pfikazu na cilové stanici pomoci Pfikazového fadku.

= Vzdaleny restart/vypnuti cilového klienta.

= U mobilnich zafizeni dostupné vzdalené:

— nalezeni, uzamknuti, odemknuti, siréna, vymazani obsahu, rozSifeny reset do tovarniho nastaveni.
» Moznost navazovani uloh pro zautomatizovani ¢innosti bez zdsahu administratora. Napfiklad:
Automaticka detekce antiviru 3. strany > automaticka odinstalace > automaticky zpozdény restart pro
moznost uloZeni rozdélané prace klienta > automaticka instalace nového bezpeénostniho programu >
automaticka aktivace nového bezpe&nostniho programu.

= Koncovému klientovi mGze administrator vzdalené ukondcit proces, zablokovat sitového spojeni,
odstranit kli¢e z registru, odstranit DNS zaznam, odstranit soubor, odstranit naplanovanou ulohu,
zastavit a odinstalovat sluzbu...

» Dynamické skupiny pro moznost definovani podminek, za kterych dojde k automatickému zafazeni
klienta do pozadované skupiny.

» Dynamicky se ménici Dashboard s interaktivnimi pfehledy pro okamzité zjisténi stavu spravované
sité.

= Responzivni design webové konzole vzdalené spravy umozujici management klientd pomoci
mobilnich zafizeni (telefonu/tabletu).

= Automatické zasilani upozornéni pfi dosazeni definovaného poctu nebo procent ovlivnénych klientd
(napfiklad: 5 % vSech pocitact / 50 klientd hlasi problémy).

= Podpora SNMP Trap, Syslogu a gRadar SIEM.

= Podpora instalace skriptem - *.bat, *.sh, *.ini (GPO, SSCM...).

= Rychlé pfipojeni na klienta pomoci RDP z konzole pro vzdalenou spravu.

= Reportovani stavu antiviru 3. strany, v€etné vzdalené spravy (instalace/odinstalace aplikaci,
vynucovani aktualizaci OS...) klientt chranénych jinymi bezpe€nostnimi programy.

= Schopnost zaslat reporty a upozornéni na e-mail.

= Pfidani zafizeni do vzdalené spravy pomoci:

— synchronizace s Active Directory,

— rucni pfidani pomoci dle IP adresy nebo nazvu zafizeni,

— proprietarni technologie pro vyhledani nechranénych zafizeni v siti.

= Nékolikaminutové automatické zablokovani (IP adresy) pfistupu do konzole vzdalené spravy po
nékolika neuspésnych pokusech o pfihlaseni.

» MoZnost vycitat informace o hardwaru na spravovanych zafizenich (CPU, RAM, diskové jednotky,
grafické karty...).

= Schopnost zaslat reporty a upozornéni na e-mail.

= Pfehled o vSech souborech z celé sité, které byly odeslany na servery vendora pro hloubkovou
analyzu z ddvodu mozného vyskytu Skodlivého kédu.

= VVzdalené ovladani endpointl prostfednictvim RMM (Remote Monitoring and Management) nastroja:
= Connectwise Automate,

= Autotask AEM,

= SolarWinds N-Central,

= Kaseya,

= ConnectWise Manage,



= ConncetWise Automate (LabTech),

= Autotask,

= Tigerpaw,

= Salesforce.

= MDM vzdalené spravy podporuje operacni systemy:

— Android, iOS.

Provozni

» Dodavatel musi mit pro pfipady rozSifeni zabezpeceni také feseni pro:
— MDM, DLP, 2FA, Sifrovani, EDR.

= Technicka podpora v ¢estiné.

= Cena za prodlouzeni licence niz§i nez cena nové licence.

Ostatni sluzby infrastruktury a platformy

DNSSEC resolver — zfizeni DNSSEC resolveru vramci standardniho serverového
operacéniho systému instalovaného v ramci serverové platformy.

AD, LDAP - vyuziti stavajici AD s databazi uzivatelt a skupin uZivatelt v ramci standardniho
serveroveho operacniho systému instalovaného v ramci serverové platformy.

SSO - pfedpokladame instalaci SSO (Single Sign On) utility jako sou¢ast bezpe¢nostni brany
do standardniho serverového operacniho systému.

RADIUS - predpokladame instalaci RADIUS serveru vramci standardniho serverového
operacéniho systému instalovaného v ramci serverové platformy.

Strukturovana kabelaz

Pro zajisténi vnitfni konektivity ve v8ech prostorach Skoly budou vybudovany nové rozvody
strukturované kabelaze. Do kazdé tfidy budou pfivedeny 2 segmenty strukturované kabelaze, do
kazdého kabinetu a sborovny bude pfivedeno 6 segmentt strukturované kabeldaze UTP min. Cat 5e.
Celkem bude instalovano 130 segmentl plus propojeni rozvadécl mezi sebou vzdy min. dvéma
kabely.

Pro zajisténi komunikace a sou€asné napdjeni wifi sit¢ bude dobudovana strukturovana
kabelaz ke vSem 40 ks wifi access pointli. Pozadovana kabelaz je min. UTP Cat 5e.

Veskeré uvedené rozvody budou instalovany v plastovych listach a zakonleny vzdy
dvojzasuvkou RJ-45 v popsanych mistnostech. Souc¢asti budou i potfebné rozvadécové skfiné véetné
potfebného vybaveni (patchpanely, vyvazovaci panely, propojovaci kabely UTP) v odpovidajicim
mnozstvi. Soucasti bude i projektova dokumentace skuteéného provedeni.

Ucebna ICT 1

Pro zajisténi potfebného technického zazemi v ucebné ICT, bude osazeno 30 PC
s prislusenstvim a provedena rekonstrukce datovych a napajecich rozvodu k pocitacum.

Celkem bude k dispozici 30 pfipojnych mist strukturované sit¢ a 30 zasuvek s 230V
pfivedenych do jednotlivych lavic, kam budou instalovany PC s pfisluSenstvim.

PC s prisluSsenstvim
e Case minitower se zdrojem splfiujicim ENERGY STAR® certified; EPEAT® Gold
e Procesor spliujici vykon min. 12000 bod passmark



e minimalné RAM 8GB DDR4

¢ minimalné HDD 256GB SSD

¢ Mechanika DVDRW

e Klavesnice, mys

e Vystup na monitor DP nebo HDMI

e Operaéni systém pIné kompatibilni se sou¢asnym systémem Skoly (aktualné Windows)

e Monitor s UhlopfiCkou minimalné 21,5 - 22” s rozliSenim minimalné 1920 x 1080, IPS,
odezvou 5ms, 250cd, rozhranim min. 1x HDMI

e Zaruka 36 mésicu onsite NBD

e PC i monitor od stejného vyrobce

e Kabel na propojeni PC a LCD HDMI nebo DP

e balik kancelafskych aplikaci plné kompatibilni s OS a systémem $koly (aktualné MS
Office)

Ucebna ICT 2

Pro zajisténi potfebného technického zazemi v ucebné ICT, bude osazeno 30 PC
s pfisluSenstvim a provedena rekonstrukce datovych a napajecich rozvodu k poéitaclim.

Celkem bude k dispozici 30 pfipojnych mist strukturované sit¢ a 30 zasuvek s 230V
pfivedenych do jednotlivych lavic, kam budou instalovany PC s pfisluSenstvim.

PC s prislusenstvim

e Case minitower se zdrojem splnujicim ENERGY STAR® certified; EPEAT® Gold

e Procesor spliujici vykon min. 12000 bod( passmark

e minimdlné RAM 8GB DDR4

e minimalné HDD 256GB SSD

e Mechanika DVDRW

e Klavesnice, mys

e Vystup na monitor DP nebo HDMI

e Operacni systém pIné kompatibilni se sou¢asnym systémem Skoly (aktualné Windows)

e  Monitor s Uhlopfickou min. 21,5 - 22” s rozliSenim min. 1920 x 1080, IPS, odezvou 5ms,
250cd, rozhranim min. 1x HDMI

e Zaruka 36 mésicu onsite NBD

e PC i monitor od stejného vyrobce

e Kabel na propojeni PC a LCD HDMI nebo DP

e balik kancelafskych aplikaci plné kompatibilni s OS a systémem 3koly (aktualné MS
Office)

Montazni a implementacni prace - pro splnéni standardu konektivity Skol

Hardware

e Doprava na misto

e Fyzicka montaz do datového rozvadéce
o Prostor pfipravi zakaznik
o Popis jednotlivych dodanych prvkd( — popisky, Stitky
o Fotodokumentace

e Zapojeni, oziveni do sité zakaznika
o Konfigurace MGMT IP adres
o Aktualizace dle doporuceni vyrobce na posledni verze FW, BIOS
o DoloZeni dle vyrobce o aktualnosti



e Vyvazani kabelaze

o Popis kabelt

o Dokumentace + fotodokumentace k zapojeni
o Dodavatel zajisti vSechny potiebné kabely vé. PDU

o LAN
o Opt.
o Power
o Jiné

o Instalace zakovskych PC a implementace do stavajici infrastruktury nebo k novému serveru
Active directory
e Fyzicka likvidace odpadu, odvoz

Software
o Virtualizagni platforma
e Instalace operacnich systému
o Konfigurace vSech potfebnych roli dle standartu konektivity do kol véetn& RADIUS serveru
e Konfigurace operacnich systému, roli dle doporuceni vyrobce
e Konfigurace MGMT reportt
o Reportovani stavil HW
o RAID, FAN, PSU, CPU, RAM, HDD
o Postovni server doda zakaznik
e Instalace jednotlivych servert / zafizeni dle standartu konektivity do $kol

Na WAN pfipojeni k internetu:

¢ plna podpora pfipojeni do vefejného internetu pies protokol IPv4 i IPv6 (dual-stack)

e validujici DNSSEC resolver na strané skoly

e podpora monitoringu a logovani NAT (RFC 2663) provozu za u¢elem dohledatelnosti
vefejného provozu k vnitfnimu zafizeni

e logovani pfistupu uzivatelt do sité umozniujici dohledani vazeb IP adresa — ¢as — uzivatel a to
vCetné oSetfeni v pfipadé sdilenych u€eben (pracovnich stanic apod.)

o sitové zafizeni podporujici rate limiting, antispoofing, ACL/XACL, rozhrani musi obsahovat
vSechny potfebné komponenty a licence pro zajisténi fadné funkcionality

e zafizeni umozniujici kontrolu http a https provozu, kategorizaci a selekci obsahu dostupného
pro vybrané skupiny uzZivatel (ugitel, Zak), blokovani nezadoucich kategorii obsahu,
antivirovou kontrolou stahovaného obsahu

¢ moznost snadné/automatické rekonfigurace ACL/FW na zakladé identifikovanych utok

e podpora DNSSEC a IPv6 protokold pro sluzby $koly dostupné online

e u software a firmware je vyzadovana dostupnost aktualizaci, zejména bezpecnostniho
charakteru po celou dobu udrZitelnosti projektu.

Povinné minimalni bezpe&nostni parametry projektu (bez ohledu typ sitového pfipojeni):

e Monitorovani IP (IPv4 a IPv6) datovych tok( formou exportu provoznich informaci o
prenesenych datech v ¢lenéni minimalné zdrojova/cilova IP adresa, zdrojovy/cilovy TCP/UDP
port (& ICMP typ) - RFC3954 nebo ekvivalent (napf. NetFlow) — systém pro monitorovani a
sbér provozné-lokacnich udajl minimalné na drovni rozhrani WAN, idealné i LAN) a to bez
negativnich vlivli na zatéz a propustnost zafizeni s kapacitou pro uchovani dat po dobu
minimalné 2 mésicu

e Povinné feSeni systému spravy uzivatelu (Identity Management), tj. centralni databaze identit
(LDAP, AD, apod.) a jeji vyuziti pro autentizaci uzivatell (zaci i ucitelé) za ucelem bezpecnéeho
a auditovatelného pfistupu k siti, resp. sitovym sluzbam.

e logovani pfistupu uzivatelt do sité umozriujici dohledani vazeb IP adresa — Cas — uzivatel



V oblasti pevné LAN musi projekt splfiovat nasledujici minimalni parametry:

Minimalni konektivita stanic a dalSich koncovych zafizeni zafizeni 100Mbit/s fullduplex
Strukturovana kabelaz pro pfipojeni pracovnich stanic a dalSich zafizeni (tiskarny, servery,
AP,...)

Minimalni konektivita server(, aktivnich sitovych prvkd, bezpeénostnich zafizeni, NAS 1Gbit/s
fullduplex

Patefni rozvody mezi budovami v arealu realizovany prostfednictvim optickych, metalickych
vlaken popt. bezdratovymi spoji v licencovaném pasmu (povoleni CTU)

Aktivni prvky (centralni smérovace a centralni prepinace; L2 i L3)! s neblokujici architekturou
prepinaciho subsystému (wire speed), podpora 802.1Q VLAN, podpora 802.1X, radius based
MAC autentizace,...

V pfipadé feSeni bezdratovych siti (wifi) pak musi projekt naplfiovat ndsledujici minimalni
parametry:

Podpora mechanismu izolace klient(

Navrh topologie wifi sité a analyza pokryti signalem pocitajici s konzistentni Wi-Fi sluzbou ve
v pfislusnych prostorach Skoly a s kapacitami pro provoz mobilnich zafizeni pedagogického
sboru i student

Centralizovana architektura spravy wifi sité (centralni fadi¢, centralni management, tzv. thin
access pointy, popf. alespori centralni feseni distribuce konfiguraci s podporou
automatického rozlozZeni zatéze klientd, roamingu mezi spravované access pointy a
automatickym ladénim kanall a sily signalu véetné detekce a reakce na non-Wi-Fi ruseni)
Podpora protokolu IEEE 802.1X resp. ovéfovani uzivatelll oproti databazi u¢ta pres protokol
radius (napf. LDAP, MS AD ...)

Podpora standardu IEEE 802.11n a pfipadné novejsich (ac, ad), sou€asna funkce AP v
pasmu 2,4 a 5 GHz

Podpora WPA2, PoE, multi SSID, ACL pro filtrovani provozu

V8echny body vySe vychazi z daného standartu, ktery je nutno dodrzet.

PIna integrace nového feSeni do stavajici infrastruktury ICT Skoly
Implementace bezpecnostniho softwaru

Dokumentace

Kompletni dokumentace v&. Fotodokumentace HW zapojeni

o Zalohy konfiguraci na pfilozeném CD

o Obalka v¢€. Uzivatelskych jmen a hesel

o Seznam vytvofenych uzivatel(l v€. Vzdalenych pfistupu

o Kompletni dokumentace nastaveni jednotlivych roli dle standartu
Vystupni protokol, ktery provéfi fungovani daného standartu
Provedeni site survey wifi pokryti — zakres do dodanych pudorysu
Veskeré licence v tisténé i elektronické formé na pfilozeném CD
Predavaci protokol o pfedani dokumentaci

Predani
1. ZaSkoleni obsluhy, pfedani informaci o celém feSeni
2. Testovaci provoz, ktery ovéfi funk&nost (cca 1 mésic)

Y Pozadavek se tyka prvkil, pres které je veden veskery provoz, resp. jde o centrdlni prvky. Podruzné prepinace (chodbové, ocebnové) musi
spliovat pouze pozadavek na neblokujici architekturou prepinactho subsystému



