Cislo Smlouvy MF
19/906/0002

Toto cislo uvddéjte pti fakturaci

SMLOUVA

O POSKYTOVANI SLUZBY PROXY SOUSTAVY

uzaviena dle ustanoveni § 1746 odst. 2, zakona ¢. 89/2012 Sb., obcanského zakoniku, v platném
znéni (dale jen ,Obcansky zakonik"), v souladu se zakonem ¢. 134/2016 Sb., o zadavani verejnych
zakazek ve zné&ni pozdé&jsich predpisl (dale jen ,ZZVZ") na zékladé vyjimky z plsobnosti ZzZVZ
stanovené v § 11 ZzZVZ

evidovana u Objednatele pod evidenc¢nim ¢ 9006/006/2019
evidovana u Poskytovatele pod ¢. 16/2019/UITS
(déle jen ,Smlouva“)

Ceska republika - Ministerstvo financi

se sidlem: Letenska 15, 110 00 Praha 1

Za niz jednd: XXXXXXXXXX

1CO: 00006947

DIC: CZ00006947

ID datové schranky: xzeaauv

bankovni spojeni: Ceské narodni banka, Praha 1
¢islo uctu: 3328001/0710

(dale jen ,Objednatel" nebo ,MFCR")

Statni pokladna Centrum sdilenych Sluzeb, s. p.
se sidlem Na Vapence 915/14, 130 00 Praha 3
zapsany v obchodnim rejstfiku vedeném Méstskym soudem v Praze pod sp. zn. A 76922
zastoupen: Mgr. Jakubem Richterem, 1. zastupcem generalniho feditele
1C0O: 03630919
DIC: CZ03630919
ID datové schranky: ag5uunk
bankovni spojeni: Ceska spofitelna, a. s.
cislo uctu: 6303942/0800
(ddle jen ,Poskytovatel" nebo ,SPCSS")

(Objednatel a Poskytovatel dale téz jen ,Smluvni strana" nebo spole¢né jako ,Smluvni strany")

I. UCEL SMLOUVY

1.1.  Ucelem této Smlouvy je zajisténi implementace a zprovoznéni Fe$eni proxy soustavy slouZici
pro serverovou i uzivatelskou komunikaci do internetu pro MFCR a Generalni financni
feditelstvi (dale jen ,GFR" nebo ,FS") (dale jen ,Proxy soustava").

II. PREDMET SMLOUVY

2.1.  Poskytovatel se touto Smlouvou zavazuje zrealizovat ve prospéch Objednatele zajisténi:

2.1.1. pripravy, implementace a zprovoznéni sluzby Proxy soustavy (dale jen ,Sluzba
Proxy soustavy") (to vSe dale jen ,Zajisténi Sluzby Proxy soustavy")
specifikované v Pfiloze ¢. 1 Smlouvy, tj. Katalogovém listu MF_Proxy/002;

2.1.2. poskytovani Sluzby Proxy soustavy vcetné uzivatelské podpory dle specifikace



2.2.

2.3.

2.4

2.5.

2.6.

2.7.

uvedené v Priloze ¢. 1 Smlouvy, tj. Katalogovém listu MF_Proxy/001 (dale jen
~Poskytovani Sluzby Proxy soustavy");

(to vsSe spolec¢né dale také jen ,PFedmét pIlnéni").

Zajisténi Sluzby Proxy soustavy a Poskytovani Sluzby Proxy soustavy jsou dale blize
specifikovany v Technické specifikaci, ktera tvorfi Prilohu €. 2 této Smlouvy.

V rdmci Zajisténi Sluzby Proxy soustavy se Poskytovatel zavazuje zajistit migraci proxy
soustavy MFCR a GFR z prostfedi MFCR do infrastruktury SPCSS, a to v souladu
s Prilohou €. 2 Smlouvy. Poskytovatel se zavazuje, Ze Zajisténi Sluzby Proxy soustavy bude
zajisténo platformou Web Proxy appliance (dale jen ,WPA"), pficemz WPA je virtualizovanou
jednolroviiovou proxy soustavou, kterd v sob& zahrnuje nékolik integrovanych nastroji, ma
jednotné zabezpeclené webové rozhrani a k jejimu provozu neni potifeba provozovani
aplikacniho a databazového serveru. Dalsi parametry poskytovani Zajisténi Sluzby Proxy
soustavy jsou uvedeny v Pfiloze ¢. 1 Smlouvy.

Poskytovatel se zavazuje poskytnout Zajisténi Sluzby Proxy soustavy v nasledujicich tfech
etapach:

2.3.1. Predani sluzby Proxy serverové komunikace, v¢. akceptace dokumentu Technicky
projekt (dale jen ,Etapa 1%), pficemZ v ramci Etapy 1 se Poskytovatel zavazuje
provést migraci serverové komunikace;

2.3.2.  Predani sluzby Proxy pilotni provoz uzivateld (dale jen ,Etapa 2"“), pfi¢emz v ramci
Etapy 2 se Poskytovatel zavazuje pgskytnout pilotni provoz uZivateld, kterymi
budou vybrani zaméstnanci MFCR a GFR;

2.3.3.  Predani sluzby Proxy uZivatelské komunikace (dale jen ,Etapa 3“), pficemz v ramci
Etapy 3 se Poskytovatel zavazuje provést migraci uzivatelské komunikace;

(Etapa 1, Etapa 2 a Etapa 3 dale spolecné také jen ,Etapy")

Podrobny popis Etap je uveden v Pfiloze ¢. 1 a Pfiloze ¢. 2 Smlouvy.

Poskytovani Sluzby Proxy soustavy bude poskytovano v rozsahu jednotlivych Etap. V ramci

Poskytovani Sluzby Proxy soustavy se Poskytovatel zavazuje:

2.4.1. poskytovat funkcionalitu proxy kaskady pro serverovou a uzivatelskou komunikaci;

2.4.2. teSit nadhlé zavady na systémové infrastrukture, pricemz cilem je uvedeni Proxy
soustavy do provozuschopného stavu v ¢asech stanovenych Smlouvou;

2.4.3. provadét na vyzadani oboustranné odsouhlasené zmény nastaveni ve vzajemné
odsouhlaseném terminu vyreseni;

2.4.4. poskytovat Sluzbu Proxy soustavy v Casech stanovenych Smlouvou, v rezimu
celkové provozni doby 7x24.

V ramci uZivatelské podpory, kterd je soucasti Poskytovani Sluzby Proxy soustavy se
Poskytovatel zavazuje:

2.5.1. resSit pozadavky Objednatele na zménu, kterd souvisi s béznym provozem Sluzby
Proxy soustavy v oboustranné odsouhlaseném rozsahu, v Casech stanovenych
Smilouvou;

2.5.2.  poskytovat uzivatelskou podporu v ¢asech stanovenych Smlouvou, v rezimu piné
provozni doby 5x11, v ¢ase od 7:00 do 18:00hod.

(vSe v odst. 2.5 dale jen ,Uzivatelska podpora"“)
Podrobnd specifikace jednotlivych ¢asti Poskytovani Sluzby Proxy soustavy a zplsob jejich
poskytovani je uvedena v Pfiloze ¢. 1 a Pfiloze ¢. 2 Smlouvy. Poskytovatel se zavazuje o
Poskytovani Sluzby Proxy soustavy vyhotovit mési¢ni zpravu o poskytnuti Sluzby Proxy
soustavy v souladu s ¢l. III. Smlouvy.
Poskytovatel prohlasuje, Ze disponuje materialnimi, technickymi a personalnimi prostiedky
k FAdnému a v€asnému plnéni této Smlouvy.
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Objednatel se zavazuje za fadné poskytnuty Predmét plnéni, tj. Zajisténi Sluzby Proxy
soustavy a Poskytovani Sluzby Proxy soustavy uhradit ve prospéch Poskytovatele cenu podle
¢l. IV. této Smlouvy.

Smluvni strany berou na védomi, Ze v rdmci pInéni Smlouvy mize dochazet ke sbéru dat ve
smyslu vyhlasky ¢. 82/2018 Sb., o bezpecnostnich opatfenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti
kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti), pficemz se
jedna o data, ktera jsou ve vlastnictvi Objednatele, a se kterymi bude Poskytovatel nakladat
pouze dle pokynl Objednatele.

III. DOBA, MISTO A ZPUSOB PLNENI

Tato Smlouva se uzavird na dobu ur¢itou, tj. 48 mésicli ode dne akceptace posledni z Etap
Zajisténi Sluzby Proxy soustavy. Ucinnost této Smlouvy kondi (a) uplynutim sjednané doby
trvani, (b) dohodou Smluvnich stran, (c) odstoupenim od této Smlouvy ze zédkonnych divodd
nebo pro opakované poruseni smluvnich povinnosti kterékoliv ze Smluvnich stran, pokud ani
pfes pisemnou vyzvu Smluvni strany, prokazatelné doruc¢enou druhé Smluvni strané, nedojde
v pfiméFené stanovené |h{(té k napravé.

Objednatel je opravnén od Smlouvy odstoupit v pfipadé, Zze dojde k vyznamné zméné
kontroly nad Poskytovatelem, pricemz kontrolou se zde rozumi vliv, ovladani ¢i fizeni dle ust.
§ 71 a nasl. zdkona ¢. 90/2012 Sb., o obchodnich spole¢nostech a druzstvech (zakon o
obchodnich korporacich) (dale jen ,ZOK"), ¢i ekvivalentni postaveni. Nastane-li skutecnost
dle predchozi véty, je Poskytovatel povinen informovat o této skuteCnosti Objednatele
pisemné do 2 dnl od jejiho vzniku, s uvedenim bliz&ich udajl, které by Objednatel mohl v
této souvislosti potfebovat pro své rozhodnuti o odstoupeni od Smiouvy.

Kterakoli ze Smluvnich stran je opravnéna tuto Smlouvu vypovédét pisemnou vypovédi s 12
mésiéni vypovédni Ihdtou, kterd pocind béZet prvnim dnem mésice nasledujiciho po
kalendarnim mésici, ve kterém byla vypovéd doru¢ena druhé Smluvni strané.

Poskytovatel se zavazuje dle pokynl Objednatele poskytnout vedkerou soucinnost,
dokumentaci a informace, predat Objednateli nebo jim urcené treti strané data, ktera vznikla
v souvislosti s poskytovanim Predmétu plnéni ve formatu pozadovaném Objednatelem,
Ucastnit se jednani s Objednatelem a popfipadé zastupci treti strany za Ucelem plynulého
a rédného prevedeni vSech cinnosti spojenych s Poskytovanim Sluzby Proxy soustavy i jeji
casti na Objednatele a/nebo jim urcenou treti stranu, ke kterému dojde pfi/po ukonceni
Smlouvy. Za data, ktera budou dle tohoto odstavce predavana Poskytovatelem Objednateli
nebo jim uréené treti strand, jsou povazovany logové zdznamy, které vzniknou v pribéhu
Poskytovani Sluzby Proxy soustavy.

V pFipadé ukon&eni Smlouvy bude nejpozdé&ji 6 mésicd pred ukonéenim Smlouvy zahajena
v soucinnosti obou Smluvnich stran pfiprava cinnosti vedoucich k radnému ukonceni
Poskytovani Sluzby Proxy soustavy dle Prilohy ¢. 1 Smlouvy. Za timto Ucelem probéhnou
cinnosti vedouci k fadnému ukonceni Poskytovani Sluzby Proxy soustavy nasledujicim
zplsobem a v nasledujicim rozsahu. 6 mésicl pred ukonéenim Smlouvy vznikne spole¢na
pracovni skupina Poskytovatele a Objednatele, zahrnujici zastupce obou stran z oblasti
technické, ekonomické a pravni. Pracovni skupina vytvori plan ukonceni Poskytovani Sluzby
Proxy soustavy a nasledného predani Objednateli ¢i jim urcené treti strané, ktery bude
nejpozdéji 3 mésice pred terminem ukonceni Smlouvy schvalen obéma Smluvnimi stranami.

Neschvaleni planu ukon&eni Smlouvy v uvedeném terminu bude fedeno do 5 pracovnich dnd
na jednani Opravnénych osob Objednatele i Poskytovatele. Plan ukonceni Smlouvy bude
obsahovat zejména cinnosti provozniho, dokumentacniho a Skoliciho charakteru, vcetné
piredavani znalosti a podpory migrace, souvisejici s predmétem a rozsahem Poskytovani
Sluzby Proxy soustavy dle PFilohy &. 1 Smlouvy. V obdobi 3 mésict pfed ukonéenim Smlouvy
budou obéma Smluvnimi stranami vykonavany cinnosti obsazené v planu ukonceni Smlouvy.
Za timto Uclelem se Poskytovatel zavazuje vypracovat na zakladé pokynu Objednatele
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dokumentaci vymezujici postup provedeni ukonceni Smlouvy, resp. Poskytovani Sluzby Proxy
soustavy, a poskytnout plnéni nezbytna k realizaci tohoto planu ukonceni Smlouvy za
priméreného pouziti vhodnych ustanoveni Smlouvy. Zavazek dle tohoto ustanoveni plati i po
uplynuti G&innosti Smlouvy, a to nejméné 90 (slovy: devadesat) dnl po jejim uplynuti.
V rdmci soudinnosti pfi realizaci planu ukonceni Smlouvy dle tohoto odstavce je Objednatel
opravnén pozadovat poskytnuti informaci, podkladl souvisejicich s Poskytovanim Sluzby
Proxy soustavy, jakoz i jiné soucinnosti nezbytné pro realizaci vefejné zakazky, na zakladé
které bude pfipadnym novym Poskytovatelem poskytovana obdobna Sluzba Proxy soustavy.

Objednatel je opravnén pozadat o vypracovani planu ukoncéeni Smlouvy, resp. Poskytovani
Sluzby Proxy soustavy nejdfive 6 mésicd po zahadjeni Poskytovani Sluzby Proxy soustavy.

Smluvni strany se dohodly, Ze vypracovanim planu ukonceni Smlouvy, resp. Poskytovani
Sluzby Proxy soustavy a poskytnuti plnéni nezbytného k realizaci planu ukonceni poskytovani
Sluzby Proxy soustavy Ci poskytovani dalsi soucinnosti dle tohoto ¢lanku je soucasti ceny za
Poskytovani Sluzby Proxy soustavy.

Mistem plnéni této Smlouvy je sidlo Poskytovatele uvedené v zahlavi této Smlouvy,
nedohodnou-li se Smluvni strany pro dil¢i Ukony plnéni této Smlouvy jinak.

Zajisténi Sluzby Proxy soustavy bude Poskytovatelem plnéno dle nasledujicich c¢asovych
milnikd:

Nazev milniku Termin splnéni milniku
Zahajeni Zajisténi Sluzby Proxy soustavy Datum ucinnosti Smlouvy
Ukonceni Zajisténi Sluzby Proxy soustavy Datum akceptace Etapy 3

Jednotlivé Etapy budou Poskytovatelem plnény dle nasledujiciho harmonogramu:

ID |Sluzba Termin spInéni milniku*/
akceptace Technického projektu v ramci T + 2 tydny
Etapy 1

01 |[Etapa 1 T + 8 tydnl

02 |Etapa?2 T + 13 tydnd

03 |Etapa 3 T + 24 tydnQ

*/ T je datum G&innosti Smlouvy

Poskytovani jednotlivych casti Sluzby Proxy soustavy zacina akceptaci pfislusné Etapy
a kazda Etapa bude ukoncena v okamziku akceptace ze strany Objednatele postupem dle
této Smlouvy.

Rozsah poskytovani Zajisténi Sluzby Proxy soustavy ze strany Poskytovatele je specifikovan v
dokumentech, které jsou uvedeny v ¢l. II Prilohy ¢. 1 Katalogového listu MF_Proxy/002.

O predani a prevzeti dokumentu Technicky projekt bude Opravnénymi osobami Smiluvnich
stran sepsan akceptacni protokol, jehoz vzor je uveden v Priloze ¢. 3 Smlouvy (dale jen
~Akceptacni protokol"). Za uclelem sepsani Akceptacniho protokolu, se Poskytovatel se
zavazuje predlozit Opravnéné osobé Objednatele prostrednictvim e-mailu predmétny
dokument nejpozdé&ji 5 pracovnich dnt pfed terminem jeho pfedani dle Smlouvy. Objednatel
se zavazuje ve |h(t& 5 pracovnich dnd ode dne predlozeni dokumentu zpracovat k
dokumentu pisemné stanovisko, kterym ho schvali nebo ho spolu s timto stanoviskem
predlozi ke schvaleni Opravnénym osobdm Smluvnich stran. Sporné pfipady akceptace
dokumentu budou fe$eny do 5 pracovnich dnd ode dne doruceni stanoviska dle predchozi
véty Poskytovateli na jednani Opravnénych osob Smluvnich stran. Pfevezme-li Objednatel
dokument Technicky projekt s vyhradami, je povinen tyto vyhrady uvést v daném
Akceptacnim protokolu. Nesouhlasi-li Poskytovatel s uvedenymi vyhradami, je povinen je v
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Akcepta¢nim  protokolu rozporovat. Nerozporuje-li Poskytovatel vyhrady uvedené
Objednatelem v Akceptacnim protokolu, ma se za to, ze s vyhradami souhlasi. Opravnéné
osoba Poskytovatele a Opravnéna osoba Objednatele jsou povinny stvrdit obsah
predmétného Akceptacniho protokolu svym jménem a podpisem. V pfipadé, ze dany
Akceptacni protokol obsahuje vyhrady Objednatele, zavazuje se Poskytovatel odstranit
vyhrady ve Ihdté 5 pracovnich dnl ode dne podpisu Akceptaéniho protokolu, neni-li v
Akceptaénim protokolu Smluvnimi stranami sjednana jina lh{ta. Po odstranéni véech vyhrad
sepisi Smluvni strany novy Akceptacni protokol bez vyhrad. Akceptacni protokol bude
vyhotoven ve dvou stejnopisech, pri¢em? jedno vyhotoveni zlstane Objednateli, a druhé
vyhotoveni Poskytovateli

Smluvni strany se dohodly, Ze radné dokonceni Zajisténi Sluzby Proxy soustavy
Poskytovatelem je podminéno akceptaci vSech Etap specifikovanych v ¢l. II odst. 3 Smlouvy,
tj. Etapy 1 (vC. akceptace Technického projektu), Etapy 2 a Etapy 3. O této skutecnosti bude
vzdy pro kazdou z Etap sepsan a nasledné schvalen Akceptacni protokol analogicky postupem
dle odst. 3.13 tohoto ¢lanku.

Poskytovatel se zavazuje plnit Poskytovani Sluzby Proxy soustavy dle nasledujicich ¢asovych
milnik{:

Nazev milniku Termin splnéni milniku

Zahajeni Poskytovani Sluzby Proxy|Datum akceptace Etapy 1 nebo Etapy 2 Zajisténi
soustavy Sluzby Proxy soustavy

Ukonéeni  Poskytovani Sluzby Proxy |48 mésicl ode dne akceptace posledni z etap
soustavy Zajisténi Sluzby Proxy soustavy

Jednotlivé Casti Poskytovani Sluzby Proxy soustavy budou spoustény postupné ve trech
Etapach Zajisténi Sluzby Proxy soustavy, tj. Etapé 1, Etapé 2 a Etapé 3. Poskytovani
jednotlivych &asti Poskytovani Sluzby Proxy soustavy v rozsahu jednotlivych Etap zacina
nasledujici den po akceptaci kazdé prislusné Etapy.

Poskytovatel se zavazuje provadét Poskytovani Sluzby Proxy soustavy v rezimu 7 x 24.
Provozni doba Poskytovani Sluzby Proxy soustavy je rozdélena na dvé casti takto:

Rezim
Pos‘!(ytovanl Nazev sluzby Doba Poskytovani Sluzby Proxy
Sluzby Proxy soustavy
soustavy
Celkova Sluzba Proxy soustavy "

, . . . | Denne
provozni doba (vyjma Uzivatelské 0:00-24:00 hod
(7 x 24) podpory) ' )
PInd  provozni Pracovni dny
doba Uzivatelska podpora i i
(5 X 11) 7:00 - 18:00 hod

Poskytovatel se zavazuje, Ze soucasti Poskytovani Sluzby Proxy soustavy budou reporty
dostupné pres uzivatelské GUI. Pristupy do GUI budou rozdéleny na zakladé opravnéni
a ¢lenstvi uzivatell ve skupinach. Popis zplsobu poskytovani reportl a vycet uZivatelskych
skupin bude v akceptované verzi dokumentu Technicky projekt dle Prilohy ¢. 1 Katalogového
listu MF_Proxy/002.

Poskytovani Sluzby Proxy soustavy bude Objednatelem prebirdno na zakladé zpravy o Grovni
a rozsahu Poskytovani Sluzby Proxy soustavy vzdy za dany kalendafni mésic provadéni
Poskytovani Sluzby Proxy soustavy a bude realizovano formou podpisu této zpravy (dale jen
~Zprava o Poskytovani Sluzby Proxy soustavy"), jejiz vzor je soucasti Prilohy ¢ 4
Smlouvy, pficemZ Poskytovatel vystavi Zpréavu o Poskytovani Sluzby Proxy soustavy vzdy do
5 pracovnich dnli ndsledujicich po skonéeni kalendainiho mésice, ve kterém byly predmétné
sluzby Poskytovani Sluzby Proxy soustavy poskytovany a ve stejné Ihdté ji v elektronické
podobé predlozi Opravnéné osobé Objednatele. Objednatel se zavazuje Zpravu o Poskytovani
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Sluzby Proxy soustavy potvrdit a podepsat ve |hiité 5 pracovnich dni ode dne jejiho doruceni
a ve stejné |h(t& ji dorucit Opradvnéné osob& Poskytovatele, pfip. ve stejné IhGté uvést ve
Zpravé o Poskytovani Sluzby Proxy soustavy vyhrady k Poskytovani Sluzby Proxy soustavy.
Poskytovatel se zavazuje odstranit pfipadné vyhrady ve Ihité 5 pracovnich dni od okamziku
doruceni vyhrad. Sporné pripady akceptace Poskytovani Sluzby Proxy soustavy budou reseny
na jednani Opravnénych osob Smluvnich stran. Po odstranéni veskerych vyhrad sepiSou
Smluvni strany novou Zpravu o Poskytovani Sluzby Proxy soustavy bez vyhrad. Kopie Zpravy
o Poskytovani Sluzby Proxy soustavy bez vyhrad bude vzdy pfilohou pfislusné faktury za
Poskytovani Sluzby Proxy soustavy.

Poskytovatel se zavazuje, ze bude-li ¢ast plnéni této Smlouvy realizovat v objektech
Objednatele a GFR, bude pfi pInéni této Smlouvy udrzovat poradek v téchto objektech, resp.
v konkrétnich mistnostech, kde bude probihat plnéni dle této Smlouvy.

IV. CENA

Cena za Zajisténi Sluzby Proxy soustavy cini:

bez DPH DPH s DPH

Celkova cena za Zajisténi Sluzby Proxy

v 898 477,20 | 188 680,21 | 1 087 157,41
soustavy v K¢

a v ramci jednotlivych Etap se sklada z nasledujicich diléich cen:

ID Popis Jednorazova cena v K¢é
bez DPH DPH s DPH

01 Cena za Etapu 1

v K¢ 373 464,00 78 427,44 451 891,44
02 Cena za Etapu 2

v K¢ 308 617,20 64 809,61 373 426,81
03 Cena za Etapu 3

v K¢ 216 396,00 45 443,16 261 839,19

Cena za Poskytovani Sluzby Proxy soustavy bude Objednatelem Poskytovateli hrazena
meésicné a dini:

bez DPH DPH s DPH

Mésiéni cena za Poskytovani

v . 598 615,70 125 709,30 724 325,00
Sluzby Proxy soustavy v K& ! !

pricemz vzhledem k tomu, Ze Poskytovani Sluzby Proxy soustavy bude nabihat po Castech,
tj. v ramci jednotlivych Etap, bude cena hrazena podle toho v rdmci jaké Etapy, pfip. Etap
bude Poskytovani Sluzby Proxy soustavy poskytovano dle nasledujici tabulky:

Cena v K¢ za mésic
ID Sluzba

bez DPH DPH s DPH
01 Etapa 1 - serverova komunikace 372 538,90 78 233,17 450 772,07
02 | Etapa 2 - provoz uzivatelq 80 964,10 17 002,46 97 966,56
03 | Etapa 3 - uzivatelska komunikace | ;45112 70 30 473.67 175 586.37
CELKEM - Mésicni cena za
Poskytovani Sluzby Proxy soustavy 598 615,70 125 709,30 724 325,00
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Objednatel se zavazuje uhradit mési¢ni cenu za Poskytovani Sluzby Proxy soustavy v ramci
platby za poskytnuté Poskytovani Sluzby Proxy soustavy poprvé v mésici, ve kterém byla
prislusnd Etapa Zajisténi Sluzby Proxy soustavy oboustranné akceptovana a predana
Objednateli, a to na zakladé faktury vystavené Poskytovatelem. V pfipadé, Ze nebude
Poskytovani Sluzby Proxy soustavy poskytovano Poskytovatelem po cely kalendarni mésic,
tak se cena za Poskytovani Sluzby Proxy soustavy pomérné krati s presnosti na celé dny.

VySe uvedené ceny jsou sjednany dohodou Smluvnich stran podle zdkona ¢. 526/1990 Sb., o
cenach, ve znéni pozdé&jsich predpisl, a jsou cenami maximalnimi a nepfekrocitelnymi, které
zahrnuji vegkeré naklady spojené s poskytovdnim Predmétu plnéni, véetné nakladd
souvisejicich s pfipadnymi celnimi poplatky, dopravou do Mista plnéni apod.

Zména ceny je mozna pouze na zakladé pisemného zménového pozadavku v souladu s ¢l. V
Smlouvy, ktery nebude v rozporu se ZZVZ podepsaného obéma Smluvnimi stranami, nebo
v dlsledku zakonné zmény sazby DPH pro plnéni, které je sou&asti této Smlouvy a o této
zméné bude uzavien dodatek ke stavajici Smlouveé.

V. ZMENOVE RIzZENI

Kterakoli ze Smluvnich stran je rovnéz opravnéna prostiednictvim zménového Fizeni dle
tohoto clanku navrhnout Upravu rozsahu Poskytovani Sluzby Proxy soustavy &i zmény
v Urovni Poskytovani Sluzby Proxy soustavy, a to na zakladé Zpravy o Poskytovani Sluzby
Proxy soustavy, a to prostfednictvim pozadavku zaslaného prostrednictvim e-mailu nebo
predlozeného na jednani Opravnénych osob Smluvnich stran (dale jen ,Zménovy
pozadavek"). Zadna ze Smluvnich stran neni povinna navrhované zmény akceptovat.

Poskytovatel se zavazuje provést hodnoceni dopadd navrhovanych zmén Poskytovani Sluzby
Proxy soustavy z hlediska vhodnosti, termini pInéni, soucinnosti Smluvnich stran a ceny.
Poskytovatel se zavazuje provést hodnoceni bez zbytecného odkladu, nejpozdéji do 10
pracovnich dnl ode dne doruéeni Zménového poZadavku druhé Smluvni strané, neni-li
Smluvnimi stranami dohodnuto jinak.

Smluvni strany se zavazuji za Ucelem potvrzeni zmén dle tohoto ¢lanku uzavfit dodatek ke
Smlouvé, kterym budou provedené zmény do Smlouvy promitnuty. V zavislosti na takovém
dodatku miZe byt upraven pozadovany rozsah plnéni Poskytovani Sluzby Proxy soustavy,
terminy pInéni Poskytovani Sluzby Proxy soustavy, cena Poskytovani Sluzby Proxy soustavy,
platebni podminky, soucinnost Objednatele atd.

VI. PLATEBNI PODMINKY

Uhrada cen za Zajisténi Sluzby Proxy soustavy, resp. za jednotlivé Etapy Zajisténi Sluzby
Proxy soustavy bude Objednatelem provedena vyhradné na zakladé vystavené faktury, ktera
bude zaslana Poskytovatelem Objednateli prostfednictvim jeho datové schranky. Splatnost
takto vystavené faktury je stanovena na 30 dnd od doruceni Objednateli. Poskytovatel se
zavazuje vystavit fakturu nejpozdé&ji do 15 kalendarnich dnd od fadného spinéni kazdé Etapy,
coz bude dolozeno podepsanym Akceptacnim protokolem ze strany Objednatele bez vyhrad,
a to jednotlivé pro kazdou Etapu (1-3) zvlast, pri¢emz kopie prfisludného Akceptaéniho
protokolu bude pfilohou faktury.

Uhrada cen za Poskytovani Sluzby Proxy soustavy bude provedena zpétné vzdy po skonceni
kalendarniho mésice, ve kterém byla Sluzba Proxy soustavy poskytovana, a to na zakladé
vystavené faktury, kterd bude zasldna Poskytovatelem Objednateli prostiednictvim jeho
datové schranky. Splatnost takto vystavené faktury je stanovena na 30 dnd od doruleni
Objednateli. Poskytovatel se zavazuje vystavit fakturu za predmétny kalendaini mésic
Poskytovani Sluzby Proxy soustavy nejpozdé&ji do 15 kalendafnich dnl od akceptace Zpravy o
Poskytovani Sluzby Proxy soustavy bez vyhrad. Kopie Zpravy o Poskytovani Sluzby Proxy
soustavy bez vyhrad za pfislusny kalendafni mésic bude pfilohou této faktury.
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Kazda faktura musi mit nalezitosti Ucetniho a dafiového dokladu a musi obsahovat zejména
naleZitosti stanovené v § 29 zdkona ¢. 235/2004 Sb., zakon o DPH, ve znéni zmén a doplik{
(dédle jen ,ZDPH"), dislo Uctu, na ktery ma byt platba provedena, obsahovat téz oznaceni
kalendarniho meésice, za ktery je poskytovana a evidencni Cislo Smlouvy Objednatele a
Poskytovatele a musi obsahovat pfilohy dle odst. 6.1 nebo 6.2 tohoto ¢lanku Smilouvy, jinak
je Objednatel opravnén vratit Poskytovateli fakturu k opravé ¢&i doplnéni, aniz by doslo
k prodleni s jeji Uhradou. Ode dne doruéeni opravené faktury b&zi Objednateli nova lh{ta
splatnosti v délce 30 kalendafnich dnd. Za zaplaceni dafiového dokladu (faktury) se
povazuje datum odepsani financni ¢astky z Uctu Objednatele.

Platby dle této Smlouvy budou probihat bezhotovostné a vyhradné v korunach ceskych a
rovnéz veskeré cenové Udaje budou uvedeny v této méné.

V pfipadé prodleni Objednatele s uhrazenim platby v{(¢& Poskytovateli, je Poskytovatel
opravnén pozadovat po Objednateli zakonny Urok z prodleni z dluzné Castky za kazdy den
prodleni do zaplaceni.

Poskytovatel se zavazuje, Ze bankovni Ucet jim uvedeny v zahlavi této Smlouvy je urcen pro
zaplaceni zavazku Objednatele na zakladé této Smlouvy. V pripadé pozadavku Poskytovatele
na zménu bankovnich Gdajli je Poskytovatel povinen ozndmit Objednateli tuto zménu
prostfednictvim Opravnéné osoby Poskytovatele postupem dle ¢l. XIV. odst. 14.6 této
Smlouvy.

Poskytovatel prohlasuje, Ze spravce dané pred uzavienim Smlouvy nerozhodl, Ze
Poskytovatel je nespolehlivym platcem ve smyslu § 106a zadkona o DPH (dale jen
~Nespolehlivy platce"). V pripadé, Ze spravce dané rozhodne o tom, Ze Poskytovatel je
Nespolehlivym platcem, zavazuje se Poskytovatel o tomto informovat Objednatele do 3
pracovnich dni od vydani takového rozhodnuti.

Vznikne-li Objednateli narok na smluvni pokutu dle této Smlouvy, je opravnén ji vyuctovat
fakturou, kterou je povinen dorucit elektronicky Poskytovateli na e-mail:
epodatelna@spcss.cz nebo prostfednictvim jeho datové schranky. Splatnost takto zaslané
faktury Objednatelem je stanovena na 30 dnd od doruéeni Poskytovateli.

VII. SOUCINNOST SMLUVNICH STRAN

Za Ucelem Zajisténi Sluzby Proxy soustavy a Poskytovani Sluzby Proxy soustavy se
Objednatel zavazuje poskytnout Poskytovateli nezbytnou soucinnost pfi:

7.1.1.  poskytovani Pfedmétu plnéni,
7.1.2.  realizaci pripojeni infrastruktury,
7.1.3.  poskytnuti antivirového SW ze strany Objednatele,

7.1.4.  zajisténi soucinnosti pracovnikl Objednatele, GFR a daldich uZivatelskych subjektd
pfi nastavovani autentizanich mechanismd pro novou proxy, zejména:
7.1.4.1. zajisténim rekonfigurace Internetovych prohlize¢d na IP adresu nové
proxy;
7.1.4.2. zajiténi rozélenéni uzivatell do skupin v rdmci Active Directory;

7.1.4.3. spoluprace s Objednatelem pfi ladéni konfiguraci v rémci pilotniho provozu
a podpory provozu;

7.1.4.4. spolupréace pri zaclenéni Proxy soustavy do dohledu.

Bliz&i specifikace pozadavk( na soudinnost Smluvnich stran je uvedena v Pfiloze €. 1 Smlouvy
v jednotlivych katalogovych listech.

Ob& Smluvni strany berou na vé&domi a vyjadiuji timto svij souhlas s uvefejnénim této
Smlouvy v celém rozsahu véetné pfipadnych jejich pfiloh a dodatk( v souladu s pozadavky
vyplyvajicimi ze zdkona ¢. 340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych smiuv,
uverejiiovani téchto smluv a o registru smluv (zéakon o registru smluv) v platném znéni.
Objednatel se zavazuje, Zze Smlouvu v souladu se zdkonem o registru smluv, uverejni v
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registru smluv.

Vzhledem k tomu, Ze nékteré Casti Pfredmétu pInéni mohou byt prvkem kritické informacni
infrastruktury, je Objednatel v jejich rdmci vazan zdkonem ¢. 181/2014 Sb., o kybernetické
bezpednosti a o zmé&né souvisejicich zakond (zdkon o kybernetické bezpednosti), ve znéni
pozd&jéich predpisi a vyhlaskou &. 82/2018 Sb., bezpeénostnich opattenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti
kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti) (dale spolecné
jen ,ZoKB"“) a Poskytovatel je povinen pfi vSech Cinnostech souvisejicich s plnénim Smlouvy
brat na tuto skuteCnost zretel a dodrzovat ustanoveni ZoKB a soucasné dodrzovat
bezpecnostni opatfeni ve formé organizacnich a technickych opatfeni, kterd budou vydavana
prislusnymi organy Objednatele.

Objednatel je na zakladé ZoKB povinen provadét kontrolu a audit kritické informacni
struktury a Poskytovatel se s ohledem na tuto skutecnost zavazuje poskytnout Objednateli
potfebnou soucinnost pfi provadéni kontroly a auditu kritické informacni infrastruktury.

OCHRANA A BEZPECNOST INFORMACI A ZPRACOVANI OSOBNICH UDAJU

Smluvni strany prohlasuji, Zze veskeré skutecnosti a informace, které si predaji v ramci plnéni
této Smlouvy a které spliuji pojmové znaky obchodniho tajemstvi dle ust. § 504
Obcanského zakoniku v platném znéni a Smluvni strana je za obchodni tajemstvi vyslovné
oznaci, povazuji za obchodni tajemstvi ve smyslu citovaného ustanoveni.

Obé Smluvni strany se zavazuji, ze zachovaji jako neverejné informace a zpravy tykajici
se vlastni spoluprace a vnitfnich zaleZitosti Smluvnich stran, pokud by jejich zvefejnéni
mohlo poskodit druhou Smluvni stranu. Povinnost poskytovat informace podle zakona ¢.
106/1999 Sb., o svobodném pfistupu k informacim, ve zné&ni pozdé&jsich predpisi tim neni
dotcena.

Smluvni strany budou za nevefejné informace povazovat téZz veskeré informace vzajemné
poskytnuté v jakékoliv objektivné vnimatelné formé Ustné, v listinné, elektronické, vizualni
nebo jiné podobé&, jakoz i know-how, a které maji skutecnou nebo alespon potencialni
hodnotu, a které nejsou v pfislusnych obchodnich kruzich bézné dostupné nebo u kterych
se z povahy da predpokladat, ze se jedna o informace neverejné, resp. podléhajici zavazku
mlcenlivosti, a které se dozvédély v souvislosti s pInénim této Smlouvy.

Smluvni strany se zavazuji, Zze neuvolni tfeti osobé nevefejné informace druhé Smluvni
strany bez jejiho souhlasu, a to v jakékoliv formé, a ze podniknou vSechny nezbytné kroky
k zabezpeceni téchto informaci. To neplati, maji-li byt za Gc¢elem plnéni této Smlouvy
potfebné informace zpfistupné&ny zaméstnanctiim, statutdrnim orgadndm nebo jejich &lenlim
nebo tretim osobam, které se podileji na plnéni predmétu této Smlouvy.

Smluvni strany se zavazuji, ze o povinnosti utajovat nevefejné informace pouci své
zameéstnance a pripadné své dodavatele, kterym budou nevefejné informace zpfistupnény.

Ochrana neverejnych informaci se nevztahuje zejména na pripady, kdy:

8.6.1. Smluvni strana prokdze, ze je tato informace vefejné dostupnd, aniz by tuto
dostupnost zplsobila sama Smluvni strana;

8.6.2. Smluvni strana prokaze, Zze méla tuto informaci k dispozici jesté pred datem
zpfistupnéni druhou Smluvni stranou, a ze ji nenabyla v rozporu se zdkonem;

8.6.3.  Smluvni strana obdrzi od zpfistupnujici strany pisemny souhlas zpfistupriovat danou
informaci;

8.6.4. je zpristupnéni informace vyzadovano zdkonem nebo zavaznym rozhodnutim
pfislusného organu statni spravy ¢i samospravy;

8.6.5. auditor provadi u nékteré ze smluvnich stran audit na zakladé opravnéni
vyplyvajiciho z ptisludnych pravnich predpisd.
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V pfipadé, Ze se kterdkoli Smluvni strana hodnovérnym zplsobem dozvi, popf. bude mit
odlvodnéné podezfeni, Ze doslo k zptistupnéni nevefejnych informaci neopravn&né osobé,
je povinna o tom informovat druhou Smluvni stranu.

Zavazek milcenlivosti neni ¢asové omezen. Povinnost zachovavat micenlivost o neverejnych

informacich ziskanych v ramci spoluprace s druhou Smluvni stranou trva po ukonceni této
Smiouvy.

Smluvni strany berou na védomi, ze vzhledem k tomu, Ze s pIlnénim této Smlouvy je spojeno

zpracovani osobnich Udajd uZivatell Sluzby Proxy soustavy (dale jen ,Osobni Gdaje") ve

smyslu nafizeni Evropského parlamentu a Rady (EU) 2016/679, o ochrané fyzickych osob v

souvislosti se zpracovanim osobnich Udaji a o volném pohybu téchto Udajd a o zrudeni

smérnice 95/46/ES (obecné nafizeni o ochrané osobnich U(dajd) (déle jen ,Obecné

naFizeni), je pro Gcely této Smlouvy Objednatel v postaveni spravce Osobnich Gdaji (pro

Ucely tohoto ¢lanku dale jen ,Spravce") a Poskytovatel v postaveni zpracovatele Osobnich

Gdajl (pro Glely tohoto ¢lanku déle jen ,Zpracovatel") a pfedmétem této Smlouvy je rovnéz

povéFeni Zpracovatele Spravcem ke zpracovani Osobnich Gdaji v rozsahu této Smlouvy pro

Spravce.

Zpracovatel se zavazuje zpracovavat Osobni (daje na zadkladé této Smilouvy v souladu

s platnymi pravnimi predpisy, zejména s Obecnym nafizenim a zakonem ¢. 101/2000 Sb., o

ochrané osobnich Udaji a o zméné nékterych zdkonl, ve znéni pozdé&jsich predpisl, resp.

zdkonem o zpracovani osobnich (daji jakoZto provad&cim predpisem k Obecnému nafizeni

(daéle jen ,Zakon o ochrané osobnich adaj“), pfipadné rovnéz s jednotlivymi ISO

normami, pokud na zpracovani Osobnich Udajt dopadaji, a déle v souladu s touto Smlouvou.

Ucelem zpracovani Osobnich (dajl dle této Smilouvy je zajisténi poskytovani Predmétu

plnéni, pficemz jde konkrétné o zajisténi:

8.11.1. pristupu Zpracovatele k Osobnim Udajim v rdmci ,SluZby Proxy soustavy" a jejich
zpracovavani pro poskytnuti ,Podpory Sluzby Proxy soustavy" pro Spravce;

8.11.2. provadeéni dalsich ¢innosti v ramci poskytovani Pfredmétu plnéni.

Zpracovatel bude zpracovavat Osobni Udaje v souvislosti s plnénim povinnosti dle této

Smlouvy a za Uc¢elem stanovenym v odst. 8.11 tohoto ¢lanku v nasledujicim rozsahu:

8.12.1. jméno a pfijmeni;

8.12.2. titul;

8.12.3. IP adresa;

8.12.4. e-mailovy kontakt;

8.12.5. osobni ¢islo zaméstnance;

8.12.6. telefonni Cislo;

8.12.7. login.

Zpracovanim Osobnich Gdaji ve smyslu této Smlouvy se rozumi zejména jejich

shromazdovani, ukladani na nosiCe informaci, pouzivani, tfidéni nebo kombinovani, a

likvidace s vyuzitim manudlnich a automatizovanych prostfedkd (napf. specializovaného

softwaru) v rozsahu nezbytném pro zajisténi Fadného plnéni této Smlouvy.

Pfedmétem zpracovéni Osobnich Gdaji dle této Smlouvy nejsou citlivé Gdaje ve smyslu
Obecného nafizeni.

Prava a povinnosti Zpracovatele:

8.15.1. Zpracovatel se zavazuje zpracovavat Osobni Udaje dle této Smlouvy pouze na
zdkladé pokynl Spravce, které budou jednoznaéné Spravcem udéleny a
Zpracovatelem pripadné nasledné dolozeny, véetné v otdzkach predani osobnich
Gdaju do tfeti zemé& nebo mezinarodni organizaci, pokud mu toto zpracovani jiz
neukladaji prédvo Evropské unie nebo clenského statu, které se na Spravce
vztahuje.

8.15.2. Zpracovatel se zavazuje informovat Spravce o tom, Ze je podle jeho nazoru urcity
pokyn v rozporu s Obecnym nafizenim nebo jinym pravnim predpisem.
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Zpracovatel se zavazuje dodrzovat veskeré povinnosti vyplyvajici pro Zpracovatele
z Obecného nafizeni, zejména pak povinnosti uvedené v ¢l. 28 Obecného nafizeni.
Zpracovatel se zavazuje poskytnout Spravci veskeré informace potifebné k dolozeni
povinnosti uvedenych v predchazejici vété tohoto odstavce a v této souvislosti
umoznit audity, vietné inspekci, provadénych Spravcem nebo jinym auditorem,
kterého Spravce povéFil, a k t&mto auditiim pFispét.

Zpracovatel se zavazuje osobni Udaje zpracovavat pouze na pracovistich
Zpracovatele nebo jeho dodavateld (subdodavatell, poddodavatell) dopredu
schvalenych pisemné Spravcem, a to na Uzemi Evropské unie.

Zpracovatel se zavazuje pfrijmout technicka a organizacni opatfeni, ktera jsou nutna
k zabezpeleni zpracovani Osobnich Udajd v souladu s &l. 32 Obecného nafizeni.
Zpracovatel se zejména zavazuje, ze:

8.15.5.1.technicky a organizacné zabezpeci ochranu zpracovavanych Osobnich
Udajd tak, aby nemohlo dojit k neoprédvnénému nebo nahodilému pfistupu
k Osobnim UGdajim, k jejich zmé&né&, zniéeni & ztrat&, neoprdvnénym
prenosiim, jinému neopravnénému zpracovani, jakoZ i k jinému zneuziti,
aby byly persondlné a organizatné nepfetrzité po dobu zpracovani
Osobnich Gdajt zabezpeéeny veskeré povinnosti Zpracovatele, vyplyvajici
z pravnich predpisi v&. Obecného nafizeni a ISO norem, pokud na
zpracovani Osobnich Udajd dopadaiji;

8.15.5.2.0ochrana Osobnich Udajl podléha jeho internim bezpecnostnim predpisim
v rdmci jeho systému Fizeni bezpecnosti informaci;

8.15.5.3.zpracovani Osobnich udaji bude zabezpeceno zejména nésledujicim
zplUsobem:

e k Osobnim udajim budou mit pFistup pouze opravnéné osoby
Zpracovatele, které budou mit stanoveny podminky a rozsah
zpracovani Osobnich Udajd a kazda takovd osoba bude pristupovat k
Osobnim Gdajim pod svym jednoznaénym identifikatorem;

e Osobni Udaje budou zpracovavany v prostorach Zpracovatele, do
nichZz budou mit pfistup pouze opravnéné osoby Zpracovatele;

e Zpracovatel se zavazuje vést radnou evidenci o pohybu pisemnych
dokumentd obsahujicich Osobni Gdaje;

e opravnéné osoby Zpracovatele, které zpracovavaji Osobni Udaje
podle této Smlouvy, jsou povinny zachovavat micenlivost o Osobnich
Udajich a o bezpecnostnich opatfenich, jejichz zvefejnéni by ohrozilo
jejich zabezpeceni, priCemz Zpracovatel se zavazuje zajistit jejich
prokazatelné zavazani k této povinnosti. Zpracovatel rovnéz zajisti,
ze tato povinnost pro Zpracovatele i opravnéné osoby bude trvat i po
skonceni pracovnépravniho nebo jiného vztahu ke Zpracovateli;

e Osobni (daje v elektronické podobé budou uchovavany na
zabezpeclenych serverech nebo na nosicich dat, ke kterym budou mit
pristup pouze opravnéné osoby Zpracovatele na zakladé pristupovych
kédl ¢&i hesel a Zpracovatel bude Osobni daje pravidelné zalohovat;

e Zpracovatel zajisti dalkovy pFenos Osobnich (daji bud pouze
prostfednictvim vefejné nepfistupné sité, nebo prostirednictvim
zabezpeceného prenosu po verejnych sitich, a to v souladu s dohodou
s Objednatelem o Urovni daného zabezpeceného prenosu;

e Zpracovatel bude v co nejvétsi mife zpracovavat pouze
pseudonymizované a Sifrované Osobni Udaje, je-li takové opatfeni
vhodné a nezbytné ke snizeni rizik plynoucich ze zpracovani Osobnich
Gdaju;
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e Zpracovatel zajisti neustdlou dGvérnost, integritu, dostupnost a
odolnost systémdi a sluzeb zpracovani.

8.15.6. Zpracovatel se soucasné zavazuje byt Spravci ndpomocen pfi zajistovani souladu s
povinnostmi podle ¢l. 32 az 36 Obecného nafizeni, a to pfi zohlednéni povahy
zpracovani a informaci, jez ma Zpracovatel k dispozici.

8.15.7. Zpracovatel neni opravnén predat Osobni Udaje zadné tfeti osobé&. Pokud by bylo
tfeba zapojit do zpracovani Osobnich Udaji daliho zpracovatele, Zpracovatel je
povinen si vyZadat povoleni Spravce dle postupu uvedeného v pododst. 8.15.10 a
8.15.11 tohoto odstavce.

8.15.8. Zpracovatel je povinen oznamit spravci do 24 hodin jakékoliv poruseni (v¢. uvedeni
rozsahu a zplsobu) zabezpeé&eni Osobnich Gdajli, a to prostifednictvim kontaktd na
Opravnénou osobu. Zpracovatel se zavazuje prijmout veskera vhodna opatreni
k odstranéni zavadného stavu a o pfijatych opatifenich Spravce pisemné
informovat.

8.15.9. Zpracovatel se zavazuje k soucinnosti pfi plnéni Spravcovy povinnosti reagovat
na zadosti o vykon prav subjektl tdajd.

8.15.10. Zpracovatel se zavazuje, Ze nezapoji do zpracovani Osobnich Udajd z4dného dalsiho
zpracovatele bez predchoziho konkrétniho nebo obecného pisemného povoleni
Spravce. V pripadé obecného pisemného povoleni Zpracovatel Spravce informuje
o veskerych zamyslenych zmé&nach tykajicich se pfijeti dal$ich zpracovateld nebo
jejich nahrazeni, a poskytne tak Spravci prileZitost vyslovit vi¢& témto zmé&ndm
namitky.

8.15.11. V pfipadé, Zze dojde postupem dle této Smlouvy k zapojeni dalSiho zpracovatele,
aby jménem Spravce proved! urcité cinnosti zpracovani, musi byt tomuto dalSimu
zpracovateli ulozeny Zpracovatelem na zakladé smlouvy stejné povinnosti na
ochranu osobnich Udajl, které jsou stanoveny v této smlouvé mezi Spravcem a
Zpracovatelem.

Prava a povinnosti Spravce:

8.16.1. Spravce se zavazuje zajistit, ze Osobni Udaje budou zpracovavany vzdy v souladu
s Obecnym nafizenim a Zakonem o ochrané osobnich udajl, a Ze tyto Gdaje budou
aktualni, presné a pravdivé, a dale Ze budou odpovidat stanovenému Ucelu dle
odst. 8.11 tohoto ¢lanku.

8.16.2. Spravce se dale zavazuje prijmout vhodnda opatfeni, aby poskytl subjektiim udajd
struénym, transparentnim, srozumitelnym a snadno pfistupnym zplsobem za
pouziti jasnych jednoduchych jazykovych prostfedkd veskeré informace a udinil
veskera sdéleni pozadovanda Obecnym nafizenim a Zakonem o ochrané osobnich
Udajd.

8.16.3. Spravce je opravnén kdykoliv kontrolovat dodrzovani Obecného narizeni a ostatnich
povinnosti vyplyvajicich z této Smlouvy Zpracovatelem, a toibez predchoziho
upozornéni.

Smluvni strany se zavazuji predavat si Osobni Udaje v Sifrované nebo jinak zabezpecené
podobé tak, aby nedodlo k neoprdvnénému pfistupu k tdmto Gdajim nebo k jakémukoliv
zneuziti neopravnénou osobou.

Smluvni strany se dale zavazuji navzajem se informovat o vSech okolnostech vyznamnych
pro zpracovani Osobnich (dajd dle této Smlouvy a soucasné postupovat v souladu s dal3imi
pozadavky Obecného nafizeni a Zakona o zpracovani osobnich udajl, zejména dodrzovat
obecné zasady zpracovani osobnich (dajd, plnit své informaéni povinnosti, nepredavat
Osobni Gdaje tfetim osobam bez potfebného opravnéni, respektovat prava subjektd Gdajl a
poskytovat v této souvislosti nezbytnou soucinnost.

Maximalni doba trvani zpracovani a doba uchovéni Osobnich udaji dle této Smlouvy je pouze

po dobu, kterd je nezbytnd k Gclelu jejich zpracovani. Po uplynuti této doby budou Osobni
Udaje predany Spravci nebo prokazatelné na zakladé pisemného sdéleni Spravce
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zlikvidovany, pri¢emz Zpracovatel se zavazuje po uplynuti doby stanovené v prvni vété
tohoto odstavce vymazat vedkeré existujici kopie pfisludnych Osobnich U(dajb, pokud
neexistuje zakonny dlvod k uloZzeni danych Osobnich Udaji. Zpracovatel je povinen
bezodkladné&, nejpozd&ji véak do 14 dnd po doruéeni pisemného sdéleni Spravce osobni Udaje
zlikvidovat.

Ukoncenim této Smlouvy nezanikaji povinnosti Zpracovatele tykajici se bezpecnosti a ochrany
Osobnich Udajd az do okamziku jejich protokoldrni Gplné likvidace & protokoldrnimu piedéni
Spravci, pFip. jinému zpracovateli.

Smluvni strany se dohodly, Ze cena za zpracovani Osobnich Udaji na zakladé této Smlouvy je
zahrnuta v cené dle ¢&l. IV Smlouvy, pfi¢emZ Zpracovatel nemé narok na nahradu nakladd
spojenych s plnénim tohoto ¢lanku Smiouvy.

Zpracovatel je povinen Spravci neprodlené ozndmit provedeni kontroly ze strany Ufadu pro
ochranu osobnich tdaji (dale jen ,UFad") a poskytnout Spravci na jeho Zadost podrobné
informace o prib&hu kontroly a kopii kontrolniho protokolu. V p¥ipad& zahdjeni spravniho
fizeni o ulozeni opatfeni k napravé a/nebo uloZeni pokuty (dale jen ,Spravni Fizeni") je
Zpracovatel rovnéz povinen tuto skuteCnost neprodlené oznamit Spravci a poskytnout
Spravci na jeho Zadost podrobné informace o prib&hu a vysledcich Spravniho fizeni, popt.
Spravci poskytnout plnou moc k nahlizeni do spisu tykajiciho se Spravniho fizeni. Zpracovatel
je povinen plnit povinnosti kontrolovaného podle zvlastniho pravniho predpisu upravujiciho
postup UFadu pfi vykonu kontroly a zavazuje se:

8.22.1. poskytnout Spravci kopii protokolu o kontrole,

8.22.2. podat namitky proti kontrolnim zjisténim uvedenym v protokolu o kontrole, pokud
o to Spravce pozada,

8.22.3. informovat Zpracovatele o zplisobu provadéni opatieni k odstrané&ni zjit&nych
nedostatkd uloZenych inspektorem Ufadu a

8.22.4. respektovat pozadavky Spravce na odstranéni zjisténych nedostatki v souladu
s opatienim uloZenych inspektorem Ufadu.

IX. PRAVA A POVINNOSTI SMLUVNICH STRAN A NAHRADA SKODY

Kazda ze Smluvnich stran nese odpovédnost za zplsobenou $kodu v rdmci platnych pravnich
predpisi a této Smlouvy. Ob& Smluvni strany se zavazuji k vyvinuti maximalniho Usili
k predchazeni skodam a k minimalizaci vzniklych Skod.

Zadna ze Smiluvnich stran neodpovida za $kodu, kterd vznikla v disledku vécné nespravného
nebo jinak chybného pokynu &i zadani, které obdrzela od druhé Smluvni strany, stejné jako
neodpovida za $kodu vzniklou v ddsledku okolnosti vylu€ujicich odpovédnost a vy$$i moci.

Poskytovatel odpovidd v rdmci odst. 9.7 tohoto ¢ldanku mimo jiné za veskerou skodu, ktera
vznikne v dlsledku vadného poskytovani Pfedmétu plnéni nebo v dlsledku porudeni jiné
pravni povinnosti Poskytovatele.

Za skodu se pfitom s ohledem na odst. 9.3 tohoto clanku povazuje i Skoda vznikla
Objednateli porugenim jeho vlastni povinnosti vi&i nékterému jeho smluvnimu partnerovi,
véetné sankce vyplacené smluvnim partnerim Objednatele, a jakakoliv sankce vefejnopravni
povahy uvalend na Objednatele, pokud Objednatel poruseni své pravni povinnosti nemohl z
dlvodu porudeni povinnosti Poskytovatele zabranit. Skodou vzniklou porugenim pravni
povinnosti Poskytovatele je i takova Skoda, kterd vznikne Objednateli opravnénym
odstoupenim Objednatele od Smlouvy nebo v jeho ddsledku. Takovou kodou jsou mimo jiné
naklady vzniklé Objednateli v souvislosti se zajiSténim nahradniho pInéni.

Skodu hradi $klidce v penézich, nezada-li poskozeny uvedeni do predeslého stavu.

Nahrada Skody je splatna ve |h(t& 30 dnl od doruéeni pisemné vyzvy opravnéné Smiuvni
strany Smluvni strané povinné z ndhrady skody.
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Smluvni strany se dohodly, e omezuji prdvo na nadhradu $kody, kterd mlze pfi plnéni
Smlouvy jedné Smluvni strané vzniknout, a to na celkovou ¢astku 100 000 000,00 K¢.

Poskytovatel je povinen mit po celou dobu trvani této Smlouvy uzavieno pojisténi
odpovédnosti za $kodu zplsobenou jeho &innosti v disledku poskytovani Zajiténi Sluzby
Proxy soustavy a Poskytovani Proxy soustavy Objednateli, pfipadné tfetim osobam, a to ve
vysi pojistného plnéni min. 50 000 000,00 K¢&. Pred podpisem Smilouvy a nasledné kdykoliv
na pozadani je Poskytovatel povinen Objednateli takovou pojistnou smlouvu nebo pojistny
certifikat osvédcujici uzavreni takové pojistné smlouvy bezodkladné predlozZit.

X. ODPOVEDNOST ZA VADY

Poskytovatel je povinen provadét Sluzbu Proxy soustavy nebo jeji Casti v souladu s
pozadavky definovanymi Smlouvou. Objednatel je povinen zaplatit Poskytovateli za fadné a
vCas poskytnuté plnéni v souladu s touto Smlouvou cenu dle ¢l. IV. této Smlouvy. P¥i
nedodrzeni téchto povinnosti se jedna o vadné pinéni.

Vady Zajisténi Sluzby Proxy soustavy, které Objednatel zjisti az po schvaleni jednotlivych
Akceptacnich protokoll, je Poskytovatel povinen odstranit nejpozdé&ji do 2 pracovnich dnd
ode dne doruéeni reklamace, nedohodnou-li se Smluvni strany na del$i Ihdté. Poskytovatel se
zavazuje odstranit vady bezlplatné opravou, op&tovnym provedenim nebo jinym zplsobem
stanovenym pravnimi predpisy, a to podle volby Objednatele.

Pokud Poskytovatel neodstrani vady v terminu uvedeném v odst. 10.2 tohoto clanku, je
Objednatel opravnén uplatnit prava stanovena zakonem nebo podle své volby odstranit vady
sam nebo zajistit odstranéni vad prostfednictvim tfetich osob a poZadovat po Poskytovateli
Uhradu nakladd Géelné vynaloZenych v souvislosti s takovym odstrafiovdnim. Uplatn&nim
prava podle tohoto ¢lanku neni dotéeno pravo Objednatele na odstoupeni od Smlouvy,
smluvni pokutu a nadhradu skody.

Objednatel je opravnén uplatnit pravo z vadného plnéni Zajisténi Sluzby Proxy soustavy u
Poskytovatele kdykoliv ve Ihdté 12 mésicd ode dne schvéleni pfislusného Akceptaéniho
protokolu obéma Smluvnimi stranami bez vyhrad, a to bez ohledu na to, kdy Objednatel
takové vady zjistil nebo mohl zjistit. Pro vylouceni pochybnosti se sjednava, ze okamzikem
schvaleni Akceptacniho protokolu neni dotéeno pravo Objednatele uplatiiovat prava z vad,
které byly zjistiteIné, ale nebyly zjistény do okamziku schvaleni Akceptacniho protokolu.
Ustanoveni § 2618 Obcanského zdkoniku Smluvni strany vylucuji.

Ustanovenimi tohoto ¢lanku Smlouvy nejsou dotéena ani omezena prava Objednatele z
vadného pIné&ni vyplyvajici z pravnich predpisd.

XI. PRAVA TRETICH OSOB A LICENCNI UJEDNANI

Poskytovatel prohlasuje, ze Sluzba Proxy soustavy bude bez pravnich vad, zejména nebude
zatizena zadnymi pravy tretich osob, z nichz by pro Objednatele vyplynul finanéni nebo
jakykoliv jiny zavazek ve prospéch treti strany nebo kterd by jakkoliv omezovala uzivani
Sluzby Proxy soustavy. V pripadé poruseni tohoto zavazku je Poskytovatel v plném rozsahu
odpovédny za pfipadné nasledky takového poruseni, pficemz pravo Objednatele na pripadnou
nahradu kody a smluvni pokutu z{stévé nedotéeno.

Poskytovatel se zavazuje, ze pFi poskytovani Sluzby Proxy soustavy bude postupovat tak, aby
nedoslo k neopravnénému zasahu do prav tretich osob.

Pro pripad, Zze k poskytovani Sluzby Proxy soustavy je zapotfebi instalace programového
vybaveni do systému Objednatele a GFR (déle jen ,Software"), s podpisem této Smlouvy
poskytuje Poskytovatel Objednateli k takovému Softwaru, jez je autorskym dilem ve smyslu
zakona ¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pradvem autorskym a o
zméné nékterych zdkond, ve znéni pozdé&jsich predpisi, mistné& neomezené licencni
opravnéni dle § 2358 Obcanského zdkoniku na dobu trvani této Smlouvy, véetné prava uziti
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vSech budoucich upgrade a update daného Software (dale jen , Licence"). Licence dle ¢l. XI.
odst. 11.3. této Smlouvy je udélena jako licence nevyhradni dle § 2361 Obcanského
zakoniku. Odména za poskytnuti Licence dle tohoto odstavce je zahrnuta v cené dle &l. 1V.
odst. 4.1 této Smlouvy.

Pro ptipad, Ze by v disledku poskytovani Zajisténi Sluzby Proxy soustavy nebo Poskytovani
Sluzby Proxy soustavy doslo ke vzniku autorského dila, poskytuje Poskytovatel Objednateli k
takto vytvorenému autorskému dilu ¢asové a mistné neomezené licen¢ni opravnéni podle §
2358 Obc&anského zakoniku k uZivani autorského dila véemi zplsoby uZiti (v&. zveFejnéni), a
to ode dne jeho predani Objednateli. Objednatel neni povinen licenci vyuzit. Poskytovatel
dale poskytuje Objednateli opravnéni, v rozsahu prava nabytého touto licenci, postoupit treti
osob& opravnéni k vykonu tohoto prava, a to rovnéZ vdemi zplsoby uziti. Objednatel je
opravnén upravovat dilo, k némuz je poskytnuta licence, sdm ¢&i prostrednictvim tretich osob.
Licence dle ¢l. XI. odst. 11.4. této Smlouvy je udélena jako licence vyhradni ve smyslu §
2360 Obcanského zakoniku. Odména za poskytnuti licence dle tohoto odstavce je zahrnuta v
cené dle ¢l. IV. odst. 4.1 této Smlouvy.

XII. PODDODAVATELE

Poskytovatel se zavazuje poskytovat pinéni dle této Smlouvy sam nebo prostrednictvim
poddodavatelll. Poskytovatel se zavazuje pisemné informovat Objednatele o vSech svych
poddodavatelich a o jejich zméné, a to nejpozdé&ji do 10 pracovnich dni ode dne, kdy nastala
takova zména nebo kdy Poskytovatel s poddodavatelem vstoupil ve smluvni vztah.
Poskytovatel se zavazuje zajistit, Ze pfipadnym vyuzitim poddodavatell nedojde k poruseni
ZZVZ, zejména ustanoveni § 11.

Zadani provedeni Casti Predmétu plnéni poddodavateli Poskytovatelem nezbavuje
Poskytovatele jeho vyluéné odpovédnosti za tadné provedeni Predmétu pln&ni vaci
Objednateli. Poskytovatel odpovidd Objednateli za plnéni Predmétu plnéni, které svéri
poddodavateli, ve stejném rozsahu, jako by je poskytl sam.

XIII. SANKCE

V pripadé prodleni Poskytovatele s dodanim Predmétu plnéni nebo jeho casti v terminu podle
¢lanku III. odst. 3.11 a 3.15 této Smlouvy, ma Objednatel vici Poskytovateli pravo na
smluvni pokutu ve vysi 0,1 % z celkové ceny za Zajisténi Sluzby Proxy soustavy uvedené
v Cl. IV. odst. 4.1 bez DPH, za kazdy, i zapocaty, den prodleni.

V pfipadé prodleni Objednatele s Uhradou faktury je Poskytovatel opravnén pozadovat
zaplaceni Uroku z prodleni ve vysi stanovené pravnimi predpisy.

V pripadé, ze néktera ze Smluvnich stran porusi zavazek vyplyvajici z ustanoveni ¢lanku XIV.
odst. 14.11, ma druha Smluvni strana pravo na smluvni pokutu ve vysi 100 000,00 K¢.

V pripadé, ze Poskytovatel porusi zavazek uvedeny v Pfiloze ¢. 1 Katalogovém listu
MF_Proxy/001 ¢l. II. odst. 2.1, ma Objednatel pravo na smluvni pokutu ve vysi 1 000,00 K¢
za kazdé takové poruseni.

V pripadé, ze Poskytovatel porusi zavazek uvedeny v Pfiloze ¢. 1 Katalogovém listu
MF_Proxy/001, Cl. II. odst. 2.2, ma Objednatel pravo na smluvni pokutu ve vysi 100 000,00
K¢ za kazdé takové poruseni.

V pfipadé, Ze Poskytovatel porusi zadvazek uvedeny v Pfiloze ¢. 1 Katalogovém listu
MF_Proxy/001, ¢l. II. odst. 2.3, ma Objednatel pravo na smluvni pokutu ve vysi dle pfilozené
tabulky za kazdou hodinu prodleni.
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Vyse smluvni pokuty v K¢ podle jednotlivych kategorii

Kategorie A Kategorie B Kategorie C

5 000,00 2 500,00 1 000,00

V pripadé, Ze Poskytovatel porusi zavazek uvedeny v Pfiloze ¢. 1 Katalogovém listu
MF_Proxy/001, ¢l. II. odst. 2.4, ma Objednatel pravo na smluvni pokutu ve vysi 10 000,00
K¢ za kazdé takové poruseni.

V pfipadé, Ze Poskytovatel porusi zadvazek uvedeny v Pfiloze ¢. 1 Katalogovém listu
MF_Proxy/001, ¢l. II. odst. 2.6, ma Objednatel pravo na smluvni pokutu ve vysi 10 000,00
K¢ za kazdé takové poruseni.

V pfipadé, Ze Poskytovatel porusi zadvazek uvedeny v Pfiloze ¢. 1 Katalogovém listu
MF_Proxy/001, ¢l. IV., ma Objednatel pravo na smluvni pokutu ve vysi 30 000,00 K¢ za
kazdé takové poruseni.

V pripadé, Ze néktera ze Smluvnich stran porusi nékterou z povinnosti uvedenou v ¢l. VIII.
této Smlouvy, je druhda Smluvni strana opravnéna pozadovat smluvni pokutu ve vysi 30
000,00 K¢, a to za kazdy jednotlivy pfipad poruseni.

Pro jeden pFipad poruseni povinnosti stanovenych touto Smlouvou nelze kumulativné uplatnit
vice smluvnich pokut. Vznikem povinnosti platit smluvni pokutu ani jejim faktickym
zaplacenim neni dotéeno pravo poskozeného na nahradu Skody ani pravo odstoupit od
Smlouvy. Odstoupenim od Smlouvy narok na jiz uplatnénou smluvni pokutu nezanika.
Smluvni pokuta je splatna ve IhGté& 30 dnl od doruéeni pisemné vyzvy oprdvnéné Smluvni
strany povinné Smluvni strané.

Zaplaceni smluvni pokuty nezbavuje dotéenou Smluvni stranu povinnosti splnit zavazek
utvrzeny smluvni pokutou.

Zadna ze Smluvnich stran neni povinna zaplatit smluvni pokutu, pokud prokaze, 7e porudeni
povinnosti bylo zplsobeno mimoradnou nepredvidatelnou a nepiekonatelnou prekdZkou
vzniklou nezavisle na vili Smluvni strany ve smyslu § 2913 odst. 2 Ob&anského zakoniku.

XIV. ZAVERECNA USTANOVENI

Tato Smlouva predstavuje Uplnou dohodu mezi Smluvnimi stranami, kterd nahrazuje veskera
predchozi ujednéni a zavazky vztahujici se k pIlnéni této Smlouvy.
Jakékoliv Ukony smétujici ke zrudeni této Smlouvy a ozndmeni o zmé&né bankovnich Gdajl
musi byt doruCeny e-mailem opravnéné osobé uvedené v tomto ¢lanku a nasledné i datovou
schrankou nebo formou doporuceného dopisu. Oznameni nebo jind sdéleni podle této
Smlouvy se budou povazovat za radné ucinénd, pokud budou ucinéna pisemné v Ceském
jazyce a dorucena osobné, postou, e-mailem, prostfednictvim datové schranky i kuryrem na
adresy uvedené v tomto odstavci (véetné oznaceni jménem prislusné Opravnéné osoby) nebo
na jinou adresu, kterou pfislusna Smluvni strana v predstihu pisemné oznami adresatovi,
neni-li v konkrétnim pripadé stanoveno jinak.
14.2.1. Objednatel:

Nazev: Ministerstvo financi

Adresa: Letenska 15, Praha 1 118 10

k rukdm: jméno Opravnéné osoby Objednatele

Datova schranka: xzeaauv



14.3.

14.4.

14.5.

14.6.

14.7.

14.8.

14.9.

14.10.

14.11.

14.12.

14.2.2. Poskytovatel:
Nazev: Statni pokladna Centrum sdilenych sluzeb, s.p.
Adresa: Na Vapence 915/14, Praha 3 130 00
k rukam: jméno Opravnéné osoby Poskytovatele
Datova schranka: ag5uunk

Udinnost ozndmeni nastava v pracovni den nasledujici po dni doruceni tohoto oznameni druhé
Smluvni strang, neni-li ve Smlouvé vyslovné stanoveno jinak.

Smluvni strany se dohodly na urceni Opravnéné osoby za kazdou Smluvni stranu (dale jen
~,Opravnéna osoba"). Opravnéné osoby jsou opravnéné ke vsem jednanim tykajicim se této
Smlouvy, s vyjimkou zmé&n nebo zru$eni Smlouvy a ozndmeni o zmé&né& bankovnich Gdajd,
neni-li ve Smlouvé stanoveno jinak. V pfipadé, ze Smluvni strana ma vice Opravnénych osob,
zasilaji se veskeré e-mailové zpravy na adresy vsech Opravnénych osob v kopii.

14.4.1. Opravnénymi osobami Objednatele jsou:
XXXXXXXXXX
XXXXXXXXXX

14.4.2. Opravnénou osobou Poskytovatele je:
XXXXXXXXXX

Ke zméné Smlouvy nebo ukonceni Smlouvy je za Objednatele opravnén nameéstek pro fizeni
sekce, a dale osoby povérené ministrem financi. Ke zméné Smlouvy nebo ukonéeni Smlouvy
je za Poskytovatele opravnén 1. zastupce generalniho feditele, generalni reditel a dale osoby
povéfené generalnim Feditelem. Jiné osoby mohou tato pravni jednani cinit pouze
s pisemnym povérenim osoby Ci organu vymezenych v predchozi vété (dale jen ,Opravnéné
osoby pro véci smluvni'). Opravnéné osoby pro véci smluvni maji soucasné vsechna
opravnéni Opravnénych osob.

Jakékoliv zmény kontaktnich Gdajli, bankovnich Gdaji a Opravn&nych osob je pFisluéna
Smluvni strana opravnéna provadét jednostranné a je povinna tyto zmény neprodlené
pisemné oznamit druhé Smluvni strané.

Smlouva nabyva platnosti dnem podpisu obou Smluvnich stran a ucinnosti dnem jejiho
uverejnéni v registru smluv dle zdk. ¢. 340/2015 Sb., o zvlastnich podminkach Gcinnosti
nékterych smluv, uvefejiovani téchto smluv a o registru smluv (zdkon o registru smluv)

v platném znéni.

Nebyla-li Smlouva, kterd nabyva Uclinnosti nejdfive dnem uvefejnéni uverejnéna
prostiednictvim registru smluv ani do tfi mésic ode dne, kdy byla uzavfena, plati,
ze je zrusena od pocatku.

Smlouvu Ize ménit nebo doplfiovat pouze formou posloupné cislovaného pisemného dodatku,
podepsaného obéma Smluvnimi stranami s podpisy Smiluvnich stran na jedné pisemnosti,
nestanovi-li Smlouva v konkrétnim pfipadé jinak.

Pokud v této Smlouvé neni stanoveno jinak, fidi se pravni vztahy z ni vyplyvajici pfislusSnymi
ustanovenimi § 1746 odst. 2 a nasl. zak. ¢. 89/2012 Sb., obcdanského zakoniku v platném
znéni. Strany vylucuji aplikaci ustanoveni § 557, § 558 odst. 2, § 2079 odst. 2, prvni véty
§ 2098, § 2126 a § 2127 obcanského zakoniku na tuto Smlouvu a na veskera prava a
veskeré povinnosti Smluvnich stran vzniklé na zakladé této Smlouvy.

Zadna ze Smluvnich stran neni oprdvnéna prevést prava a povinnosti vyplyvajici z této
Smlouvy (vcetné postoupeni pohledavek) bez predchoziho pisemného souhlasu druhé strany
na treti osobu.

Jestlize jakykoli zavazek vyplyvajici z této Smlouvy je nebo se stane neplatnym,
nevymahatelnym nebo zdanlivym, pak takova skutecnost neovlivni ostatni ustanoveni této
Smlouvy. Strany nahradi tento neplatny, nevymahatelny nebo zdéanlivy zdvazek takovym
novym platnym, vymahatelnym, a nikoli zdanlivym zavazkem, jehoz predmét bude v nejvyssi
mozné mife odpovidat pfedmétu pdvodniho oddéleného zavazku.



14.13. V pripadé rozporu mezi Smlouvou a pfilohami Smlouvy maji vzdy prednost ustanoveni
Smlouvy.

14.14. V ptipadé vzniku rozdilnych nazorl nebo rozpord, tykajicich se této Smlouvy, zavazuji
se smluvni partnefi jednat o mimosoudnim vyrovnani. Neda-li se dosahnout souhlasu,
veskeré spory ztéto Smlouvy vzeslé budou rozhodovany pfislusnym obecnym soudem
v Ceské republice podle ¢eského prava.

14.15. Smluvni strany prohladuji, e se zn&nim Smlouvy podrobné& sezndmily, a Ze ji na dikaz
své svobodné, ur¢ité vile a nikoli pod natlakem, nize uvedeného mésice a roku podepisuji.
Smlouvu Smluvni strany podepisuji elektronicky.

14.16. Nedilnou soucasti této Smlouvy jsou jeji pFilohy:
Pfiloha ¢. 1 - Katalogové listy: MF_Proxy/001 a 002
Pfiloha ¢. 2 - Minimalni technicka specifikace
Priloha ¢. 3 - Vzor Akceptacniho protokolu
Pfriloha ¢. 4 — Vzor Zpravy o Poskytovani Sluzby Proxy soustavy

Za Objednatele: Za Poskytovatele:
Ceska republika - Ministerstvo financi Statni pokladna Centrum sdilenych
XXXXXXXXXX Sluzeb, s. p.
XXXXXXXXXX Mgr. Jakub Richter

1. zastupce generalniho reditele

Za finalni znéni Smlouvy:
XXXXXXXXXX



PRILOHA C. 1

KATALOGOVY LIST
MF_Proxy/001

Nazev Sluzby Poskytovani Sluzby Proxy soustavy

I. DEFINICE SLUZBY

Sluzba je poskytovana na technologické infrastrukture datového centra Poskytovatele. Soucasti
Sluzby nejsou podplrné Sluzby a komponenty na strandé Objednatele nebo tietich stran
Objednatele.

II. KVALITATIVNI PARAMETRY POSKYTOVANE SLUZBY

Komunikacnim kanalem pro hlaseni incidentl a pozadavkd opréavnénymi pracovniky Objednatele je
Service Desk Poskytovatele.

ServiceDesk Poskytovatele je pracovisté Poskytovatele prijimajici servisni hlaseni od
Opravnénych osob Objednatele pres webové rozhrani Service Desku, telefonicky nebo e-mailem.
Doba reakce (Dr) je Ihita, do kdy operator Service Desku Poskytovatele pfevezme servisni
hlaseni.

Doba zasahu (Dz) je |hita, do kdy Poskytovatel pfeda informaci o zah&jeni feseni Servisniho
hlaseni.

Servisni hlaseni (SH) je spolecny nazev pro pozadavky a hlaseni zavad, pfijimané
prostiednictvim Service Desku (Objednatele, resp. Poskytovatele)

Typy Servisnich hlaseni
e zadost o podporu (RFS) - v pIlné provozni dobg,
e 7adost o zménu (RFC) - v pIné provozni dobg,
e hldSeni Zavady - v celkové provozni dobé.

Zprava o urovni a rozsahu poskytovanych Sluzeb je dokument, ve kterém bude Poskytovatel
v mési¢nich intervalech predklddat Objednateli popis prib&hu poskytovani Sluzby za uplynulé
obdobi a hodnoty sledovanych parametrd, ktery tvofi pFilohu faktury.

Zplsob zadavani servisnich hlaseni

e Servisni hlaseni budou Objednatelem vkladédna do elektronického systému Service Desk
Poskytovatele, ktery bude dostupny online z pracovisté Objednatele na domluvené URL adrese,
a do kterého Poskytovatel zajisti piistup opravnénym uzivatelGm Objednatele;

e druhym zplsobem pro zadavéani servisnich hldSeni bude predevsim v piipadé docasné
nedostupnosti systému ServiceDesk definovana e-mailova adresa, na kterou bude mozno SH
zaslat;




e servisni hlaseni Ize zadavat prostrednictvim definované telefonni linky.

VSechna servisni hlaseni budou bezodkladné zaregistrovana v systému Service Desk Poskytovatele
ve formé tiketu a o registraci servisniho hlaseni bude Objednateli automaticky odeslana e-mailova
notifikace obsahujici ¢as registrace a rekapitulaci obsahu servisniho hlaseni.

Soucasti servisniho hlaseni musi byt:

e navrhovana kategorizace a zavaznost;

e v pfipadé hlaseni Zavady, popis, ktery umozni chovani systému analyzovat;

e jiné relevantni upresnujici informace, véetné pripadnych textovych i obrazovych pfiloh;
e jméno kontaktni osoby Objednatele, jeji telefonni Cislo, pfipadné mailova adresa.

Typy Servisnich hlaseni

Kategorizaci servisnich hlaseni (typ a v pfipadé zavad jeji zavaznost) bude primarné provadét
Objednatel. V pribé&hu fedeni servisniho hlageni mze byt po dohodé Odpovédnych osob obou
smluvnich stran kategorie servisniho hlaseni zménéna.

Zadost o podporu (RFS) - UzZivatelska podpora
Servisni hlaseni, jehoz obsahem je poZadavek na poskytnuti konkrétni formy podpory z oblasti, za
kterou odpovida Poskytovatel.

Zadost o zménu (RFC)- Uzivatelska podpora
Servisni hlaseni, obsahujici pozadavek na novou funkcionalitu Informacniho systému ¢i zménu
stavajici funkcionality, nebo konfigurace. Za RFC bude povaZzovan napr.:

e pozadavek na zménu organizacni struktury spojenou s pfesunem dat;

e pozadavek na zménu konfigurace;

RFC budou vzdy nejprve Poskytovatelem analyzovany z hlediska dopadu na poskytovanou Sluzbu a
moZnosti Fedeni. Nasledné bude navrzen konkrétni zplisob Fedeni daného RFC, pfipadné, pokud
bude mozné pozadavek fesit variantné, budou navrzeny varianty. V navrhu feSeni, pripadné
variantnim navrhu feseni RFC.

Zavada
Zavada je stav, pfi niz neni Sluzba pouzitelnd ve svych zakladnich funkcich nebo je Sluzba
nedostupna.
Za vyreseni zavady je povazovano:
e obnoveni normalni Urovné poskytované Sluzby;
e servisni hlaseni je ve stavu ,Vyresen".

Klasifikace zavad

Zavada kategorie A (kriticka zavada)
Havarie, poruchy, chyby a vady Sluzby vedouci k preruseni provozu nebo jeho kritickému omezeni
a znemoznujici pouzivani a vyuzivani Sluzby k ucelu, k némuz je urcena.
Zavada kategorie B (hlavni zavada)
Poruchy, chyby a vady zafizeni, které zplsobuji provozni problémy, ale neznemozfiuji pouzivani a
vyuzivani Sluzby k Ucelu, k némuz je urcena, a lze je docasné resSit organizacnimi opatrenimi
Objednatele,
Zavada kategorie C (vedlejsi zavada)
Méné zavazné poruchy, chyby a vady zafizeni, které nemaji vliv na pouzivani a vyuzivani zafizeni
k Ucelu, k némuz je uréeno.
Mezi Zavady se zejména radi tyto stavy:

e Nedostupna WWW strénka

e Stranka se nezobrazuje korektné, je zobrazena jen z ¢asti, nékteré jeji Casti zcela chybi.

e Dochazi k vypadkim v zobrazeni stranky (Nékdy se stranka zobrazi a nékdy ne).

e Dochazi k opakované zadosti o autentizaci pfistupu i pres to, ze pozadované parametry

byly korektné predany.
e Nelze stdhnout pozadovany soubor



¢ Nedostupnost Sluzby.

e Nefunkéni antivir.

e Nepiimérené dlouhé odezvy pFi zobrazeni stranek zplsobené vlastni ¢innosti proxy.
e Nelze prehrat audiovizualni obsah stranky.

Mezi Zavady se dale fadi vSechny kategorie kybernetickych bezpecnostnich udalosti (KBU) a
incidentl (KBI) uvedenych nize.
Prifazeni kategorie KBI ke kategoriim Zavad:

Kategorie KBU / KBI Kategorie Zavady
Kategorie I - KBU Kategorie C
Kategorie II - KBI Kategorie B
Kategorie III - KBI Kategorie A

a) kategorie I — méné zavazna bezpecnostni udalost, pfi které dochazi k méné vyznamnému
narudeni bezpelnosti poskytovanych Sluzeb nebo primérnich a podplrnych aktiv. Jeji Fedeni
vCetné minimalizace vzniklych skod,

b) kategorie II - =zavazny bezpecnostni incident, pFi kterém je narusena bezpeclnost
poskytovanych SluZeb nebo primarnich a podplrnych aktiv. Jeho fedeni vyzaduje neprodlené
zasahy obsluhy s tim, Zze musi byt vhodnymi prostfedky zabranéno dalSimu Sifeni incidentu
vCetné minimalizace vzniklych Skod,

c) kategorie III - velmi zavazny bezpecnostni incident, pfi kterém je pfimo a vyznamné narusena
bezpednost poskytovanych Sluzeb nebo primérnich a podplrnych aktiv. Jeho Ffe&eni vyzaduje
neprodlené zasahy obsluhy s tim, ze musi byt vSemi dostupnymi prostfedky zabranéno
dalsimu Sifeni incidentu v¢etné minimalizace vzniklych i potencialnich Skod.

Ostatni poZadavky

o zjisti-li Poskytovatel v pribéhu odstrafiovdni zavady, e Zavada mé& piimou souvislost
s neodbornym ¢i neopravnénym jednanim osob Objednatele, pfipadné byla vyvolana produkty
¢i Sluzbami tretich stran Objednatele nebo rozhranim tretich stran Objednatele, je Poskytovatel
povinen bezodkladné informovat o tomto stavu Objednatele. Takova Zavada nebude zahrnuta
do vypoctu skute¢ného parametru Sluzby, predevsim do dostupnosti Sluzby;

e Poskytovatel je opravnén pozadat Objednatele o dodatecné Udaje k zavadé a o nezbytnou
soucinnost pfi jejim odstrafiovani, bez které nelze zahdjit ¢i pokracovat v resSeni. Po dobu
cekani na poskytnuti soucinnosti je mozZno pozastavit reSeni pfislusného servisniho hlaseni
(méreni SLA je pozastaveno).

2.1. Doba reakce - Sluzba Proxy (vyjma Uzivatelské podpory)
Doba reakce (Dr) pro vSechny typy servisnich hlaseni v rdmci poskytovani Sluzby je 30 min.

2.2. Roc¢ni dostupnost - Sluzba Proxy (vyjma UzZivatelské podpory)
Pozadavek na roc¢ni dostupnost Sluzby je uveden v nasledujici tabulce:

Rocni dostupnost Sluzba Proxy

V plné provozni dobé 99,8 %

Pozadovana rocni dostupnost v plné provozni dobé se posuzuje vzdy pro aktudlni kalendarni rok.
Dostupnost se pocita jako procentualni podil ¢asu, ve kterém je Sluzba dostupna oproti celkové
provozni dobé:
PInd provozni doba — Doba vypadku
A=~ e X 100%
PIna provozni doba




Doba vypadku je doba od zaevidovani zavady v Service Desku Poskytovatele do doby jejiho
vyreseni.

2.3. Doba odstranéni zavady - Sluzba Proxy (vyjma UzZivatelské podpory)

Maximalni doba odstranéni zavady podle jednotlivych kategorii:

Lhita pro obnoveni Sluzby v hodinach

Kategorie A Kategorie B Kategorie C

4 12 24

2.4. Maximalni pocet vypadkili — Sluzba Proxy (vyjma UZivatelské podpory)

Maximalni pocet vypadkl Sluzby je vyjadieny jako maximalni pocet Vypadkl Sluzby v plné
provozni dobé za kalendarni mésic.

Maximalni pocet vypadkd Sluzby je 4.

2.5. Nedostupnost v dobé odstavek - Sluzba Proxy (vyjma UZivatelské podpory)

Nedostupnost Sluzby v dobé planovanych a schvalenych mimofradnych odstavek se nezapocitava
do celkové roc¢ni nedostupnosti Sluzby.

Planovana odstavka probihd vzdy v plné provozni dobé, kazdy ctvrtek od 00:00 do 06:00.
Mimoradnd odstdvka, muiZe probihat v jiny, ob&ma stranami schvéleny ¢&as. Celkovy rozsah
planovanych odstavek nepresahne 108 hodin roc¢né.

Poskytovatel vzdy nejpozdéji 24 hodin pred zahajenim planované odstadvky zasle Objednateli
informaci o zahajeni odstavky. Cinnosti provedené v pribéhu odstadvky a doba trvani odstavky
budou uvedeny v rdmci mésic¢ni zpravy.

2.6. Kvalitativni parametry sluzby UzZivatelska podpory (dle ¢l. 2.5. Smilouvy)

Provozni doba sluzby UzZivatelska podpora - v reZimu 5 x 11 se jedna o ¢as mezi 7:00 a 18:00
v pracovni dny mimo sobot a nedéli a stdtem uznanych svatkd.

SLA - UzZivatelska podpora

‘ N Parametr
Nazev servisni podpory ., . Hodnota parametru
. servisni Kategorie .

(provozni doba) v Doba zasahu (SLA)
sluzby
Reakce N | prs do 4 hodin

Podpora 5 x 11 (Pracovni SH

dny 7:00 - 18:00)
zzakce 41 rFC do 4 hodin

2.7. Nedodrzeni kvalitativhiho parametru

Poskytovatel bude zprostén povinnosti dodrzet kvalitativni parametr Sluzby, pokud:
e Objednatel prokazatelné neposkytne pozadovanou soucinnost;
e k nedostupnosti doslo mimo infrastrukturu Poskytovatele (na trase operatora,
v infrastruktufe Ministerstva financi Ceské republiky);
e vyskytnou se okolnosti, které predstavuji udalost vyssi moci.



III. HIERARCHIE ZABEZPECNI CINNOSTI RESENI ZAVAD A UZIVATELSKE
PODPORY

e podpora L1 (podpora 1. Grovné) - zakladni analyza problém@ nedostupnosti stranek (funguje,
nefunguje, porovnani s dostupnosti z mobilu) - pomoci operatori SPCSS. Nastaveni Access
Control (povoleni, zakdzani URL-whitelist, blacklist, vyjimky apod.). Zarazeni uzivatell
do skupin. Personalné bude zajisténo lokalnimi IT pracovniky zakaznika nebo pracovniky
SPCSS (dle Technického projektu);

e podpora L2 (podpora 2. GUrovn&) - pokrocilej&i analyza problém{ (analyza pomoci pfipravenych
monitorovacich, reportovacich a jinych nastroji). Hledani pfi¢in nefunk&nosti nebo naptiklad
dlouhych odezev webd. Restart SluZeb nebo celé virtudlni appliance. Personalné bude zajidté&no
pracovniky podpory SPCSS nebo vyrobce.

e podpora L3 (podpora 3. Urovné) - podpora vyrobce WPA. Hlaseni detekovanych chyb appliance
(bugy). PoZadavky na zménu nebo rozSifeni funkcénosti WPA. Udrzovani spravné funkce
aplikace. Predpokladame zajisténi pracovniky podpory SPCSS nebo vyrobce. Podpora serverové
infrastruktury virtualni, Ulozisté, prostup a zajiSténi cesty v ramci Bezpecného propojeni
SPCSS. Personalné bude zajisténo pracovniky podpory SPCSS s moznosti vyuZiti Sluzeb tretich
stran (provider, spravce prvk{ na cestd).

IV. SPRAVA LOGU

V pribé&hu poskytovani Sluzby bude SPCSS na zakladé legislativnich pozadavkl ukladat provozni
logy. Po dobu 3 mésicl od jejich vzniku budou logy opravnénym pracovnikim Objednatele
zpfistupnény do aplikace (log management) Objednatele nebo standardnim rozhranim. Po uplynuti
3 mésicl od jejich vzniku budou logy uloZeny po dobu 36 mésicl a opradvné&nym pracovnikiim
Objednatele budou Poskytovatelem predény na vyzadani. Obsah provoznich logd je vlastnictvim
SPCSS jako Poskytovatele Sluzby.

V. ODPOVEDNOSTI OBJEDNATELE A POSKYTOVATELE

Poskytovatel i Objednatel zajisti, Ze budou dodrzovany technické parametry dohodnuté v aktualni
verzi dokumentu Technicky projekt viz katalogovy list ZajiSténi pripravy Sluzby Proxy soustavy
(MF_Proxy/002).

VI. POZADOVANA SOUCINNOST

6.1. Za ucelem zajisténi Sluzby poskytne Objednatel nezbytnou soucinnost pfi:
6.1.1. stanoveni parametrl pfipojeni infrastruktury Objednatele,
6.1.2. stanoveni termind odstavek,

6.1.3. po dobu migrace na Sluzbu zajisténi pfistupu na stavajici fyzické proxy servery,
pro Ucely migrace dat,

6.1.4. zajisténi soudinnosti pracovniki Ufadu a jednotlivych FR pii nastavovani
autentizaénich mechanism{ na novou proxy, zejména:

6.1.4.1. zajisténi rekonfigurace Internetovych prohlize¢d na IP adresu nové
proxy,
6.1.4.2. zajisténi roz¢&lenéni uZivatell do skupin v ramci Active Directory,

6.1.4.3. spolupréce s Objednatelem pfi ladéni konfiguraci v réamci pilotniho
provozu a podpory provozu,

6.1.4.4. poskytnuti konfigurace stavajici Proxy soustavy,



7.1.
7.2.

6.1.4.5. spoluprace pfi zaclenéni Proxy soustavy do dohledu,

VII. PREDPOKLADY PRO ZAJISTENI POSKYTOVANI SLUZBY

Pripojeni infrastruktury Objednatele bude realizovano na zakladé technické dokumentace.
Poruchy Sluzby je Objednatel povinen oznamit neprodlené:

7.2.1. v plné provozni dobé na dohledové centrum NDC telefon: +420 225 515 990

nebo +420 739 602 114 nebo e-mail: DohledNDC@spcss.cz,

7.2.2. v celkové pracovni dobé na ServiceDesk telefon: +420 225 515 890 nebo na e-

mail: servicedesk@spcss.cz nebo na URL: http://help/CAisd/pdmweb.exe.
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KATALOGOVY LIST
MF_Proxy/002

Nazev Sluzby

Zajisténi Sluzby Proxy soustavy

I. POPIS PREDMETU POSKYTOVANE SLUZBY

Zplsob provedeni migrace a zplsoby akceptace jednotlivych etap jsou uvedeny v dokumentu
Technicka specifikace Sluzby Proxy.

II. ROZSAH DOKUMENTACE POSKYTOVANE SLUZBY

2.1.  Tvorba dokumentd

2.1.1. Dokument ,Technicky projekt"

SPCSS pripravi navrh Technického projektu Sluzby a predlozi MF k posouzeni. MF

v rdmci soucinnosti spolupracuje pfi tvorbé a akceptuje Technicky projekt.

Kapitoly Technického projektu:
. topologie a ¢lenéni Proxy soustavy — vychozi a cilovy stav;
. umisténi ve virtualiza¢nim prostredi;
. konfiguraéni zmény v sitové a systémové infrastruktufe;
. konfigurace GFR-proxyapp-1 a GFR-proxyapp-2;
. migrace serverové komunikace (etapa 1);
. pilotni provoz uzivatelské komunikace (etapa 2);
. migrace uzZivatelské komunikace (etapa 3);
. faze implementace;
. podpora L1 az L3;
. vlastnosti WPA;
. logované parametry proxy;
. akceptacni kritéria jednotlivych etap implementace;
. harmonogram migrace.

2.1.2. Dokument Bezpecnostni projekt
SPCSS pripravi navrh dokumentu Bezpecnostni projekt Proxy soustavy pro
MF a GFR do SPCSS a predlozi MF k posouzeni. MF v rdmci soudinnosti
spolupracuje pri akceptaci dokumentu.
2.1.3. Dokument Dostupnost a kategorizace zavad Sluzby

Dokument definuje detailni postupy pro posuzovani kvalitativnich parametr(
Sluzby Poskytovani Sluzby Proxy soustavy poskytované podle katalogového
listu MF_Proxy/001.

III. SOUCINNOST OBJEDNATELE

3.1. Poskytnuti informaci

3.1.1.
3.1.2.
3.1.3.

stanoveni parametr{ pripojeni infrastruktury Objednatele;

stanoveni termint odstavek;

po dobu poskytovani Sluzby zajiSténi pFistupu na stavajici fyzické proxy servery
pro Ucely migrace dat;




3.1.4. zajisténi soucinnosti pracovnikl Ufadu a jednotlivych FR pfi nastavovani
autentizaénich mechanism{ na novou proxy, zejména:

3.1.4.1. zajisténi rekonfigurace Internetovych prohlize¢d na IP adresu nové
proxy;
3.1.4.2. zajisténi roz¢lenéni uzivateld do skupin v rdmci Active Directory;

3.1.4.3. spoluprdce s Objednatelem pfi ladéni konfiguraci v ramci pilotniho
provozu a podpory provozu;

3.1.4.4. poskytnuti konfigurace stavajici Proxy soustavy;
3.1.4.5. spoluprace pfi zaclenéni Proxy soustavy do dohledu;

3.1.4.6. poskytnuti soucinnosti pro konfiguraci novych pravidel.

IV. POZADOVANA SOUCINNOST POSKYTOVATELE

Poskytovatel se zavazuje dle pokynl Objednatele poskytnout vedkerou soucinnost, dokumentaci, a
informace, které vznikly v souvislosti s Poskytovanim Sluzby Proxy soustavy ve formatu
pozadovaném Objednatelem, Ucastnit se jednani s Objednatelem a popfipadé zastupci tfeti strany
za ucelem plynulého a fadného prevedeni vSech Cinnosti spojenych s Poskytovanim Sluzby Proxy
soustavy (i jeji ¢asti na Objednatele a/nebo jim urcenou tfeti stranu, ke kterému dojde pfi/po
ukonceni obdobi Poskytovani Sluzby Proxy soustavy.



Priloha ¢. 2

MINIMALNI TECHNICKA SPECIFIKACE

I. POSKYTOVANI SLUZBY PROXY SOUSTAVY

1. Technicka specifikace - Sluzba Proxy soustavy poskytuje:

a)
b)

c)

d)

e)
f)

9)

h)

j)

k)

Sluzbu uzivatelské proxy a proxy pro serverovou komunikaci;
Moznost definovat pfistupy do internetu dle doménovych skupin

MoZnost nastaveni zakézanych URL adres, slov atd. Tzv. Whitelist, Blacklist pro rtizné
skupiny uZivateld

IT administratofi koncovych uzivatelG maji moznost sami spravovat nastaveni uzivatell
a jejich ptifazeni do skupin v Active Directory. Aktualizace Blacklistu a Whitelistu je
moznd v grafickém rozhrani Proxy soustavy dostupném z jejich lokalit MFCR/GFR

Sluzba je dostupna v ramci resortni sité GOVBONE na dedikovanych IPv4 adresach

Sluzba pro komunikaci do internetu bude vyuZivat nasledujicimi porty

Port Protokol
443 HTTPS
80 http

Proxy soustava dostupna v ramci resortni sité GOVBONE pomoci rozdilnych
doménovych jmen pro uzivatelskou a serverovou komunikaci. napf.

e ,Proxy" pro uzivatelsky pfistup do internetu

e ,ProxySrv" pro serverové pristupy

Online reporting, reportovani statistik, zejména:

e Prehled provozu

e Prehled uZivatelQ, serverd a IP adres

e Prehled navstivenych webovych stranek uzivatelem, servery a IP adresami
e Prehled navstivenych webovych stranek

e Prehled uzivatell, serverl a IP adres pro konkrétni webovou stranku

e Podrobnosti requestli / pozadavkl na webové stranky

Zasilani statistik a upozornéni mailem rdznym adresatlim selektivné na zakladé prav a
opravnéni

Moznost sledovani aktudlniho vyuZivdni a vytizeni Proxy soustavy, zasilani alertl
pomoci emaild pti problémech na Proxy soustavé, nedostupnost internetu, kritické
provozni stavy, atd.

Proxy soustava je vybavena vlastni cache pro rychlé odbaveni vétsiny http pozadavk{

Pod novou PROXY soustavou budou funkéni vSechny Internetové prohlizeCe, které
podporuji http autentizaci s autentizacnimi schématy NTLM nebo negotiate.

2. Bezpecnostni specifikace - Sluzba je poskytovéna v souladu se standardy fady
ISO/IEC:270xx a pozadavky zakona o kybernetické bezpecnosti 181 /2014 Sb ve znéni
pozd&jdich zdkonl a predpisl. V souladu se schvélenou bezpeé&nostni politikou resortu MF.
Aplikovany jsou dalsi normy, ISO/IEC: 20000, best practices pro tuto technologii. Soucasti
Sluzby je napfiklad:

a)
b)

Ochrana proti DDoS
Auditni logovani provedenych zmén administratorem



c) Uchovani logl Proxy soustavy:

po dobu 6 mésicl s moznosti prohleddvéni podle zakladnich kritérii uzivatel, asové
obdobi, cilové URL-IP adresa, zdrojova IP a dal$ich logovanych parametr(;

moznost on-line prohlizeni logl za celou Proxy soustavu

po dobu dal$ich az 36 mé&sicl, uloZzeni s moZnosti predani na vyzadani

Priklad z logu jednoho zdznamu (jeden pozadavek):

1510700548.635 299 172.18.1.37 TCP_MISS/200 489 HEAD
http://www.financnisprava.cz/ - ROUNDROBIN_PARENT/av-2-1 text/html

Zakladni popis jednotlivych polozek:

o Cas pozadavku v sekundéach od 1. 1. 1970 (tzv. unix timestamp)
e Doba odezvy

e Zdrojova IP adresa klienta

e HTTP stavovy kdd

e Velikost stazeného obsahu v bytech

e Metoda pozadavku

e Pozadovana URL

e Uzivatelské jméno (v pfipadé autentizovaného poZadavku)
e Cilova IP adresa

e Typ obsahu MIME (hlavicka Content-Type)

Detailnéjsi popis:

e Seconds since epoch

e Subsecond time (milliseconds)

e Response time (milliseconds)

e Client source IP address

e Proxy request status (TCP_HIT, TCP_MISS etc)

e HTTP status code sent to the client

e Sent reply size including HTTP headers

e Request method (GET/POST etc)

e Request URL from client (historic, filtered for logging)
e User name (any available)

e Proxy hierarchy status (DEFAULT_PARENT etc)

e Server IP address of the last server or peer connection
e MIME content type

d) Napojeni Proxy soustavy na externi antivirové feseni pomoci rozhrani ICAP licenci MF
(licence budou poskytnuty od MF pro realizaci této AntiMalware funkcionality na
protokolu ICAP).

e) Systémové naroky pro AV ICAP

VCPU vlakna VRAM HDD Sitova os
rozhrani
16 16GB 60GB 1x1Gbps Centos 7
16 16GB 60GB 1x1Gbps Centos 7

f) Prfipojeni Proxy soustavy na bezpecnostni monitoring, ktery umoznuje vyhodnocovat
bezpecnostni use case scénare.

3. Autentizace

a) Autorizace uzivatell musi byt pomoci protokolu Kerberos/NTLM vi{¢i Active Directory
MF a GFR. Minimalni Uroven Sifrovani protokolu Kerberos je AES.
b) Specifikace rozhrani:

Rozhrani domény je dostupné v resortni siti GOVBONE;

IP rozsahy, které se nekryji s rozsahy centralniho AD

Funk¢ni IP routing mezi propojovanymi AD

Pro funkéni Single Sign On uZivatel( z vnitinich siti, je nutné zajistit funkéni routing
a firewall prostupy k AD FS loadbalanceru

Pro napojeni zakaznika pro Ucel AAA, je tfeba povolit mezi organizacemi minimalné
nasledujici porty:



http://www.financnisprava.cz/

Port
21/TCP
443/TCP
4443 /TCP
8100/TCP
80/TCP
8080/TCP
7000/TCP
4505/TCP
2200/TCP
4001/TCP
8000/TCP
7778/TCP
7001 /TCP
1998/TCP
8443/TCP
8899/TCP
9081/TCP
4446 /TCP
4440/TCP
4441/TCP
3580/TCP
2082/TCP
8081/TCP2082/TCP
8050/TCP8081/TCP
8051/TCP8050/TCP
7777 /TCP8051/TCP
5443 /TCP7777/TCP
1935/TCP5443/TCP
6102/TCP1935/TCP
20443 /TCP6102/TCP
4001/TCP20443/TCP
4001/TCP

4. Nefunkcni specifikace

SLA dle KL MF ¢&. 001.

Propustnost do internetu 1 Gb/s, konektivita s peeringem do NIX

Protokol/Sluzba
FTP
HTTPS
HTTPS - 4443
T_8100_HTTP
HTTP
http-8080
T_7000
T_4505
T_2200
T_4001
T_8000
T_ 7778
T_7001
T_1998_GRC-CC
T_8443
T_8899
T_9081
http-4446
http-4440
https-4441
T_3580
T_2082_mapy
Tcp_8081T_2082_mapy
Tcp_8050_httpTcp_8081

TCP_8051_httpTcp_8050_http

T_7777_httpTCP_8051_http
T_5443_httpsT_7777_http
T_1935_RTMT_5443_https
Tcp_6102_httpT_1935_RTM

T_20443_httpsTcp_6102_http

HTTPS_4001T_20443_https
HTTPS_4001

Komunikace

Vsechny DC <-
> Server DC
pro AD MFCR

Systém Proxy soustavy je dimenzovan pro 2000 uzivateld MF, 16 000 uZivateld GFR,

250 serverd

Sluzba Proxy soustavy, jeji vykon, je Skalovatelny

Sluzba ma pokryté komplexni zajisténi kontinuity a DR
Zajidténi provozni podpory s moznosti zadani servisnich a uZivatelskych pozadavkl pres
Servicedesk nebo mail nebo telefonicky

5. Sluzba Proxy soustavy neobsahuje

a)

Dvoufaktorova autentizace



b) PIM/PAM pro kompletni infrastrukturu Proxy soustavy
c) Sandboxing



PRILOHA C. 3

VZOR AKCEPTACNIHO PROTOKOLU

Celkovy pocet stran: ***

Pfebirajici:

Ceska republika - Ministerstvo financi
Letenska 15
118 10 Praha 1

1CO: 00006947
DIC: CZ00006947

Predavajici:

Statni pokladna Centrum sdilenych Sluzeb, s. p.
Na Vapence 915/14
130 00 Praha 3

1CO: 03630919
DIC: CZ03630919

Pfedmétem predani je *** podle ¢l. ¥** Smlouvy €. ** ,***“ yzaviené dne ***, ¢j. *¥**,

Akceptacni protokol je vyhotoven ve dvou vyhotovenich, jeden je uren pro Objednatele a jeden

pro Poskytovatele.

Vysledek: (variantu vysledku oznacte kfizkem)

L] akceptovano L] akceptovano L] neakceptovano*
s vyhradami*

* Popis vyhrad a dohodnuty dalsi postup:

Popis vyhrad

Dalsi dohodnuty postup

Predani a prevzeti provedli:

Funkce Piijmeni jméno, titul

Datum Podpis




PRILOHA C. 4

Statni pokladna Centrum sdilenych sluzeb, s. p.
se sidlem Na Vapence 915/14, Zizkov, 130 00 Praha 3

oPCS55

Statni pokladna
Centrum sdilenych sluzeb

ZPRAVA

o Poskytovani Sluzby Proxy soustavy
v obdobi od DD.MM.YYYY do DD.MM.YYYY

(podle Smlouvy o poskytovani sluzby PROXY soustavy €.19/906/0002)



1. Obsah Zpravy o Poskytovani Sluzby Proxy soustavy

e statistika servisnich hlaseni;

e statistika zavad podle kategorii;

e statistika KBU a KBI;

e statistika servisnich hlaseni s prekroc¢enim garantované doby reakce;
e tabulka s kumulovanou roc¢ni nedostupnosti;

o statistika zavad s porusenou garantovanou dobou odstranéni zavady;
e pocet vypadka.

2. Podpisova dolozka:

Vypracoval Schvalil

Jméno a ) voe p
— - Jmeno a prijmenti:

prijmeni:

Podpis: Podpis:

Datum: Datum:

Vyjadreni Objednatele k Poskytovani Sluzby Proxy soustavy:

Za Objednatele

Jméno a pfijmeni:

Podpis

Datum:




