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Technicka specifikace IT

Server pro virtualizaci - Dell PowerEdge R540 Server

RACK mount server 2U, v€etné pohyblivého ramene pro uchyceni kabelaze

velikost serveru vhodna pro umisténi do RACKu 600x800

dvouprocesorovy server, osazen jednim procesorem Intel® Xeon® Silver 4110 s hodnotou 12 020 bod( v testu
PassMark na cpubenchmark.net

RAM 64GB, DDR4 ECC, rozsifiteIné na 96GB bez nutnosti vymény stavajici RAM

hot-swap HDD - 2x 600 GB SAS 12Gb/s 100000t. a 4x 1TB SAS 12Gb/s 72000t.

on-board fadi¢ diskl s podporou RAID 0,1,5,6,10

LAN 4x 1Gb

integrovana management karta iDRAC9 Enterprise v€etné dedikovaného ethernet portu s odpovidajici licenci
umozniujici plnou vzdalenou spravu s podporou rezimu vzdalené obrazovky

redundantni, za chodu vyménitelné zdroje a ventilatory adekvatniho vykonu, ktery umozni rozSifeni serveru
(RAM+CPU) bez nutnosti vymény napajecich zdroji 750W

server je uveden na compatibility listu pro Vmware ESXi pro verze min. 6.5 a vyssi

moznost stazeni ovlada¢d a management software na webovych strankach vyrobce

5-leta podpora (SLA) v rezimu 5x8 s vyménou dilu nasledujici pracovni den (NBD) v misté instalace

vadné pevné disky vyménéné v ramci zaruky nebo SLA budou ponechany zadavateli

Klimatizaéni jednotka - ASH-13BIS/W

Dostate€ny vykon 3.5kW pro zajisténi chlazeni
Nésténna s venkovni jednotkou,
Filtr s katechinem a aktivni uhlikovy filtr,
S dalkovym ovladacem
Zaruka 36 mésicu na klimatizaci a montazni prace
Soucasti dodavky je instalace zafizeni v tomto rozsahu
o Kompletni instalace v€etné Cu potrubi (20m), silového (16m) a komunika&niho (10m) kabelu, jisténi 16A
charakteristiky C, konzole sténova pro venkovni jednotku, PVC kryci listy véetné zakrytek, PVC potrubi pro
odvod kondenzatu, pfidavné ¢erpadlo,
o  Odvod kondenzatu nutno fesit pfidavnym €erpadlem pres sténu ven z budovy,
o Soucasti ceny jsou vSechny montazni a instalacni prace, véetné zapraveni prostupd a prdvrtd a véetné
dopravy,
o Elektro revize a instalacni dokumentace.

FW1: Firewall - FortiGate 80E

podpora monitoringu a logovani NAT (RFC 2663) provozu za u¢elem dohledatelnosti vefejného provozu k vnitfnimu
zafizeni,

logovani pfistupu uZivateltl do sité umoznujici dohledani vazeb IP adresa — €as — uZivatel,

podpora rate limiting, antispoofing, ACL/XACL,

rozhrani obsahuje vSechny potfebné komponenty a licence pro zajisténi fadné funkcionality,

zafizeni umoziuje kontrolu http a https provozu, kategorizaci a selekci obsahu dostupného pro vybrané skupiny
uzivatel, blokovani nezadoucich kategorii obsahu, antivirovou kontrolou stahovaného obsahu.

zafizeni umoznuje snadnou/automatickou rekonfiguraci ACL/FW na zakladé identifikovanych atoki,

zafizeni obsahuje neblokujici architekturu, podpora 802.1Q, 802.1X a MAC autentizace,

zafizeni podporuje DNSSEC a IPv6 protokoly pro sluzby organizace dostupné online,

pro software a firmware je zajisténa dostupnost aktualizaci, zejména bezpecénostniho charakteru po dobu minimalné
5 let, tato je garantovana vyrobcem zafizeni,

zafizeni umozriuje monitorovani IP (IPv4 a IPv6) datovych tok( formou exportu provoznich informaci o pfenesenych
datech v ¢lenéni minimalné zdrojova/cilova IP adresa, zdrojovy/cilovy TCP/UDP port (¢i ICMP typ) do systému pro
spravu logd (LogManagement),

propustnost FW paketl za sekundu - 4Gbps,

latence firewallu (64B UDP paket) — 20 mikro sec,

pocet souCasné otevienych spojeni - 1 000 000,

pocet novych spojeni za sekundu - 20 000,

propustnost IPSEC VPN (512 B paket) - 2Gbps,

propustnost Aplikaéni kontroly - 250 Mbps,

podpora virtualizace: 5 virtualnich kontext(,

rezim fungovani L2 — transparentni rezim, L3 — NAT/Router,

podpora VPN tunelt: SSL (portalovy rezim, tunelovy rezim), IPSEC (IKE, manual key, certifikat, gateway to gateway,
hub and spoke, dial up konfigurace, internet browsing konfigurace, podpora vice tunel(i — redundantni VPN,
soucasné vytvorenych VPN 200

podpora dynamickych routovacich protokolll — OSPF, BGP, ISIS,
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podpora Policy routingu, traffic Shaping, QoS,
moznost nastavovat firewall politiky na zakladé geografickych udaja,
podpora funkce Load Balancing — moznost rozdélovani zatéze smérujici na virtualni IP na realné servery, podpora
health check funkci,
podpora centralni NATovaci tabulky,
podpora UTM/NGFW funkci (antispamova inspekce, antivirova kontrola, ochrana pred bot-net komunikaci, Intrusion
Protection System (IPS/IDS), funkce kategorizace webovych stranek, funkce rozpoznavani aplikaci dle chovani na
L7, data leak prevention),
funkce antiviru pro vybrané protokoly, mozZnost volby riznych databazi, podpora archivace $kodlivého obsahu,
podpora protokolu ICAP pro offload AV engine, moznost detekce rootkit, malware, spywave, keylogger, atd.,
emalil filter — antispamova a antivirova inspekce elektronické posty,
Intrusion Protection System — detekce utokl a Skodlivého kédu zalozena na signaturové ¢asti a na anomalnim filtru,
moznost vytvaret vlastni signatury,
Web Filter — zalozena na kategorizaci webového obsahu, moznost monitorovani navstivenych kategorii na uzivatele
¢i skupinu, moznost kvoty — uzivatel mize stravit nad urcitou kategorii webu jen stanovenou dobu béhem dne,
Data Leak Prevention, Application Control — detekce, monitoring, povoleni &i zakazani na zakladé signatury dané
aplikace, nikoliv dle portu, Deep scanning — moznost kontroly komunikace v SSL Sifrovanych protokolech (HTTPS,
IMAPS, POP3S atd.), podpora ochrany pfed DoS utoky, syn proxy,
ovérovani uzivatell LDAP, Active Directory, Radius, ovéfovani na zakladé certifikatu, dynamické profily — moznost
pfifadit konkrétni profil uzivateli na zakladé jeho ovéfeni,
podpora VolP, SIP véetné zabezped&eni, rate limitingu, analyzy protokolu,
funkce WiFi kontroléru pro 16 AP
zafizeni obsahuje licence pro vSechny vySe uvedené funkce,
z dlvodu nezavislosti na ostatnich systémech bude zafizeni dodano jako samostatny hardware s témito
hardwarovymi parametry:

o 6xGb LAN port

o 1xconsole port pro spravu zafizeni

o vyrobcem garantovana podpora (SLA) 5 let v rezimu 8/5 s vyménou dilu NBD (nasledujici pracovni den)
Soucasti dodavky je konfigurace zafizeni v tomto rozsahu

o nastaveni logovani do dodavaného LogManagementu
nastaveni WAN rozhrani dle pozadavku zadavatele
nastaveni LAN rozhrani dle pozadavku zadavatele
nastaveni routovacich pravidel
optimalizované nastaveni IPS
vytvofeni site-to-site VPN tunelu s ostatnimi budovami

O O O O O

FW2: Firewall - Mikrotik CCR1009-7G-1C-1S+

rozhrani obsahuje vSechny potfebné komponenty a licence pro zajisténi fadné funkcionality,
zafizeni umozniuje monitorovani IP (IPv4 a IPv6) datovych tokd formou exportu provoznich informaci o pfenesenych
datech v ¢lenéni minimalné zdrojova/cilova IP adresa, zdrojovy/cilovy TCP/UDP port (Ci ICMP typ) do systému pro
spravu logd (LogManagement),
minimalni propustnost FW (stavové filtrovani, UDP pakety) 1 Gbps,
propustnost FW paketll za sekundu - 255kpps,
pocet souCasné otevienych spojeni - 500 000,
minimalni pocet novych spojeni za sekundu - 2 000,
propustnost IPSEC VPN (512 B paket) - 200 Mbps,
propustnost SSL VPN 120 Mbps,
rezim fungovani L2 — transparentni rezim, L3 — NAT/Router,
podpora multicast, vytvareni politiky pro multicast routovani,
podpora VPN: SSL (portalovy rezim, tunelovy rezim), IPSEC (IKE, manual key, certifikat, gateway to gateway,
podpora vice tuneld — redundantni VPN)
podpora Policy routingu,
traffic Shaping, QoS,
ovérovani uzivateld LDAP, Active Directory nebo Radius, ovéfovani na zakladé certifikatu
podpora VolP, SIP v&etné zabezpeceni, rate limitingu
z dlvodu nezavislosti na ostatnich systémech bude zafizeni dodano jako samostatny hardware s témito
hardwarovymi parametry:
o  8x LAN port
1x console port
1x SFP port
128MB interni storage
microSD slot pro rozsifeni storage
9x CPU core
2GB RAM
o  zaruka 60 mésicu
Soucasti dodavky je rovnéz instalace a konfigurace v nize uvedeném rozsahu.
o nastaveni WAN rozhrani dle poZzadavku zadavatele

O O O O O O
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o nastaveni LAN rozhrani dle poZadavku zadavatele
o nhastaveni routovacich pravidel
o nastaveni logovani do dodavaného LogManagementu

LogManagemenet - sbér bezpeénostnich informaci a udalosti

SW1

Sw2

Sw3

plnad kompatibilita s centralnim systémem pro spravu logud (centralni systém pro spravu logt je zafizeni LogManager
firmy Sirwisa a.s. a umisténém v technologickém centru magistratu mésta Karviné). Plnou kompatibilitou se rozumi
moznost zasilani udalosti do centralniho systému pfi spinéni nize uvedenych pozadavkd,
zafizeni umozriuje sbér udalosti z téchto systému

o OS Windows 7 a vyssi, OS Windows server 2008 a vyssi
OS Linux
Antivir Eset, v€etné Eset remote administrator
switch HPE, Cisco
Mikrotik
UBNT UniFlI

o VMware
z dlvodu nezavislosti na ostatnich systémech bude zafizeni dodano jako samostatna hardwarova appliance
pfipojena do vnitfni sité,
vykon zafizeni 5000 udalosti za sekundu
zasilani logl do centralniho systému bude realizovano pomoci zabezpecené komunikace (napf. IPsec tunel),
zasilané logy budou obsahovat informaci/znacku o tom, z které organizace jsou odesilané,
v pfipadé vypadku spojeni s centralnim systémem, zafizeni uchova logy pro nasledné odeslani s kapacitou 50GB,
vyrobcem garantovana servisni podpora (SLA) 5 let v rezimu 8/5 s vyménou dilu NBD (nasledujici pracovni den)
Soucasti dodavky je konfigurace zafizeni v tomto rozsahu

o konfigurace zasilani sebranych logli do centralniho prvku umisténého v datovém centru Magistratu mésta

Karviné

o konfigurace vSech aktivnich prvk( sité pro sbér logt
konfigurace 4ks Windows server( pro sbér log
o konfigurace 1ks ESXi serveru pro sbér logu

O O O O O

(¢]

: aktivni prvek — Cisco SG350-28SFP-K9-EU

montaz do 19“ datového rozvadéce

24x gigabitovy SFP port

2x nesdileny metalicky gigabitovy port full duplex

konfigurace pfes WEB rozhrani

fiditelny

pfepinajici na vrstvé L3

zaruka dozivotni

Soucasti dodavky je konfigurace zafizeni v tomto rozsahu
o konfigurace vlan dle pozadavku objednatele

: aktivni prvek — switch - HPE 1820 (J9981A)

montaz do 19“ datového rozvadéce

48x metalicky gigabitovy port full duplex

2x nesdileny gigabitovy SFP port

konfigurace pfes WEB rozhrani

fiditelny

prepinajici na vrstvé L2

bez aktivniho chlazeni

zaruka doZivotni

Soucasti dodavky je konfigurace zafizeni v tomto rozsahu
o konfigurace vlan dle pozadavku objednatele

: aktivni prvek — switch - D-Link DGS-1210-28

montaz do 19 datového rozvadéce

24x metalicky gigabitovy port full duplex

4x nesdileny gigabitovy SFP port

konfigurace pfes WEB rozhrani

fiditelny

prepinajici na vrstvé L2

bez aktivniho chlazeni

zéruka doZivotni

Soucasti dodavky je konfigurace zafizeni v tomto rozsahu
o konfigurace vlan dle stavajiciho stavu
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SFP: SFP modul - SFP opticky modul Cisco/ HPE/ D-Link/ Mikrotik kompatibilni
e 1G SM 1310nm 20km LC 100% kompatibilni s navrzenymi aktivnimi prvky,
e zaruka 24 mésicu s opravou v misté instalace.

AP1: pristupovy bod WiFi - Aruba AP-303 (RW) Unified AP (JZ320A)
véetné montazniho kitu na sténu/strop a POE napajeciho adapteru
e centralizovana architektura spravy WiFi sité (centralni fadi¢, centralni management, tzv. thin access pointy, centralni
feSeni distribuce konfiguraci s podporou automatického rozlozeni zatéze klientl, roamingu mezi spravované
pfistupové body a automatickym ladénim kanalu a sily signalu),
e podpora protokolu IEEE 802.1X resp. ovéfovani uzivatelu oproti databazi uct pres protokol radius (napf. LDAP, MS
AD atd.),
podpora standardu IEEE 802.11n a pfipadné novéjSich (ac, ad),
soucasna funkce AP v pasmu 2,4 a 5 GHz,
podpora WPA2,
PoE napajeni v€. adaptéru,
multi SSID,
zaruka 60 mésicu s opravou/vyménou v misté instalace,
Soucasti dodavky je konfigurace zafizeni v tomto rozsahu
o konfigurace vSech stavajicich SSID (az 3 sité s rGznym nastavenim a omezenim)
o konfigurace centralniho managementu

UPS1: Zafizeni UPS - APC Smart-UPS 1500VA (SMT1500RMI2UC / SMT1500RMI1U)

véetné APC UPS Network Management Card 2 (AP9630)
e montaz do 19" datového rozvadéce,
vystupni vykon 1000W / 1500 VA, 230V,
4x IEC 320 C13,
slot pro management kartu, véetné UPS Network Management karty podporujici vzdalenou spravu IP protokolem,
zaruka 36 mésicu s opravou v misté instalace.

UPS2: Zarizeni UPS - UT650E-FR / BX650LI
e vystupni vykon 325W /650 VA, 230V, 4x IEC 320 C13,
e zaruka 24 mésicu s opravou v misté instalace.

19" Rozvodny panel - ACAR

8x230V

montaz do 19“rozvadéce max. 2U

s prepétovou ochranou (2x pojistka 10A/250V)
sitovy filtr

pfivodni $fidra 2m

Montazni sada:
M6 - 4x Sroub, 4x plovouci matka, 4x plastova podlozka, pro montaz vybaveni do 19" datovych rozvadécu

Datovy rozvadéc (42U)

stojanovy, vyrobcem sestaveny, 42U, ocelovy svafovany skelet s odnimatelnymi krycimi panely se zamky, Sitka 600mm,
hloubka 600mm, 4 posuvné vertikalni liSty k instalaci zafizeni, prosklené dvefe bezpecnostnim tvrzenym sklem tloustky 4mm
a zasouvacim pakovym zamkem, zaménitelné otvirani dvefi (pravé/levé), ram rozvadéCe a vSechny oddélitelné Casti
propojeny pomoci zemnicich kabeld, centralni zemnici bod ve spodni ¢asti rozvadéce, kabelové vstupy kryté vylamovacimi
zaslepkami v horni a ve spodni €asti rozvadéce, koleCka o nosnosti 800kg s brzdou, ventilacni jednotka do vika se 4-mi
ventilatory, v€etné montaze

Datovy rozvadéc (42U) 600 x 800 mm- rozebiratelny

stojanovy 42U, nesestaveny — rozebiratelny s odnimatelnymi krycimi panely se zamky, Sitka 600mm, hloubka 800mm, 4
posuvné vertikalni liSty k instalaci zafizeni, prosklené dvefe bezpecnostnim tvrzenym sklem tlouStky 4mm a zasouvacim
pakovym zamkem, zaménitelné otvirani dvefi (pravé/leveé), ram rozvadéce a vSechny oddélitelné &asti propojeny pomoci
zemnicich kabell, centralni zemnici bod ve spodni ¢asti rozvadéce, kabelové vstupy kryté vylamovacimi zaslepkami v horni
a ve spodni ¢asti rozvadéce, koletka o nosnosti 800kg s brzdou, ventilaéni jednotka do vika se 4-mi ventilatory, v€etné
montéze

Datovy rozvadéc (15U) — DIGITUS / Netrack / Linkbasic

nasténny, vyrobcem sestaveny, 15U, hloubka 450 az 600 mm, odnimatelné bo¢nice se zamky, viko s otvory pro pasivni
odvétrani, prosklené dvefe se zasouvacim pakovym zamkem, zaménitelné otvirani dvefi (pravé/levé), dva vstupy pro kabely
na dné a viku, dva vstupy pro kabely v zadni st&né& nahofe a dole, v€etné montaze
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Datovy rozvadéc¢ (9U) — DIGITUS / Netrack / Linkbasic

nasténny, vyrobcem sestaveny, 9U, hloubka 300 az 450mm, odnimatelné boc¢nice se zamky, viko s otvory pro pasivni
odvétrani, prosklené dvefe se zasouvacim pakovym zamkem, zaménitelné otvirani dvefi (pravé/levé), dva vstupy pro kabely
na dné a viku, dva vstupy pro kabely v zadni st&né nahofe a dole, v€etné& montéaze

Opticka vana - CTnet
19 vysuvna, 1U, pro 24 ks SC nebo LC spojek, 2x opticka kazeta pro 12 svar(, 4ks drzakl pro 6 svarl, v€éetné montaze

Opticky kabel - CTnet
8x vlakno 9/125um singlemode (dale jen SM), samonosny univerzalni kabel, odolny vodé a UV, pevnost v tahu min. 500N,
polomér ohybu min. 10 mm ve smy¢ce, vlakno G.657A, univerzalni pro vnitini i venkovni pouziti, LSOH, v€etné zatazeni

Opticky pigtail véetné svaru
SC 9/125um SM 1m, v€etné odstranéni primarni a sekundarni ochrany optické kabelaze a svaru

Opticka ochrana svaru
4mm, v€etné kontroly svaru + certifikovaného méfeni dtlumu v€etné protokolu

FTP kabel — Solarix (SXKD-6-FTP-LSOH)
Cat6, drat, 4x2x0,55mm, 100% méd, stinény, 23 AWG, LSOH plast, véetné zatazeni

Opticky patchcord
LC-SC(LC) 09/125 SM 1m, Full Duplex s litou ochranou, v€etné zapojeni optickych tras

FTP Patchcord

0,5m Cat6 PVC/ 4x2x0,5mm 100% méd/ lanko/ stinény s litou ochranou v€etné vystrojeni rozvadécu

19“ Patch panel FTP - CTnet
19% FTP, 24x port 1000BASE-T, Cat6, s vyvazovaci liStou, 1U, v€etné montaze

Datova zasuvka 2-portova - DATACOM
2-portova, na omitku, neosazena, kompatibilni s Keystone, kompatibilni se systémem pouzitych elektro zasuvek, véetné
sestaveni a montaze

Keystone FTP RJ45 Cat6 - DATACOM
UTP, RJ45, Cat6, 1000BASE-T, kompatibilni s Datovou zasuvkou, véetné zapojeni v datové zasuvce/ patch panelu a véetné
certifikovaného méfeni kabelaze s protokolem

Lista vkladaci 40x40
40x40, samozhasSivy PVC, bezhalogenova, ochranna félie proti poskozeni pfi montazi a dopravé, véetné montaze

LiSta vkladaci 40x20

40x20, samozhasivy PVC, bezhalogenova, ochranna folie proti poSkozeni pfi montazi a dopravé, véetné montaze

Ukonc¢ovaci prvky list 40x40
40x40 (rtzné typy - kryt koncovy, spojovaci, ohybovy, odboény, vnitfni a vnéj$i), samozhasivy PVC, bezhalogenové, véetné
montaze

Ukonéovaci prvky list 40x20
40x20 (rtzné typy - kryt koncovy, spojovaci, ohybovy, odboény, vnitfni a vnéjsi), samozhasivy PVC, bezhalogenové, véetné
montaze.



