Statutarni mésto Ostrava Sm '0 uva

meéstsky obvod Ostrava - Jih
ufad méstského obvodu

Priloha ¢. 2

- ke Smlouvé na dodivku software dle GDPR pro potitatovou sit’
nedilna souddst zad4vaci dokumentace k podminkam vyzvy VZ 145.18

Cena - kalkulace

Nabidkova cena za dodavku
Nabidkova cena za dodavku pfedstavuje kone&nou neprekrogitelnou cenu za dodévku software dle
této smlouvy a je také pouZita pro udely hodnoceni ekonomické vyhodnosti nabidky dodavatele.

Souétovd cenova kalkulace

o o Cena Cena
{ typ )oacem — popis — licence (bez DPH) (s DPH)

Licence  software  vietné dokumentace|
Dodavany  a pFipadné appliance pro pFisluny software
Systém

Technicka .
‘podpora Technicka podpora po dobu 5 let

Fmplementace Implementace dle rozsahu Implementace,
P “® nastavent a skoleni dle pfilohy €. 1 smlouvy

Celkovi cena dodavky 1023 007,00 K& 1237 838,47 K&

LEGENDA
Pro software dodévaného feSeni se uvede ,,obchodni“ nizev a zplsob licencovani pro nabizenou cenu

(vCetné ceny pFipadné appliance pro prisluny software). U nekomer&niho sw se uvede 0 K&, Podrobnéji lze
rozepsat dodavany package déle v &asti Produkt/y (nazev, popis) této pHlohy.
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Software bude dod4n s technickou podporou na produkt po dobu 5 let, kterd zahrne minimainé:

[ zajisténi novych verzi nebo subverzi software s vy$3i nebo upravenon funkcionalitou na zédkladé
kontinuélniho vyvoje software,

. odstrafiovani vad programového vybaveni

U prib&znou idrzbu (aktualizaci) veskeré dokumentace vztahujici se k dodanému programovému

vybaveni, '

. periodické kontroly stavu systému

L kontrola incidentii v rozsahu 3 hod. mési¢né s pisemnym reportem zadavateli

Cena implementace do produkéniho prostiedi zahrnuje veskeré prace spojené s nastavenim programového
vybaveni dle rozsahu instalace, viz pfiloha ¢.1 smlouvy.

Harmonogram dodavky

) ' ‘ oD | DO
!Pol. ‘Cinnost ’I(;vn’h;i (den od | (den od
l i Y)  sahdjeni) | zahdjeni)
' 1 zahdjeni 1 1 1
2 | Analyza infrastruktury, stanoveni metrik 3 2 4
3 fInstalace a nastaveni sw ; 14 5 18
—- [
4  akceptace ! 1 19 19
o |
5 predani dodavky {l 1 20 20
6 ukonéeni | 1 21 21
|

I

LEGENDA
Doba trvini je v pracovnich dnech od zahajeni, tj. i€¢innosti smlouvy.
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Produkt/y (nazev, popis):

V moderni LAN infrastruktufe je nezbytné zaznamendavat udalosti spojené s provozem.

Jednad se zejména o
Piistupy uZivatel( k aktivnim prvkiim
Konfiguratni zmény
Systémové udalosti na aktivnich prvcich
Bezpecnostni incidenty
Aktivni prvky maiji tyto udalosti zaznamendvat a automaticky odesilat nadfazenému systému. Pro ko-
munikaci mezi aktivnimi prvky a centralnim logovacim systémem byvé nejcastéji pouZivan protokol syslog.

Problémem v3ak byvé spojit jednotlivé udalosti z aktivnich prvki do souvislosti. Diky potiebé uceleného
pohledu nad udélostmi v LAN byl po roce 2005 vyvinut systém SIEM (Security Information and Event
Management), ktery poskytuje rozsifené funkcionality logovani jako

o Agregace dat - seskupeni vybrané ¢asti uréitych entit za acelem vytvofeni nové entity. Jednotlivymi

entitami mohou byt napf'. data z pfepina&d, firewall(i, serveri, potitatovych stanic, databazi,

IDS/IPS, aplikaci atd.
* Korelace - nalézani vzajemnych vztahl udélosti, napf. monitorovani &innosti konkrétniho uZivatele,

pohled na urcité udalosti v néjakém tasovém intervalu atp.

Varovani (alerting)

Informacni panely, prehledové sestavy (dashboards)
Reportovéni shod (compliance)

Archivace, uklddéni historickych dat (logh)

Tento néstroj umoZiiuje administratorim pruznéjéi a rychlejdi reakce na utoky, v€asnou detekci utoku a
zefektivnéni spravy infrastruktury. Na systém SIEM je navic moino smérovat logovani dalSich systéma
(firewall, Flow monitoring, Active Directory ...), a tim zajistit komplexni prehled nad infrastrukturou LAN

z jednoho mista.
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Obrézek ~ Princip SIEM integrace

Smiouva

SIEMonster je komplexni Enterprise Security Information and Event Management (SIEM),
postaveny na 3kalovatelnych, open-source souéastech vyvinutych komunitou a tymem SIEMonster.
SIEMonster byl vyvinut jako pind ndhrada komerénich fegeni SIEM. Produkt je pod Open-source licenci, plné
zdokumentovany, neexistuji omezeni dat nebo endpoint zafizeni.

Architektura SIEM bude FfeSena 5-ti servery v clusteru (Makara, Kraken, Tiamat, Capricorn, Proteus)
pojmenovanych podle mytologickych postav.

GDPR pro sit - P2
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Makara - Orchestrator

Proteus - Log kolektor

Capricorn - Korelace a prohlieni logh
Kraken - Database Cluster Node 1
Tiamat - Database Cluster Node 2

SIEM - PFehled logovacich funkei

fre v - —

SOC Dashboard with Eraakdowsns of retswent DC security Events

Multiple Domaln Controlters Security Evant Logs Administrator Actions
External Webslies [1S & Apache Logon Falures 2007, 2010 for Trocking Logs
Exchange OWA sod Mesasge Tracking Anomalous Activity - Splkes/Flatlines Ewchange OWA Activity
“ﬂlt‘iuk Cisco Devices Brute force sttacks External Website Bashboards for 115 and Apachs

iP5 devices Muttiple Logon Sourze iP5 Cisco, Junlper

VPN Concentrators Email phishing end virus stiscks Linux, Windows, Unix, Apple

Intemat Assel Vidnerability Anatysis Dats Denist of Service Attacks Antiviros
Bluecoat Proxy Web Application Hacking Attempts O5SEC HIDS
ronport Flrewalts Honeypot activity Bluecost Proxy
McAfee ePO Drchesirator L1 Syslog
OSSEC HIDS Dals Virus Quibreaks Vulnarsbility Dats
Any davice that's produce a tog, syslog samp o7 8gent insusiled. Hearibaat Anything that loge, you can visualize

Reseni je dimenzovano

e 1000 monitorovanych endpoint zafizeni

® 47 mil udalosti za hodinu cca 13 tis EPS (event per second)
Tento vykon je podminén 5-ti nodovym clusterem (4vCPU 2GHz, 8GB RAM]) a ulozistém na SSD discich.
Vykon lze Skdlovat pfidédnim dal3ich nodii do SIEM clusteru. Systém neni licenén& omezen na pocet

logovanych endpoint zaZizeni nebo EPS

Aktivni prvky LAN (Router, Firewall, Switch, WIF1) podporujici syslog zpravy budou preddvat lokalni logy
SIEM syslog kolektoru, portem UDP/514 ev. TCP/514.

Windows servery odesilaji lokalni logy SIEM Fe$eni prostfednictvim instalované sluzby NXlog/Wazuh agent.
Tyto logy jsou parsovény, tfizeny dle zévaZnosti a systémové ID udélosti budou prekladany do {itelné
podoby.

Linux server odesilaji logy centrdinimu SIEM feZeni prost¥ednictvim sluzby filebeat/ Wazuh agent.
Veskera komunikace klientd se SIEM fedenim (NXlog a filebeat a wazuh agent) probiha Sifrované, ifrovani
je feSeno SSL protokolem a certifikdtem na endpoint zafizeni.

Nasbirané aletry jsou uklddény v centralnim SIEM logu, kategorizovény dle typu provozu
(windows/unix/syslog/aplikace ve standardizovaném formatu. Nad nasbiranymi logy probihé agregace a
korelace dle pfednastavenych pravidel za ttelem odhaleni zavadného provozu.
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Vizualizace je FeSena prehlednymi grafy, tabulkami a sumarnimi pohledy nad logy.

Smliouva

Priichod paketu firewallem (flow) je firewallem zaznamenan a odeslan do SIEMu. Z jednotlivych flow jsou
generovany statistiky o datovych tocich a aktivitach uZivatel(
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V databazi jednotlivych flow je moZno dohledévat aktivitu jednotlivych uZivatell a serverd jak pro potfeby
zpétné analyzy, tak | pro spinéni poZadavkl GDPR.

Doporucené feseni je, implementovat cely systém do virtualniho prostiedi VMware na samostatném HW
serveru. V tomto pfipadé bude systém implementovan do stavajiciho virtudiniho prostredi zakaznika.
Instalovdno bude S severd na platformé Debian, pfipadné jiné Linux distribuce. Kazdy server bude
konfigurovan 4vCPU, 8GB RAM, 50GB HDD. Jednotlivé servery budou clusterovény do SIEM fedeni

s jednotnou administraci pfes webové rozhrani. Cluster bude provozovan na platformé DOCKER.
Redundance jednotlivych nod a sluZeb bude zajiténa touto clusterizaci a automatickym pfebirdnim roli

bé&Zicich na jednotlivych nodech clusteru.
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Ke clusteru bude pfipojeno pomoci NFS sdilené uloZiété o velikosti 50GB slousici pro sdileni konfiguraci nad
jednotlivymi nody clusteru. Logy jsou uklddény v Elasticearch (NO-5QL) databazi. Redundace dat je zajisténa
kfizovou replikacf Elastisearch databaze

Cluster 1

Sluzba bezpetnostniho monitoringu je zabezpeéena prostfednictvim skolenych pracovnikii
dodavatele, tzv. Security Operation Center.
Vitkovice IT Solution SOC, rozsah &innosti:
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e analyza prostiedi, identifikace aktiv
nastaveni sbéru logli, dle potfebnych poZadavkl zadavatele s ohledem na platnou bezpeénostni

[ ]
politiku, legislativu a doporuceni
e analyza logl a korelace udalosti v redlném case
¢ analyza udalosti a identifikace moZnych incidentl
o alerting v redlném Case pomoci standardnich komunikacnich kanéll: telefon, mail, sms
e reporting - pravidelny reporting 1x mési¢né, o udalostech a incidentech, a navrh systémovych

opatreni

Pro monitoring aktivnich sitovych prvkd MU Ostrava Jih bude pouZit monitorovaci nastroj NMS
LibreNMS. Jednd se o open-source PHP/MySQL néstroj pro vykonnostni monitoring sitové infrastruktury.
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Mezi nejvétsi pfinosy patfi

e Automatické autodiscovery - CDP, FDP, LLDP, OSPF, BGP, SNMP a ARP

e Automatické rozpoznani zmény na aktivnim prvk{ a promitnuti zmény do monitorovanych sluzeb a
tvorby prenosovych statistik
Vysoce flexibilni systém upozornéni, upozornéni prostfednictvim e-mailu, irc, SMS a dalsi
Piné zdokumentované API rozhrani pro spravu a nalitani dat z tfetich aplikaci
Automatické aktualizace s opravami chyb, novymi funkcemi a daldimi funkcemi
Distribuované a Skélovatelné fedeni — vicenodové feseni
Automatické tvorba sitovych map dle zavislosti mezi prvky, porty, IP adresami a ARP zaznamy
Webova administrace s napojenim na LDAP a uZivatelskymi rolemi
Automatické zdlohovani konfiguraci sitovych prvk{
Evidence IP adres a ARP zaznam z celé infrastruktury

E

Monitorovaci néstroj bude instalovén do virtudini infrastruktury MU Ostrava Jih.
Pro béh monitorovaciho systému bude zapotfebi 4 vCPU, 4GB RAM a 100GB diskové kapacity. Systém bude

instalovan na opera&nim systému Debian 9, 64bit.
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