Pfiloha €. 3 Vyzvy
Pfiloha €. 1 Kupni smlouvy

TECHNICKA SPECIFIKACE

k verejné zakdzce malého rozsahu na doddavky s ndzvem

ZAJISTENI TECHNICKE PODPORY A BEZPECNOSTNICH AKTUALIZACI FIREWALLU
INTERNI EVIDENCNI €iSLO ZAKAZKY VZ 19/312 UMG

Predmétem verejné zakdazky je zajisténi technické podpory a aktualizaci bezpecnostnich funkcionalit pro
2 ks bezpecnostnich zafizeni nové generace na obdobi 36 po sobé jdoucich kalendarnich mésicu.
Zadavatel vlastni nasleduijici zatizeni:

Oznaceni Popis produktu Pocet ks

FG-1500D FortiGate 1500D 2

Pokud jsou v technické specifikaci obsazeny pozadavky nebo odkazy na jednotliva obchodnijména, zvlastni
oznaceni podniku, zvlastni oznaceni vyrobkd, vykon( anebo obchodnich materidld, ktera plati pro urcity
podnik nebo organiza¢ni jednotku za priznac¢né, popr. patenty a uzitné vzory, jsou uvedeny pouze pro
upresnéni a priblizeni technickych parametri a zadavatel umoziuje pouziti i kvalitativné a technicky
obdobného tesenis plné srovnatelnymi nebo i prevysujicimi parametry. Toto feSeni musi byt 100%
kompatibilni se zafizenim pouzivanym zadavatelem (FortiGate-1500D) bez jakychkoli dodateénych naklad(
pro zadavatele nad rdmec tohoto vybérového fizeni.

Zadavatel poZaduje zajisténi technické podpory a bezpecnostnich aktualizaci na vySe uvedena zafizeni

s nasledujicimi parametry:

Ucastnik/Prodavajici Kancelafské stroje s.r.o. timto ¢estné prohlasuje, Ze nabizeny predmét plnéni ma
vlastnosti/funkcionality a splfiuje technické parametry uvedené nize:

Technické parametry predmétu plnéni — pozadované technické podpory a
bezpecnostnich aktualizaci firewallu:

Pozadovana funkcionalita / vlastnost Minimalni poZzadované Uchaze€ uvede splnéni

funkcionality / vlastnosti | funkcionality (ANO/NE) a
doplni popis (popfF. nazev)
vlastnosti jim nabizeného

reSeni
Pokryté obdobi technické podpory min. 36 mésicl 36. mésicl
in. 24 hodin x7 dn0
Rezim technické podpory min t\(;g:]nux dnd v 24 hodin x 7dnd v tydnu

Hlaseni technickych zdvad/problém se zafizenimi,
dotazl na konfiguraci — pomoci telefonu, e-mailu ANO ANO
nebo portdlu vyrobce zafizeni

Ptiloha €. 3 Vyzvy - Technicka specifikace



Ptistup k portalu vyrobce zafizeni, ktery zajistuje:
- spravu zatizeni Zadavatele

- zakladani technickych pozadavka ANO ANO
- pfistupu k nejnovéjsim verzim software
- pfistup k dokumentaci vyrobce zafizeni

Vzdélena technicka podpora technikd vyrobce ANO ANO
Vymeéna zatizeni v pripadé potvrzeni HW zavady ANO ANO
MozZnost stahovat bezpecnostni aktualizace k zatizeni ANO ANO

Bezpecnostni aktualizace pro funkcionality zafizeni

Pokryté obdobi bezpecnostnich aktualizaci min. 36 mésicl 36 mésica

- IPS

Aktualizace z cloudové sluzby vyrobce pro
bezpecnostni funkcionality:
- aplikaéni kontrola

- antivirus
- webova filtrace
- antispam

ANO ANO

Ochrana proti nejnovéjsSimu malwaru ANO ANO

Webova reputacni sluzba pro ochranu pred
Skodlivymi webovymi strankami, utilizaci provozu a
fizeni pristupu k webovym strankam pomoci
vyrobcem definovanych kategorii

ANO ANO

Aktualizace detekcni logiky a vzork(l pro tzv.
,Intrusion Prevention Systém*

ANO ANO

posty

Anti-spam databaze pro detekci a filtraci nevyzadané

ANO ANO

Zadavatel v rdmci nabidky Gcastnika poZzaduje dodat kompletni technicky popis (specifikaci) dodavané

podpory.

Spolecné pozadavky:

1)

2)

3)

Dodavatel je povinen doloZit potvrzeni od vyrobce nebo autorizovaného distributora o urceni
technické podpory pro evropsky (resp. cesky) trh a koncového zakaznika Ustav molekuldrni
genetiky AV CR, v. v. i. (véetné sériovych ¢isel dodavanych produktd).

Dodavatel je povinen fadnym zplUsobem uzavfit dohodu o podpore s vyrobcem zatizeni tak, aby v
pfipadé zdvady na dodanych zafizenich, kterou neni dodavatel schopen sam odstranit, bylo mozné
tuto zdvadu eskalovat pfimo k vyrobci zafizeni. Zaroven je dodavatel povinen zajistit zadavateli
pfistup k dokumentaci vyrobce zafizeni a znalostni bazi, kterou vyrobce v ramci své podpory
poskytuje. Zadavatel musi mit moZnost si sam legdlné stahovat nové verze software a operacniho
systému poptavanych zatizeni ptimo ze stranek vyrobce.

Dodavatel poskytne zadavateli po dobu trvani podpory vSechny relevantni SW releases a verze SW
nabizené vyrobcem tak, aby dodané reSeni vyhovovalo zaddni zadavatele a fungovalo bez zdvad.
Dodavatel se zdroven zavazuje informovat zadavatele o novych verzich SW a funkénostech, které
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mohou rozsifovat dodané feseni zplisobem, ktery zadavatel shleda ve shodé s potfebami dalsiho
rozvoje dodaného feSeni. Dodavatel se dale zavazuje ziskat potfebné SW produkty legdlnim
zpUsobem za podminek stanovenych vyrobcem zafizeni.

4) Vyse specifikovanou podporu a dostupnost nahradnich dild zadavatel pozaduje po dobu min. 36
mésicl v rezimu 24x7 - odeslani nahradniho zafizeni nejpozdéji nasledujici pracovni den po
doruceni vadného zafizeni vyrobci. Naklady na dopravu zafizeni hradi dodavatel.

5) Zadavatel musi mit mozZnost se sdm zaregistrovat na strankach vyrobce (dodavatel uvede pfimy
internetovy odkaz) k odbéru automatickych e-mailovych zprav tykajicich se poptavanych zarizeni
a upozornujicich na: 1) bezpecnostniincidenty, které vyZaduji od zadavatele povyseni operacniho
systému/firmware Ci aplikovani zmény konfigurace ¢i zaplaty, 2) konec prodeje ¢i podpory, 3) nové
verze operacniho systému/firmware, 4) znamé chyby operacniho systému/firmware.

Spolecny Specifikace pozadavku Splnéni pozadavku:
pozadavek

Cislo 1 Viz bod 1) vy3e ANO

Cislo 2 Viz bod 2) vy3e ANO

Cislo 3 Viz bod 3) vy3e ANO

Cislo 4 Viz bod 4) vyse ANO

Cislo 5 Viz bod 5) vy3e ANO

Zadavatel/Kupujici upozoriiuje uéastniky/Prodavajici, Ze v pfipadé, Ze nabizené plnéni nesplnuje
zadavatelem/Kupujicim shora uvedené vlastnosti/funkcionality a technické parametry (tj. v pfipadé, Ze
ucastnik/Prodavajici ve shora uvedenych tabulkach uvede v ¢asti vybéru odpovédi ANO/NE odpovéd
»NE“), nespliiuje nabidka uéastnika/Prodavajiciho zadavaci podminky a pozadavky
zadavatele/Kupujiciho a takova nabidka bude vyfazena.

V Praze dne 7. brezna 2019

Digitalné podepsal
Datum: 2019.03.07
12:23:02 +01'00"

- jednatel

Podpis Ucastnika/Proddvajiciho?

1V pfipadé podéni nabidky elektronickou formou, postadi zadavateli podpis tohoto dokumentu
elektronicky tak, Ze zajemce poda nabidku do elektronického nastroje
https://www.tenderarena.cz/profil/detail.jsf?identifikator=ustmolgen pod svym jménem a
heslem.
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