KUPNI SMLOUVA i. SML/2019/03256

uzaviena ve smyslu § 2079 a nasl. zdkona ¢, 89/2012 Sh., obCansky z&konik, ve znéni
pozdéjsich predpisl (dale jen ,,ob¢ansky zakonik”), mezi témito smluvnimi stranami:

Hlavni mésto Praha

se sidlem Marianské nameésti 2, Praha 1,110 01

jednajici Ing. Eduardem Susterem, Feditelem Méstské policie hl. m. Prahy
na zakladé poveéreni Zastupitelstva hl. m. Prahy

ICO: 00064581

DIC: CZ00064581

Bankovni spojeni: PPF banka a. s.

Cislo ctu: 620023-5157998/6000

korespondenéni afakturacniadresa:

Hlavni mésto Praha, Méstska policie hlavniho mésta Prahy
Korunni 98, Praha 10,101 00

(déle jen ,,Kupujicil)

a

ICZ a.s.

se sidlem: Na hiebenech Il 17818/10, 140 00 Praha 4
zastoupena!

ICO: 25145444

DIC: CZ6990Q0372

Tel.

E-mail

Bankovni s

¢islo Gctu

(déle jen ,,Prodavajici”)

Prodavajici a Kupujici se v souladu s vysledky verejné zakazky malého rozsahu ,,VVZ 3318 -
Dodavka nastroje sandbox pro dynamickou analyzu elektronické poSty pro potfeby
Meéstske policie HL m. Prahy”, ve které zadavatel jako Kupujici pfijal nabidku Prodavajiciho,
dohodli na nasledujicim znéni kupni smlouvy (dalejen ,,Smlouva”).

I
Predmét Smlouvy

1. Pfedmétem Smlouvy je zavazek Prodavajiciho spoCivajici v dodavce bezpe€nostni
technologie zajistujici kontrolu soubor(l pfenasenych ze-mailového systému Méstské policie hl. m.
Prahy (dalejen ,,MP HMP*) do 1T systém{ a datovych siti MP HMP (déle jen ,,pfedmét pInéni™).
SoucCésti pfedmétu pInéni je i doprava na misto plnéni a poskytnuti sluzeb podpory provozu



(maintenance) na dodany predmét plnéni po dobu ! roku od nabyti platnosti smlouvy.
Predmétem Smlouvy je téZ zavazek Kupujiciho zaplatit Prodavajicimu za fadné poskytnuty
predmét pInéni kupni cenu za podminek niZe uvedenych.

2. Prodavajici je vlastnikem pfedmétu plnéni a nese nebezpeci Skody na ném do nabyti
vlastnického préva k predmétu plnéni Kupujicim. Kupujici nabyva vlastnické pravo k pfedmétu
pInéni jeho prevzetim. Kupujici za fadné dodany predmét plnéni zaplati Prodavajicimu kupni
cenu dle ¢l. 11l odst. | Smlouvy.

1.
Podrobna specifikace predmétu plnéni

1. Prodavajici doda predmét plnéni s obchodnim oznacenim:
Check Point SandBlast - Sandbox

2. Podrobna specifikace, kterou predmét plnéni musi splfiovat, je uvedena v Priloze €. |
Smlouvy - Technické specifikace pfedmétu plnéni.

3. Prodavajici se zavazuje poskytovat na predmét plnéni maintenance po dobu ! roku od
dodéani predmétu plnéni, a to pro HW v rezimu 5x8 NBD (next business day), pro SW
v rezimu 5 x 9 BD (business day), s reakéni dobou do 4 hodin.

4. Prodavajici se zavazuje poskytovat bezplatné opravy v misté instalace (onsite)
nasledujici pracovni den po nahlaseni zdvady (NBD). Pokud nebude na misté mozné zavadu
opravit, bude ve stejné Ihiité zavada odstranéna vyménou za novy predmét pInéni.

5. Soucésti predmétu pInéni musi byt ndvod na obsluhu a adrzbu.

Il.
Cenové ujednani a platebni podminky

1, Kupni cena za pfedmét pInéni vCetné dopravy do mista pInéni na zakladé této Smlouvy

je stanovena jako cena kone€na, nejvyse pripustna, platna po celou dobu trvani Smlouvy,
neménnéa bez ohledu na vyvoj inflace, ¢ijinych skutecnosti, promitajicich se do ceny vyrobki,
technologii €i sluzeb na trhu a €ini:

Kupni cena celkem za predmeét plnéni: 1.846.589,60 K& bez DPH

2. Kupujici zaplati za pfedmét plnéni na zékladé dariového dokladu - faktury, kterou
Prodavajici doru¢i Kupujicimu po pfedani pfedmétu plnéni. Castka uvedena na faktufe bude
odpovidat kupni cené za pfedmét pInéni uvedené v €l. 1ll, odst. | Smlouvy a bude navySena o
pFisludnou sazbu DPH. Pfilohou faktury bude dodaci list potvrzeny povéfenym pracovnikem
MP HMP.

3. Prodavajicije opravnén po dohodé s Kupujicim vystavit zalohovou fakturu.



4. Lhata splatnosti faktury je 21 (dvacet jedna) dnli ode dne doruceni Kupujicimu. Za
uhrazenou se faktura povazuje v den, kdy Prodavajici obdrzel platbu na svij Ucet.

5. Faktura musi obsahovat néleZitosti ucetniho dokladu ve smyslu ustanoveni § 11 zakona
c. 563/1991 Sh., o GCetnictvi, ve znéni pozdéjsich predpist a stanovené nalezitosti dafiového
dokladu ve smyslu ustanoveni § 29 zakona €. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni
pozdéjsich predpisu.

6. V pfipadé, Ze faktura nebude obsahovat poZadované Udaje a nebude vystavena ve vysi
prokazatelnych nakladd, je Kupujici opravnén vratit ji ve Ih(té 10 (deseti) dnli od jejiho
obdrzeni Prodavajicimu s uvedenim chybéjicich naleZitosti nebo nespravnych Gdajd.
V takovém pripadé prestane béZet Ihdta splatnosti faktury a nova lhita zacne béZet dnem
doruceni opravené faktury Kupujicimu.

Iv.
Misto, dodaci podminky a termin plnéni

L Predmét pInéni musi byt dodan na pracovisté MP HMP na adrese Korunni 98, Praha 10.

2. Dodaci Ihdta pro pfedmét plnéni je stanovena na 28 kalendarnich dnd ode dne nabyti
platnosti Smlouvy.

3. Dokladem o dodani a prevzeti pfedmétu pInéni je dodaci list Prodavajiciho potvrzeny
povérenym pracovnikem MP HMP.

4, Prodavajici je povinen oznamit Kupujicimu bez odkladu nepfedvidané objektivni
prekazky, které znemoziuji spInéni dodavky ve sjednaném terminu a které nejsou zplisobeny
amyslnym ¢i nedbalostnim jednanim Prodavajiciho. V takovém pfipadé obé strany neprodlené
dohodnou novy termin dodavky.

V.
Zaruka za jakost a odpovédnost za vady

1 Prodavajici je povinen dodat zbozi originalni, v obvyklé kvalité a jakosti, jaké je
pFislusnymi normami vyZadovano pro toto zboZi a dale se zavazuje, Ze bude splfiovat smluveny
Gcel, vlastnosti a technické pozadavky uvedené v ¢l. 11. odst. 2 Smlouvy. To znamena, Ze zbozZi
musi byt dodano nové (nepouzité) a v originalnim baleni vyrobce.

2. Prodavajici poskytuje zaruku za jakost - kvalitu jim dodaného zboZi dle této Smlouvy
po celou zaru¢ni dobu ] rok od data pfedani zboZi Kupujicimu.

3. Kupujicije opravnén uplatnit naroky z odpovédnosti za vady zboZi dle volby kupujiciho
kdykoli béhem doby, na kterou je poskytnuta zaruka.

4. Vadou se rozumi odchylka od poZadovaného rozsahu, vlastnosti ¢i parametrl
stanovenych normami Ci jinymi obecné zavaznymi pravnimi predpisy uvedenymi ve Smlouvé.
Za vady se taktéZ povazuji vady v dokladech nutnych pro uzivani pfedmétu plnéni, jakoZ i



dodanijiného nebo mensiho mnoZzstvi zbozi. PFi uplatnéni odpovédnosti Prodavajiciho za vady
se bude ve vécech v této Smlouvé neupravenych postupovat dle ob&anského zakoniku.

5. Prodavajici je povinen dodat pfedmét plnéni bez vad. Nebude-li dodavka splriovat
kvalitativni nebo kvantitativni poZzadavky uvedené ve Smlouvé, ma Kupujici pravo vrétit podle
vlastniho uvazeni celou dodavku nebo jeji Cast Prodavajicimu k nahradnimu plnéni, v rdmci
néhoZ Prodavajici nejpozdéji do 7 dni od takto uplatnéné reklamace bezplatné nahradi dodavku
pfedmétu plnéni dodanim nové bezvadné dodavky nebo jeji chybéjici Casti dodavky
v reklamovaném mnoZstvi na vlastni ndklady a do mista pInéni. P¥i nesplnéni téchto podminek
je Kupujici opravnén od Smlouvy odstoupit.

VI.
Smluvni sankce

1. V pripadé prodleni Prodavajiciho s dodanim pfedmétu plnéni nejpozdgji ve Ihité
uvedené v ¢lanku IV odst. 2 Smlouvy, je Kupujici opravnén uplatnit pravo na smluvni pokutu
ve wysi 0,1 % z ceny predmétu plnéni za kazdy zapocCaty den prodleni, nejvyse vSak do 100
% ceny predmétu pInéni, pokud se smluvni strany nedohodnou jinak.

2. V pfipadé prodleni Kupujiciho s thradou faktury v terminu splatnosti, je Prodavajici
opravnén uplatnit pravo na Urok z prodleni ve vysi 0,1 % z fakturované Castky za kazdy
zapocaty den prodleni, nejvyse vSak do vySe 100 % z ceny dodavky, pokud se smluvni strany
nedohodnou jinak.

3. V pfipadé vadného plInéni neni uplatnénim smluvnich sankci dotfeno pravo obou
Gcastnikd na nahradu $kody dle obecné platnych pravnich predpist.

4, Smluvni pokuta je splatna ve Ihité 7 kalendafnich dnd od doruéeni pisemné vyzvy
opravnéné smluvni strany strané povinne.

5. Za prodleni s odstranénim vad v terminu sjednaném touto Smlouvou je Prodavajici
povinen uhradit Kupujicimu za kazdy den prodleni smluvni pokutu ve vysi 1.000,- K&,

6. Smluvni strany vyslovné souhlasi s tim, Ze ustanoveni § 2050 obCanského zakoniku se
na zavazky vyplyvajici pro né z této smlouvy nepouZije.

VIL
Zvlastni ujednani

1 Smluvni strany vyslovné souhlasi s tim, aby toto ujednani bylo uvedeno v Centralni
evidenci smluv (CES) vedené hl. m. Prahou, kteraje verejné pristupna a ktera obsahuje udaje
o smluvnich strandch, pfedmétu smlouvy, Ciselné oznaleni této smlouvy a datum jejiho
podpisu.

2. Smiluvni strany prohlasuji, Ze skute€nosti uvedené v tomto ujednéni nepovazuji za
obchodni tajemstvi dle § 504 obfanského zakoniku a udéluji svoleni k jejich uZiti a zvefejnéni
bez stanoveni jakychkoli dalSich podminek.



3. Smluvni strany vyslovné sjednavaji, Zze uvefejnéni této Smlouvy v registru smluv dle
zékona €. 340/2015 Sbh., o zvlastnich podminkach G€innosti nékterych smluv, uvefejfiovani
téchto smluv a o registru smluv (zakon o registru smluv) zajisti hl. m. Praha,

4, Pokud Fadné poskytovani sluZzeb vyZzaduje zpracovani osobnich Gdaji zaméstnanct
Kupujiciho, budou osobni Gdaje zaméstnanct Kupujiciho Prodavajicim zpracovany v rozsahu:
e Jméno, pfijmeni a titul,
e Adresa trvalého pobytu, doru€ovaci adresa,
e E-mailova adresa
e Telefonni Cislo

5. Zpracovanim osobnich Gdajd ve smyslu tohoto odstavce se rozumi zejména jejich
shromazdovani, ukladani na nosice informaci, pouZzivani, tfidéni nebo kombinovani, blokovani
a likvidace s vyuZzitim manuélnich a automatizovanych prostfedkd v rozsahu nezbytném pro
zajisténi fadného poskytovani Sluzeb.

6. Osobni Udaje budou zpracovany po dobu poskytovani Sluzeb. Ukoncenim této Smlouvy
nezanikaji povinnosti Prodavajiciho tykajici se bezpecnosti a ochrany osobnich Udajd aZ do
okamziku jejich protokolarni GplIné likvidace ¢i protokolarnimu predani jinému zpracovateli.

7. Smluvni strany se dohodly, Ze cena za zpracovani osobnich Udajd na zékladé této
Smlouvy jejiz zahrnuta v celkové cené dle €l. 3 odst. 3.1 Smlouvy, pfiCemz Prodavajici nema
narok na nahradu néaklad( spojenych s pInénim této povinnosti.

8. Kupujici prohladuje, Ze tyto Gdaje budou aktualni, pfesné a pravdivé, jakoZ i to, Ze tyto
Gdaje budou odpovidat stanovenému Ucelu zpracovani.

9. Kupujici je povinen pfijmout vhodna opatfeni na to, aby poskytl subjektdm Udaj
struénym, transparentnim, srozumitelnym a snadno pristupnym zplsobem za pouziti jasnych a
jednoduchych jazykovych prostiedkd veskeré informace a ucinil veskera sdéleni pozadovana
Narizenim Evropského parlamentu a Rady (EU) €. 2016/679 ze dne 27. dubna 2016, obecného
nafizeni o ochrané osobnich Gdajl (dale jen ,,Nafizeni") ve spojeni se zdkonem o zpracovani
osobnich Gdajd.

10.  Prodavajicije pfi plnéni této povinnosti povinen:

a) nezapojit do zpracovani osobnich (daji Zadného dalSiho zpracovatele bez
predchoziho konkrétniho nebo obecného pisemného povoleni Kupujiciho;

b) zpracovavat osobni Gidaje pouze na zékladé doloZenych pokynl Kupujiciho, véetné
v otazkach predani osobnich Udajli do tfeti zemé nebo mezinarodni organizaci;

c) zohlediovat povahu zpracovani osobnich Gdajl a byt Kupujicimu napomocen pro
spinéni Kupujicrtio povinnosti reagovat na Zadosti o vykon prav subjektu Udajd,
jakoZz i pro spInéni dalSich povinnosti ve smyslu Nafizeni;

d) zajistit, aby systémy pro automatizovana zpracovani osobnich Udaji pouZivaly
pouze opravnéné osoby, které budou mit pfistup pouze k osobnim Gdajim
odpovidajicim opravnéni téchto osob, a to na zékladé zvlastnich uZivatelskych
opravnéni zfizenych vyluéné pro tyto osoby;

e) zajistit, Ze jeho zaméstnanci budou zpracovavat osobni Udaje pouze za podminek a
v rozsahu Prodavajicim stanoveném:;

11. Smluvni strany jsou pfi plnéni této povinnosti povinny:



a) zavésttechnick, organizacni, personalni ajina vhodné opatfeni ve smyslu Nafizeni,
aby zajistily a byly schopny kdykoliv dolozit, Ze zpracovani osobnich Udaji je
provadéno v souladu s Nafizenim a zdkonem o zpracovani osobnich Udajl tak, aby
nemohlo dojit k neopravnénému nebo nahodilému pFistupu k osobnim Udajlm a
k datovym nosi¢lim, které tyto Gdaje obsahuji, k jejich zméng, zniceni ¢i ztraté,
neopravnénym prenostim, k jejich jinému neopravnénému zpracovani, jakoz
i kjinému zneuziti, a tato opatfeni podle potieby priibézné revidovat a aktualizovat;

b) vést a pribézné revidovat a aktualizovat zaznamy o zpracovani osobnich tdaji ve
smyslu Nafizeni;

¢) fadné a v€as ohlasovat pfipadna poruseni zabezpe&eni Osobnich udaji Ufadu pro
ochranu osobnich tdajl a spolupracovat s timto Uradem v nezbytném rozsahu;

d) navzijem se informovat o v3ech okolnostech vyznamnych pro plnéni dle tohoto
Clanku;

e) zachovavat mlcenlivost o osobnich Gdajich a o bezpecnostnich opatfenich, jejichZz
zverejnéni by ohrozilo zabezpeceni osobnich dajl, a to i po skonéeni této Smlouvy;

0 postupovat v souladu s dalSimi poZzadavky Nafizeni a zdkona o zpracovani osobnich
Udajl, zejména dodrZovat obecné zasady zpracovani osobnich Gdajl, plnit své
informacni povinnosti, nepfedavat osobni Udaje tfetim osobam bez potfebného
opravnéni, respektovat prava subjektll Gdaji a poskytovat v této souvislosti
nezbytnou soucinnost.

VIII.
Odstoupeni od Smlouvy

1 Za podstatné poruSeni této Smlouvy Prodavajicim, které zaklada pravo Kupujiciho na
odstoupeni od této smlouvy, se povazuje zejména nesplnéni funkénich vlastnosti — parametrd
predmétu plnéni uvedenych v Pfiloze ¢. | Smlouvy - Technicka specifikace predmétu plnéni
deklarovanych Prodavajicim.

2. Kupujici je dale opravnén od této Smlouvy odstoupit v pfipadg, Ze:

a) vi&i majetku Prodavajiciho probiha insolvenCni Fizeni, v némz bylo vydano
rozhodnuti o Upadku, pokud to pravni pfedpisy umoZziuji;

b) insolvenéni navrh na Prodavajiciho byl zamitnut proto, Ze majetek prodavajiciho
nepostacuje k dhradé nakladl insolvenéniho Fizeni;

¢) Prodavajici vstoupi do likvidace.

3. Uginky kazdého odstoupeni od smlouvy nastavaji okamzikem doruceni pisemného

projevu vile odstoupit od této Smlouvy druhé smluvni strang. Odstoupeni od Smlouvy se
nedotykda naroku na ndhradu Skody.

1X.
Zavérecna ustanoveni

1. Tato Smlouva nabyva platnosti podpisem smluvnimi stranami a ucCinnosti dnem
zverejnéni v Registru smluv.



2. Odstoupit od Smlouvy mohou obé smluvni strany ze zakonem stanovenych dlvod
nebo za podminek uvedenych v ¢l. VIII této Smlouvy.

3. Smilouvaje vyhotovena ve 4 stejnopisech s platnosti originalu, z nichz Prodavajici
obdrzi 2 vyhotoveni a Kupujici 2 vyhotoveni.

4. Zmény a dopliiky Smlouvy lze Cinit jen pisemnou formou na zakladé dohody obou
smluvnich stran.

5. Véci Smlouvou neupravené se Fidi ustanovenimi ob¢anského zakoniku.

Prilohy: Priloha ¢. I Smlouvy - Technicka specifikace predmétu plnéni

V Praze dne 44 *2.- 204Q V Praze dne

na zakladé plné moci

HLAVNI MESTO PRAHA

Meéstska policie hl. m. Prahy
Kancelar feditele 2
101 00 Praha 10. Korunni 96



Technicka specifikace predmétu plnéni

PoZadavek i.
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Kategorie

Funkce
Funkce

Funkce

Funkce
Funkce
Funkce
Funkce
Funkce
Funkce
Funkce
Funkce

Funkce

Funkce
Funkce

Funkce
Funkce

Funkce

Funkce

Funkce
Funkce
Funkce
Funkce
Funkce
Funkce
Funkce
Funkce
Funkce
Funkce

Parametr

Sandbox pra dynamickou analyzu soubord (zero-day ochrana)
Dynamicka analyza soubor(i a dokumentu na detekci kybernetickych hrozeb ve virtudlnim prostfedi (santtoxu)
Nabizené feSeni musi poskytoval ochranu proti «zero-day* (nezndmému) malwaru pfedtim, neZ byly vytvofeny ochranné signatury
Musi poskytoval prevenlivnl ochranu ! pro prvni vyskyt neznamého malwaru pro mailovy a webovy provaz na Urovni sifova Inspekce, bez nutnosti
Instalovat dodate¢né Klienty na koncové stanice
Nabizené Feseni poskytuje uceleny systém ochrany a obsahuje jak emulafinl systém, tak | management a syslém pro analyzu togli
Podpora sifové emulace hrozeb ve formé ompremfce emilanlho zafizeni (emulace pomoci cloudové sluzby neni moznd)
Podpora sandboxing analyzy pro nasledujici protokoly: HTTP, NTTPs, CIFS (3MB), SMTP, SMTPs v jediném zafizeni
Moznost manuélniho nahrani soubor(i pro emulaci pfimo na ermriaéni zafizeni pfes CU nebo GUI rozhrani
Nabizené zafizeni poskytuje oteviené API rozhrani pro integraci s linymi systémy
Nabizené zafizeni podporuje nasazeni v In-line médu
Nabizené zafizeni podporuje nasazeni v médu MTA (Mali Transfer Agent) s Inspekci TLS a SSL (SMTP5)
Nabizené zafizeni podporuje nasazeni v TAP/SPAN modu
Podpora dynamické analyzy proti itok(m na riiznych verzich opera¢nich systémd: Windows XP, Windows 7, Windows 8.1, Windows
10
Podpora dvnamické analyzy proti Otok(im na nejznaméjsi aplikace: Microsoft Office 2003/ 2007, 2010, 2013, Adobe Readers, 11
Nabizené FeSeni musi obsahovat vSechny potfebné licence pro pouzité produkty Microsoft Windows a Microsoft Office
Emulani systém musi detekovat API volani, aktivity ve file systému, systémovych registrech, sitovou komunlacl a systémové
procesy
Podpora statické filtrace pfed emulaci
Musi umoznovat identifikaci malwaru (emulace v sandboxu) minimalné pro tyto souborové typy: 7z, eabr csv, doc, docm, docx,
dot, dotm, dotx, exe, Jar, pdf, potx, potmr ppam, pps, ppsm, ppsX, ppt, pptm, pptx, sldx, skim, rar, rtf, ser, swf, tar, xla, xls, xIsb,
xlam, xlsm, xfox, xIt, xItm, xItx, xIl, xlw, zip, plf, com, gz, bz2, thz2, th2, tbzr tgz, 1SO, js, cpi, vbs, jse,
vba, vbe, wsf, wsh
Ve viech podporovanych souborovych typech musi umoziovat emulaci soubor( vétsich nez 15 MB (uvedte maxilméini
podporovanou velikost souboru pro emulaci)
Podpora automatickych detekénich funkci na zakladé strojniho u€eni (machine learning)
Detekce Utoku ve fazi exploitace {zneuZziti zranitelnosti) - tj. pfed spusténim shell kddu a pFed stazenim/spusténim malwaru
Detekce ROP a dalSich technik expioitace (nap¥. Eskalace privilegii) pomoci sledovani zpracovani CPU Instrukci
Podpora skenovani URL linku vloZenych do emailll pro detekci 0-dav a nezndmého malwaru
Detekce komunikace Skodlivého kédu na CSC {Command and Control) pomoci dynamické IP/URL reputace
Emulace souboru, které vzniknou pfi emulaci jiného souboru
Emulace souborl vloZzenych do liného dokumentu
Skenovani URL linku vloZenych do dokumentd
Priimérna doba emulace podezielého souboru s verdiktem benign (neskodny) by neméla prekrogit 1 minutu
Priimérna doba emulace podezrelého souboru s verdiktem malicious (8kodlivy) by neméla piekroCit 3 minuty

Pfiloha L i Smlouvy

r Dopliujici udaje
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37
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Finkce

Funkce
Funkce
Funkce
Funkce
Funkce

Funkce

Platforma
Platforma
Platforma
Platforma
Platforma
Platforma
Platforma
Platforma
Platforma
Plalforma
Platforma
Plalforma

Preventivni Cisténi dokument( (document extract! on/scrubbing), minimalné typ&i MS Office a PDF, pro moZnost rychlého doruCeni
bezpet&né verze dokumentu pred dokongenim emulace. Cidténi umoZiuje odstranéni nebezpecnych komponent s ponechanim
souborového formatu nebo konverzi souboru do nového PDF souboru.

Nabizené FeSené obsahuje antl-evaslon ochrany (ochrana pred detekci virtualniho prostfed! malwarem);

- odolnost proti ¢asovym spozdénfm Implementovanym v shell kédu/malwaru

- odolnost proti technikam, kdy se shell kéd/malware spusti pouze po restartu/vypnuti OS

- odolnost proti evasion technikam ve flash (SWF) souborech

- emulace uzivatelskych aktivit (pohyby mysi, vstupy klavesnice a pod.)

Automatické vytvoreni reportu viech malicious aktivit kontrolovanych soubord (zépisy do registrd, zmény ve filesystému, sitova
spojeni, analyza systémovych procesd)

Dodavana Sandboxing plalforma musi byt ve formé samoslalné hardware appliance

Konfigurace bezpec€nostni poltiky prostfednictvim GUI rozhrani.

Podpora pravidelného automatického zalohovani konfigurace (na zakladé ¢asového rozvrhu)

Sprava feseni miZe byt z fyzicky oddéleného management serveru nebo Integrovana v emulatfm zafizeni

Nabizené FeSeni obsahuje log management. Filtrovani logli na 2akladé "free text search”.

Out of band management

Inspekéni propustnost, min: 2 Gbps nabo emulovanych (v sandboxu) soubord 2000 za hodinu

Pogat virtualnich VM pro dynamickou analyzu soubor( (véetné licencniho pokryli produktti Microsoft pouzivanych v ramei VM> - min. 20 VM
Pocet pozadovanych fyzickych sitovych rozhrani, min. 4x 10/11X1/1000 baseT

Pocet pozadovanych fyzickych sitovych rozhrani min. 2x 1GGb SFP+ rozhrani

Redundantni napajeni (AC)

Lokélni HDD. min 2 x 2 TB RAID konfigurace

Zadavatel pozaduje splnéni vSech vyse uvedenych hodnot,
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PLNA MOC

ICZ as., ICO: 251 45 444, se sidlem Praha 4 - Nusle, Na hiebenech il 1718/10, PSC 147 00, Ceské
republika, zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil B, vloZka 4840
(dale ,,Zmocnitel*),

timto zmochuje

aby za Zmocnitele Cinil veskera pravni jednani a jiné Ukony v obchodnich vztazich (véetné vztah(
tykajicich se verejnych zakazek ve smyslu ustanoveni zékona €. 134/2016 Sb., zakon o zadavani
verejnych zakazek, ve znéni pozdéjsich predpisl), v nichZ cena predmétu plnéni vyjadiené penézni
¢astkou nepresahne ¢astku 13.000.000,-K¢ (slovy tfinact miliénl korun ¢eskych) s tim, Ze pujde-li o
opakujici se pInéni, je zakladem pro vypocet tohoto limitu soucet ceny vSech opakujicich se plnéni bez
DPH.

Tato pInd moc nezahrnuje opravnéni Zmocnénce nakupovat a zcizovat cenné papiry, obchodni podily,
uzavirat smlouvy o prodeji Casti nebo celého podniku, zprostfedkovatelské smlouvy, smlouvy o
sdruzeni, smlouvy pfikazni ¢i mandatni, smlouvy najemni, podnajemni Ci leasingové, pfijimat a
poskytovat Ovéry, sjednavat odstupné, podepisovat sménky, zcizovat nemovitosti a zatéZovat je
pravnimi zavazky. Zmocnénec dale neni na zakladé této pIlné moci opravnén uzaviratjakakoli narovnani
a zavazovat Zmocnitele jakymikoli ru€itelskymi zévazky.

Tato plnd moc se udéluje nadobu neur€itou s G¢innosti od 1.1.2019.

V Pt*Q7A /11ItA At
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