Praisky Servis IT, s.r.o. Zpracovatelska smlouva (v.2.1)

Smlouva o zpracovani osobnich udaju

uzaviena
v souladu s ustanovenim él. 28 odst. 3 nafizeni Evropského parlamentu a Rady (EU) 2016/679
ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich tdaju
a o volném pohybu téchto Gdaji a o zruseni smérnice 95/46/ES
(dale jen ,,Smlouva")

SMLUVNI STRANY:

Praisky Servis IT, s.r.o.
sidlo: Praha 5, Na Zatlance 1330/11, PSC 15000
IC: 28941161, DIC: CZ28941161
Zapsano v obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil C, vlozka 154592
zastoupena jednatelem Ing. Radkem Cervenym na strané jedné
jako Zhotovitel

Domov U Anezky, poskytovatel socidlnich sluzeb
sidlo: Luténice, Nova 303, PSC 294 42 1C:00874736
zastoupena reditelem Ing. AleSem Vychodilem na strané druhé

jako Objednatel

Smluvni strany, védomy si svych zavazki v této Smlouvé obsazenych a s imyslem byt touto
Smlouvou vazany, dohodly se na nasledujicim znéni Smlouvy:

1. UVODNI USTANOVENI
1.1. Objednatel uzaviel Smlouvu o fizeni Informacnich technologii Objednatele ,IT Management -
komplexni péce o IT infrastrukturu" (dale jen ,Sluzba") se spolecnosti Prazsky Servisem IT, s.r.o.
(dale jen ,,Poskytovatel").
1.2. Poskytovatel pecuje o IT infrastrukturu Objednatele s védomim, Ze muzZe a pravdépodobné i bude
zakaznikovi slouzit ke zpracovavani osobnich udaja dle jeho potfeb a uvazeni.
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1.3.

1.4.
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Poskytovatel si je védom, Ze jakakoliv data, programy a systémy, se kterymi v ramci péce o IT

Infrastrukturu, i z jakéhokoliv jiného dlivodu, prijde do kontaktu, mohou obsahovat osobni data.
PfestoZe Poskytovatel neni povéren pfimym zpracovanim osobnich Udaji Objednatele, ktery je v
roli spravce téchto osobnich udajli, je Poskytovatel ve smyslu ¢l. 4 odst. 8 obecného nafrizeni
Evropského parlamentu a Rady (EU) 2016/679 o ochrané osobnich udaja (dale jen ,Nafizeni") také
v postaveni zpracovatele.

2. PREDMET ZPRACOVANI

2.1.

2.2.

2.3.

2.4.

2.5.

Pfedmét zpracovani se lisi v zdavislosti na druhu individudlnich a dil¢ich sluzeb poskytovanych

Objednateli v ramci komplexni Sluzby:

2.1.1. Vzdalena sprava, ktera spocivd v pfipojeni na server/pocita¢ Objednatele za Ucelem
vzdalené pomoci s IT ¢i konfigurace IT systému Objednatele apod. Pro ucely vzdalené spravy
je uzZivan software Team Viewer, pfipadné ndstroj ,Remote desktop services", ktery je
soucasti operacniho systému Microsoft Windows.

2.1.2.Servisni sluzby, které vyZzaduji pfistup k datim Objednatele, které mohou obsahovat osobni
udaje.

2.1.3. Dil¢i hostovani, zdlohovani, archivace a sprava dat Objednatele, které mohou obsahovat
osobni udaje.

Pfredmétem zpracovani v pripadé Vzdalené spravy mlze dojit k nahlizeni do osobnich Gdaju

Servisnim pracovnikem, ukladani osobnich Gdajd v rdmci zdznamu o ¢innosti Servisniho pracovnika

a provedeni automatického vymazu zaznamu s moznymi osobnimi Udaji po uplynuti doby uloZeni,

k ¢emui dochazi v souvislosti s pofizovdnim zaznamu &innosti Servisniho pracovnika. Ugelem

zpracovani je zajisténi zdznamu pro pripad pozdéjsich reklamaci nebo jinych narok( vznesenych

Objednatelem v souvislosti s poskytnutou sluzbou Vzdalené spravy.

Pfedmétem zpracovani v pfipadé poskytovani Servisnich sluZzeb je nahlizeni do osobnich udaju

Servisnim pracovnikem, ukladani osobnich Udaji v ramci zdznamu o ¢innosti Servisniho pracovnika

a veskeré datové operace s daty Objednatele (Cteni, ukladani, kopirovani, modifikace, mazani),

nezbytné ke splnéni pozadavku Objednatele na Servisni sluzbu ¢i Servisni zasah.

Pfedmétem zpracovani v pfipadé hostovani, zalohovdni, archivace a sprdvy dat jsou veskeré

objednané, poZadované ¢i ocCekdvané datové operace sdaty Objednatele (¢teni, ukladani,

kopirovani, modifikace, mazani), nezbytné ke splnéni pozadavk( a o¢ekavani Objednatele.

Smluvni strany berou na védomi, Ze Objednatel mize mit v od{ivodnénych pripadech v souvislosti

s poskytovanim Sluzby pfistup k nasledujicim kategoriim osobnich tdaju, které mlize v ramci

poskytovanych sluzeb po omezenou a nezbytné nutnou dobu zpracovavat: 2.5.1.0sobni Udaje

identifikacni, adresné (véetné e-mailové adresy a telefonniho cisla)

2.5.2. popisné (véetné akademického titulu)

2.5.3. vybrané udaje financni povahy (personalni a mzdové udaje, Cisla bankovnich G¢td,

ucetni doklady zahrnujici osobni Udaje)

- Strana 2 (celkem 6) -

Prazsky Servis IT, s.r.o. www.PrazskyServis.it
IC: 28941161

I .t Na Zatlance 1330/11 N
\ 1) 150 00 Praha 5 DIC: CZ28941161

tel: (+420) 222 362 668 info@PrazskyServis.it


http://www.prazskyservis.it/
mailto:info@PrazskyServis.it

2.6.

2.7.

2.8.

2.9.
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Dotéenymi osobami, jejichz osobni Udaje budou zpracovavany Poskytovatelem jsou zaméstnanci
Objednatele a ddle to mohou byt tfeti osoby, jejichz osobni Udaje se vyskytujici v datech
Objednatele.

Poskytovatel je oprdvnén i bez predchoziho pisemného souhlasu Objednatele zapojit do
zpracovani osobnich Gdajd dalsiho zpracovatele. Poskytovatel je vSak povinen zajistit, aby jakykoli
dalsi zpracovatel, zapojeny do zpracovani osobnich Udajl, dodrzoval podminky zpracovani alespori
v rozsahu stejném, jaky je stanoven touto Smlouvou, zejména co se tyce zavedeni technickych a
organizacnich opatfeni ve smyslu ¢l. 7 této Smlouvy.

O zapojeni dalsiho zpracovatele je Poskytovatel povinen informovat bez zbyteéného odkladu na
svych internetovych strankach. Pokud chce byt Objednatel pfimo informovan o budoucich
zménach v seznamu zpracovatell, mliZe o to poZadat napsdanim na info@prazskyservis.it.
Poskytovatel bude informovat Objednatele, ktefi o to pozddali, nejpozdéji ¢trnact (14) dni pred
provedenim zmény. Objednatel proti zménam muizZe v dané I|hGté vznést namitky. Legitimni
namitky musi obsahovat zdokumentované poruseni zadsad ochrany osobnich Udaji pridavaného
zpracovatele.

Objednatel se zavazuje nezadat po Poskytovateli zpracovani citlivych osobnich Udaji. Pokud by
mél, respektive mohl, Poskytovatel pfrijit jakymkoliv zplisobem do kontaktu s citlivym osobnimi
udaji, musi byt na toto Objednatelem predem pisemné upozornén a musi byt uzavien pisemny
dodatek této zpracovatelské smlouvy, ktery bude déle upravovat zvlastni podminky zpracovani a
ochrany takovych citlivych udajt

3. ZPRACOVANI NA POKYN OBJEDNATELE

3.1

3.2.

Poskytovatel je jako zpracovatel opravnén zpracovavat osobni udaje Objednatele, ktery je v roli
Spréavce osobnich Gdajud, pouze na zakladé jasného povéreni Objednatele, vyplyvajici z jednorazové
a dolozitelné objednavky, nebo ze smlouvy o Sluzbé.

Poskytovatel neni opravnén provadét zpracovani na zakladé pokyn(i Objednatele pfijatych formou,
kterou nelze archivovat a zpétné tak doloZit pokyn Objednatele ke zpracovani. Objednatel je
povinen pfipadné pokyny (objednavky) doloZit, za tim Ucelem je povinen je archivovat. V pfipadé
pochybnosti na strané Poskytovatele mlze poZadovat po Objednateli potvrzeni pokynu.

4. DOBA TRVANi ZPRACOVANI

4.1.

4.2.

4.3.

Doba trvani zpracovani osobnich Udaji se sjednavd na dobu poskytovani Sluzby, nebo dil¢ich
sluzeb, spojené s jejich zpracovanim. Jakakoliv sluzba spojena se zpracovanim osobnich Udaju trva
i po provedeni vlastnich zasah( Poskytovatelem, a to za ucelem otestovani a vytizeni pripadnych
naslednych reklamaci Objednatele, na které poskytuje Poskytovatel standardné zaruku po dobu 6
mésicll od provedeni zasahu.

Poskytovatel si je védom toho, Ze bez existence platné smlouvy o zpracovani osobnich udajd neni
opravnén zpracovdvat osobni Udaje zpfistupnéné mu Objednatelem.

Neobdrzi-li Poskytovatel od Objednatele jiny pokyn, je povinen vratit ¢i smazat veskerd data a
osobni Udaje Objednatele nejpozdéji do 6 mésicl od poskytnuti prislusné sluzby, pokud pravo Unie
nebo ¢lenského statu EU nepozaduje uloZeni danych osobnich udaju.
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5. MIiSTO ZPRACOVANI, ZAKAZ PREDAVANi OSOBNiCH UDAJU MIMO EU

5.1. Mistem zpracovani osobnich Udaji je Ceskd republika nebo jiny &lensky stat Evropské unie,
poskytovatel nesmi provadét zpracovani osobnich Gdajd na prostfedcich umisténych v zemich
mimo Evropskou unii.

5.2. Poskytovatel neni opravnén v souvislosti se zpracovanim osobnich (dajli provadéném pro
Objednatele preddvat osobni Udaje do tfetich zemi mimo Evropskou unii, nebo mezindrodnim
organizacim, se kterymi nema uzavienou zpracovatelskou v souladu s pravem Evropské unie.

5.3. Pfipadné zpracovani osobnich Udajl v tfeti zemi mimo EU je moZné pouze s pfedchozim pisemnym
souhlasem Objednatele a soucasné pouze tehdy, Ze jsou splnény podminky pro predani do treti
zemé stanovené v ¢l. 44 a nasl. Nafizeni.

6. POVINNOST MLCENLIVOSTI

6.1. Poskytovatel je povinen zachovavat mléenlivost o vSech skutecnostech, které se dozvédél v
souvislosti s poskytovanim plnéni souvisejicich s uZivdnim Softwarového produktu, zejména
mlcenlivost ohledné osobnich Gdaji, které mu byly Objednatelem zpfistupnény nebo jinak
poskytnuty v souvislosti s poskytovanim Sluzby ¢i individualnich sluzeb. Tato povinnost ml¢enlivosti
neni ¢asové omezena ani neni vazana na trvani smlouvy mezi Poskytovatelem a Objednatelem.

6.2. Poskytovatel je povinen pfijmout prislusnd organizacni opatreni a prokazatelné sezndmit vSechny
své zaméstnance, kterym by mohly byt osobni Udaje zptistupnény, s povinnosti mléenlivosti i se
skutecnosti, Ze tato povinnost mlcenlivosti je neomezena.

7. TECHNICKA A ORGANIZACNI OPATRENI NA OCHRANU OSOBNICH UDAJU
7.1. Poskytovatel je povinen prijmout vhodna technicka opatfeni na ochranu osobnich udajl, které
zpracovava, a to s prihlédnutim k poslednimu stavu techniky, povaze, rozsahu, kontextu a ucelim
zpracovani této Smlouvy i k riziklm pro prava a svobody fyzickych osob.
7.2. Poskytovatel timto prohlasuje, Ze pfijal nasledujici technickd opatreni:

7.2.1. VeSkera komunikace a datové toky v reZii Poskytovatele, které obsahuji, nebo mohou
obsahovat osobni data, musi byt vidy provdadéné pomoci zabezpecenych Sifrovanych
protokoll a spojeni.

7.2.2. VeSkera uloZisté a zafizeni, na kterych se vyskytuji, nebo mohou vyskytovat osobni data
Objednatele, jsou chranéna proti neopravnénému pfistupu (hesla, ochrana perimetru),
veskera mobilni technika Poskytovatele je vidy Sifrovand, stejné jako technika, u které hrozi
riziko odcizeni, nebo neopravnéné manipulace.

7.2.3. Vedkeré servery a datova ulozi$té Poskytovatele jsou umisténé v datovych centrech v Ceské
Republice, kterd odpovidaji poZzadavkiim na systém managementu bezpecnosti informaci
ISO 27001, a vyuZivaji ndsobné redundantni nosna spojeni a redundantni zdroje napajeni, za
vyuziti moderniho znackového hardwaru.

7.3. Poskytovatel timto prohlasuje, Ze pfijal vhodna organizaéni opatfeni na ochranu osobnich Udaju,
které zpracovava, a ktera jsou odpovidajici rizikllim vyplyvajicim z povahy zpracovani osobnich
udaja dle této Smlouvy, zejména:
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7.3.1. seznameni pfislusné zaméstnance s povinnosti zachovavat mléenlivost o osobnich tdajich a
jakychkoliv jinych ddvérnych informacich nebo obchodnim tajemstvi, se kterymi pfijdou do
styku, jakoZ i zachovavat mlcéenlivost o bezpecnostnich, technickych ¢i organizacnich
opatrenich, jejichZ zverejnéni by ohrozilo zabezpeceni osobnich udaju, davérnych informaci
nebo obchodniho tajemstvi Objednatele

7.3.2.sezndmeni zaméstnancl se zakazem poskytovani jakychkoliv osobnich udajli neopravnéné
osobé (i kdyby se jednalo o neopravnénou osobu z fad vlastnich zaméstnanc(), stejné jako
se zakazem umoZnit neopravnénym osobam umysiné ¢&i nedumysiné pristup k osobnim
udajam a k prostiredkim umoznujicim pristup k nim (zejména k osobnimu pocitaci, datovym
nosicdm, klictm a k heslim umozniujicim pristup k nim nebo k on-line sluzbam tretich osob
pouzivanych pro uUcely poskytovani individualnich sluzeb ve smyslu této Smlouvy);

7.3.3.seznameni zaméstnancl se zakazem pouZivat jakékoliv on-line sluzby tretich osob k uloZeni
nebo jinému zpracovani osobnich Udajl bez predchoziho pisemného souhlasu Objednatele

8. SOUCINNOST POSKYTOVATELE, POVINNOST BYT NAPOMOCEN

8.1.

8.2.

8.3.

Poskytovatel je povinen poskytnout Objednateli veskerou potfebnou soucinnost v souvislosti s
pripadnou kontrolou provadénou dozorovym uradem v oblasti ochrany osobnich Gdajd, napf.
Utadem pro ochranu osobnich tdajt, zejména poskytnout veskeré informace a vysvétleni, ktera
budou nezbytna k doloZenitoho, Ze zpracovani osobnich Uidajl ze strany Poskytovatele je v souladu
s Nafizenim a Poskytovatel i Objednatel naplfuji zakladni zasady a principy uvedené v Nafizeni.
Poskytovatel je povinen umoznit audity, véetné inspekci, provddéné Objednatelem nebo jinym
auditorem povérenym Objednatelem, a dale je povinen poskytnout fadnou soucinnost nutnou k
auditdm, inspekcim a jinym kontrolam.

Poskytovatel je povinen byt napomocen pfi zajistovani souladu s povinnostmi dle ¢lankd 32 az 36
Nafizeni, zejména byt ndpomocen v pfipadech poruseni zabezpeceni osobnich tGdaja k tomu, aby
Objednatel mohl vyhodnotit, zda poruseni mélo za nasledek riziko pro prédva a svobody dotéenych
fyzickych osob, pfipadné byt napomocen k tomu, aby Objednatel mohl Ffadné a vcas ohlasit
poruseni zabezpeceni osobnich Udajli dozorovému uradu (véetné udajl dle ¢l. 33 odst. 3 Narizeni) a
ohlasit ho subjektim udaja. Pfi vykonu této povinnosti je Poskytovatel povinen reagovat bez
zbytecného odkladu na pokyny a poZadavky Objednatele.

Zjisti-li Poskytovatel v souvislosti s poskytovanim sluZzeb Objednateli jakékoliv poruseni zabezpeceni
osobnich udaju, véetné jejich neopravnéného zpracovani, poskozeni, ztraty ¢i zniceni, je povinen o
této skutecnost neprodlené, nejpozdéji vsak do 24 hodin, informovat Objednatele, pficemzZ uvede
alespon zjistény zplsob poruseni, kategorie osobnich udajd vymezeni subjektd, jichZz se poruseni
tykd, popis pravdépodobnych disledkl poruseni a popis opatfeni, kterd Poskytovatel pfijal s cilem
vyresit dané poruseni zabezpeceni osobnich udaji, vcetné pripadnych opatfeni ke zmirnéni
moznych nepfiznivych dopadd, pokud k poruseni doslo na jeho strané.
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8.4. Poskytovatel je dale povinen, pokud je to mozZné, byt napomocen prostiednictvim vhodnych
technickych a organizacnich opatfeni pro splnéni povinnosti Objednatele jakoZto spravce reagovat
na Zzadosti o vykon prav subjektld Udaji, napf. v souvislosti s prdvem na vymaz, opravu,
prenositelnost osobnich Gdaji aj. Pokud bude Objednatel poZadovat pomoc ve smyslu tohoto
¢lanku této Smlouvy, mlzZe Poskytovatel za tyto Cinnosti vyZadovat prfimérenou Uplatu.

9. TRVANI A UKONCENIi SMLOUVY

9.1. Tato Smlouva se uzavira na dobu poskytovani Sluzeb.

9.2. Objednatel je opravnén od této Smlouvy odstoupit s okamzitou Ucinnosti, vyzaduje-li to rozhodnuti
dozorového ufadu o uloZeni opatfeni k napravé, nebo dojde-li ze strany Poskytovatele k poruseni
povinnosti dle této Smlouvy.

9.3. Neni-li v disledku odstoupeni od této Smlouvy Poskytovatel schopen dale poskytovat Objednateli
Sluzby nebo jejich ¢ast, je Objednatel opravnén v pfiméreném rozsahu téz odstoupit od smlouvy na
poskytovani Sluzby.

9.4. Nejpozdéji do 30 dnli od ukonceni poskytovani Sluzeb Poskytovatel preda Objednateli kopie vsech
osobnich Udaji zpracovavanych na zakladé této smlouvy v béiném, strukturovaném a strojové
CitelIném formatu. Zbyvajici kopie osobnich Udaji Poskytovatel znici, pokud pravni predpisy ¢i jina
ustanoveni vzajemného smluvniho vztahu nepozaduji uloZeni danych osobnich tGdaju.

10. ZAVERECNA USTANOVENI

10.1. Tuto Smlouvu je mozné ménit pouze pisemnou dohodou smluvnich stran ve formé cislovanych
dodatk(l této Smlouvy, podepsanych za kaZdou smluvni stranu osobou nebo osobami
opravnénymi jednat jménem smluvnich stran.

10.2. Tato Smlouva je uzaviena ve dvou (2) stejnopisech, z nichZ kazda strana obdrzi po jednom (1)
vyhotoveni.

10.3. Smluvni strany prohlasuji, Ze si tuto Smlouvu precetly, Ze s jejim obsahem souhlasi a na dlikaz
toho k ni pFipojuji svoje podpisy.

Misto a datum podpisu zastupce zhotovitele: Misto a datum podpisu zastupce objednatele:
V Praze dne 13. 2. 2019 V Lusténicich dne 13. 2. 2019
PodpiszastupceZhotovitele podpis zastupce Objednatele
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