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a
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DIC: CZ02819678
Bankovni spojeni:
(dale jen ,Dodavatel®)
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Uvodni ustanoveni
1. V navaznosti na zmény informacénich systémud Objednatele provozovanych na infrastrukture

poskytované Dodavatelem na zakladé Smlouvy Objednatel v souladu s § 222 odst. 5 zakona
¢. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdéjSich predpisl (dale jen ,Zakon"),
pozaduje zmény parametrld poskytovanych Sluzeb. Tyto zmény nelze technologicky zajistit
prostfednictvim jiného dodavatele, protoze technologie, licence a dalsi sluzby nezbytné k provozu
informacnich systému jsou bezprostfedné spojeny s predmétem pinéni dle Smlouvy. Realizace



zmén, které jsou pfedmétem Dodatku, prostfednictvim jiného dodavatele tedy neni mozna
predevSim ztechnickych ddvodu spocivajicich zejména v pozadavcich na sluditelnost
a interoperabilitu se stavajicimi Sluzbami zajiStovanymi na zakladé Smlouvy. Zména dodavatele
by zpusobila vyrazné a neodlvodnéné navySeni nakladi a dale znacna rizika provozu
informacnich systém( zafazenych zakonem ¢&. 181/2014 Sb., o kybernetické bezpecénosti
a o zméné souvisejicich zakonu (zakon o kybernetické bezpecnosti), ve znéni pozdéjSich
pfedpis(l, a navazujicich vyhlasek do kategorie KIS (Kriticka infrastruktura statu) a VIS (vyznamny
informacni systém). Hodnota této zmény, ani v sou€tu vSech zmén dle § 222 odst. 5 a 6 Zakona,
neprekroci Zakonem stanoveny limit z plvodni hodnoty zavazku.

Smluvni strany se dohodly v souladu s odst. 14.1. Smlouvy na uzavieni Dodatku, kterym se
Smlouva méni zplisobem a v rozsahu uvedeném v ¢&l. |l Dodatku.

CL Il
Predmét Dodatku

Smluvni strany se dohodly na zméné PFilohy €. 2 Smlouvy. Pfiloha €. 2 Smlouvy se zruSuje
a nahrazuje se novou Pfilohou &. 2, ktera je nedilnou soucasti Dodatku jako jeho Pfiloha €. 1.

Smluvni strany se dale dohodly na zméné P¥ilohy €. 4 Smlouvy. Pfiloha €. 4 Smlouvy se zrusuje
a nahrazuje se novou Pfilohou €. 4, ktera je nedilnou soucasti Dodatku jako jeho Pfiloha €. 2.

Celkovy rozsah Sluzeb za obdobi platnosti Smlouvy stanoveny v odst. 3.13 Smlouvy se neméni
a nesmi pfekroc€it hodnotu 275 000 000,- K& bez DPH. Dodavatel je dle odst. 3.13 Smlouvy
povinen upozornit pisemné a bezodkladné Objednatele pfi vy€erpani 75 % sjednaného limitu.

Zména parametrud sluzeb bude provedena podle pokynt Objednatele do terminu 1. 3. 2019. Od
terminu akceptace realizace zmén bude Objednatel za sluzby uvedené v Pfiloze €. 1 Dodatku
platit ceny uvedené v Pfiloze €. 2 Dodatku. Nebude-li dnem rozhodnym pro zménu vySe plateb
zaCatek mésice, provede se uhrada za dany mésic v pomérné vysi podle poctu dni platnosti
puavodni a nové cenové specifikace.

CL 1.
Zavérecna ustanoveni

Dodatek nabyva platnosti dnem jeho podpisu obé&ma smluvnimi stranami a ucinnosti dnem
uvefejnéni v registru smiuv.

Ostatni ustanoveni Smlouvy nejsou Dodatkem dotCena a zlstavaji beze zmény.

Dodatek je vyhotoven v 5 (slovy: péti) vyhotovenich s platnosti originalu, z nichZ 3 (slovy: tfi)
obdrzi Objednatel a 2 (slovy: dvé) obdrzi Dodavatel.

Dodavatel bere na védomi a souhlasi s tim, Ze Dodatek Objednatel uvefejni v registru smluv
podle zakona €. 340/2015 Sb., o zvlastnich podminkach uginnosti nékterych smluv, uvefejfiovani
téchto smluv a o registru smluv (zakon o registru smluv), ve znéni pozdéjsich predpisu.



5. Smluvni strany prohlasuji, Ze si Dodatek precetly, s jeho znénim souhlasi a na diukaz pravé
a svobodné vile pfipojuji nize své podpisy.

6. Nedilnou soucasti Dodatku jsou nasledujici pfilohy:
Pfiloha ¢. 1: Pfiloha €. 2 Smlouvy - Katalogové listy

Pfiloha ¢. 2: Pfiloha ¢€. 4 Smlouvy - Specifikace ceny

V Praze dne 27.2.2019 V Praze dne 25. 2. 2019

Ceska republika — Ministerstvo dopravy O2 IT Services s.r.o.
Mgr. Jakub Kopfiva Ing. Jan Bechyné
nameéstek ministra jednatel za O2 IT Services s.r.o.
a

Mgr. Jan Hruska
jednatel za O2 IT Services s.r.o.
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~Poskytovani sluZeb provozu infrastruktury pro informacni systémy
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Pravidla pf¥i aplikaci hodnoceni SLA

1

Pokud se na tentyz vypadek vztahuje vice hodnoceni SLA (napt. vypadek sluzby je zaroven
vypadkem bezpecnostnim), uplatni se sankce za vypadek jen jednou, a to v té sluzb¢, kterd ma
nejvyssi uroven postihu.

Postihy za jednotlivd nedodrzeni trovné SLA se v ramci fakturaéniho obdobi s¢itaji. Pokud je
vsak pfi¢inou vypadku Datové centrum, uplatni se pfednostné sankce za nesplnéni provozu
datového centra a k sankcim za navazujici sluzby se jiz nepftihlizi.

Postih za nedodrzeni urovné SLA se uplatni v tom mésici, kdy se vypadek sluzby zjistil (nastal).
Nebyla-li uplatnéna sankce za vypadek v tomto obdobi, pfesouva se jeji uplatnéni do nejblizsiho
faktura¢niho obdobi.

Za dostupnost sluzby, se povazuje doba a kvalita poskytovaného plnéni v rozsahu stanoveném
katalogovymi listy. Je-li sluzba vybavena moznosti zalozniho zpracovani (napf. active-pasive),
pak provoz na zaloznim prostredi se za vypadek nepovazuje.

Maximalni sleva z plnéni je 100% z ceny katalogového listu poskytované sluzby za mésic (dané
obdobi).

Sankce ani jiné postihy nemohou byt uplatnény za neplnéni SLA, pokud se jednozna¢né prokaze,
ze neplnéni SLA nebylo zptisobeno Dodavatelem a Dodavatel nemohl toto neplnéni SLA nijak
ovlivnit.
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1 Sluzba bezpe¢nostni politiky — KL.001

Kod sluzby

KL001

Nazev sluzby

Sluzba bezpec¢nostni politiky

Cil sluzby

Cilem sluzby je zajisténi zvySené bezpecnosti provozu poskytovanych
infrastrukturnich sluzeb.

Popis sluzby

Obecné pozadavky
Rizeni bezpec¢nosti zahrnuje tyto ICT oblasti:

e datové centrum (DC)

e komunikacni infrastrukturu (véetné¢ komunikace s Centralnim mistem
sluzeb (CMS))

e serverovou a datovou infrastrukturu

e virtualni infrastrukturu — tim je mysleno nejméné datové centrum
(fyzicky), komunikac¢ni infrastruktura (sit€ v¢. aktivnich prvki), servery
(fyzické v¢. komponent, racky, chasis, switche, virtualizace a opera¢ni
systémy, systémové sluzby (zejména zalohovani, updaty)

o Systémové sluzby — zajistuji spolupraci mezi jednotlivymi systémy,
zajistuji bezpecny pristup ke sluzbam a aplikacim apod.

Dodavatel musi dokumentovat bezpeCnostni  politiku v souvislosti
s poskytovanym plnénim, operacni procedury a provozni postupy a seznamovat
s dokumentaci vSechny dotCené strany s opravnénym piistupem k nim.

Dodavatel zajisti sluzby v souladu s pozadavky zakona ¢. 181/2014 Sb.,
o kybernetické bezpeCnosti a o zméné souvisejicich zakond (zakon o
kybernetické bezpecnosti), v platném znéni, ajeho provadécimi piedpisy
1 v navaznosti na zmény provadéné v ostatnich katalogovych listech. Dodavatel
se musi téz fidit pravidly ptislusné ¢asti bezpe¢nostni dokumentace Ministerstva
dopravy.

Dodavatel provadi opateni v nasledujicich oblastech:

e Organizacni a personalni bezpecnost

e Dodavatel musi spliiovat podminku své bezthonnosti i bezithonnosti
osob zajist'yjicich plnéni Smlouvy po celou dobu jeji platnosti.

e Dodavatel nepfipusti poskytovani sluzeb pomoci technickych
prostiedkt mimo vlastni ICT infrastrukturu (privatni cloud). V ramci
privatniho cloudu mohou byt prosttedky mezi sluzbami Objednatele
sdileny ¢i dedikovany.

e Dodavatel zajisti po celou dobu poskytovani sluzeb efektivni provoz
svého systému fizeni bezpecnosti informaci podle obecné uznavané
metodiky ISO/IEC 27 001 pro poskytované sluzby.

e Dodavatel zajisti realizaci zmén v pfistupovych pravech fyzickych
(do objekttr) ilogickych (k systémovym komponentam) v disledku
zmen v zafazeni pracovniki, ktefi méli/maji pristup.

e Dodavatel zajisti, Ze kazdy, kdo vstupuje do prostor DC, ma vyfizeny
patfi¢né nalezitosti nutné pro vstup, je seznamen s provoznim fadem DC
a poucen o svych povinnostech.

4
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Seznamovani osob s provoznim fadem DC a pouceni osob s pravem
ptistupu do DC provadi Dodavatel opakované a vede o tom evidenci.
Dodavatel vede evidenci vstupt osob do DC.

Dodavatel poskytne evidenci vstupll, seznamovani osob s provoznim
fddem as pouCenim na vyzadani Objednateli (formou nahlédnuti
na mistg).

Dodavatel po dobu pfitomnosti osob tretich stran v DC zajisti jejich
trvalé doprovazeni pracovniky Dodavatele, ktefi byli seznameni
s provoznim fddem DC a pouceni o svych povinnostech.

Dodavatel poskytne spojeni na kontaktni fyzické osoby pro podporu
feSeni problémul s provozem informacnich systémi (IS) Objednatele.
Dodavatel je povinen spolupracovat pii feSeni problému
bezpec¢nostnich) s dodavateli aplikaci a ostatnich programovych
komponent (tfetimi stranami).

Dodavatel zajisti, aby v pfipadé nahrady technického zafizeni jinym
zafizenim (napft. diskovych poli z divodu zvySeni rychlosti ¢i kapacity)
byla veskera data na nahrazovaném zafizeni bezpecné zniCena
(pochopitelné¢ vcetné téch, kterd jsou wuloZena permanentné,
tj. 1 po odpojeni od zdroje napajeni). Za zniCeni dat je povazovan
nejméné piepis kompletniho obsahu datovych médii hodnotou ,,0“
v kazdém byte kapacity, pfipadné standardizované postupy pouzivané
v ICT, pokud to dana soucast vyzaduje a je to technicky mozné. Do doby
znic¢eni dat nesmi byt zafizeni vyuZito k jinym ucelim mimo prostiedi
infrastruktury Objednatele.

Dodavatel musi udrzovat aktualni vlastni bezpeCnostni smérnice
a na vyzadani je Objednateli predlozit minimaln¢ k nahlédnuti.
Dodavatel musi mit nastaveny efektivni a evidované procesy Change
a Incident Managementu a na vyzadani je predlozit opravnénym
pracovnikiim Ministerstva dopravy minimalné¢ k nahlédnuti.

Dodavatel po celou dobu trvani Smlouvy musi vramci Change a
Incident Managementu vést evidenci veSkerych zmén tykajicich se
infrastruktury uzivané pro Objednatele a tyto zmény na vyzadani
Objednatele predlozit. Dale pak je Dodavatel povinen tyto zmény
predlozit MD vzdy k 31. prosinci, po dobu platnosti Smlouvy, a rovnéz
ke dni ukonceni jeho aktivit plynoucich ze Smlouvy se Objednatelem.

Fyzicka bezpecnost

Dodavatel zajisti umisténi prostor DC na tizemi Ceské republiky, plng
podléhajici legislativé Ceské republiky, mimo zatopovou oblast, mimo
bezprostiedni dosah produktovodi a jinak kritickych mist.

Dodavatel umisti hardware pro provoz infrastruktury Objednatele (napft.
servery, diskova pole ¢i switche), do uzamykatelnych skiini s fizenym
pristupem a s chranénymi pfistupy ze vSech stran (nebo s vyssi Grovni
zabezpeceni piistupid k hardwaru uzivaného pro Objednatele).
Dodavatel umozni vyuzit i racky tfetich stran nebo ve spolupraci
s tfetimi  stranami zajisti provoz hardware tfetich stran pavodné
umisténych v racku tfeti strany tak, aby se zasmluvnéné podminky
provozu treti strany vici Objednateli neménily.

Dodavatel =zajisti elektronickou zabezpecovaci signalizaci (EZS)
napojenou na kamerovy systém (CCTV) a systém kontroly vstupu
(ACS).
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Dodavatel zajisti ochranu proti nasilnému fyzickému vniknuti do prostor
DC z prostor mimo DC.

Dodavatel zajisti 24 hodinovou ostrahu s pfipojenim systému EZS
kpultu centralizované ochrany PCR, bezpeénostni agentury
¢i ekvivalentni formu dohledu.

Dodavatel zajisti CCTV zplisobem, ze monitoruje vstup opravnénych
osob do datového salu; Dodavatel zajisti, aby tento monitoring byl
v souladu s platnou legislativou.

Dodavatel zajisti systém perimetrické ochrany datového salu (tzn.
Dodavatel preventivné zjist'uje bezpecnostni incidenty a efektivné je fesi
jesté mimo vlastni sal DC — napf. zajisténim ochrany celé¢ho objektu, kde
je datovy sal provozovan).

Dodavatel zajisti ochranu proti pozaru, formou napojeni na elektronicky
protipozarni systém (EPS) s neustilym dohledem a hasicimi plyny
neposkozujicimi elektroniku (systém minimalné s ¢idly koute, teploty,
vlhkosti) - stabilni hasici zatizeni (SHS).

Dodavatel zajisti propojeni systému EPS s pultem centralizované
ochrany Hasi¢ského zachranného systému (HZS) nebo bezpecnostni
agentury.

Dodavatel zajisti monitoring teploty salu a jednotlivych rackt
se vzdalenym pfistupem k t€émto informacim pro opravnéné osoby.
Dodavatel zajisti ochranu proti vytopeni DC zevnitf, formou napojeni
na EZS s neustalym dohledem.

Dodavatel zajisti detekci zaplaveni salu.

Dodavatel zajisti rezim ostrahy a pfipojeni vySe uvedenych systému
v rezimu 24x7.

Dodavatel zajisti zplsob ostrahy znemoziujici fyzicky pfistup
nepovolanym osobam.

Dodavatel zajisti fizeny pfistup k systémovym komponentam
a to minimalné s ovétenim ostrahou a kartou.

Dodavatel zajisti logovani udalosti ACS a uchovani logi véetné logt
EZS, EPS a zaznamt CCTV. Logy EZS a EPS uchovava minimalné¢ po
dobu 6 mésictl, zaznamy z CCTV uchovava po dobu nejméne 1 mésice.
Dodavatel umozni Objednateli a jim urCenym osobam piistup
k zaznamim CCTV a logim EZS a EPS minimalné k nahlédnuti.
Dodavatel zajisti nemoznost zmény potizenych zdznami a logg.
Dodavatel zajisti provozni podminky zatizeni pro poskytované sluzby
dle doporuceni vyrobce.

Provozni bezpe¢nost

Dodavatel DC zajisti splnéni pozadavki kategorie TIER III DC (lze vyuzit
certifikdt TIER III DESIGN dle UPTIME institute nebo pfedlozit jiné
davéryhodné dokumenty, které¢ dokladaji splnéni pozadavkil), kde jsou
pozadovany vlastnosti zejména:

Zajistit redundanci v§ech kli¢ovych prvki:
o Zajistit redundanci napajecich okruhd, tj. napajeni nejméné
ze dvou rozdilnych smért.
o Zajistit redundanci sitovych pripojek tj. pfipojeni k nadfazené
sitové infrastruktuie nejméné ze dvou rozdilnych smért s tim,
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7e trasy vedeni sitového spojeni nejsou totozné s trasami vedeni
napajeni.

o Zajistit redundanci aktivnich sitovych prvkll (pfepinact
a smérovact) ptimo v DC.

o Zajistit redundanci ventilace.

o Zajistit redundanci chlazeni.

o Zajistit redundanci zdroji (napajeni) serverl: fyzické servery
obsahuji nejméné dva zdroje stim, Ze zdroje jsou napojeny
kazdy na jiny okruh napajeni.

Zajistit nahradni napdjeni pro provoz technologii Objednatele
a souvisejicich technologii DC nejméné na 24 hod.

Zajistit pravidelné kontroly funkce vSech zaloznich napéjecich zdrojii
nejméne jednou ro¢né a vede o tom zapisy, které je schopen na vyzadani
predlozit.

Zajistit pravidelnou udrzbu hardware a vede o tom zépisy, které je
schopen na vyzadani predlozit.

Zajistit lokalni zdroj pfesného casu, ktery vyuziji vSechny instalované
prvky v DC. Zajisti synchronizaci ¢asu lokalniho zdroje ¢asu nejméné
jednou denné.

Zajistit auditovatelny dohled nad Objednatelem pozadovanymi systémy
minimalné po dobu Objednatelem pozadovanou a na vyzadani o ném
poskytne informace Objednateli.

Instalované technologie budou monitorovany Dodavatelem. Dodavatel
infrastruktury zajisti bezodkladné informovani Objednatele a jim
urenych osob o zdvadach a zhorSeni provoznich parametrii
systémovych komponent, které maji nebo mohou mit vliv na informacni
aktiva Objednatele dle parametri definovanych ve Smlouve.

Zajistit striktni oddéleni jednotlivych OS zptisobem vyuzivajicim
virtualizacni prostiedi.

Umoznit umisténi kompletniho prostfedi vEetné operacnich systému
a aplikaci do virtualnich stroji bez zavislosti na provozovaném hardware
kromé vyjimek jednoznacné vyplyvajicich z omezeni virtualnich stroji
stanoveného jejich vyrobcem nebo objednavatelem.

Umoznit vyuziti dedikovaného hardware pro instalaci software
(operacni systém, databaze.)

Bezpecnostni dohled a sprava bude provozovana z jednoho mista, které
ma zalozni feseni.

Zajistit pravidelné provadéni skenli externi a interni zranitelnosti
nejméne jednou roc¢né a pfi vyznamné zmeéne systémovych komponent.
Na vyzadani poskytne informaci o provedenych testech.

Umoznit po vzdjemné dohod¢ provadéni skenl externi a interni
zranitelnosti na pozadavek Objednatele nebo jim uré¢ené osoby. Rozsah
soucinnosti dodavatele neptekroci 3 ¢loveékodny za rok.

Pouzivat techniky detekce a prevence naruseni v souladu s oborovymi
standardy, udrZovat je aktualizované.

Zajistit mechanismus detekce zmén konfigurace systémovych
komponent a fizenou reakci na tyto zmény, ktera zahrnuje informovani
Objednatele.

Zajistit trvaly vzdaleny pristup Objednatele k systémovym logiim
pro jednotlivé komponenty infrastruktury souvisejicich s poskytovanym
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plnénim a zamezit neopravnénému piistupu tietich stran k zaznamtiim
tykajicich se systémt Objednatele.

Zajistit nastroj pro zajistovani urovné dostupnosti sluzeb pozadované
dle infrastrukturnich, pfipadné aplikacnich SLA a spravu tohoto
nastroje.

Sledovat vefejné znamé zranitelnosti a reaguje na né ve vztahu
s poskytovanymi sluzbami. Zejména dbat rychlé¢ adekvatni reakce
na zjisténi kritické zranitelnosti.

Pro zajisténi monitoringu a spravy provozni bezpec¢nosti neni nutno vyuzivat
jen dedikované prostiedky pro Objednatele, ale je nezbytné zajistit, aby
se chybnou architekturou, konfiguraci ¢i jinymi moZnostmi nesnizovala
bezpecnost provozu infrastruktury Objednatele (napf. neopravnénym
vydejem dat tfetim strandm o provozu Objednatele, zvySeni zranitelnosti
prostfedi Objednatele atp.).

Ochrana dat

Dodavatel umozni vyuzit pro stavajici systémy definované touto
Smlouvou nastroj pro ovéfovani identity uZzivateld v souladu
se standardy LDAP a Active Directory. Umozni Objednateli a tfetim
stranam (dodavatelim aplikaci) uzivatelsky pfistup za ucelem
konfigurace ovéfovani a provadeéni ovérovani.

Dodavatel umozni vyuzit pro stavajici systémy definované touto

Smlouvou nastroj pro fizeni pfistupovych opravnéni. UmozZni

Objednateli a tietim stranam (dodavateltim aplikaci) uzivatelsky pristup

za ucelem konfigurace ovéfovani a provadéni ovéfovani.

Dodavatel zajisti nastroj pro ochranu pred skodlivym kodem na Grovni

perimetru DC, jeho pravidelnou aktualizaci a automatizovany sbér

udaja.

Dodavatel zajisti nastroj pro zaznamendvani cinnosti informacni

infrastruktury a informacnich systémt, jejich uzivatel a administratort.

Zajisti sbér informaci o provoznich a bezpecnostnich cinnostech,

zejména typ Cinnosti, datum a Cas, identifikaci systémové komponenty,

ktera cinnost zaznamenala, identifikaci ptvodce a mista Cinnosti

a uspesnost nebo nelspé$nost ¢innosti a ochranu ziskanych informaci

pred neopravnénym Ctenim nebo zmeénou.

Dodavatel zajisti nastroj pro zaznamenavani cinnosti komponent

vztahujicich se k pfedmétu plnéni zaznamenanych do systémovych logi

zpusobem, ktery zaznamenava nejméne:

o prihlaSeni a odhlaSeni uzivatelti a administratori,

o cCinnosti provedené administratory,

o cCinnosti vedouci ke zméné pristupovych opravnéni,

o neprovedeni Ccinnosti v dusledku nedostatku pfistupovych
opravnéni a dalsi netspé$né Cinnosti uzivateld,

zahajeni a ukonceni ¢innosti systému,

automaticka varovna nebo chybova hlaseni systému,

o pfistupy k zaznamim o cinnostech, pokusy o manipulaci
se zaznamy o ¢innostech azmény nastaveni nastroje
pro zaznamendvani ¢innosti,

o pouziti mechanismii identifikace a autentizace vcetné zmény
udaji, které slouzi k prihlaseni.

O O
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Dodavatel zajisti v souladu s pozadavky zakona ¢. 181/2014 Sb.,
o kybernetické bezpe¢nosti a 0 zmeéné souvisejicich zdkont (zékon o
kybernetické bezpecnosti), v platném znéni, ajeho provadécimi
predpisy Nastroj pro sbér a vyhodnocovani kybernetickych
bezpecnostnich udalosti (SIEM). Nastroj zajisti:

o integrovany sbér a vyhodnoceni kybernetickych bezpecnostnich
udalosti, v€etn¢ Cinnosti administratorti a ptipadné koncovych
uzivatel, zinformacnich systémt Ministerstva dopravy
(vychozi rozsah plnéni je stanoven plnénim pro servery a na nich
provozované aplikace stanovené v KL002 a KL003),

o bezodkladné poskytovani informaci Objednateli a jim urenych
bezpecénostni rolich o detekovanych kybernetickych
bezpecnostnich udalostech,

o nepfetrzité vyhodnocovani kybernetickych bezpe¢nostnich
udalosti s cilem identifikace kybernetickych bezpecnostnich
incidentd, véetné¢ vCasného varovani Objednatele, resp. jim
uréenych bezpec¢nostnich roli, ptip. po dohod¢ se Objednatelem
umozni Objednateli zobrazovani v€asného varovani na centralni
grafické konzoli Néstroje, a to min. v urovni agregovanych
manazerskych informaci,

o Dodavatel zajisti sam anebo v ptip. spolupraci se Objednatelem,
resp. i se spravci ostatnich informacnich systémii aktualizaci
nastaveni  pravidel  pro vyhodnocovani  kybernetickych
bezpecnostnich udalosti a véasné varovani, aby byly omezovany
pfipady nespravného vyhodnoceni udalosti nebo pfipady
faleSnych varovani,

o Dodavatel zajisti vyuzivani informaci vramci plnéni této
Smlouvy, které jsou pfipraveny nastrojem pro sbér
a vyhodnoceni kybernetickych bezpecnostnich udalosti, pro
optimalni nastaveni bezpecnostnich opatieni informacénich
systémd,

o Dodavatel zajisti, aby svou Ccinnosti soucasné nijak
nemodifikoval zadny zinformacnich systémi kritické
informa¢ni  infrastruktury ani  zaddny  z vyznamnych
informacnich systémd.

Umozni po dohodé s Objednatelem nasazeni néstroje na ptipadné dalsi
dilezité informacni systémy Objednatele provozované na infrastruktufe
Dodavatele.

Dodavatel tak zajisti nastroj pro detekci kybernetickych bezpecnostnich
udalosti (IDS/IPS) na trovni perimetru DC, urceni jejich vyznamu
adopadu a zahijeni procesu reakce na né, véetn¢ jejich oznameni
vsouladu spozadavky zakona ¢. 181/2014 Sb., o kybernetické
bezpecnosti a 0 zmeéné souvisejicich zakont (zdkon o kybernetické
bezpe€nosti), v platném znéni, a jeho provadécimi ptedpisy a
informovani Objednatele. Umozni Objednateli a jim oznacenym
subjektim vzdaleny pfistup pro ¢teni detekovanych kybernetickych
bezpecnostnich udalosti.

Na zadost Objednatele Dodavatel poskytne podklady (logy) a spolupraci
pro analyzu provozu/incidentll automatizovanymi nastroji.

Bezpecnostni dohled prostrednictvim SIEM zajisti zejména:
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o zaznamenavani ¢innosti infrastruktury (sitova infrastruktura,
hardware, operacni systémy, databaze, virtualizace, ptipadné
dalsi), na kter¢ jsou provozovany informacni systémy MD,
o zaznamenavani Udaji o komunikaci informacnich systémi MD
na perimetru DC,
o zaznamenavani udaji cinnosti informacnich systémi MD
na provozované infrastruktufe,
o detekci kybernetickych bezpecnostnich udéalosti na zdkladé vyse
uvedenych zaznamil,
o upozornéni na vyskyt bezpecnostnich udalosti v realném case,
o podporu pro vyhodnoceni a analyzu bezpe¢nostnich udalosti
s cilem rozhodnout, zda jde o bezpecnostni incident, tj. udalost,
kterd znamena ohrozeni bezpec¢nosti informaéniho systému MD.
Dodavatel umozni po dohod¢ s Objednatelem zasilani zaznami z jinych
informac¢nich systém MD.
Dodavatel zajisti administratorsky denik vedeny v zabezpecené
elektronické podob€. Zajisti povinnost administratorii pofizovat
zdznamy do administratorského deniku. Pravidelné kontroluje soulad
obsahu administratorského deniku s idaji nastroje pro zaznamenavani
¢innosti informacéni infrastruktury a informacnich systému, jejich
uzivatelii a administratord; v pfipadé nesouladu informuje Objednatele
a jim vyznacCené subjekty.
Dodavatel  zajisti ochranu  zdznamd (log) proti zméné
a neautorizovanému piistupu.
Dodavatel po vzajemné dohod¢ umozni externim subjektim provedeni
auditu informacni bezpecnosti. Rozsah soucinnosti dodavatele
nepiekroci 3 ¢lovékodny za rok.
Dodavatel zajisti zalohovani dat zptisobem, ktery zajisti bezpecné
uchovani zaloh (proti fyzické destrukci i proti neopravnénému piistupu).
Dodavatel zajisti plany obnovy po havarii technického prvku do ¢asu
stanoveného Objednatelem.
Dodavatel umozni Sifrovani logickych diski.
Dodavatel umozni Sifrovani databazi.
Dodavatel zajisti dodrzeni standardd bezpecnosti piistupu k Sifrovacim
klictm, za které odpovida, a jejich pravidelnou obménu.
Dodavatel zajisti plany obnovy systémovych komponent a jejich
prezkouseni nejméné 1x za rok.
Dodavatel zajisti sledovani dostupnosti zaplat instalovanych produktt
a jejich fizenou instalaci.
Dodavatel umozni fizeny upgrade SW a zafizeni na vysSi verzi,
na zaklad€ dohody s dodavateli aplikaci a Objednatelem.

Sitova bezpecnost

Dodavatel zajisti, Ze prostiedi aplikaci Objednatele a aplikaci jinych
spraveu je oddéleno firewallem ptipadné jinymi prostiedky.

Dodavatel umozni, aby prostiedi jednotlivych aplikaci Objednatele bylo
oddéleno firewallem piipadn¢ jinymi prostredky.

Dodavatel umozni instalaci a spravu firewallii (ptipadné jinych obdobné
uc¢innych prostredktl) mezi front-end (prezentacni vrstvu) a back-end
informac¢nich systémul.
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e Dodavatel zajisti firewall (pfipadné jiny obdobné ucinny prosttedek) na
perimetru DC.

e Dodavatel zajisti nastroj pro ochranu proti DOS a DDoS utokim
na perimetru DC.

e Dodavatel zajisti vzdaleny administratorsky pfistup zptsobem, ktery
zajisti logovani ¢innosti administratord.

e Dodavatel zajisti pravidelnou zménu hesel / pfistupovych klich /
certifikatl a dalSich vyuzivanych autentiza¢nich a autoriza¢nich objektti
ke konfiguraci systémovych komponent.

e Dodavatel zajisti splnéni pozadavkd na hesla v kompetenci dodavatele
vsouladu s pozadavky zdkona ¢.181/2014 Sb., o kybernetické
bezpednosti a 0 zmeéné souvisejicich zakontl (zdkon o kybernetické
bezpecnosti), v platném znéni, a jeho provadécimi ptedpisy (napf.
vyhlaska ¢. 316/2014 Sb.).

e Dodavatel zajisti konfiguracni standardy routert a firewallt (ptipadné
jinych obdobné¢ ucinnych prostiedk).

e Dodavatel zajisti zalohovani konfiguraci systémovych komponent
pii nasazovani zmén.

e Dodavatel zajisti implementaci anti-spoofingovych  opatifeni
na perimetru DC a kontrolu jejich UCinnosti nejméné 1x rocné.
O zjisténych nedostatcich informuje Objednatele.

e Dodavatel zajisti aktualizaci Dokumentace skutecného provedeni
nejméné 1x ro¢ne.

e Dodavatel umozni VPN pfistup na tirovni opera¢niho systému.

e Dodavatel zajisti pouziti Sifrovacich klich infrastruktury Dodavatele
vsouladu s pozadavky zakona ¢.181/2014 Sb., o kybernetické
bezpecnosti a 0 zméné souvisejicich zakonl (zdkon o kybernetické
bezpecnosti), v platném znéni, a jeho provadécimi predpisy (napt.
vyhlaska ¢. 316/2014 Sb.).

o Dodavatel zajisti bezpecnost ptistupu k Sifrovacim klicm infrastruktury
Dodavatele.

e Dodavatel umozni dvoufaktorové ovéteni identity pro vzdaleny pfistup.

e Dodavatel umozni SSL (Secure Sockets Layer) terminaci.

e Dodavatel zajisti provoz protokolil [Pv4 a IPv6 ve své siti a zajisti pro n¢
stejnou konektivitu do externich siti se stejnou uroven bezpecnosti.

e Dodavatel zajisti monitoring stavu konektivity DC do/z internetu
z hlediska dostupnosti a vytizeni. Monitoring aktivné upozoriiuje
na vyboceni ze stanovenych limitd.

e Dodavatel umozni po vzijemné dohodé sbér a ukladani zdznamu
o sitovém provozu (zdznamy typu NetFlow). Umozni Objednateli
pristup k nemodifikovanym zaznamiim o provozu jeho informacnich
systéml.

e Dodavatel zajisti komunikaci s CMS, ktera bude zabezpeCena proti
odposlechu inezadouci modifikaci v ¢asti pod spravou Dodavatele
sveho piistupového bodu do piistupového bodu CMS

Dodavatel se zavazuje predat informace a dokumentaci dle ¢lankt 17 a 18
Smlouvy, dodrzovat principy ITIL a je povinen zajistit ucast expertli na jednani,
pokud si je Objednatel vyzada.
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Rezim sluzby

Rezim 7 x 24

Pii vypadku sluzby je Dodavatel povinen bezodkladné informovat Objednatele
o vypadku, o obnoveni sluzby; dale je Dodavatel povinen:

-V pracovni dny v ¢ase od 8:00 do 18:00 do 60 minut od vypadku
pisemné informovat Objednatele o stavu a  zisténych
pric¢inach/dusledcich; do 24 hodin od obnoveni sluzby podat komplexni
pisemnou zpravu o pfi¢inach a disledcich vypadku i o napravnych
opattenich.

-V ostatnim ¢ase pak do 9:00 hodin néasledujiciho pracovniho dne po
vypadku pisemné informovat Objednatele o stavu a zjisténych
pric¢inach/dusledcich a do 24 hodin od této informace podat komplexni
pisemnou zpravu o pfi¢indch a disledcich vypadku i o ndpravnych
opattenich.

- Po dobu 24 hodin denné disponovat telefonnim cislem (,,hotline*), kde
je mozno oznamit ptipadny problém, resp. zjistit stav pribéhu napravy.

SLA

Dodavatel je povinen plnit sluzbu pribézné.

Za kazdych zapocatych 6 hodin vypadku sluzby, ktery zpiisobil Dodavatel, a
ktery zptisobil bezpe¢nostni problém (problém bylo nutno hlasit NBU), se
snizuje hodnota plnéni za fakturacni obdobi, ve kterém byl problém zjistén, o 10
% za KL.

Nastane—li v mésici vice vypadku sluzby, postihy se v daném obdobi scitaji, a to
az do vySe mési¢niho plnéni.
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2 Sluzba technického provozu a poskytovani virtualni infrastruktury —

KL002

Sluzba technického provozu a poskytovani virtualni infrastruktury

Kod sluzby

KL002

Nazev sluzby

Sluzba technického provozu a poskytovani virtualni infrastruktury

Cil sluzby

Cilem sluzby je poskytovani virtualni a fyzické infrastruktury a souvisejicich sluzeb
pro provoz aplikace Objednatele v datovych centrech Dodavatele.

Popis sluzby

Spolecné sluzby

PoZadavky na bezpecnost:

e Sluzba bude poskytovana v souladu s KLOO1
Pozadavky na datova centra:

Dodavatel ma k dispozici dvé produkéni datova centra spliiujici bezpecnostni pozadavky
uvedené v katalogovém listu KLOO1 a dale pak dalsi datové centrum pro umisténi
arbitrazniho systému.

Produkéni datova centra (DC) jsou propojena dostatecné vykonnym a bezpecnym
datovym spojenim umoziujici geografické rozlozeni dat dopravné spravnich agend, resp.
dalsich agend Ministerstva dopravy a dale pak bezpecn€ propojena s datovym centrem
pro umisténi arbitrazniho systému (komunikujicim s obéma DC).

Produk¢ni datova centra nesmi byt umisténa ve stejném arealu ¢i bloku budov; jejich
vzdalenost musi byt feSena tak, aby jejich propojeni svou latenci a prostupnosti
neomezovalo moznosti rozlozeného zpracovani mezi centry v redlném Case na strané¢
jedné (tj. doporucené vzdalenosti kabelového vedeni do 40 km) a zaroven davalo jistotu
provozu i pii vyznamném poskozeni (zniCeni) jednoho z center (tj. vzdalenost alesponi 5
km vzdus$nou ¢arou).

Produkéni datova centra musi byt k Internetu pfipojena v rezimu geografické
redundance, tedy v ptipadé vypadku jednoho z datovych center je Internetovy provoz
automaticky pfesmérovan do druhého datového centra Dodavatele.

Produkéni datova centra musi byt pfipojena na Centralni misto sluzeb (CMS). V ptipadé
vypadku jednoho z datovych center musi byt provoz do CMS automaticky pfesmérovan
do druhého datového centra Dodavatele

Datova centra (produkéni) musi spliiovat:

e Dostupnost DC a jeho infrastruktury minimalné 99,99%.

e Redundance N+1 vsech kritickych systémil zajiStujici servisovatelnost za
provozu.

o Konfigurace datovych sala v ¢lenéni studena/tepla ulicka nebo obdobny systém.

e Zajisténi standardnich provoznich teplot vhodnych pro provoz informacnich
technologii.

e Piesné jednotky klimatizace s nutnosti vzdalené spravy.
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Telekomunikac¢ni infrastruktura odpovidajici irovni pozadovanych sluzeb.
Podlaha antistatickd s opatfenimi snizujicimi prasnost.

Nosnost podlah DC umozitujici instalovat standardni 19* racky.
Monitoring a dohled celé infrastruktury 24 x 7 lokality DC.

Prostiedi (napajeni, klimatizace)

El energie.

HVAC (22+3°C, 40%-60%).

Detekce koufe a haSeni.

Moznost vyuzit samostatnych prostor pro praci pracovnikli Objednatele
a dodavateld pfimo v lokalit¢ datového centra.

Konektivita

Konektivita do CMS.

Konektivita do internetu.

Dodavatel umozni realizovat pozadavky na pfipojeni jednotlivych pracovist
subjektl statni spravy, samospravy a jejich dalsich datovych a technologickych
center

Infrastruktura je pfipravena na ptechod na protokol IPvo6.

Dodavatel zajisti datové linky do DC s vykonem min. 2x1 Gbps a moznosti
postupného navySovani na fadové vyssi kapacitu podle aktudlnich potieb
aplikaci provozovanych na infrastrukture.

Datové linky museji mit dostateCny prenosovy vykon, a to i v pfipadé jejich
sdileni nizsi prenosové vrstvy.

Soucinnost pii spravé a realizaci prostupid do CMS vcetné dokumentace.
Virtualni a fyzické servery v datovych centrech Dodavatele musi mit moznost
spolu komunikovat v rdmci jedné sité (L2 propojeni).

Zajisténi ptistupt dle znéni zakona ¢. 365/2000 Sb., o informacnich systémech
vetejné spravy, ve znéni pozdéjSich predpist.

Integrace VPN pfistupt za vyuziti VPN koncentratoru.

Sluzba firewalli nahrazujici fyzické firewally MD.

Sluzba LAN piepinact nahrazujici fyzické LAN prepinace MD.

Zajisténi komunikace pro DSA do internetu prostiednictvim CMS dle zakona €.
365/2000 Sb., o informacnich systémech vetejné spravy, ve znéni pozdéjsich
predpist.

Tato sluzba nebude zahrnovat poskytovani a udrzbu lokalnich sitovych infrastruktur
u Objednatele — Ministerstva dopravy a pfidruzenych OSS (Organizaéni slozky
statu).

Zajisténi pristupi k datovym sitim

Dodavatel zajisti pristup pro spravu serverd, resp. dal§ich jim provozovanych
komponent bud pfimym pfistupem, anebo prostiednictvim vetfejné VIP
(virtualni IP adresa), nebo ptes VPN piistup, kdy VPN pfistup je povazovan za
optimalni zptisob pro pristup ke sprave.

Dodavatel zajisti moznost vytvafeni privatnich VLAN (Virtual Local Area
Network).

SluZba monitoringu
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Dodavatel poskytuje sluzbu monitoringu jednotlivych prvki infrastruktury, za které
odpovida v nasledujicim rozsahu:

e Provoz systému pro monitoring provozu HW, virtualizacni platformy,
provozovaného ostatniho zakladniho SW, servicedeskového systému.

e Vramci této sluzby je tikolem poskytovat dohled nad infrastrukturou spocivajici
ve zjiStovani funk¢nosti jejich klicovych parametri. V piipad€ poruSeni
nastavenych prahovych hodnot budou odesilany informace na odpovédné
resitelské skupiny Dodavatele.

e Soucinnost se tfetimi stranami (feSeni incidentl, pfedani informaci o
problémech, pozadavki na zmény a configuration management v ramci sluzeb
ServiceDesku).

e Tvorba a udrzba provozni dokumentace.

Sluzba Syslog
Cilem sluzby je poskytnout prostfedi pro logovani udalosti infrastruktury s moznosti
jejich zpétné analyzy v souladu s pozadavky v KLOO1.

Procesni provazanost sluzeb

e Dodavatel umozni provedeni zmén vyplyvajicich z legislativnich pozadavk
na provoz IS statni spravy resp. ISO/IEC 20000 a ISO 27000

PoZadovana soucinnost dodavatele

o Kontinualni tvorba a idrzba dokumentace prostiedi.

e Sprava virtualiza¢niho SW.

e Navrh, posuzovani, realizace a dokumentace konfiguraénich zmén dle
pozadavki Objednatele v sou€innosti s 3. stranami.
Zmény konfiguraci v rozsahu bézného provozu.

e Patchovani a pfechody na nové verze (nasazovani novych verzi aplikaci
vyzadujici test na specialn€ vytvoreném prostiedi vSak spadaji do KL007).

Pozadavky na diskovou kapacitu:

e Pro aplikace tohoto katalogového listu je poskytovana datova (zabezpecena)
kapacita dle pozadavki (s tim, ze kapacita s pozadavkem na georedundanci je
nasobena koeficientem 2,5).

e Georedundance dat s RPO (Recovery Point Objective) blizici se hodnoté nula
(0) je zajisténa pro aplikace: RSV, EUCARIS, IMIS(IFS a EGJE). Ostatni
aplikace maji provozni data pouze v jedné lokalité (zaloha probiha do druhé
lokality).

e Diskové pole musi podporovat funkcionality SnapShot.

e Objednatel muze vyZadovat az 5% kapacity na technologiich SSD. Objednatel
vsak musi dat Dodavateli ptimétenou lhttu k realizaci.
Pozadovany rozsah poskytované diskové kapacity(po zapocteni georedundance) ke

dni 1.3.2019:
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Systém min. GB
RSV 63 800
KILOMETROVNIK 280
eTesty 6 500
IS NP 1146
EUCARIS 1820
IMIS, IMIS HP_UX 10 684
DSA (ADR, IS TP) 29720
WEB MD 1 000
WEB BESIP 1 000
DK 7001
RPSD, Ostatni 50360
Celkem 173 311

o Pozadavky na zalohovani a obnovy (sluzby Managed Backup):

Sluzba zahrnuje provoz, spravu a monitoring zalohovactho HW a SW
Dodavatele, analyzu dat, konzultace pfi definici planu zalohovani.

Zalohovani dle Objednatelem odsouhlasené zalohovaci politiky.

Obnova v piipade havérie.

Testovani obnovy v ramci testovani havarijnich plana v souladu s KL0OO1.
Soucinnost se tietimi stranami (feSeni incidentli, pozadavki na zmény
a configuration management v ramci sluzeb ServiceDesku).

tvorba a udrzba provozni dokumentace.

souhrnna rychlost zalohovani musi byt min. 400 MB/sec.

Sluzby zalohovani musi efektivné vyuzivat kombinaci feSeni VTL a TL.
Soucasti sluzby musi byt vSechny potiebné licence zdlohovacitho SW vcetné
licenci pro On-line zalohovani RDBMS Oracle, MS SQL, AD.

Vytvoteni specialni kopie dat dle pozadavkli Objednatele.

Datové kapacity jsou zalohovany s dostupnosti min. 1 mésice v plném objemu,
logy se zalohuji podle zalohovacich planii minimaln€ po dobu 3 mésict pro
Syslog, RSV.

K dispozici jsou kapacity pro zalohovani v objemu, ktery zajist'uje logovani
prabéznych zmeén aplikaci, denni zalohy udrzované zpétné po dobu 1 mésice a
az 3 dlouhodobé zalohy dle potieb a uréeni Objednatelem pro kazdou aplikaci.
Zalohy se v ptipadé provozu aplikace jen v jednom datovém centru vzdy
ukladaji v geograficky vzdaleném datovém centru s Grovni Tier 3.

Popis poskytovani serverového vykonu HP UX

Servery budou umistény v DC1 a DC2 spliujici parametry uvedené vySe a
v KLO0O1.
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Poskytnuti vypocetniho vykonu realizovaném na technologii HP vPAR a HP
Virtual Machine.

Vyzadované prostiedi pro provoz aplikaci: HP UX 11iv3.
Vyzadované prostiedi pro provoz DB Oracle (verze ORA 10g, 11g).

Servery ve virtudlnim datovém centru musi spolu komunikovat v rdmci datovych
center, v ramci jedné sité (L2 propojeni).

Soucasti sluzby musi byt poskytnuti licenci OS HP-UX v Data Center Edici (DC-
OE).

Prondjem vypocetniho vykonu virtudlnich serveri (HP Virtual Machine) a fyzickych
serverti realizovanych prostfednictvim HP vPAR pro provoz vysoce vykonnych
aplikacnich serverti, DB serverti, provozovanych na opera¢nim systému HP-UX 11i v3.

Ekvivalent vykonu procesoru Itanium - jednotka vyjadiujici relativni vypocetni
vykon jednoho typového jadra procesoru Intel® Itanium® Processor 9540 Eight
core CPU (24M Cache, 2.13 GHz).

Typ serveru - HP Virtual Machine nebo HP vPAR.
Mnozstvi RAM - urc€uje se v nasobcich GB bez zapocteni rezie virtualizace.
Pozadovana platforma - Operacni systém HP-UX 11i v3 v Datacentrové Edici.

Pozadavky na rozsah sluzby:

o HP Virtual Machine (HP-UX) - v ramci sluzby si mize Objednatel
objednat libovolny virtualni server dle vykonnostniho rozmezi
uvedeného nize:

=  Vykon od 10% jednoho core az po 8 core procesoru Intel®
Itanium® 95xx s min. frekvenci 2.13 GHz

= Velikost RAM od 3 GB do 96 GB RAM bez zapocitani rezie

= HPVPAR

= V ramci sluzby si mize Objednatel objednat vVPAR dle nize
uvedenych variant:

e 2,3,4,5 6,7, 8, 14 core procesoru Intel® Itanium®
95xx s min. frekvenci 2.13 GHz (4j. Skélovatelny
vykon)

= Velikost paméti min. 8§ GB RAM

Podpora a administrace az do trovné provozu engine databaze.

Vzorovd konfigurace 1
HP Integrity Blade BL860c i4 s procesory Intel® Itanium® 9540 2.13GHz/8-

core/24MB/170W, nebo ekvivalent a vyssi

CPU 2x Intel® Itanium® 9540 2.13GHz (8 cores)
RAM 372 GB

NET 6x 1Gb LOM

HBA 2x FCoEFlexHBA

2x FC VC HBA

Vzorova konfigurace 11
HP Integrity Blade BL860c i4 s procesory Intel® Itanium® 9540 2.13GHz/8-
core/24MB/170W, nebo ekvivalent a vyssi
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CPU 2x Intel® Itanium® 9540 2.13GHz (8 cores)
RAM 196 GB

NET 6x 1Gb LOM

HBA 2x FCoEFlexHBA

2x FC VC HBA

HDD

Sluzba poskytovani virtuilni infrastruktury X86/X64

Sluzby zahrnuje:

Alokaci a spravu virtualniho vykonu.
Virtualizaci na platformé VM Ware.

Servery budou umistény v DC1, DC2 spliiujici parametry uvedené vyse a
v KLO0O1.

Pozadovana platforma - Intel x86/x64 kompatibilni.

Vyzadované prostredi pro provoz aplikaci: OS MS Windows 2003, Windows
2008 R2, Windows 2012, CentOS, OS RedHat Linux rel 5, 6 a 7, SUSE Linux
dle aktualni konfigurace piipadné vyssi.

Vyzadované prostiedi pro provoz DB MS SQL (2008R2, 2012): OS Windows
2008 R2, Windows 2012 dle aktudlni konfigurace piipadné vyssi.

Dodavatel umozni v dohodnutych piipadech administraci OS Objednatelem.
Pfipustny agregacni pomér na virtualizacni platformé je 3:1 (tedy 3vCPU na
jedno fyzické jadro).

Virtualiza¢ni feSeni musi umoznit, aby Objednatel mohl vyuzivat licence

Microsoft, které jiz vlastni nebo je pofidi na zékladé vlastni smlouvy se
spole¢nosti Microsoft.

Reseni musi podporovat MSCS clustery (OS Windows 2008 R2, Windows
2012) a RedHat Linux clustery.

Podpora a administrace az do Urovné provozu engine databaze, neni-li
dohodnuto jinak.

Vzorova konfigurace
ProLiant BL460c Gen8, nebo ekvivalent a vyssi

CPU 2x Intel(R) Xeon(R) CPU E5-2665 0 @ 2.40GHz (8 Cores)
RAM 256 GB

NET 6x 1Gb LOM

HBA 2x FCoE FlexHBA

HDD No internal storage

HW Management ILO

Servery:
Agenda VM vCPU "[':4“;]' ceu| RAM|stav [TYP
ADR 4| 16 384 aktivni | virtual
ADR 2 4 096 aktivni | virtual
ADR 2 4 096 aktivni | virtual
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ADR

DSA

DSA

DSA

DK

DK

DK

DK

DK

DK

DT

DT

DT

DT

DT

DT

DT

DT

eTESTY

eTESTY

eTESTY

eTESTY

eTESTY

eTESTY

eTESTY

eTESTY

eTESTY

eTESTY

eTESTY

eTESTY

eTESTY

IMIS

IMIS

IMIS

IMIS

IMIS

IMIS

IMIS

IMIS
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1 4 096 aktivni | virtudl
1 2 048 aktivni | virtudl
1 2 048 aktivni | virtudl
2 4 096 aktivni | virtudl
4| 12 168 aktivni | virtual
4| 12 168 aktivni | virtual
41 12 168 aktivni | virtudl
12| 65536 aktivni | virtudl
12| 65536 aktivni | virtual
6| 65536 aktivni | virtual
2 8 192 aktivni | virtudl
2 8192 aktivni | virtual
4| 16 384 aktivni | virtual
41 16 384 aktivni | virtudl
2 8 192 aktivni | virtudl
2 8192 aktivni | virtual
2| 16 384 aktivni | virtual
2| 16 384 aktivni | virtual
1 4 096 aktivni | virtudl
1 4 096 aktivni | virtudl
4| 16 384 aktivni | virtual
4| 16 384 aktivni | virtual
4| 16 384 aktivni | virtudl
4| 16 384 aktivni | virtudl
4| 16 384 aktivni | virtudl
4| 16 384 aktivni | virtudl
8| 32768 aktivni | virtudl
8| 32768 aktivni | virtudl
1 4 096 aktivni | virtudl
2 8 192 aktivni | virtudl
2| 16 384 aktivni | virtudl
2 4 096 aktivni | virtudl
2 4 096 aktivni | virtudl
2 4 096 aktivni | virtudl
2 4 096 aktivni | virtudl
2 3072 aktivni | virtudl
2 3072 aktivni | virtudl
2 4 096 aktivni | virtudl
41 12 228 aktivni | virtudl




IMIS

IMIS

IMIS

IMIS

IMIS

IMIS

IMIS

IMIS

IMIS

IMIS

IMIS

IMIS

IMIS

IMIS

IMIS

IMIS

INFRA

INFRA

INFRA

INFRA

INFRA

INFRA

INFRA

INFRA

INFRA

INFRA

INFRA

INFRA

INFRA

INFRA

INFRA

INFRA

INFRA

IS NP

IS NP

IS NP

IS NP

IS NP
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41 12228 aktivni | virtudl
41 12228 aktivni | virtudl
41 12 228 aktivni | virtudl
41 12228 aktivni | virtudl
41 12228 aktivni | virtudl
4 8 192 aktivni | virtudl
4 4 096 aktivni | virtudl
4 4 096 aktivni | virtudl
4 4 096 aktivni | virtudl
1 512 aktivni | virtudl
4 32 768 | aktivni | fyzicky

4 32 768 | aktivni | fyzicky

1 16 384 | aktivni | fyzicky

41 16 384 aktivni | virtudl
2 8 192 aktivni | virtudl
1 512 aktivni | virtual
2 4 096 aktivni | virtual
1 2 048 aktivni | virtual
1 2 048 aktivni | virtudl
2 4 096 aktivni | virtudl
1 2 048 aktivni | virtual
4 8192 aktivni | virtual
2 2 048 aktivni | virtudl
4| 16 384 aktivni | virtudl
4| 16 384 aktivni | virtudl
4| 16 384 aktivni | virtudl
1 2 048 aktivni | virtudl
4 4 096 aktivni | virtudl
zruseno | virtual

zruseno | virtual

zruseno | virtual

10| 24 576 aktivni | virtudl
10| 16 384 aktivni | virtudl
1 4 096 aktivni | virtudl
1 4 096 aktivni | virtudl
4 8192 aktivni | virtudl
4 8192 aktivni | virtudl
2 8 192 aktivni | virtudl




IS NP

IS NP

IS NP

IS NP

IS NP

IS NP

IS NP

IS NP

IS NP

IS NP

IS NP

NKM/EUCARIS

NKM/EUCARIS

NKM/EUCARIS

NKM/EUCARIS

NKM/EUCARIS

NKM/EUCARIS

NKM/EUCARIS

NKM/EUCARIS

NKM/EUCARIS

NKM/EUCARIS

NKM/EUCARIS

NKM/EUCARIS

NKM/EUCARIS

RPSD

RPSD

RPSD

RPSD

RPSD

RPSD

RPSD

RSV

RSV

RSV
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8 192 aktivni | virtual
12 288 aktivni | virtudl
12 288 aktivni | virtudl

4 096 aktivni | virtual

4 096 aktivni | virtual

8 192 aktivni | virtual

8 192 aktivni | virtudl

8 192 aktivni | virtudl

8 192 aktivni | virtual
12 288 aktivni | virtual
12 288 aktivni | virtual

8192 aktivni | virtual

8192 aktivni | virtual
16 384 aktivni | virtual
16 384 aktivni | virtual

8192 aktivni | virtual

8192 aktivni | virtual

8192 aktivni | virtual
10 240 aktivni | virtual
10 240 aktivni | virtual
10 240 aktivni | virtual
10 240 aktivni | virtual
24 576 aktivni | virtual
24 576 aktivni | virtual

4 096 aktivni | virtual
24 576 aktivni | virtual
24 576 aktivni | virtual
65 536 aktivni | virtual
65 536 aktivni | virtual
16 384 aktivni | virtual
32 768 aktivni | virtual

4 096 aktivni | virtual

4 096 aktivni | virtual

8192 aktivni | virtual
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RSV

RSV

RSV

RSV

RSV

RSV

RSV

RSV

RSV

RSV

RSV

RSV

RSV

RSV

RSV

RSV

RSV

RSV

RSV

IS TP

IS TP

IS TP

ISTP

IS TP

IS TP

IS TP

IS TP

IS TP

IS TP

KILOMETROVNIK

STK/KILOMETROVN
IK

KILOMETROVNIK

WEB/BESIP

WEB/BESIP

4 8 192 aktivni | virtudl
4 12288 aktivni | virtudl
4 12288 aktivni | virtudl
4 12288 aktivni | virtudl
4 12288 aktivni | virtudl
4 12288 aktivni | virtudl
4 12288 aktivni | virtudl
4 12288 aktivni | virtudl
4 12288 aktivni | virtudl
4 8 192 aktivni | virtudl
2 4 096 aktivni | virtudl
2 4 096 aktivni | virtual
4 8192 aktivni | virtual
6| 49 152 aktivni | virtudl
4 8 192 aktivni | virtudl
4 8192 aktivni | virtual
- | zrudeno | virtudl

- | zruseno | virtual

16 512 000 | aktivni | fyzicky
16 512 000 | aktivni | fyzicky
2 4 096 aktivni | virtual
2 4 096 aktivni | virtudl
2 4 096 aktivni | virtudl
2 4 096 aktivni | virtudl
6| 65536 aktivni | virtudl
6| 65536 aktivni | virtudl
2| 32768 aktivni | virtudl
2| 32768 aktivni | virtudl
41 12 288 aktivni | virtudl
41 12 288 aktivni | virtudl
4 6 144 aktivni | virtudl
- | zruseno | virtual

4 8 192 aktivni | virtudl
2| 12288 aktivni | virtudl
2| 12288 aktivni | virtual
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WEB/BESIP 4| 24 576 aktivni | virtual
WEB/BESIP 2| 12288 aktivni | virtual
WEB/BESIP 41 24 576 aktivni | virtual

Pro servery uvedené v tabulce vyse tohoto katalogového listu mé Objednatel narok na az
10 % navyseni poctu/vykonu virtualnich serveri za kazdy rok Smlouvy bez navySeni
ceny, dle pozadavkid Objednatele.

Objednatel miize pozadovat také rocné€ nartst kapacity diskovych poli az do vySe 10%
bez navySeni ceny. Na nartist kapacity jsou navdzany i pfislusné sluzby zéaloh bez vlivu
na cenu.

Pocatecni objem pro vypocet navyseni je 120 000 GB diskové kapacity, 414 vCPU, 1397
GB RAM.

Mozné navySeni zdroju pro prvnich 5 let je tedy:

Diskova kapacita (GB) vCPU (ks) RAM (MB)
Pocatecni stav 120 000 414 1397
25.9.2018 132 000 455 1537
25.9.2019 145 000 501 1690
25.9.2020 160 000 551 1859
25.9.2021 176 000 606 2 045
25.9.2022 194 000 667 2 250

Sluzba fyzickvych serveru

Zahrnuje poskytovani dedikovaného fyzického DB Geoclusteru v¢ — licenci pro agendy
RSV PROD a EUCARIS PROD

Parametry fyzickych server:

Server vCPU | RAM Licence Licencni OS licence DB licence
zajistuje | program

16 512 021TS SPLA OS WIN 2016 | MS SQL 2016 Ent.

16 512 021TS SPLA OS WIN 2016 | MS SQL 2016 Ent.

Sluzba Licencovani

Pro podporu jednotlivych agend je vyuzivana zejména sluzba licencovani, tj. poskytnuti
licenci formou SPLA. Stav pozadovany k 1. 8. 2018:
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VM

Licenc
Agenda € . Licencni OS licence SW Licence
zajistu | program
je
ve DB MS SQL 2008
ADR MD vlastnictvi OS Win Ser 2008R2
Std.
MD
ve DB MS SQL 2008
ADR MD vlastnictvi OS Win Ser 2008R2
Std.
MD
ve
ADR MD vlastnictvi OS Win Ser 2008R2
MD
ve
ADR MD vlastnictvi OS Win Ser 2008R2
MD
ve
DSA MD vlastnictvi OS Win Ser 2008R2
MD
ve
DSA MD vlastnictvi OS Win Ser 2008R2
MD
ve DB MS SQL 2008
DSA MD vlastnictvi OS Win Ser 2008R2
Std.
MD
DK 02 ITS | SPLA 0OS WIN 2016 Std.
DK 02 ITS | SPLA 0OS WIN 2016 Std.
DK O2ITS | SPLA OS WIN 2016 Std.
MS SQL Standard
DK O2ITS | SPLA OS WIN 2016 Std. (KMSTK - 2012)
(DK - 2016)
DK 02 ITS | SPLA OS WIN 2016 Std.
DK O2ITS | SPLA OS WIN 2016 Std.
DT 02 ITS | SPLA OS WIN 2016 Std.
DT 02 ITS | SPLA OS WIN 2016 Std.
DT O2ITS | SPLA OS WIN 2016 Std. SDtZMS SQl 2016
DT O2ITS | SPLA OS WIN 2016 Std.
DT 02 ITS | SPLA OS WIN 2016 Std.
DT 02 ITS | SPLA OS WIN 2016 Std.
DT O2ITS | SPLA OS WIN 2016 Std. SDtZMS SQl 2016
DT O2ITS | SPLA OS WIN 2016 Std.
ve ;
2) L, OS Win Ser 2012,
eTESTY MD viastnictvi External Connector
MD
ve ]
eTESTY 2 MD | vlastnictvi | O Win Ser 2012,
External Connector
MD
ve .
eTESTY 2) MD vlastnictvi 05 Win Ser 2012,
External Connector
MD
ve .
eTESTY 2) MD vlastnictvi 05 Win Ser 2012,
MD External Connector
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ve ’
2) L OS Win Ser 2012,
eTESTY MD vlastnictvi External Connector
MD
ve .
2) L OS Win Ser 2012,
eTESTY MD vlastnictvi External Connector
MD
ve .
eTESTY ?) MD vlastnictvi OS Win Ser 2012,
External Connector
MD
ve ’
eTESTY 2) MD vlastnictvi 05 Win Ser 2012,
External Connector
MD
ve ’
2) L OS Win Ser 2012, DB MS SQL 2012
eTESTY MD viastnictvi External Connector Std.
MD
ve .
2) L 0OS Win Ser 2012, DB MS SQL 2012
eTESTY MD viastnictvi External Connector Std.
MD
eTESTY 02 ITS | SPLA 0OS Win Ser 2012
eTESTY 02ITS | SPLA OS Win Ser 2012
eTESTY 02 ITS | SPLA 0OS Win Ser 2012 ?:ZMS SQl 2012
EUCARIS 02ITS | SPLA OS WIN 2016 Std.
EUCARIS 02ITS | SPLA OS WIN 2016 Std.
EUCARIS 02 ITS | SPLA OS WIN 2016 Std.
IMIS MD SPLA OS Win Ser 2008R2 Citrix
IMIS MD SPLA OS Win Ser 2008R2 Citrix
ve SUSE Linux Enterprise 11 (64
IMIS MD | viastnictvi | P RSA apliance
MD
ve SUSE Linux Enterprise 11 (64-
IMIS MD | viastnictvi | P RSA apliance
MD
ve
IMIS MD vlastnictvi OS Win Ser 2003
MD
ve
IMIS MD vlastnictvi OS Win Ser 2003
MD
IMIS 02 ITS | SPLA 0OS Win Ser 2008R2 Citrix
IMIS 02 ITS | SPLA 0OS Win Ser 2008R2 Citrix
IMIS O2ITS | SPLA OS Win Ser 2008R2 Citrix
IMIS O2ITS | SPLA OS Win Ser 2008R2 Citrix
IMIS 02 ITS | SPLA 0OS Win Ser 2008R2 Citrix
IMIS 02ITS | SPLA OS Win Ser 2008R2 Citrix
IMIS O2ITS | SPLA OS Win Ser 2008R2 Citrix
IMIS O2ITS | SPLA OS Win Ser 2008R2 Citrix
ve
IMIS MD vlastnictvi OS Win Ser 2003 Citrix
MD
IMIS MD SPLA OS Win Ser 2008R2 Citrix
IMIS MD SPLA OS Win Ser 2008R2 Citrix
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ve
IMIS MD vlastnictvi CentOS (64-bit)
MD
MD ve . .
IMIS (DB vlastnictvi .OS HP_L{X 11i - poskytovdn Oracle DB
. jako sluzba 02ITS,
lic) MD
MD ve . .
IMIS 0B | viastnictyi | O3 HP-UX1Li - poskytovan 1 1 g
. jako sluzba O2ITS,
lic) MD
MD ve . .
IMIS DB | vlastnictyi | O HP-UX11Li - poskytovan 1 1 g
. jako sluzba O2ITS,
lic) MD
IMIS 02175 | SPLA 0S Win Ser 2012
IMIS 02175 | SPLA 0S Win Ser 2012
ve
IMIS MD vlastnictvi CentOS (64-bit)
MD
ve
INFRA MD vlastnictvi OS Win Ser 2008R2
MD
ve
INFRA MD vlastnictvi OS Win Ser 2008R2
MD
ve
INFRA MD vlastnictvi OS Win Ser 2008R2
MD
ve
INFRA MD | viastnictvi | OS Win Ser 2008R2
MD
ve
INFRA MD | viastnictvi | OS Win Ser 2008R2
MD
ve . .
INFRA MD | viastniceyi | SUSEHRuxEnterprise 146
MD bit)
ve
MD
ve
MD
'g;r/aBackup 021Ts | spLA 0S Win Ser 2012
IOn;r/lackup 02175 | spLA 0S Win Ser 2012
Infra L
02/Monitorin | 02 1Ts | V1StV | 105 4/5/6 (32-bit)
02ITs
g
Infra L
02/Monitorin | 02 1Ts | V1StV | o105 4/5/6 (32-bit)
02ITS
g
Infra 02/sEC | 02175 | VIStV | 05 4/5/6/7 (64-bit)
02ITS
Infra 02/seC | 02 1ms | SIIENE | cornios a/5/6/7 (64-bit)
02ITS
Infra 02/SEC | 0215 | V1aStietVi {105 4/5/6/7 (64-bit)
02ITS
Infra 02/SEC | 02 17s | V3TN f oni0s a/5/6/7 (64-bit)
02ITS
Infra 02/SEC | 021Ts | spLA 0S WIN 2016 Std.
IS NP 02175 | SPLA 0S Win Ser 2012
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IS NP 02ITS | SPLA OS Win Ser 2012
IS NP O2ITS | SPLA OS Win Ser 2012
IS NP O2ITS | SPLA OS Win Ser 2012
IS NP 02ITS | SPLA OS Win Ser 2012
IS NP O2ITS | SPLA OS Win Ser 2012
IS NP 0O2ITS | SPLA OS Win Ser 2012 Et?‘JMS SQL 2012
IS NP O2ITS | SPLA OS Win Ser 2012
IS NP 02ITS | SPLA OS Win Ser 2012
IS NP 02 ITS | SPLA OS Win Ser 2012
IS NP 02ITS | SPLA OS Win Ser 2012
IS NP 02 ITS | SPLA OS Win Ser 2012
IS NP 02ITS | SPLA OS Win Ser 2012
IS NP 02 ITS | SPLA OS Win Ser 2012
IS NP 02 ITS | SPLA OS Win Ser 2012 SDtZMS SQl 2012
IS NP 02ITS | SPLA OS Win Ser 2012
NKM/EUCARIS | O2 ITS | SPLA OS WIN 2016 Std.
NKM/EUCARIS | O2 ITS | SPLA OS WIN 2016 Std.
NKM/EUCARIS | O2 ITS | SPLA OS WIN 2016 Std. E;MS SQl 2016
NKM/EUCARIS | O2 ITS | SPLA OS WIN 2016 Std.
NKM/EUCARIS | O2 ITS | SPLA OS WIN 2016 Std.
NKM/EUCARIS | O2 ITS | SPLA OS WIN 2016 Std.
NKM/EUCARIS | O2 ITS | SPLA OS WIN 2016 Std.
NKM/EUCARIS | O2 ITS | SPLA OS WIN 2016 Std.
NKM/EUCARIS | O2 ITS | SPLA OS WIN 2016 Std. SDtZ'YlS SQl 2016
NKM/EUCARIS | O2 ITS | SPLA OS WIN 2016 Std.
ve
RPSD MD vlastnictvi CentOS 4/5/6/7 (64-bit)
MD
ve Red Hat Enterprise Linux 6
RPSD MD vlastnictvi (64-bit) P
MD
ve Red Hat Enterprise Linux 6
RPSD MD | viastmictvi | o7 0 P
MD
ve Red Hat Enterprise Linux 6
RPSD MD | vlastnictvi (664 bif) erprise Hinu
MD
ve Red Hat Enterprise Linux 6
RPSD MD vlastnictvi . P
MD (64-bit)
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ve S
RPSD MD | vlastnictvi ?:ﬁ ;ta)t Enterprise Linux 6
MD
ve Red Hat Enterprise Linux 6
RPSD MD | vlastnictvi (:4_bif) rrerprise Hntx
MD
RSV 02ITS | SPLA OS WIN 2016 Std.
RSV O2ITS | SPLA OS WIN 2016 Std.
RSV 02ITS | SPLA OS WIN 2016 Std.
RSV 02ITS | SPLA OS WIN 2016 Std.
RSV O2ITS | SPLA OS WIN 2016 Std.
RSV 02ITS | SPLA OS WIN 2016 Std.
RSV O2ITS | SPLA OS WIN 2016 Std.
RSV 02ITS | SPLA 0OS WIN 2016 Std.
RSV O2ITS | SPLA OS WIN 2016 Std.
RSV 02ITS | SPLA OS WIN 2016 Std.
RSV O2ITS | SPLA OS WIN 2016 Std.
RSV 02ITS | SPLA OS WIN 2016 Std.
RSV 0O2ITS | SPLA OS WIN 2016 Std.
RSV O2ITS | SPLA OS WIN 2016 Std.
RSV O2ITS | SPLA OS WIN 2016 Std.
RSV 02ITS | SPLA OS WIN 2016 Std.
RSV O2ITS | SPLA OS WIN 2016 Std.
RSV O2ITS | SPLA OS WIN 2016 Std.
RSV O2ITS | SPLA OS WIN 2016 Std.
RSV O2HFS | SPEA OSWHN-2016-Stek -
RSV O21FS | SREA OSWIN-2016-Ste- -
ve
ISTP MD vlastnictvi OS Win Ser 2008R2
MD
ve
ISTP MD vlastnictvi OS Win Ser 2008R2
MD
ve
ISTP MD vlastnictvi OS Win Ser 2008R2
MD
ve
ISTP MD vlastnictvi OS Win Ser 2008R2
MD
ISTP O2ITS | SPLA OS Win Ser 2008R2
ISTP O21TS | SPLA OS Win Ser 2008R2
ISTP 02 ITS | SPLA OS Win Ser 2008R2 SDtZMS SQl 2008
ISTP O2ITS | SPLA OS Win Ser 2008R3 SDt?:iMS Sal 2008
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ISTP 02ITS | SPLA OS Win Ser 2008R4 SD:ZMS SQl 2008
ISTP 02 1ITS | SPLA OS Win Ser 2008R5 E;MS SQl 2008
Kilometrovnik | O2 ITS | SPLA OS Win Ser 2012
STfkometre . BB-MSsat2012
O2 1S | SPEA OSWin-Ser2012

vk St
Kilometrovnik | O2 ITS | SPLA OS Win Ser 2012 SD,:ZMS sal 2012
WEB 0O2ITS | SPLA OS Win Ser 2012
WEB/Besip 02 1ITS | SPLA 0OS Win Ser 2012

. . DB MS SQL 2012
WEB/Besip 0O2ITS | SPLA OS Win Ser 2012 Web edice*
WEB/Besip 02ITS | SPLA OS Win Ser 2012

. . DB MS SQL 2012
WEB/Besip 02 ITS | SPLA 0OS Win Ser 2012 Web edice”

V ramci programu poskytovani licenci SPLA jsou u agendy vyuZzivany verze OS a DB
dle potteb aplikaci.

* Prostfedi v¢. Licenci je sdileno dvéma agendami

2 eTESTY byly zprovoznény na zékladé vlastnénych licenci Ministerstvem dopravy, a
to:

Microsoft SQL Std Core 2014 v poctu 8 ks, instalovana verze 2012 (downgrade)
Microsoft SQL Std Core 2016 v poctu 8 ks, instalovana verze 2012 (downgrade)
Microsoft Server 2012 R2 2proc v poétu 5 ks

Microsoft Server 2012 External Connector v poétu 5 ks

Verze pouzitych prostiedi mohou byt ke dni pievzeti provozu Dodavatelem zménény na
zaklad€ pravidelnych upgrade, resp. na zaklad¢é potfeb vyvolanych upgrade aplikaci
provedenych v obdobi od podpisu Smlouvy do pifevzeti podpory dané oblasti
Dodavatelem.

Dodavatel zajisti pribéznou podporu vsech licenci, véetné moznosti upgrade na vyssi
verze.

Sluzba provozu aplikaci RSV a EUCARIS

Prosttedi a sluzby:

Fyzicky databazovy geocluster (platforma X86/x64)

Virtualni georedundandni prostfedi pro aplikace (platforma X86/x64)
On-line replikace dat mezi DC (RPO blizici se nule)

Podpora OS a engine DB

Zalohovani

Dokumentace infrastrukturniho prostiedi

Konektivita

Dohledy
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Vystaveni aplikace RSV do produkce, nasazeni aplikace EUCARIS a NKM
zajistuje aplikacni dodavatel a je zodpovédny za provoz.

Sluzba provozu aplikaci ERP, HR (IMIS)

Prostiedi a sluzby:

Databazovy geocluster ORACLE (platforma HP-UX)

Virtualni georedundandni prostiedi pro aplikaci (platforma X86/x64)

On-line replikace dat mezi DC prostiednictvim ORACLE RAC (RPO blizici se
nule)

Podpora OS a engine DB

Zalohovani

Dokumentace infrastrukturniho prostredi

Konektivita

Dohledy

Vystaveni aplikace do produkce

Sluzba provozu aplikace eTesty, DT a IS NP

Prosttedi a sluzby:

Virtualni georedundandni prostiedi pro aplikace (platforma X86/x64)
Podpora OS a engine DB

Zalohovani

Dokumentace infrastrukturniho prostiedi

Konektivita

Dohledy

Vystaveni aplikace do produkce

Sluzba provoz aplikace IS TP, Kilometrovnik, ADR, WEBy

Prosttedi a sluzby:

Virtualni prostfedi pro aplikace (platforma X86/x64)
Podpora OS a engine DB

Zalohovani

Dokumentace infrastrukturniho prostiedi
Konektivita

Dohledy

Vystaveni aplikace do produkce

Sluzba provoz aplikace RPSD

Prostiedi a sluzby:

Virtualni prostfedi pro aplikace (platforma X86/x64)
Zalohovani s vyuzitim agenta 3. strany
Dokumentace infrastrukturniho prostiedi
Konektivita

Dohledy virtualni platformy
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Dodavatel se zavazuje predat informace a dokumentaci dle ¢lankt 17 a 18 Smlouvy,
dodrzovat principy ITIL a je povinen zajistit GCast expertll na jednani s dodavatelem
podpory a rozvoje jednotlivych aplikaci alespoii jedenkrat za tyden pro kazdou z aplikaci
(tato Cetnost jednani a ucast expertll se nevztahuje k pripadim feseni incidentu, kde je
potieba se ucastnit dle realné potieby rychlého feseni), pokud si je Objednatel vyzada.

Objednatel miize Cerpat nevyuzité kapacitni a vykonové mezirocni nardsty stanovené
touto Smlouvou téz jejich adekvatni transformaci na jiné sluzby popisované
v katalogovych listech této Smlouvy. Takové zmény musi byt odsouhlaseny obéma

smluvnimi stranami.

SLA parametry dostupnosti sluzby

Sluzba

Dostupnost sluzby mésicni

(v %)

Rozsah zaru¢eného
provozu sluzby

Max.doba jednoho vypadku sluzby
(v minutach)

Dostupnost virtudlni
a fyzické
infrastruktury vcetné
sluzeb dohledu

99,00

24x7

120

Datového centra
vcetné konektivity

99,99

24x7

30

Sluzba provozu OS a
DB aplikaci RSV a
EUCARIS - 7x24

99,00

24x7

120

Sluzby potiebné

k provozovani OS,
DB, tlozisté dat,
zalohovani

a komunikac¢ni
infrastruktury
aplikaci ERP, HR

98,00

5x10

(Po-Pa, 8:00 — 18:00)

120

Sluzby potiebné

k provozovani OS,
DB, uloziste dat,
zalohovani

a komunikac¢ni
infrastruktury
ostatnich aplikaci

98,00

24x 7

120

SLA parametry reSeni incidentd

Pti vypadku sluzby je Dodavatel povinen bezodkladn¢ informovat Objednatele o vypadku, o obnoveni sluzby;
dale je Dodavatel povinen:
-V pracovni dny v ¢ase od 8:00 do 18:00 do 60 minut od vypadku pisemn¢ informovat Objednatele o
stavu a zjisténych pricinach/disledcich; do 24 hodin od obnoveni sluzby podat komplexni pisemnou

zpravu o pfiCinach a disledcich vypadku i o napravnych opattenich.
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-V ostatnim case pak do 9:00 hodin nasledujiciho pracovniho dne po vypadku pisemné informovat
Objednatele o stavu a zjisténych pricinach/disledcich a do 24 hodin od této informace podat komplexni
pisemnou zpravu o pfi¢inach a disledcich vypadku i o ndpravnych opatfenich.

Parametr Popis Priorita Doba PInéni (v%)
Dobou vyteseni se mysli o do 2 pracovnich
Cas, ktery uplyne od pfijeti Priorita 1 I})lodin 85,00
Incidentu / Servisniho o do 5 pracovnich
pozadavku do doby vyieseni Priorita 2 hodin 85,00
Doba vyfeseni Incidentu / Servisniho
pozadavku. Do Doby
feSeni neni zapocitdvan :
:“:Zs ¢ekani na soEéinnost Priorita 3 @ pf;ceo vnihe 85,00
Objednatele nebo
dodavatele Objednatele.
Priorita Definice
Sluzba nebo jeji c¢ast je celkové nedostupna
a nedostupnosti jsou postizeni vSichni uzivatelé dané
sluzby nebo vyznamna skupina uzivateld (ORP, MD,
Celni sprava, CKP, exekutofi, Policie CR a dalgi slozky
Priorita 1 s opravnénym piistupem k udajim aplikaci). Dopad je
vysoky, ¢innost dot¢end danym incidentem nemtize byt
vykondna nahradnim zpisobem, jde o problém vsech
Definice Priorit skupin uzivatelti. Naléhavost je vysoka, nebot incident
Incidentd prokazatelné¢ ohrozuje splnéni terminu provadéné
¢innosti a neexistuje zadné nahradni feSeni.
Sluzba nebo jeji cast je mirné omezend a touto mirnou
omezenosti jsou postizeni vSichni uzivatelé¢ dané sluzby
Priorita 2 nebo vyznamna skupina uzivateld. Incident omezuje
uzivatele, avSak nedochazi k ohrozeni terminu nebo
existuje znamé nahradni feseni.
Priorita 3 Ostatni incidenty.

Planované odstavky

kazdou stfedu 22:00 — 5:00, maximalné na dobu 5 hodin nebo dle dohody s Objednatelem

Vymezujici podminky

Skupina uzivateld

pracovnici Ministerstva dopravy (MD)
pracovnici OSS
pracovnici obci s rozsitenou ptisobnosti (ORP)
Policie CR
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Celni sprava
CKP
Exekutofi, komisafi

dalsi slozky s opravnénym piistupem

Meéfteni bude provadéno pouze pro produkeni systémy, nebude provadéno pro systémy testovaci a vyvojové.
Meéfeni bude provadéno pouze v odsouhlasené provozni dobé postizené oblasti nebo prvku infrastruktury. Do
Doby vyfeseni neni zapocitavan ¢as ¢ekani na soucinnost Objednatele nebo Dodavatele Objednatele.

Méieni dostupnosti

Meéfteni bude provadéno vyhodnocovanim Trouble Ticketového (TT) a Dohledového systému. Dostupnost bude
meétena jako podil rozdilu celkové odsouhlasené provozni doby za sledované obdobi a doby nedostupnosti
sluzby, za niZ nese odpovédnost Dodavatel, k odsouhlasené provozni doby za sledované obdobi vynasobené
100. Do odsouhlasené provozni doby za obdobi se pro potfebu vypoctu dostupnosti promitnou planované
odstavky, pokud se uskutecnily v obdobi zaru¢en¢ho provozu sluzby. Dostupnost bude uvedena v %.

Dostupnost = (PDobdobi — Nsiuzby) / PDobdobi ¥ 100 [%]
Kde:
PDobdobi - ... Odsouhlasena provozni doba za sledované obdobi

Nstuzby ... Doba tplné nedostupnosti sluzby ve sledovaném obdobi, za niz odpovida
Dodavatel

Pro uréeni slevy za nedodrzeni dostupnosti je rozhodujici jak ,,Maximalni doba jednoho vypadku sluzby*, tak
,Dostupnost sluzby mési¢ni*.

Za kazdé ptrekroceni maximalni doby jednoho vypadku sluzby je poskytnuta sleva v souladu se smlouvou
v prislusné priorité.

Pokud se nedodrzeni ,,Maximalni doby jednoho vypadku sluzby* v hodnoceném obdobi opakuji, slevy se s¢itaji
nezavisle na tom, zda byl parametr ,,Dostupnost sluzby mési¢ni* splnén, ¢i nikoliv.

Uplatni-li se typ slev ,,Maximalni doba jednoho vypadku sluzby* v daném mésici, neuplatiuje se sleva za
nedodrzeni parametru ,,Dostupnost sluzby mési¢ni* (zabranéni dvoji penalizace z diivodu stejné pficiny). Pii
uplatnéni slevy pfi prekroCeni parametru ,,Dostupnost sluzby mésicni* se vyse slevy urcuje dle Smlouvy s
prioritou 1.

Méreni doby vyreSeni

Meéfteni bude provadéno vyhodnocovanim Trouble Ticketového (TT). Plnéni parametru ,,.Doba vyieSeni
v procentech bude vypocteno jako podil rozdilu vSech nahlaSenych incidentii dané priority a poétu porusenych
incidentll dané priority za sledované obdobi k poctu vSech incidentli dané priority za sledované obdobi
vynasobené 100.

Doba vyteseni v %:

Doba vyreSeni = (PI- PNI) / PI* 100 [%)]
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Kde: PI....... Pocet nahlasenych incidentt (servisnich pozadavkill) dané priority ve
sledovaném obdobi

PNI ..... Pocet nevyfizenych incidentli (servisnich pozadavkl) dané priority ve
stanovené dob¢ vyfeseni ve sledovaném obdobi

Pro urceni slevy za nedodrzeni doby vyfeSeni je rozhodujici ,,PInéni v %"

Pokud je skutecné plnéni vétsi nebo rovno nez uvedend hodnota ve sloupci ,,PInéni v %, sleva na jednotlivé
prekroc¢eni doby vyteseni se neuplatiuje.

Pokud je skute¢né plnéni mensi nez uvedend hodnota ve sloupci ,,PInéni v %, sleva se uplatiiuje, a to pro kazdeé
jednotlivé prekroceni doby vyfeseni, tj. slevy se scitaji. VySe slevy je ddna Smlouvou s ohledem na prioritu
nahlaseného incidentu (servisniho pozadavku).

Me¢feni a vypocet doby vyteSeni se provadi za kazdou prioritu samostatné. Pokud je narok na slevy za vice
priorit, tyto slevy se scitaji.
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3 Sluzba provozu CRR — KL003

Kod sluzby

KL003

Nazev sluzby

Sluzba provozu prostiedi CRR

Cil sluzby

Cilem sluzby je poskytovat prostiedi pro provoz HW a SW provozovatele
Centralniho registru fidici (CRR)

Popis sluzby

PInéni sluzby musi byt vsouladu s KLOOl. Provoz bude zajisten v DC
s parametry dle KL002.

Pro provozovatele aplikace je zapotiebi zajistit prostfedi, které provozovateli
aplikace umozni umisténi:
o 2 x skiin 42U, 2x nezévislé napajeni 400V/16A zajisténé proti vypadku,
ktery bude obsahovat systémy dodané provozovatelem aplikace.
Do sktini je aktualn¢ umisténo:
o 25 serveru
o Diskova pole o datové kapacité 5 TB (z toho 3TB v RAID10)
o Ovléadaci konzole, KVM ptepinac
e  Skiin bude mozné zamknout ¢i plombovat
e Piikon odpovidajici jistichm min. 3*32A a 3*16A a odpovidajici
chlazeni

Dale je pro tyto systémy pozadovano:

e Datové kapacity jsou zalohovany s dostupnosti min. 1 mésice v plném
objemu, logy se zalohuji podle zalohovacich plani minimaln€ po dobu
3 mé&sict pro Syslog, CRR.

e K dispozici jsou kapacity pro zalohovani v objemu, ktery zajistuje
logovani prubéznych zmén aplikaci, denni zalohy udrzované zpétné po
dobu 1 mésice a az 3 dlouhodobé zilohy dle potieb a urceni
Objednatelem pro aplikaci CRR. Nektivita s CMS min. 20Mb/s
(redundadni)

e VPN management pfipojeni pro 4 administratory linkou min. SMbit/s
z internetu

e 24x7 fyzicky ptistup pro 4 administratory do DC a dohled obsluhy DC
e Moznost konektivity (publikace) i ptes internet

e Navrh, posuzovani, realizace a dokumentace konfigura¢nich zmén
dle pozadavkt Objednatele v soucinnosti s 3. stranami

e Zmény konfiguraci systému zajiStovanych v ramci tohoto KL

e Pfechody na nové verze systému zajiStovanych v ramci tohoto KL
(nasazovani novych verzi aplikaci vyzadujici test na specidlné
vytvofeném prostiedi vSak spadaji do KL007)

Dodavatel se zavazuje predat informace a dokumentaci dle ¢lanki 17 a 18
Smlouvy, dodrzovat principy ITIL a je povinen zajistit ucast expertti na jednani
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s dodavatelem podpory a rozvoje aplikace alespon jedenkrat za tyden (tato
cetnost jednani a ti€ast expertd se nevztahuje k pfipadim feSeni incidentu, kde je
potieba se Ucastnit dle realné potteby rychlého feseni), pokud si je Objednatel

vyzada.

Zalohy se v ptipadé provozu aplikace jen v jednom datovém centru vzdy ukladaji

v geograficky vzdaleném datovém centru s irovni Tier 3.

SLA parametry dostupnosti sluzby

Pti vypadku sluzby je Dodavatel povinen bezodkladné informovat Objednatele o vypadku, o obnoveni
sluzby; dale je Dodavatele povinen:
-V pracovni dny v ¢ase od 8:00 do 18:00 do 60 minut od vypadku pisemné informovat Objednatele
o stavu a zjisténych pric¢inach/dusledcich; do 24 hodin od obnoveni sluzby podat komplexni
pisemnou zpravu o pfic¢inach a dusledcich vypadku i o napravnych opatfenich.
-V ostatnim case pak do 9:00 hodin nasledujiciho pracovniho dne po vypadku pisemné informovat
Objednatele o stavu a zjisténych pric¢inach/disledcich a do 24 hodin od této informace podat
komplexni pisemnou zpravu o piic¢inach a diisledcich vypadku i o napravnych opattenich.

Sluzba Dostupnost sluzby mésicni Rozsah zaru¢eného Max.dlgbaf efl noho
(v %) provozu sluzby vypad. 0wy (7
minutach)
Sluzby Datového centra 99.99 24 %7 30
Dalsi sluzby KL 98,00 24 x7 120
SLA parametry FesSeni incidentu
R Popis Priorita Doba Plnéni (v%)
Dobou vyfeseni
se mysli ¢as, ktery Priorita 1 do2 prac'ovmch 85,00
uplyne hodin
od akceptace
Incidentu /
Servisniho .
pozadavku do doby Priorita 2 dos ;})li)a(;:i(r)lvmch 85,00
o vyfeSeni Incidentu /
Doba vyfeSeni Servisniho
pozadavku.
Do Doby vyteseni
neni zapocitdvan
&as &ekani . do 1 pracovniho
. Priorita 3 85,00
na soucinnost dne
Objednatele nebo
dodavatele
Objednatele.
Priorita Definice
Sluzba nebo jeji cast je celkové nedostupna
. .. . . a nedostupnosti jsou postizeni vSichni uzivatelé dané
e e sluzby nebo vyznamna skupina uzivateld (ORP, MD,
Priorita 1 Celni sprava, Policie CR a dalsi slozky s opravnénym

dotend danym

piistupem k Gidajim CRR). Dopad je vysoky, &innost
incidentem nemize byt vykonana
nahradnim zpasobem, jde o problém vSech

skupin
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uzivatell. Naléhavost je vysoka, nebot incident
prokazatelné ohrozuje splnéni terminu provadéné ¢innosti
a neexistuje zadné nahradni feseni.

Sluzba nebo jeji ¢ast je mirné omezena a touto mirnou
omezenosti jsou postizeni vSichni uzivatelé dané sluzby
Priorita 2 nebo vyznamna skupina uzivateli. Incident omezuje
uzivatele, avSak nedochdzi k ohroZeni terminu nebo
existuje znamé nahradni feseni.

Priorita 3 Ostatni incidenty

Planované odstavky

kazdou stiedu 22:00 — 5:00, maximalné na dobu 5 hodin nebo dle dohody s Objednatelem

Vymezujici podminky

Skupina uzivateld

Policie CR
Obce s rozsitfenou pisobnosti
pracovnici Ministerstva dopravy (MD)

dalsi slozky s opravnénym piistupem

Mg¢feni bude provadéno pouze pro produkéni systémy, nebude provadéno pro systémy testovaci a vyvojové. Méteni
bude provadéno pouze v odsouhlasené provozni dobé postizené oblasti nebo prvku infrastruktury. Do Doby vyfeSeni
neni zapo¢itavan ¢as ¢ekani na sou¢innost Objednatele nebo Dodavatele Objednatele.

Méreni dostupnosti

Mg¢fteni bude provadéno vyhodnocovanim Trouble Ticketového (TT) a Dohledového systému. Dostupnost bude
meéfena jako podil rozdilu celkové odsouhlasené provozni doby za sledované obdobi a doby nedostupnosti sluzby,
zaniz nese odpovédnost Dodavatel, k odsouhlasené provozni doby za sledované obdobi vynasobené 100.
Do odsouhlasené provozni doby za obdobi se pro potifebu vypoctu dostupnosti promitnou planované odstavky, pokud
se uskutecnily v obdobi zaru¢eného provozu sluzby. Dostupnost bude uvedena v %.

Dostupnost = (PDobdobi — Nituzby) / PDobdobi * 100 [%6]

Kde:
PDobdobi - -.. Odsouhlasena provozni doba za sledované obdobi
Nstuzby ... Doba uplné nedostupnosti sluzby ve sledovaném obdobi, za niz odpovida
Dodavatel

Pro uréeni slevy za nedodrzeni dostupnosti je rozhodujici jak ,Maximalni doba jednoho vypadku sluzby®, tak
,,Dostupnost sluzby mésicni*.

Za kazdé prekroceni maximalni doby jednoho vypadku sluzby je poskytnuta sleva v souladu se Smlouvou v pfislusné
priorité.
Pokud se nedodrzeni ,,Maximalni doby jednoho vypadku sluzby“ v hodnoceném obdobi opakuji, slevy se sCitaji

nezavisle na tom, zda byl parametr ,,Dostupnost sluzby mésic¢ni“ splnén, ¢i nikoliv.

Uplatni-li se typ slev ,,Maximdalni doba jednoho vypadku sluzby*“ v daném mésici, neuplatiiuje se sleva za nedodrzeni
parametru ,,Dostupnost sluzby mesi¢ni* (zabranéni dvoji penalizace z divodu stejné pficiny). Pfi uplatnéni slevy

pii ptekroCeni parametru ,,Dostupnost sluzby mésicni se vyse slevy urcuje dle Smlouvy s prioritou 1.
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Méreni doby vyreSeni

Meéfeni bude provadéno vyhodnocovanim Trouble Ticketového (TT). Plnéni parametru ,,Doba vyfeseni* v procentech
bude vypocteno jako podil rozdilu vSech nahlasenych incidentli dané priority a poctu porusenych incidentti dané
priority za sledované obdobi k poc¢tu vSech incidentd dané priority za sledované obdobi vynasobené 100.

Doba vyteSeni v %:
Doba vyteSeni = (P1— PNI) / P1* 100 [%]

Kde: PI .... Pocet nahlasenych incidentti dané priority (servisnich pozadavkl) ve sledovaném
obdobi

PNI . Pocet nevyfizenych incidenti dané priority (servisnich pozadavki) ve stanovené
dobé vyteseni ve sledovaném obdobi

Pro ur¢eni slevy za nedodrzeni doby vyfeSeni je rozhodujici ,,PInéni v %

Pokud je skute¢né plnéni vétsi nebo rovno nez uvedena hodnota ve sloupci ,,PInéni v %, sleva na jednotlivé piekro¢eni
doby vyfeSeni se neuplatiiuje.

Pokud je skutecné plnéni mensi nez uvedend hodnota ve sloupci ,,PInéni v %, sleva se uplatiiuje, a to pro kazdé
jednotlivé ptekroceni doby vyfeSeni, tj. slevy se séitaji. Vyse slevy je dana Smlouvou s ohledem na prioritu
nahlaseného incidentu (servisniho pozadavku).

Me¢éfeni a vypocet doby vyfeseni se provadi za kazdou prioritu samostatné. Pokud je narok na slevy za vice priorit, tyto
slevy se scitaji.
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4 Sluzba provozu Call Centra— KL004

Kod sluzby

KL004

Nazev sluzby

Sluzba provozu Call Centra

Cil sluzby

Cilem sluzby je zajistit jednotny systém spravy pozadavkd, incidentil, problémut
a zmen a jejich monitoring, vyhodnocovani a reporting

Popis sluzby

Service Desk

V ramci této sluzby budou poskytovany ¢innosti souvisejici s provozem jednoho
kontaktniho mista (single point of contact-SPOC) pro uzivatele sluzeb
aplikacniho provozu (ERP, HR, IS NP, IS TP) a pro uzivatele sluzeb virtualni
platformy dal$ich aplikaci, technického provozu ICT sluzeb a podptrnych sluzeb
vcetné provozu troubleticketovaciho systému. Toto kontaktni misto bude
dostupné na bezplatné Zelené lince a emailové adrese abude zajisténo
operatorskym zabezpecenim ze strany Dodavatele.

Na definovanou Zelenou linku a emailovou adresu budou hlaSeny veskeré
incidenty, pozadavky a problémy uzivatelti aplika¢niho provozu ERP, HR, IS
NP, IS TP a kontaktnich osob pro sluzby virtualni infrastruktury.

V ptipadé nejasnosti se stanovenim priority incidentu je Dodavatel povinen
konzultovat s Objednatelem (zadavatelem incidentu) spravnou hodnotu priority.
V ptipadé nesouladu stanoveni priority Dodavatelem s KL ma Objednatel pravo
pozadovat spravné nastaveni priority. Dodavatel je pak povinen s touto prioritou
pracovat tak, jako by byla nastavena od samého pocatku.

Sluzba Service desk bude zajist'ovat a podporovat nasledujici ¢innosti:

pro ERP, HR a IS NP:
e Tfizeni zivotniho cyklu Incidentu

e fizeni zivotniho cyklu Pozadavku

e Tfizeni zivotniho cyklu Pozadavku na zménu
e komunikace s Objednatelem

e reporting

e soucinnost se 3. stranami

e tvorba a udrzba provozni dokumentace tykajici se sluzby Service
Desk

pro RSV a IS TP:
e prfijem, evidence a zasléni fesiteli nahlaSenych Incidentti

e prfijem, evidence a zaslani fesiteli nahlaSenych Pozadavku
e prfijem, evidence a zaslani feSiteli nahlaSenych Pozadavkl na zménu
e reporting

e soudinnost se 3. stranami
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Rizeni Zivotniho cyklu Incidentu
e plnénirole 1. tirovné podpory v procesu Incident Managementu, kam
predevsim patfi:

ptijem Incident

o analyza Incident
o kategorizace Incidentt
o prvotni feSeni incidentd, je-li k dispozici databaze

znamych chyb

o predavani feSeni incidentll na 2. uroven podpory (dle
metodiky ITIL)

o sledovani a priitbézna kontrola feseni Incidenti

o overovani vhodnosti feSeni u uzivatele

o uzavirani Incidentti

e Koordinace 2. a 3. arovné podpory v procesu Incident Managementu
(dle metodiky ITIL)

e Zajistovani funk¢ni ¢i hierarchické eskalace
Rizeni Zivotniho cyklu Pozadavku

e identifikace pozadavku

e piedani pozadavku na fesitele

e sledovani a prubézna kontrola feSeni pozadavku

e ovefovani feSeni u uzivatele

e uzavirani pozadavku
Rizeni Zivotniho cyklu Pozadavku na zménu

e piijem a evidence Pozadavku na zménu

e piedavani Pozadavkl na zménu na vyjadieni Metodickému oddéleni
Objednatele

e predavani Pozadavki na zménu k realizaci dodavatelim
e sledovani a pribézna kontrola plnéni Pozadavkd na zménu
Komunikace s Objednatelem

e pribéznd informovanost Objednatele o stavu vyfizovani jimi
hlasenych incidentd, problému a pozadavkt

e informovani Objednatele a jeho uzivatelii o planovanych odstavkach
systémi, o pripravovanych zménach a dopadu téchto zmén a
odstavek.

e generovani automatickych hlaSeni prostiednictvim elektronické
posty na definované pracovisté Objednatele

Reporting
e Piiprava standardnich a zadkaznickych reportt
Souc¢innost se 3. stranami

e vramci zajiSténi podpory 2. urovné zabezpecovat komunikaci se 3.
stranami v pfipadé¢ zarucnich oprav, fteSeni problémi i
nestandardnich pozadavkil na zmény
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e Komunikace se tfetimi stranami bude probihat prostfednictvim e-
mailu a telefonu.

Sprava RSA klicenek pro MD — evidence, obména, vydeje (fadové stovky)
Skoleni koncovych uZivateli a 3. stran na uzivani troubleticketovaciho systému
(max. 2x do roka).

Tvorba/udrzovani a poskytovani dokumentace pfiruc¢ky troubleticketovaciho
systému Objednateli i 3. stranam

Dodavatel se zavazuje piedat informace a dokumentaci dle ¢lank 17 a 18
Smlouvy, dodrzovat principy ITIL a je povinen zajistit ucast expertli na jednani,
pokud si je Objednatel vyzada.

Dostupnost sluzby

Parametr dostupnosti sluzby je urCovan dobou reakce v Casech zaruceného
provozu sluzby s tim, ze Dobou reakce se mysli Cas, ktery uplyne od nahlaseni
Incidentu / Servisniho pozadavku Objednatelem do jeho pfijmuti operatorem
Service Desku vyjadienym odeslanim potvrzovaci zpravy Servis Deskem
mailem na adresu nahlasovatele Incidentu / Servisniho pozadavku. Do doby
reakce se nezapocitava ¢as mimo ,,Rozsah zaruceného provozu sluzby*

Sluzba Piijem Rozsah zaruc¢eného
provozu sluzby
Pfijem kontaktd e-mailem 7x24 Pracovni dny
7:00-18:00
Pfijem telefonickych Pracovni dny Pracovni dny
kontaktt 7:00-18:00 7:00-18:00

Mimo ,,Rozsah zaruc¢eného plnéni provozu sluzby* zajisti Dodavatel
telefonickou linku dostupnou v rezimu 7x24, kterou budou moci i v dob&é mimo
,»Rozsah zaru¢eného plnéni provozu sluzby* vyuzit provozovatelé aplikaci a
Objednatel v ptipadé problému s provozem infrastruktury. Telefonni Cislo této
linky ptedd Dodavatel Objednateli ke dni Gi¢innosti této smlouvy a o
pfipadnych zménach bude Objednatele informovat minimalné s mési¢nim
pfedstihem. Pro tuto linku neplati parametry Dostupnosti a SLA uvadéné
nasledné v tomto katalogovém listu.

Dostupnost sluzby mési¢ni: 98%.
Maximalni doba jednoho vypadku: 120 minut.

Maximalni pocet uzivatell, kterym jsou poskytovany sluzby dle katalogovych
listd: az 5 000 uzivatelt. Méfeni dostupnosti bude provadéno vyhodnocovanim
Trouble Ticketového (TT) a Dohledového systému.

Dostupnost se méfi dohromady za pfijaté e-maily i telefonické kontakty.
Dostupnost bude meétfena jako podil rozdilu celkového rozsahu zaruceného
provozu sluzby doby za sledované obdobi a doby nedostupnosti sluzby v tomto
obdobi, za niz nese odpovédnost Dodavatel, k celkovému rozsahu zaru¢eného
provozu sluzby doby za sledované obdobi vynasobené 100. Do celkového
rozsahu zaru¢ené¢ho provozu sluzby doby za sledované obdobi se pro potfebu
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vypoctu dostupnosti promitnou i planované odstavky, pokud se uskutecnily
v obdobi zaruceného provozu sluzby. Dostupnost bude uvedena v %.

Dostupnost = (PDopdobi — Nsluiby) / PDgbdobi * 100 [%]

Kde:
PDobdobi -... celkovy rozsah zaruceného provozu
sluzby doby za sledované obdobi
,,,,,,,,,, Doba tplné nedostupnosti sluzby ve sledo-
vaném obdobi, za niz odpovida Dodavatel

Nsluiby

Pro urceni slevy za nedodrzeni dostupnosti je rozhodujici jak ,,Maximalni doba
jednoho vypadku sluzby*, tak ,,Dostupnost sluzby mesi¢ni‘.

Za kazdé prekroceni maximalni doby jednoho vypadku sluzby je poskytnuta
sleva v souladu se Smlouvou v priorité 1.

Pokud se nedodrzeni ,,Maximalni doby jednoho vypadku sluzby* v hodnoceném
obdobi opakuji, slevy se scitaji nezdvisle na tom, zda byl parametr ,,Dostupnost
sluzby mési¢ni* splnén, ¢i nikoliv.

Uplatni-li se typ slev ,,Maximalni doba jednoho vypadku sluzby“ v daném
meésici, neuplatiiuje se sleva za nedodrzeni parametru ,,.Dostupnost sluzby
mésicni* (zabranéni dvoji penalizace z divodu stejné pficiny). Pii uplatnéni
slevy pti prekroceni parametru ,,Dostupnost sluzby mésicni* se vySe slevy urcuje
dle Smlouvy s prioritou 1.

SLA

U 90% nahlasenych Incidentd / Servisnich pozadavkl za sledované obdobi musi
byt Doba reakce:
Pro obdobi: pracovni dny 7:00-18:00 (pracovni doba)

e 15 minut pro nahlaSeni telefonem;
e 30 minut pro nahlaSeni e-mailem.
Pro obdobi mimo pracovni dobu:
e Nasledujici pracovni den do 7:30 hodin

Meéieni Doby reakce bude provadéno vyhodnocovanim Trouble Ticketového
(TT) a Dohledového systému. Plnéni parametru ,,Doba reakce* v procentech
bude vypocteno jako podil rozdilu vSech nahldSenych Incidentl / Servisnich
pozadavku za sledované obdobi a poctu piekro¢enych Dob reakce za sledované
obdobi k poctu vSech nahlaSenych Incidentt / Servisnich pozadavki za
sledované obdobi vynasobené 100.

PInéni v %:

Plnéni = (PI- PNI) / PI* 100 [%]

Kde: PI.... poctu vSech nahlasenych Incidentli / Servisnich
pozadavki za sledované obdobi
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PNI .. pocet prekrocenych Dob reakce za sledované
obdobi

Pro urceni slevy za nedodrzeni doby reakce je rozhodujici ,,PInéni v %*.

Pokud je Doba reakce vétsi nebo rovna 90%°, sleva na jednotlivé prekroceni
doby reakce se neuplatiiuje.

Pokud je skute¢né plnéni mensi nez 90%, sleva se uplatiiuje, a to pro kazdé
jednotlivé prekroceni doby reakce, tj. slevy se s¢itaji. Za kazdych zapocatych
10% prekroceni SLA se uplatiiuje sleva ve vysi hodnoty odpovidajici Priorité 1.

Pti vypadku sluzby je Dodavatel povinen bezodkladné informovat Objednatele
o vypadku, o obnoveni sluzby; dale je Dodavatele povinen:

-V pracovni dny v ¢ase od 7:00 do 18:00 do 60 minut od vypadku
pisemné informovat Objednatele o stavu a  zjiSténych
pric¢inach/dusledcich; do 24 hodin od obnoveni sluzby podat komplexni
pisemnou zpravu o pri¢inach a dusledcich vypadku i o napravnych
opatfenich.

-V ostatnim ¢ase pak do 9:00 hodin nasledujiciho pracovniho dne po
vypadku pisemné informovat Objednatele o stavu a zjisténych
pric¢inach/dusledcich a do 24 hodin od této informace podat komplexni
pisemnou zpravu o pfi¢indch a disledcich vypadku i o napravnych
opatienich.

Moznost planovanych
odstavek

Mimo pracovni dobu a po dohod¢ s Objednatelem.
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5 Sluzba prevzeti provozu — KL005

Kod sluzby

KL005

Nazev sluzby

Sluzba pievzeti provozu

Cil sluzby

Cilem sluzby je zajistit u Dodavatele potiebnou infrastrukturu nutnou
k poskytovani sluzeb KLLO0O1-KL.004 Dodavatelem a zajistit migraci provozu
aplikaci na tuto Dodavatelovu infrastrukturu z infrastruktury ptedchoziho
dodavatele sluzeb

Popis sluzby

Sluzba musi zajistit migraci, ktera se sklada:

1. Z ptipravného obdobi, ve kterém musi Dodavatel zajistit vytvoteni SW a

HW prosttedi pro nasledny provoz sluzeb v rozsahu a kvalité, které
vyzaduje provoz KL 001 az KL004.
2. Z navrhu realného harmonogramu piechodu prostiedi, aplikaci, licenci a

dalsich komponent nezbytnych pro provoz sluzeb, ktery bude realizovan
dle téchto zasad:

a.

Harmonogram pfechodu musi byt ptfedloZzen ke schvaleni a
pripominkdm Objednateli do 30 kalendainich dnti od Uc¢innosti
Smlouvy. Harmonogram musi pocitat s oznamenim pozadavkl na
dodavatele podpory provozu aplikaci (souCinnost/zmény)
minimaln¢ 45 kalendainich dni pfedem, nedohodne-li se
Dodavatel s Objednatelem na kratS$im terminu.

Pokud budou ptechody rozdéleny do dil¢ich ptechodi
realizovanych v riiznych terminech, bude pro kazdy takovy dilci
ptechod stanoven dil¢i harmonogram.

Harmonogram(y) a jejich ptipadné tipravy budou schvalovany
Objednatelem.

Soucinnost dodavatele podpory provozu aplikace bude spocivat
pouze v otestovani uspésnosti prechodu, v konzultaci, pfipadné ve
zmén¢ IP adres (bude-li to nezbytné nutné).

Soucasti prechodu (dil¢iho pfechodu) musi byt testovaci scénaf
pro provozovatele aplikaci (aplikace).

Kazda migrace musi obsahovat moznost navratu do vychoziho
stavu v terminu stanoveném pro migracni okno za situace, kdy se
migraci nepodaii realizovat tak, aby migrovana aplikace byla
schopna bezproblémového provozu v novém prostredi.

Kazdému prechodu musi pfedchazet test pfechodu, resp. test
dil¢iho pfechodu. Pozadavky na opakované testovani
dodavatelem podpory provozu aplikace z divodu problémi
zpisobenych Dodavatelem nebudou Objednatelem Dodavateli
hrazeny a vznikne-li narok na uhradu ze strany dodavatele
podpory provozu aplikace, musi byt vyporadany Dodavatelem,
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rovnéz bez naroku na jejich refundaci Objednatelem. Obdobné¢ se
bude postupovat v situaci chybného zadani pozadavku na upravy
aplikace (zmény I[P adres) zdivodu migrace provozu
k Dodavateli.
Ptechod aplikaci do cilového stavu ma stanovenu maximalni dobou
odstavky:
a. Pro kategorie KIS a VIS dle vyhlasky ¢. 317/2014 Sb. - 12 hodin
o vikendu
b. Pro ostatni systémy — 36 hodin o vikendu
Provoz jiz prevedeného(nych) systému(it) do doby plného ukonceni tohoto
KL s SLA stanovenymi v KL001-KL004.
Spolupraci se stavajicim (soucasnym) provozovatelem IT infrastruktury
(O2 IT Services, s.r.0.) v rozsahu jeho Exit planu (dle smlouvy S-239-
330/2015 zvetejnéné na profilu zadavatele)
Dodavatel musi umoznit kontrolu ze strany Objednatele v rozsahu
stanoveném Smlouvou, a to i za vyuziti 3. stran, které Objednatelem
kontrolou povéfi.
Dodavatel musi na vlastni naklady veskeré nezbytné licence k prevzeti
sluzby.

Rozsah zaruceného provozu sluzby

Kompletni realizace do termintl stanovenych Smlouvou

Splnéni v terminech Smlouvy; u jiz zmigrovanych ¢asti se SLA fidi SLA

SLA v rozsahu prislusného katalogového listu, ktery se dotCené aplikace tyka,
a to az do ukonceni této sluzby.

MozZnost

planovanych Viz popis sluzby

odstavek
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6 Sluzba predani provozu — KL.006

Kéd sluzby KL006

Nazev sluzby Sluzba piedani provozu

Cilem sluzby je =zajistit migraci provozu aplikaci na infrastruktufe
Cil sluzby provozovanych Dodavatelem kjinému dodavateli sluzeb nad ramec
povinnosti ¢l. 17 Smlouvy

Sluzba musi zajistit nad ramec povinnosti obsazenych v ostatnich
katalogovych listech, resp. v ¢l. 17 Smlouvy soucinnost tak, aby nedoslo
k ohroZeni provozu ptedavanych agend. Sluzba je urena zajisténi soucinnosti
Dodavatele na predani sluzeb v oblastech, které nelze v okamziku podpisu této
smlouvy pfesné popsat a je zamefena piedevsim na tyto oblasti:

Popis sluzby 1. Poskytnout novému provozovateli infrastruktury veSkeré potiebné
informace (i ty, které vzniknou v pribéhu plnéni smlouvy a nejsou
popséany v ¢l. 17 a 18 Smlouvy)

2. Umoznit migraci dat, konfiguraci, licenci i aplikaci a spolupracovat
s Objednatelem a 3. stranami tak, aby nedochdzelo k zbyte¢nym

zpozdénim, vypadkim a odstavkam.

Rozsah zaruceného provozu sluzby

Kompletni realizace do terminii stanovenych smlouvou

SLA Splnéni v terminech a rozsazich Smlouvy
MozZnost

planovanych N/A

odstavek
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7 Sluzba na vyzadani — KL007

Kéd sluzby KL007
Nazev sluzby Sluzba na vyZadani
Cil sluzby Cilem této sluzby je umoznit realizaci pozadavkl Objednatele v zavislosti na

pottebach provozovanych aplikaci, bezpec¢nosti a technologickém vyvoji

Sluzba umozniuje zajistit ¢innosti nad rdmec katalogovych listi KLO0O01-
KLO006 v zavislosti na potfebach Objednatele, které Objednatel nemohl
predvidat, resp. piesné popsat v okamziku uzavieni Smlouvy. Jednd se o
¢innosti, které souviseji se sluzbami popsanymi v KLOO1-KL0O06 a které
nelze predev§im z divodla technologickych, bezpecnostnich ¢i z divoda
pozadavku odpovédnosti za SLA zajistit jinym dodavatelem.

Popis sluzby Sluzby na vyzadani se objednavaji po dohodé¢ Dodavatele a Objednatele.
Dodavatel predlozi Objednateli na zakladé pozadavk Objednatele nabidku,
na jejimz zakladé Objednatel vystavi objednavku. V objedndvce bude
stanoven téZ termin realizace, SLA, cena a akceptacni kritéria.

Pro stanoveni ceny sluzeb na vyzadani se vyuzije cena v misté a ¢ase obvykla
pro danou cinnost, avSak nejvySe do hodnoty stanovené pro tento KL ve
Smlouve.

Rozsah zaruceného provozu sluzby

Dle dohody stanovené objednavkou

SLA Splnéni v terminech a rozsazich Smlouvy
MozZnost

planovanych N/A

odstavek
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ADR Aplikace Registr nebezpecnych naklada
CRR Aplikace Centralni registr fidic¢h
CKP Ceska kancelaf pojistitelit
CR Ceska republika
DB Databaze
DC Datové centrum
DPH Dan z piidané hodnoty
DSA Dopravné spravni agendy
DT Aplikace Digitalni tachograf
HZS Hasic¢sky zachranny systém
IMIS Integrovany manazersky informaéni systém (tvoten IFS a EGJE aplikaci)
IS Informacni systém
IS NP Informacni systém namoini plavby
IS TP Informacni systém technickych prohlidek (dfive CIS-STK - Centralni informacni systém stanic
technické kontroly)
L2 2. datova vrstva OSI modelu (Open System Interconnection Reference Model)
MD Ministerstvo dopravy CR
MS Spole¢nost Microsoft
ORP Obec s rozsifenou pasobnosti
(0N Operacni systém
0SS Organizacni slozky statu
PCR Policie Ceské republiky
RPSD Registr podnikatelti v silni¢ni dopravé
RSV Aplikace Registr silni¢nich vozidel (diive CRV — Centralni registr vozidel)
RV Ridici vybor
Cizi zkratky
ACS Access Control System
ASM Automatic Storage Management
CCTV Closed Circuit Television
CPU Central Processing Unit
EPS Elektronicky protipozarni systém
EZS Elektronicka zabezpe€ovaci signalizace
ERP Enterprise Resource Planning System
HR Human Resources
HVAC Heating, ventilating and air conditioning
HW Hardware
ICT Information and Communication Technologies
IT Information Technology
ITIL Information Technology Infrastructure Library
LAN Local Area Network
LDAP Lightweight Directory Access Protocol
MSCS Microsoft Cluster Server
02 MBR 02 Managed Backup and Restore

48




Priloha ¢é. 1

02 MDS Sluzba O2 Managed Data Storage
OTRS Opensource Ticket Request System
RAC Real Application Cluster

RAM Random Access Memory

SAN Storage Area Network

SD Service Desk

SIEM Security Information and Event Management
SLA Service Level Agreement

SPOC Single Point Of Contact

SPLA Services Provider License Agreement
SQL Structured Query Language

SSL Secure Sockets Layer

SW Software

TT Trouble Ticket

VESDA Very Early Smoke Detection Apparatus
VIP Virtual IP Address

VLAN Virtual Local Area Netwok

VPN Virtual Private Network
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Specifikace ceny

Sluzba Oznaceni Cena sluzby | Cena sluzby
katalogového | za 1 mésic v K¢ za
listu v K¢ bez 1 mésic s
DPH DPH 21%
Sluzba bezpecnostni KL001 281.987,00 | 341.204,27
politiky
Sluzba technického KL002 2.816.384,00 | 3.407.824,64
provozu a poskytovani
virtualni
infrastruktury
Sluzba provozu CRR KL003 81.565,00 98.693,65
Sluzba provozu Call KL004 45.600,00 55.176,00
Centra
CELKEMza | - 3.225.536,00 | 3.902.898,56
KL001-KL004
Sluzba Oznacdeni Maximalni cena Maximalni cena
katalogového za provedeni za provedeni
listu sluzby v K¢ sluzby v K¢
bez DPH s DPH 21%
Sluzba ]r;fevzeti KL005 8.559.921,00 10.357.504,41
Sluzba predani ? KL006 2.853.307,00 3.452.501,47
Celkemza | 11.413.228,00 13.810.005,88
KL005-KL006

Tato sluzba bude hrazena na zdkladé Objednateli dolozené a opravnéné fakturace Dodavatele v cenach v misté

obvyklych nutnych k zajisténi ¢innosti prebirani sluzeb dle KL001-KL004 (nikoliv v$ak naklady na zajisténi schopnosti
sluzby provozovat), av§ak maximalné do vyse zde uvedené.

Tato sluzba bude hrazena na zékladé Objednateli dolozenych redlnych nakladi Dodavatele nutnych k ¢innostem predani
sluzeb dle KL001-KL004, av§ak maximalné do vySe zde uvedené.

Sluzba Oznaceni Maximalni cena | Maximalni cena
katalogového | za 1 ¢lovékoden | za 1 ¢lovékoden
listu v K¢ bez DPH v K¢ s DPH 21%

Sluzba na vyzadani ¥ KL007 5.400,00 6.534,00

1 ¢loveékoden odpovida 8 hodindm prace jedné osoby.
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