HRADEC KRALOVE

STATUTARNI MESTO HRADEC KRALOVE. CESKOSLOVENSKE ARMADY 408. 502 00 HRADEC KRALOVE

SMLOUVA O DIiLO
C. Objednatele:
¢. Zhotovitele: MS-042/18

Smluvni strany:

Objednatel: Statutarni mésto Hradec Krélové

Sidlo: Ceskoslovenské armady 408, 502 00 Hradec Kralové
Jednajici: Mgr. Markéta BartuSova, tajemnice magistratu mésta
El. podatelna: epodatelna@mmbhk.cz

ID datové schranky: bebb2in

IC 00268810

DIC: CZ00268810

Bankovni spojeni: Komerc¢ni banka, a.s., pobocka Hradec Kralové

¢. 0ctu: 426511/0100
Kontakt: Ing. Jan Nagy, vedouci odboru informatiky, tel.: 495 707 307
(dale jen ,Objednatel™)

2. Zhotovitel: MARBES CONSULTING s.r.o.
Sidlo: Brojova 2113/16, Vychodni Predmésti, 326 00 Plzen
Jednaijici: Ing. Miroslav Dvorak, jednatel spolecnosti
IC 25212079
DIC: CZ25212079
Bankovni spojeni:  UniCredit Bank, ¢. uctu:l
Kontakt: Ing. Miroslav Dvorék, jednatel spole¢nosti,|

Zapsan v obchodnim rejstfiku vedeném u Krajského soudu v Plzni pod spisovou znackou C 8963
(déle jen ,Zhotovitel")

uzaviraji nize uvedeného dne, mésice a roku podle § 2586 a nasl. zakona €. 89/2012 Sb.,
obCansky zakonik, v plathém znéni, tuto smlouvu o dilo (déle jen ,Smlouva"):

I
Prohlaseni a ucel Smlouvy

1. Statutarni organy (pfip. osoby opravnéné k podpisu Smlouvy) uvedené v zahlavi Smlouvy
prohlasuji, Ze jsou opravnény v souladu s obecné zavaznymi pravnimi predpisy a vnitfnimi
predpisy prislusné smluvni strany podepsat bez dalSiho tuto Smiouvu.

2. Zhotovitel prohlasuje, Ze ma vSechna podnikatelska opravnéni potfebna k realizaci této
Smlouvy, a Ze i v dalSim je opravnén provést dilo dle této Smlouvy.

3. Smluvni strany prohlaSuji, Zze uUdaje uvedené v zahlavi Smlouvy jsou v souladu s pravni
skuteCnosti v dobé uzavieni Smlouvy.

4. Tato Smlouva se uzavira z diivodu Implementace integrace agendového systému PROXIO
a spisové sluzby (ESSL) dle nového narodniho standardu NSESSS.
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Zhotovitel se zavazuje realizovat pfedmét smlouvy v plném rozsahu uvedeném v pfiloze €.1.

Tato Smlouva se uzavira na zakladé rozhodnuti o pfidéleni zakdzky mimo zadavaci
fizeni ¢.J.. MMHK/025072/2019 ze dne 8. 2. 2019, u€inéného ve smyslu ustanoveni €l. XVII.
odst. 2. pism. b) Smérnice Zastupitelstva mésta Hradec Kralové a primatora mésta ¢. 2/2016,
kterou se stanovi postup mésta Hradec Kralové pfi zadavani verejnych zakazek.

Il.
Pfedmét Smlouvy
Zhotovitel se zavazuje provést na sviljj naklad a nebezpedéi pro objednatele dilo:
Implementace integrace PROXIO s ESSL dle NSESSS.

Blize je predmét smlouvy specifikovan v Pfiloze ¢. 1 - ,Specifikace pfedmétu verejné
zakazky" a dale v pfilohach ¢. 2 a 3.

Zhotovitel se zavazuje zabezpedit na svij naklad a na své nebezpeéi viechna souvisejici
pInéni a prace potfebné k v€asnému a fadnému provedeni dila.

Soucésti plnéni pfedmétu Smlouvy jsou i prace a dodavky v této Smlouveé vyslovne
nespecifikované, které vSak jsou k fAdnému plnéni nezbytné a o kterych Zhotovitel vzhledem
ke své odbornosti a zkuSenostem mél nebo mohl védét. Provedeni téchto praci v3ak v
Zadném pripadé nezvySuje cenu dila.

Objednatel méa pravo po uzavieni smlouvy zménit rozsah, provedeni a technické parametry
dila, a to po dohodé se Zhotovitelem. Cena dila a doba plnéni se upravi o vliv realizovanych
zmén. Prace nad rozsah dila dle této smlouvy (viceprace), budou realizovany, jen pokud o
né bylo po vzajemné dohodé pisemnym dodatkem k této smlouvé dilo rozSifeno. V opacném
pfipadé se ma za to, Ze prace realizované Zhotovitelem byly v pfedmétu dila

a v jeho cené zahrnuty.

Zhotovitel sije védom néakladl spojenych se zhotovenim dila a zavazuje se, Ze nebude zadat
jakékoliv pInéni v priibéhu provadéni dila.

Objednatel se zavazuje poskytnout pro plnéni dila potfebnou soucCinnost a zaplatit za
zhotovené dilo Objednateli dohodnutou cenu.

M.
Podklady pro provedeni dila

Podklady pro provedeni dila:

« nabidka Zhotovitele €. MNP-029/18 ze dne 13. 6. 2018;

e prfilohy smlouvy €. 1 az 3.
Zhotovitel prohlasuje, Ze kopie vSech dokumentl uvedenych v odst. 1 tohoto ¢lanku mu byly
pfedany nejpozdéji pfi podpisu Smlouvy a ma je tak k dispozici.
Zhotovitel se zavazuje, ze veSkeré podklady pouzije vyhradné pro potfeby plnéni této
smlouvy o dilo. Zhotovitel se zavazuje, Zze podklady nepouzije k Zadnym jinym Géeltim.

V.
ZpUsob, doba a misto plnéni
Termin zahajeni provadéni dila bude ihned po nabyti G€innosti.
Dilo musi bvt Objednateli protokolarné pfedano nejpozdéii do 31. 12. 2019.
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Zhotovitel neni v prodleni s plnénim této Smlouvy a neodpovida za Skody timto zplsobené
Objednateli, pokud neplnéni smluvnich povinnosti je zplisobeno vyssi moci ve smyslu ¢i. X.
této Smlouvy.

Pokud Zhotovitel béhem pInéni zjisti okolnosti, které brani v€asné realizaci dila, musi bez
zbyte€ného odkladu pisemné uvédomit Objednatele o predpokladaném zpozdéni, jeho

Mistem pInéni této Smlouvy je sidlo Objednatele uvedené v zahlavi této Smlouvy. Zhotovitel
je opravnén poskytovat plnéni prostfednictvim vzdaleného pfipojeni, pokud to povaha plnéni
umozriuje.

V.
Cena za dilo
Strany se dohodly, Ze cena za celé dilo dle ¢lanku Il. této Smlouvy cini:

cena bez DPH 186.000,-K¢&
DPH 21% 39.060,-K¢&
Cena v¢. DPH 225.060,- K¢

Zhotovitel jako platce DPH pfipocCitava k cené za dilo dan z pfidané hodnoty ve vySi 21 %.
Pokud dojde ke zméné sazby DPH v dobé& uskutecnéni zdanitelného plnéni, je Zhotovitel
opravnén uctovat DPH v procentni sazbé odpovidajici zdkonné (pravé UG€inné k datu
uskute¢néni zdanitelného plnéni. V pfipadé takové zmény DPH neni tfeba uzavirat
dodatek ke Smlouvé, postacuje pisemné oznameni Zhotovitele o takové zméné.

Cena za pfedmét plnéni dohodnuta v &l. V. odst. 1 je cenou Uplnou, koneCnou a zavaznou.

Zhotovitel prohlaSuje, Ze tato cena zahrnuje veSkeré jeho néklady souvisejici s realizaci
predmétu této Smiouvy.

ZvySeni dohodnuté ceny je mozné pouze pfi zméné sazby DPH v dobé uskuteCnéni
zdanitelného plnéni, a to pouze o toto zvySeni DPH.

VI.
Platebni podminky
Objednatel nebude poskytovat zadné zalohové platby.

Cena za dilo bude uhrazena na zakladé faktury vystavené Zhotovitelem. Pravo fakturovat
cenu dle ¢l. V. odst. 1. této Smlouvy Zhotoviteli vznikd po fadném dokoncCeni a
protokolarnim pfedani celého dila dle ¢l. VII. odst. 2. Smilouvy.

Faktura bude vzdy obsahovat Cislo faktury, nazev dila nebo jeho Casti, datum predani
provedenych praci Objednateli, nazev, sidlo a DIC Objednatele, nazev, sidlo a DIC
Zhotovitele, den odeslani faktury, oznaceni penézniho Ustavu a UCtu, na ktery ma byt
placeno, vyznaceni dne splatnosti, fakturovanou ¢astku s DPH a bez DPH. Faktura musi
dale obsahovat €islo smlouvy Objednatele, na zakladé které byla tato Smlouva uzaviena.
Jeji pfilohou bude pfedavaci protokol spliiujici vSechny nalezitosti dle ¢l. VII. odst. 2.
Stane-li se Zhotovitel nespolehlivym platcem ve smyslu 8§ 106a zakona ¢. 235/2004 Sb., o
dani z pfidané hodnoty, ve znéni pozdéjsich predpisli (zdkon o DPH), je povinen neprodlené
o tomto informovat Objednatele.

Bude-li Zhotovitel ke dni poskytnuti zdanitelného plnéni veden jako nespolehlivy platce ve
smyslu § 106a zakona o DPH, je Objednatel opravnén ¢ast ceny odpovidajici dani z pfidané
hodnoty uhradit pfimo na UcCet spravce dané v souladu s ust. § 109a zakona o DPH. O tuto
Céast bude poniZena cena dila a Zhotovitel obdrZi pouze cenu dila (¢asti dila) bez DPH.
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6. Dojde-li po uzavieni smlouvy ke zméné uctu Zhotovitele, ktery je zverejnén na strankach
Ceské danové spravy, je Zhotovitel povinen o tom neprodlené informovat Objednatele.

7. Splatnost faktury je 21 dni od jejiho doruCeni Objednateli. Faktura se povazuje za
uhrazenou okamzikem odepsani fakturované castky z uc¢tu Objednatele ve prospéch uctu
Zhotovitele.

8. Jestlize faktura nebude obsahovat veSkeré naleZitosti dafového dokladu nebo Udaje
stanovené touto Smlouvou, nebo v ni budou uvedeny nespravné uUdaje nebo nebude
doloZzena predavacim protokolem podepsanym opravnénymi zastupci obou smluvnich
stran, je Objednatel opravnén tuto fakturu doporuCené C¢i osobné (prostfednictvim
zaméstnance Objednatele) vratit Zhotoviteli. Faktura musi byt vrdcena do data jeji
splatnosti. Do doby, neZ je vystavena nova faktura s novou I|hdtou splatnosti, neni
Objednatel v prodleni s placenim pfislusné faktury. Po vraceni faktury je Zhotovitel povinen
vystavit novou fakturu se spravnymi nalezitostmi. Splatnost nové vystavené faktury je
rovnéz 21 dnu od jejiho doru€eni Objednateli.

9. Veskeré platby budou probihat vyhradné& v CZK a rovnéZz veskeré cenové Udaje budou
uvedeny v této méne.

VII.
Prfedani a prevzeti dila
1. Zavazek Zhotovitele provést dilo dle ¢l. Il. odst. 1. této Smlouvy je spinén jeho Ffadnym
dokonc€enim a predanim. Dilo se poklada za fadné dokoncené, jestlize je kompletni, nebude
pfi protokolarnim prevzeti vykazovat zadné vady (nefunk&nosti a nedodélky), tedy ze bude
plné v souladu s touto Smlouvou a bude splnovat vSechny pozadavky na vSechny
funk&nosti jednotlivych ¢asti dila dle podminek na tuto zakézku a jejich pfiloh.

2. Termin pfedani dila dle ¢l. IV. bude povazovan za spinény, pokud dilo bude Objednatelem
pfevzato ve stanovené |huté (t. pokud bude Objednatelem podepséan finalni predavaci
protokol). V pfipadé, Ze Objednatel odmitne dilo pfevzit, sepiSi obé strany zapis, v némz
uvedou sva stanoviska a jejich odfivodnéni a dohodnou nahradni termin predani. Zhotovitel
neni v prodlenti, jestlize Objednatel odmitl bezd{vodné prevzit fadné zhotovené dilo.

3. Objednatel je opravnén vytknout zjevné vady dila do 2 mésicl od protokolarnino predani
a prevzeti dila, ustanoveni § 2605 odst. 2 zdkona €. 89/2012 Sb., obCanského zakoniku se
nepouzije.

Viil.
Prava a povinnosti smluvnich stran
1. Opravnénymi pracovniky Zhotovitele pro realizaci této Smlouvy jsou:
ve vécech smluvnich:
Ing. Miroslav Dvorak, jednatel spole€nosti

Opravnénymi pracovniky Objednatele pro realizaci této Smlouvy jsou:

ve vécech smluvnich:
Ing. Jan Nagy, vedouci odboru informatiky, tel 495 707 307, ian.nagy@mmbhk.cz

ve vécech technickych:
Mgr. Irena Havelkova, tel.: 495 707 305, irena.havelkova@mmbhk.cz
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10.

11.

12.

- ve vécech organizacnich:
Radka Sanderova, tel: 495 707 301, radka.sanderova@mmbhk.cz

Pokud dojde ke zméné v kontaktnich udajich uvedenych v pfedchozim odstavci, jsou smluvni
strany povinny zménu pisemné oznamit druhé smluvni strané, a to pfedem nebo nejpozd&ji
bezodkladné poté, co ke zméné dojde. Za dostacujici formu oznameni zmeény je povazovano
zaslani emailu kontaktni osobé druhé smluvni strany ve vécech smluvnich, ktera je povinna
obdrzeni e-mailu do 2 pracovnich dnl potvrdit. V pfipadé zmény v kontaktnich (dajich
uvedenych v tomto ¢lanku neni tfeba uzavirat dodatek ke Smlouve.

Objednatel se zavazuje poskytnout Zhotoviteli nezbytnou soucinnost potfebnou pro fadné
plnéni podle této Smiouvy.

Zhotovitel je povinen dodrzovat po celou dobu plnéni pfedmétu této Smlouvy platné a Gcinné
pravni pfedpisy a dalSi normy souvisejici s realizaci pfedmétu smlouvy.

Zhotovitel neni opravnén pouzit podklady pfedané Objednatelem pro jiné UcCely nez je
realizace predmétu plnéni podle této Smlouvy.

Veskeré odborné prace musi vykonavat pracovnici Zhotovitele nebo jeho subdodavatel(
majici pFislusnou kvalifikaci, je-li tato kvalifikace pro realizaci pfislusné Casti dila nezbytna.
Doklad prokazujici potfebnou kvalifikaci téchto osob je Zhotovitel na pozadani Objednatele
povinen bez zbyteCného odkladu predlozit.
Zhotovitel postupuje pfi provadéni dila samostatné pfi respektovani zejména:
pravnich predpisti o bezpeénosti prace,
technickych norem, vzorovych listll, technologii, vyrobnich predpisd (receptur) a jinych
zavaznych pokynd,
pozadavk( stanovenych k tomu opravnénymi organy,
ostatnich zavaznych norem a obecné zavaznych pravnich predpisii a dle prikaz(
objednatele, ustanoveni § 2594 zakona €. 89/2012 Sb., ob&anského zakoniku tim neni
dotceno.

Za $kody odpovida Zhotovitel podle obecné zavaznych pravnich predpisti. Smluvni strany
se zavazuji k vyvinuti maximalniho Usili k pfedchazeni Skodam a k minimalizaci vzniklych
Skod.

Objednatel je opravnén kontrolovat provadéni dila, a to kdykoliv po celou dobu provadéni
dila. Jestlize Objednatel zjisti, Ze Zhotovitel provadi dilo v rozporu se Smlouvou, ma pravo
poZadovat, aby Zhotovitel odstranil zjiSténé vady a dilo provadél v souladu se Smiouvou.
Zhotovitel vyslovné souhlasi s tim, Ze je Objednatel opravnén kontrolovat provadéni dila

i prostfednictvim tfeti strany. Objednatel v takovémto pfipadé bude informovat Zhotovitele

o identifikaci této tfeti strany a Zhotovitel ji poskytne pfi kontrole stejnou soucinnost jako
Objednateli.

Zhotovitel se dale zavazuje upozornit Objednatele na vSechny okolnosti souvisejici s plnénim
této smlouvy, které by mohly vést pfi plnéni Smlouvy k omezeni bézné Cinnosti Objednatele.

v >

Zhotovitel nese nebezpeci Skody na dile az do doby finalniho protokolarniho predani a
prevzeti dila. Zhotovitel je povinen po celou dobu plnéni Smlouvy byt pojiStén na
odpovédnost za Skodu zplsobenou Zhotovitelem tfeti osob& na Castku v minimalni vysi
1.000.000,- K¢&. Zanik pojisténi nebo snizeni jeho vySe plnéni pod uvedenou hranici
v priibéhu plnéni Smlouvy bude posuzovano jako podstatné poruseni Smlouvy Zhotovitelem.
Zhotovitel je povinen predlozit na vyZzadani k nahlédnuti pojisthou smlouvu nebo obdobny
doklad, z nichz bude zfejmé, Ze ma sjednano pojisténi odpovédnosti za Skodu zplsobenou
tfeti osobé na pojistnou Castku ve vysSi minimalné 1.000.000,- K& Naklady na pojisténi
odpovédnosti jsou zahrnuty v cené dohodnuté v ¢lanku V. této Smlouvy.

Zhotovitel se zavazuje po celou dobu plnéni Smlouvy realizovat dilo tak, aby bylo v souladu
s vnitinimi predpisy Objednatele, se kterymi Objednatel Zhotovitele pfedem prokazatelné
seznamil.
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13.

14.

15.

16.

Zhotovitel se zavazuje po celou dobu plnéni Smlouvy dodrZzovat ,Pravidla bezpecnosti ICT"
Objednatele, ktera jsou uvedena v pfiloze €. 2, ktera je nedilnou soucasti této Smiouvy.

Objednatel i Zhotovitel bez zbyte¢ného odkladu poskytnou druhé strané pfistup k vécnym |
technickym informacim, které mohou ovlivnit plnéni dila. Zhotovitel se déale zavazuje
upozornit Objednatele na vSechny okolnosti, které by mohly vést pfi plnéni smlouvy
k omezeni bézné Cinnosti Objednatele.

Zhotovitel neni opravnén postoupit prava a povinnosti vyplyvajici z této Smlouvy tfeti osobé
bez predchoziho pisemného souhlasu Objednatele.

Objednatel se zavazuje poskytnout Zhotoviteli veSkerou soucinnost potfebnou pro plnéni této
smlouvy. Objednatel se zejména zavazuje poskytnout Zhotoviteli bezodkladné po uzavfeni
této smlouvy potfebné pfistupy k informacnimu systému, a dale poskytovat Zhotoviteli
potifebné informace a dokumenty nejpozdéji do 3 pracovnich dni od jejich vyzadani.

IX.
PferuSeni a zastaveni provadéni dila

Zhotovitel je opravnén na nezbytné nutnou dobu a v nezbytném rozsahu prerusit provadéni

dila, jestlize:

- provadeéni dila brani vySsi moc,

- pfi vyskytu vaznych skrytych pfekazek branicich fadnému provadéni dila, o nichz
Zhotovitel nevédél, nemohl védét, ani nemohl celou situaci pfiméfenym zplsobem vyresit
tak, aby nemuselo byt pferuSeno provadeéni dila,

- dojde k zastaveni provadéni dila rozhodnutim k tomu pfisluSného statniho organu nikoliv
z ddvodid na strané Zhotovitele,

- Objednatel je v prodleni s poskytnutim potfebné soucinnosti.
Prerusenim provadeéni dila z vySe uvedenych ddvod( prestavaji dnem preruseni bézet Ihaty
timto pferuSenim dotCené.

Objednatel je opravnén pfikdzat Zhotoviteli pferuSeni provadéni dila na nezbytné nutnou

dobu a v nezbytném rozsahu, zejména jestlize:

- pracovnici Zhotovitele pfi praci porusi platné technické a bezpecnostni normy a pfedpisy,

- by vadny postup Zhotovitele nepochybné vedl k podstatnému poruSeni Smlouvy,

- je plnénim Zhotovitele ohroZzena bezpeCnost zhotovovaného dila, Zivot nebo zdravi
pracovnikll nebo hrozi-li jiné hospodarské $kody.

Preru$eni provadéni dila Objednatelem z vySe uvedenych dlvodd nestavi béh smluvnich

Ihat timto preruSenim dotéenych a nezaklada narok Zhotovitele na Ghradu vicenaklad(
vyvolanych pferuSenim.

X.
VysSSi moc
VySSi moci se pro potfeby této Smlouvy rozumi udalosti, které nastaly za okolnosti, které
nemohly byt odvraceny Ucastniky této Smlouvy, které nebylo mozné predvidat a které nebyly
zplsobeny chybou nebo zanedbanim Zadné ze smluvnich stran, jako napf. valky, revoluce,

pozary, zaplavy, zemétfeseni, epidemie nebo dopravni embarga. VysSi moci neni nedostatek
Ufedniho povoleni ani jiny zdsah organu statni moci v Ceské republice.

Nastane-li situace vysSi moci, uvédomi pfisluSny Ucastnik této Smlouvy o takovém stavu, o
jeho pficiné a jeho skonc€eni druhého Ucastnika. Zhotovitel je povinen hledat alternativni
prostfedky pro splnéni Smlouvy.

N

Trva-li vy$si moc déle nez 6 mésicl a nedohodnou-li se smluvni strany v této dobé na
alternativnim feSeni, ma Objednatel pravo od Smlouvy odstoupit.
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4. V takovém pripadé ma Objednatel povinnost dosud pfijata plnéni si ponechat za sjednanou
Uhradu a hledat alternativni feSeni ke spinéni Smlouvy s jinym partnerem.

XI.
Odpovédnost za vady, zaruka

1. Zhotovitel odpovida za to, Ze dilo bude mit v jednotlivych Castech i jako celek smluvené
vlastnosti stanovené touto Smlouvou a vSemi jejimi pFilohami, vSemi dalSimi dokumenty,
vzniklymi v rdmci plnéni této Smlouvy a v3emi technickymi normami, které se vztahuji
k materialim a pracim provadénym na zakladé této Smlouvy, jinak vlastnosti obvyklé, a dale
Ze bude pouzitelné ke smluvenému, jinak obvyklému Uc€elu. Nema-li dilo tyto vlastnosti, méa
dilo vady.

2. Zhotovitel poskytuje zaruku za jakost celého dila (. veSkerych sloZzek dila) v délce 12
mésicl. Zaruéni doba zacina bézet ode dne predani dila na zakladé finalniho pfedavaciho
protokolu dle ¢l. VII. odst. 2. této Smiouvy.

3. Objednatel je povinen nahlasit zhotoviteli zjiSténé vady pisemné. Za pisemné nahlaseni vady
se povazuje téz nahlaSeni vady prostfednictvim e-mailu na adresu kontaktniho pracovnika
Zhotovitele pro véci technické. Zhotovitel obratem obdrzeni reklamace potvrdi. Pokud bude
Objednatel pozadovat odstranéni vady Zhotovitelem, zavazuje se Zhotovitel zapocit s
odstrafiovanim nahlaSenych vad bez zbytecného odkladu, vady odstranit nejpozdéji do 30
dnll od jejich nahlaSeni, a to na své naklady. V pfipadé, Ze Objednatel bude poZadovat
odstranéni vady Zhotovitelem a Zhotovitel neodstrani vadu ve Ih(té dle odst. 3. tohoto ¢lanku,
je Objednatel opravnén odstranit tyto vady sam nebo prostfednictvim tfetich osob, a to na
naklady Zhotovitele.

4. Zhotovitel neodpovida za zavady dila, které vznikly pouzitim podklad( a véci poskytnutych
Objednatelem, jestlize Zhotovitel nemohl ani pfi vynaloZeni veSkeré péce zjistit jejich
nevhodnost, nebo najejich nevhodnost Objednatele fadné pfedem upozornil, ale ten na jejich
pouziti trval. Zhotovitel neodpovida za zavady prokazatelné& zplsobené nespravnou
obsluhou nebo UdrZzbou odporujici navodu na obsluhu nebo udrzbu, pfedaného Zhotovitelem
Objednateli pfi predani dila, a za zavady zplsobené nekvalifikovanymi zasahy na strané
Objednatele.

5. Zaruka za jakost zanikd v pfipadé, Ze objednatel nebo tfeti osoba kromé& pripad(
stanovenych v ¢l. XI. odst. 3. této Smlouvy dilo upravi nebo do ngj jinak zasahnou bez
pfedchoziho pisemného souhlasu Zhotovitele.

XIl.
Ochrana informaci

1. Obé strany jsou povinny zajistit utajeni ziskanych ddvérnych informaci zptisobem obvyklym
pro utajovani takovych informaci, neni-li vyslovné sjednano jinak. Tato povinnost plati bez
ohledu na ukon€eni UcCinnosti této Smlouvy. Obé strany jsou povinny zajistit utajeni
ddvérnych informaci i u svych zaméstnanc, zastupct, jakoz i jinych spolupracujicich tfetich
stran a subdodavatel(l, pokud jim takové informace byly poskytnuty.

2. Pravo uzivat, poskytovat a zpfistupnit divérné informace maji obé& strany pouze v rozsahu a
za podminek nezbytnych pro fadné pInéni prav a povinnosti vyplyvajicich z této Smlouvy.

3. Za ddvérné informace se bez ohledu na formu jejich zachyceni povazuiji veskeré informace,
které nebyly dot€enou stranou oznaceny jako verejné, které se tykaji dot€ené strany nebo
jim zajiStovanych cinnosti anebo informace, s nimiz je pro nakladani stanoven pravnimi
predpisy zvlastni rezim utajeni (zejména hospodarské tajemstvi, statni tajemstvi, bankovni
tajemstvi, sluzebni tajemstvi). Dale se povazuji za ddvérné informace takové informace,
které jsou jako dlivérné vyslovné dotéenou stranou oznaceny.
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Za dlvérné informace se v Zzddném pfipadé nepovaZzuji informace, které se staly verejné
pfistupnymi, pokud se tak nestalo poruSenim povinnosti jejich ochrany, dale informace
ziskané na zakladé postupu nezavislého na této Smlouvé nebo druhé strané, pokud je
néktera ze stran schopna tuto skutecCnost dolozit, a kone€né informace poskytnuté treti
osobou, ktera takové informace neziskala porusenim povinnosti jejich ochrany.

Obé smluvni strany timto vyslovné souhlasi se zvefejnénim této Smlouvy na vefejnou
zakazku, a to i v registru smluv.

Zhotovitel se vyslovné zavazuje zachovavat mi€enlivost o vSech datech ziskanych nebo
pfistupnych v informacnim systému Objednatele nebo i jinak, zejména o osobnich Udajich
(dle zakona ¢. 101/2000 Sh. o ochrané osobnich udajd, ve znéni pozdé&jsich predpisl) a o
bezpecénostnich opatfenich, jejichz zvefejnéni by ohrozilo zabezpeeni osobnich (dajd.
Zhotovitel pfedem zavaze micenlivosti vSechny své pracovniky i dalSi osoby, u kterych Ize
predpokladat, Zze mohou v souvislosti s plnénim Zhotovitele podle této Smlouvy pfijit do styku
s osobnimi Udaji vedenymi Objednatelem. Povinnost mienlivosti trva i po ukonceni platnosti
této Smlouvy.

Obé strany se vyslovné zavazuji v ramci plnéni této Smlouvy zajistit opatfeni k ochrané dat
ulozenych v informacénim systému Objednatele pfed jejich poSkozenim, ztratou nebo
zcizenim a pred neautorizovanym pristupem ktémto datim. Objednatel je povinen
pfedchéazet ztraté, nebo poSkozenim dat jejich zalohovanim.

XIII.
Smluvni sankce

Objednatel mize pozadovat po Zhotoviteli zaplaceni smluvni pokuty v nasledujicich
pfipadech:

1.1 V pfipadé, Ze Zhotovitel bude v prodleni s pfedanim dila oproti terminu uvedenému v ¢l.
IV. této Smlouvy zavazuje se Zhotovitel zaplatit Objednateli smluvni pokutu ve vysi 0,01%
z ceny dila, véetné DPH za kazdy i zapocCaty den prodleni.

1.2 V pfipadé, Ze smluvni strana porusi jakoukoli ze svych povinnosti uvedenych v €l. XII.
této Smlouvy, bude povinna zaplatit druhé smluvni strané smluvni pokutu 50.000,- K¢ za
kazdé takové porusSeni (za kazdy jednotlivy pripad).

1.3. V pfipadé, Ze Zhotovitel porusi jakoukoli ze svych povinnosti uvedenych v €l. VIil. odst.
13 této Smlouvy, bude povinen zaplatit Objednateli smluvni pokutu 10.000,- K& za kazdé
takové poruseni (za kazdy jednotlivy pfipad).

1.4. V pripadech dle bodl 1.1 aZ 1.3 tohoto odstavce ¢l. XlIl. Smlouvy se Zhotovitel téz
zavazuje uhradit Objednateli veSkeré naklady vzniklé Objednateli tim, ze byl Objednatel
nucen fesit stav vznikly prodlenim nebo poruSenim uvedenych povinnosti.

Smluvni pokutou neni dot€en narok na nahradu Skody, vedle zaplaceni smluvni pokuty je
Zhotovitel povinen rovnéz nahradit Objednateli Skodu, kterd mu vznikla v désledku poruseni
povinnosti, jejiz splnéni bylo zajisténo smluvni pokutou. Ustanoveni § 2050 zakona C¢.
89/2012 Sh., obCanského zakoniku se nepouZije.

V pfipadé prodleni Objednatele s platbou faktury za dokoncené dilo uhradi Objednatel
Zhotoviteli smluvni pokutu ve vysi 0,01 % z dluzné ¢astky za kazdy den prodleni.

Smluvni strany prohlasuji, Ze sjednand vySe smluvnich pokut je pfiméfend vyznamu
zajiSténé pravni povinnosti.
Kazda smluvni pokuta dle této Smlouvy bude uhrazena na zakladé faktury vystavené

opravnénou smluvni stranou. Splatnost této faktury je 21 dni od jejiho doruCeni druhé
smluvni strané.
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Pohledavky Objednatele na zaplaceni smluvni pokuty nebo nahrady Skody je mozno i bez
pfedchoziho souhlasu Zhotovitele zapocist na splatné pohledavky Zhotovitele za
Objednatelem.

XIV.
Doba trvani a moznost ukonceni Smlouvy pred dokoncenim dila

Tato Smlouva mize byt pfedcasné ukoncena pouze na zékladé dohody obou smiluvnich
stran nebo odstoupenim jedné ze smluvnich stran v souladu s touto Smlouvou.

Objednatel je opravnén pisemné odstoupit od Smlouvy, pokud Zhotovitel:

- neodstrani v pribéhu provadéni dila vady zjisténé Objednatelem, a to ani v dodate¢né
pfimé&fené Ih(té stanovené pisemné& Objednatelem,

- je v prodleni s dokoncenim dila po dobu del$i nez 30 kalendarnich dnli po pisemném
upozornéni objednatele,

pfes opakované pisemné upozornéni Objednatele provadi dilo v rozporu s touto
Smlouvou, platnymi technickymi normami, obecné zavaznymi pravnimi predpisy.
V pfipadé, Ze Objednatel odstoupi od Smlouvy z vySe popsanych dlvodd, je Zhotovitel
soucasné povinen zaplatit Objednateli smluvni pokutu ve vySi 5 % z celkové ceny dila
v€. DPH. Tim neni dot€en narok Objednatele na nahradu Skody. Narok na zaplaceni této
smluvni pokuty vznika bez dalSiho doru€enim pisemného odstoupeni od Smlouvy Zhotoviteli.
V pripadé odstoupeni od Smlouvy z vySe uvedenych dlvodd ma Objednatel v kazdém
pfipadé narok na nahradu prokdzanych nakladl, které vzniknou v souvislosti s nahradnim
feSenim.
Kazda ze smluvnich stran je opravnéna pisemné odstoupit od Smlouvy:
pokud na majetek druhé smluvni strany byl prohlaSen konkurz nebo povoleno vyrovnani,

pokud navrh na prohlaseni konkurzu byl zamitnut pro nedostatek majetku druhé smluvni
strany,

pokud druha smluvni strana vstoupi do likvidace,
-z ddvodl stanovenych zdkonem ¢. 89/2012 Sh, obganskym zakonikem.

Odstoupenim od Smlouvy se smlouva neruSi od pocatku, ale okamZzikem doruceni
pisemného oznameni o odstoupeni druhé smluvni strané.

Ukoncenim této Smlouvy nejsou dotCena ustanoveni tykajici se smluvnich pokut a
ustanoveni tykajici se takovych prav a povinnosti, z jejichz povahy vyplyva, Ze maji trvat i po
skonceni Uc€innosti této Smiouvy.

V pfipadé odstoupeni od Smlouvy obé smluvni strany provedou inventuru a vyuctovani
dosud provedenych praci na dile a vypofadani vzajemnych zavazkl plynoucich ze Smiouvy.
V prfipadé prfedCasného ukonceni této Smlouvy odstoupenim Objednatele m& Zhotovitel
narok na Uhradu plnéni fAdné provedenych v souladu s touto Smlouvu ke dni pfed¢asného
ukonceni této Smiouvy.

Pfipadnym ukon€enim této Smlouvy neni nijak dotéena platnost a trvani poskytnutych
licenci, resp. moznost pouzivat ¢ast dila, kteraje chranéna pravem duSevniho vlastnictvi, pro
Gcely, které vyplyvaly z ukonéené Smilouvy.

XV.

Ostatni ustanoveni

Smluvni strany se dohodly, Ze aplikace ustanoveni § 2591, § 2595, § 2605 odst. 2, § 2606,
§ 2611, 8 2620 odst. 2 zdkona €. 89/2012 Sh., obCanského zakoniku se vylucuje.
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10.

11.

Zhotovitel prohlaSuje, Ze skuteCnosti uvedené v této smlouvé nepovaZzuje za obchodni
tajemstvi a udéluje svoleni k jejich uziti a zvefejnéni bez stanoveni jakychkoliv dalSich
podminek.

XVI.
ZavérecCna ustanoveni
Odstoupeni od smlouvy se nedotyka naroku na smluvni pokutu.

Tato Smlouva nabyva platnosti dnem podpisu Smlouvy opravnénymi zastupci obou
smluvnich stran a Ucinnosti dnem uvefejnéni v registru smluv.

Smluvni strany sjednavaji, Ze ménit nebo doplfiovat text smlouvy je mozné pouze formou
pisemnych dodatkd podepsanych obé&ma smluvnimi stranami. MoZnost ménit smlouvu jinou
formou smluvni strany vylu€uiji.

Smluvni strany prohlasSuji, Zze maji ke dni podpisu Smlouvy k dispozici veSkeré dokumenty
oznacené jako priloha Smiouvy.

Strany se dohodly, Ze se tato smlouva a vztahy z ni vyplyvajici fidi ustanovenimi zakona ¢.
89/2012 Sh., obcansky zakonik, v plathém znéni.

Zhotovitel prohlaSuje, ze si je védom skutecnosti, Zze podle ustanoveni § 2 pism. e) zakona
¢. 320/2001 o finanéni kontrole ve verejné spravé a o zméné nékterych zakonl (zékon o
financni kontrole) ve znéni pozdé&jsich predpist, je osobou povinnou spoluptisobit pii vykonu
finanéni kontroly provadéné v souvislosti s Uhradou zboZi nebo sluzeb z verejnych vydaju.

Je-li nebo stane-li se nékteré ustanoveni této smlouvy neplatné ¢i nelcinné, nedotyka se to
ostatnich ustanoveni této smlouvy, ktera zlstavaji platna a Géinna. Smiuvni strany se v tomto
pfipadé zavazuji dohodou nahradit ustanoveni neplatné/nelicinné novym ustanovenim
platnym/G¢innym, které nejlépe odpovida plvodné zamysSlenému ekonomickému Ucelu
ustanoveni neplatného/nedcinného. Uvedené plati obdobné i v pfipadé zruSeni smlouvy dle
§ 7 zakona o registru smluv. Do té doby plati odpovidajici Gprava obecné zavaznych pravnich
predpisti Ceské republiky.

Spor, ktery vznikne na zakladé této Smlouvy nebo ktery s ni souvisi, se smluvni strany
zavazuiji fesit prednostné smirnou cestou pokud mozno do tficeti (30) dni ode dne, kdy

0 sporu jedna smluvni strana uvédomi druhou smluvni stranu. Jinak jsou pro feSeni spor(
z této Smlouvy pfislusné obecné soudy Ceské republiky.

Smluvni strany prohlaSuji, Zze na Smlouvu se mj. vztahuje zakon €. 340/2015 Sb., o zvlastnich
podminkéach ucinnosti nékterych smluv, uverejiiovani téchto smluv a o registru smluv (zakon
0 registru smluv), a objednatel je dle § 2 cit. zakona subjektem, jehoz smlouvy se povinné
uverejiuji prostfednictvim registru smiuv.

Zhotovitel prohlaSuje, Ze souhlasi s uvefejnénim této smlouvy v plném znéni (s vyjimkou
pfilohy €. 3). Smluvni strany prohlaSuji, Zze smlouva obsahuje obchodni tajemstvi, a to

pfilohu € 3 ,Analyzu pro implementaci rozhrani dle NSESSS". Zhotovitel souhlasi s
uvefejnénim smlouvy (v€. metadat) bez pfilohy €. 3.

Dle § 5 odst. 5 zdkona o registru smluv, je k fadnému uvefejnéni smlouvy tfeba, aby byla
uvefejnéna zplsobem tam stanovenym, a to véetné& vyplnéni metadat. Smluvni strany se
dohodly, Ze uvefejni metadata v nize uvedeném rozsahu

a prohlaSuji, Ze uvedeny rozsah metadat:

identifikace smluvnich stran: _
Statutarni mésto Hradec Krélové, Ceskoslovenské armady €.p. 408, 502 00 Hradec Kralové,
IC: 00268810, datova schranka: bebb2in
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12.

13.

14.

15.

Prilohy:
Pfiloha €. 1 - Specifikace pfedmétu vefejné zakazky
Priloha €. 2 - Bezpecnostni pravidla ICT

Druha smluvni strana: MARBES CONSULTING s.r.o., Brojova 2113/16, Vychodni
Pfedmésti, 326 00 Plzen, IC: 25212079, datova schranka: wpij5fv
0 vymezeni pfedmétu smlouvy: Smlouva o dilo - Implementace integrace PROXIO
s ESSL dle NSESSS.

o cena: hodnota bez DPH 186.000,- CZK, v&. DPH 225.060,- CZK

0 datum uzavfeni smlouvy: datum podpisu smlouvy posledni smluvni stranou povazuji
za spravny, UGplny a vtomto znéni plné odpovidajici a vyhovujici poZzadavkim
zakona o registru smiuv.

Smluvni strany se dohodly, Ze jednacim jazykem pro veSkera plnéni vyplyvajici z této
Smlouvy je vyhradné jazyk Cesky.

Tato Smlouva je vyhotovena v ¢eském jazyce ve Ctyfech stejnopisech s platnosti originalu,
Z nichz dva obdrzi Zhotovitel a dva Objednatel

Nedilnou soucésti Smlouvy jsou tyto pfilohy:
Pfiloha €. 1 — Specifikace predmétu vefejné zakazky,
Priloha €. 2 — Bezpecnostni pravidla ICT.

Pfilohou €. 3 smlouvy, ale nikoli jeji nedilnou soucésti je dale Analyza pro implementaci
rozhrani dle NSESSS.

Pokud se v téchto pfilohach hovofi o Zadavateli, mysli se jim Objednatel. Pokud se v téchto
prilohdch hovofi o dodavateli, Zhotoviteli nebo poskytovateli, mysli se jim Zhotovitel. Pokud
se v téchto pfilohdch hovofi o feSeni, programovém vybaveni, systému, nastroji apod., mysli
se jim dilo nebo jeho Cast, pokud z kontextu nevyplyva jiny vyznam. Pokud je v téchto
pfilohach néco upraveno odlisné nez v textu smlouvy samotné, pfednost ma text smlouvy
samotné.

Smluvni strany prohlasSuji, Ze si tuto Smlouvu pfecetly, Ze s jejim obsahem souhlasi, Ze tato
Smlouva je diikazem jejich pravé a svobodné vile a nebyla sepsana ve stavu tisné ani za
jednostranné nevyhodnych podminek, a na dikaz toho k ni pfipojuji své vlastnoruéni

podpisy.

Pfiloha ¢. 3-Analyza pro implementaci rozhrani dle NSESSS

Za objednatele: Za Zhotovitele:

26 022019

V Hradci Kralové dne V Plzni dne.....

Ing. Miroslav Dvorak
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Priloha C. 1 - Specifikace predmeétu verejné zakazky

Popis feSeni

Reseni integrace vychazi z aktualng platného NSESSS k datu podpisu smlouvy, ktery definuje
struktury dat (spisy, dokumenty, ...) na rozhrani, definuje funkce a udalosti na rozhrani a obsluhu
asynchronnich davek. Rozhrani na strané PROXIO, ktery je v pozici Informacniho systému
spravujiciho dokumenty (ISSD), je pfipraveno v souladu s NSESSS (kapitola 9). Zakladni premisou
NSESSS je rovnocenna a vzajemna (obousmeérna) synchronni i asynchronni (davkova) komunikace
obou systémdl, tedy ISSD a ESSL.

NSESSS nedefinuje vSechny parametry integrace, napf. nékteré Ciselniky. Detailni nastaveni
integrace musi byt proto provedeno ve vzajemném souladu dodavatell PROXIO a ESSL
s respektovanim pozadavk( objednatele. Obousmérna komunikace rovnéz znamena nutnost ovérit
jak komunikaci z PROXIO do ESSL, tak komunikaci z ESSL do PROXIO.

Z téchto ddvod( byla provedena analyza (viz Pfiloha ¢. 3 - Analyza pro implementaci rozhrani dle
NSESSS), ktera mapuje souCasnou situaci a poskytuje detailni podklady pro integraci.

Principy integrace

Uvedené zakladni principy integrace vychazeji z definice NSESSS a jsou detailné popsany
v analyze, viz Pfiloha €. 3. této smlouvy
- Podpora integrace na stran€ PROXIO vychazi z NSESSS. Pfipadna rozsifeni nad rdmec
NSESSS budou feSena jako rozvojové pozZadavky v rdmci projektu mimo rozsah této
smlouvy.
- Objekty spisové sluzby (spisy, dokumenty, zasilky, ...) zpracovavané v PROXIO jsou
ulozeny v PROXIO.
- Integrace je obousmeérn4, tj. pro nékteré sluzby je serverem poskytujicim sluzby PROXIO,
pro nékteré je serverem poskytujicim sluzby ESSL. To mZe znamenat nutnost pfizplsobeni
i na strané ESSL.
PROXIO podpofi vstup (postoupeni) dokumentd a spistl i v pfipadé, Ze nejsou vazany na
konkrétniho zpracovatele nebo zpracovatel v PROXIO neni zaveden a umoZzni takovéto
dokumenty a spisy pfifadit konkrétnimu zpracovateli.
PROXIO podporuje identifikaci uzivateldl v rozhrani osobnim ¢islem, uzivatelskym jménem
a internim identifikatorem PROXIO. Uvedené udaje musi byt ulozeny u uzivatele v EOS.
Konkretni pouzity identifikator bude jeden z uvedenych a bude stanoven pfi implementaci.
- Ciselniky, jejichz obsah neni definovan v NSESSS budou uloZzeny v PROXIO v mife
nezbytné pro zpracovani dat v PROXIO a pro komunikaci s ESSL.

Rozsah sluzeb rozhrani

Rozsah sluzeb definovanych v NSESSS pokryva vétSinu rozsahu stavajici integrace.
Nejvyznamngjsi rozdily jsou uvedeny v nasledujicich bodech.
- Vyhledavani spisli a dokumentd.
Funkce jsou nahrazeny fizenym postupovanim dokumentl a spisdi z ESSL do PROXIO.
Nepostoupené spisy a dokumenty nelze v ESSL vyhledavat.
- Vyhledani a ovéfeni datové schranky v ISDS
Tato sluzba neni v NSESSS definovdna. Bude nahrazena pfimym pfistupem k systému
ISDS (a to i v pfipadé, kdy by ji ESSL na svém rozhrani implementoval). Za timto Gc¢elem
zajisti zakaznik pfistup k ISDS (ovéfeni prostfednictvim jména a hesla) s opravnénim
vyhledavat datové schranky a bez opravnéni manipulovat se zpravami.
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- Cteni &iselnikd, jejichZ obsah neni definovan v NSESSS.

Tyto sluzby nejsou v rozhrani dle platného NSESSS obsaZzeny.
- Sluzby nebo atributy nad ramec NSESSS

Tyto sluzby nebo atributy nejsou v feSeni integrace zahrnuty.

Detailni rozsah sluzeb je uveden v analyze, viz Pfiloha ¢.3 této smlouvy.

Postup implementace
Postup implementace je uveden v kapitole 14, Pfilohy €.3 této smlouvy.

Akceptacni kritéria

Funkcionalita rozhrani

Akceptace feSeni bude provedena ovérenim a potvrzenim nasledujicich testovacich scénari.

Ty jsou rozdéleny na sluzby poskytované na rozhrani PROXIO a sluzby poskytované na

rozhrani ESSL.

Volani sluzeb ESSL bude iniciovano z odpovidajiciho mista v PROXIO. Informace vstupujici z ESSL
volanim sluzeb PROXIO se projevi na pfislusnych mistech v PROXIO.

Volani sluzeb rozhrani PROXIO z ESSL
- Postoupeni dokumentu (DokumentPostoupeni)
- Postoupeni spisu (SpisPostoupeni)
- Zapis informace o vypraveni (VypraveniVypraveno)
- Zapis informace o doruceni vypraveni (VypraveniDoruceno)
Volani sluzeb &i udalosti rozhrani ESSL z PROXIO
- ZaloZeni spisu (SpisZalozeni)
- Zalozeni dokument (DokumentZalozeni)
- VyZadani postoupeni dokumentu (DokumentPostoupeniZadost)
- Nacteni profilu dokumentu (ProfilDokumentuZadost)
- Nacteni profilu spisu (ProfilSpisuZadost)
- Nacteni pfilohy dokumentu (SouborZadost)
- Zména dat dokumentu (DokumentUprava)
- ZruSeni dokumentu (DokumentZruseni)
- Vyfizeni dokumentu (DokumentVyrizeni)
- Uzavreni dokumentu (DokumentUzavreni)
- Otevieni dokumentu (DokumentOtevreni)
- Zmeéna zpracovatel dokumentu (DokumentZmenaZpracovatele)
- Vréaceni dokumentu (DokumentVarceni)
- VlozZeni dokumentu do spisu (DokumentVlozeniDoSpisu)
- Zmeéna dat spisu (SpisUprava)
- Vyfizeni spisu (SpisVyrizeni)
Uzavfeni spisu (SpisUzavreni)
- Otevreni spisu (SpisOtevreni)
- Zmeéna zpracovatele spisu (SpisZmenaZpracovatele)
- Vraceni spisu (SpisVraceni)
- ZaloZeni prilohy dokumentu / souboru (SouborZalozeni)
- Pfipojeni souboru k dokumentu - pfiloha (SouborVlozitKDokumentu)

Migrace spistl z ESSL do PROXIO

Popis migrace je uveden v kapitole 11, pfilohy ¢.3 této smiouvy.
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Nutna soucinnost objednatele

Zajisténi vzdaleného pfistupu dodavatele (Marbes) k prostfedi zakaznika v rozsahu
nezbytném pro realizaci integrace (zejména provedeni instalace, konfigurace, migrace dat).
Zajisténi funkeéni projektové struktury na strané objednatele.

Zajisténi soucinnosti dodavatele ESSL v rozsahu plynoucim z pfipravy a pribéhu projektu.
Zajisténi konzultacni kapacity zakaznika pro analyzu stavu a navrh novych postupl po
implementaci rozhrani.

Zajisténi konzultacni kapacity zdkaznika pro stanoveni datového propojeni PROXIO a ESSL.
Zajisténi implementace a nastaveni ESSL s rozhranim dle NSESSS v testovaci a produkéni
instanci.

Zaijisténi pfistupu do testovaciho a produkéniho prostfedi systému datovych schranek (ISDS)
s opravnénim Vyhledavat datové schranky za Ucelem vyhledavani a ovéfovani datové
schranky subjektu. Pfistup nesmi umoZznit odesilat a pfijimat datové zpravy a musi byt
pouzitelny na drovni aplikace (,technicky" uzivatel).

Zajisténi rozhrani testovaci ESSL a pfistupu k rozhrani pro dodavatele (Marbes) spolu
s veSkerou dokumentaci nutnou pro vyuZiti rozhrani (dokumentace rozhrani, dokumentace
provedeni nastaveni, apod.). Rozhrani musi byt dostupné prostfednictvim sité internet.
Zajisténi prfistupu pro pracovniky dodavatele (Marbes) do klienta testovaci ESSL
s opravnénimi potfebnymi pro ovéfeni integrace. Pfistup musi byt mozny vzdalené.
Zajisténi kapacity zakaznika pro ovéreni volani sluzeb PROXIO z ESSL. Kontrolu zpracovani
volani na strané PROXIO zajisti dodavatel (Marbes).

Zajisténi kapacity zakaznika pro provedeni testovaci ,migrace" dat, jeji kontrolu a potvrzeni.
Zajisténi kapacity zakaznika pro ovéfeni integrace a akceptacni procedury v produkénim
prostredi.

Zajisténi kapacity zakaznika pro provedeni produkéni ,migrace" dat, jeji kontrolu a potvrzeni.
Pfipadné rozsifeni Glozného prostoru pro databaze PROXIO v dlsledku narlistu mnozstvi
zpracovavanych dat a pfipadné modifikace dalSich parametrd provozniho prostredi
PROXIO, pokud budou na zakladé analyzy vyhodnoceny jako nezbytné.

V kapitole €. 15 pfilohy €.3 této smlouvy jsou uvedeny soucinnosti plynouci z analyzy.
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Priloha C. 2 - BezpecCnostni pravidla ICT

Bezpecnostni pravidla v oblasti Informacnich a komunikacnich technologii (ICT)

pro praci v informacnim systému (IS) Magistratu mésta Hradec Kralové (MMHK)

Externi subjekt je pfi praci v IS MMHK povinen dodrZzovat v oblasti ICT tato bezpecnostni pravidla:
1. PfFistup do IS MMHK

2.

11

1.2

1.3.

1.4.

1.5.

1.6.

1.7.

1.8.

. Pristup jinych subjektl k ICT MMHK (déle jen ,druh& smluvni strana") je mozny pouze

na zakladé smluvné oSetfeného vztahu s méstem Hradec Krélové.

Druh& smluvni strana je povinna dodrZzovat bezpecnostni pravidla ICT pro praci v IS MMHK
a nese v souladu s platnou legislativou a predpisy svij dil odpovédnosti za nedodrzeni

¢i poruseni pravidel, pfipadné za Skody vzniklé v disledku bezpecénostnich incident(, které
zavinila.

VSechny povolené zplsoby pfistupu, povolené ¢asy pro pristup, pfistupové Udaje

a pridélend opravnéni musi byt pisemné dohodnuty mezi smluvnimi stranami. Tyto Udaje
jsou ddvérné a jsou platné jen po dobu platnosti smlouvy.

Druh& smluvni strana je odpovédna za pouZzivani jim pfidéleného pfistupu do IS MMHK,
za svou ¢innost v IS MMHK a pfi praci s informacemi.

Pristupovat k ICT MMHK mohou pouze pouceni pracovnici druhé smluvni strany. Druh&
smluvni strana zajisti pfed zahajenim praci pouceni a proskoleni vSech svych pracovnik(
a subdodavatel(l, ktefi budou pfistupovat k ICT MMHK.

PrFistup a pfistupova opravnéni jsou pridélena pouze v rozsahu nezbytné nutném pro vykon
smluvnich zavazkd.

Pracovnici druhé smluvni strany jsou povinni fidit se pokyny opravnénych osob a dalSich
pracovnik Oddéleni IT MMHK.

Cinnost druhé smluvni strany v IS MMHK miZe byt monitorovana. Pové&feni pracovnici
MMHK mohou evidovat pfistupy a ovéfovat dodrZzovani stanovenych bezpecnostnich
pravidel.

Vzdaleny pfistup

2.1

2.2.

2.3.

. Vzdaleny pfistup do IS MMHK je mozny pouze dohodnutym zplsobem z pracovni stanice
ktera ma aktivni a aktualni antivirovou ochranu a nainstalovany vSechny bezpecnostni
zaplaty operacniho systému vydané vyrobcem.

Pro zvySeni bezpecnosti je vzdaleny pristup povolen pouze z konkrétnich IP adres druhé
smluvni strany.

PrihlaSovaci heslo sdéluji oprdvnéné osoby Objednatele opravnénym osobam Zhotovitele.
PrihlaSovaci Ucet je mimo dobu pouzivani neaktivni. Aktivace Uctu provadi opravnéné osoby
Objednatele pfed pouzitim vzdaleného pfistupu na zakladé Zzadosti opravnéné osoby
Zhotovitele.

Fyzicky pfistup k ICT

3.1

3.2.

3.3.

. Fyzicky pfristup k prostfedkéim ICT je mozny pouze na zakladé smluvniho vztahu (servisni
a dodavatelské organizace, dohody o provedeni prace apod.) nebo se souhlasem urené
odpovédné osoby, kterou mize byt vedouci odboru IT nebo vlastnik (manazer) aktiva
MMHK.

Pohyb pracovnikl druhych smluvnich stran v prostorach serverovny (servisni zasah, revize
zafizeni apod.) je mozny pouze za stalé pritomnosti a dozoru odpovédnych pracovnik(
odboru IT a se souhlasem vedouciho odboru IT.

Pfi opusténi pracovisté je vzdy nutné provést vhodnym zplsobem jeho zajisténi dle pokynd
vedouciho odboru IT MMHK.
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Ochrana dat a informacnich aktiv

4.1. Druha smluvni strana odpovida za v3echna prevzata data (elektronicka a tisténa), zptisob
jejich pouZiti a ochranu pfed neopravnénym pfistupem a zneuzitim.

4.2. Neni-li ve smlouvé stanoveno jinak, pfed ukonéenim smluvniho vztahu druha smluvni strana
vrati vSechna prevzata data.

4.3. Druha smluvni strana je do protokolarniho predani pracovnikim MMHK odpovédna
za vSechna zpracovavana aktiva a je povinna je odpovidajicim zplsobem zabezpecit.

4.4. Pracovni data se ukladaji pouze na mista, ur¢ena povéfenou osobou MMHK.

4.5. Pokud druha smluvni strana pfi praci v IS MMHK pfijde do styku s osobnimi Udaji dle zakona
¢. 101/2000 Sh. nebo jinymi nevefejnymi informacemi, je povinna o zjiSténych
skute¢nostech zachovavat miCenlivost a zajistit jejich utajeni.

4.6. Nepotfebna data (elektronickd, na mediich i papirovd) musi byt vzdy neprodlené
zlikvidovana.

4.7. Druha smluvni strana je povinna dodrzovat zasady ochrany proti viriim a Skodlivym koddm.

4.8. VSechny zasahy na serverech musi byt pfedem odsouhlaseny vedoucim odboru IT
a zaznamenany stanovenym zplsobem MMHK.

Bezpecnostni incidenty

5.1. Druha smluvni strana je povinna neprodlené hlasit manaZerovi ISMS poruSeni téchto
pravidel, vSechny zjiSténé neobvyklé udalosti, které jsou, nebo mohou byt bezpe€nostnimi
incidenty a zranitelnd mista, a u¢inné pomahat pfi jejich proSetfovani a odstranovani.

5.2. Druha smluvni strana je povinna hlasit vSechny zjisténé bezpe€nostni nedostatky nebo
nesoulad se skute¢nosti.

5.3. Druhé smluvni strané neni povoleno feSeni bezpecnostnich incidentll a odstrafovani
nedostatkd ¢i nesouladl vlastnimi silami bez pfedchoziho schvaleni manazerem ISMS.

Pouzivani internetu

6.1. Druha smluvni strana miZe pouzivat pfi praci v IS MMHK internet pouze pro pracovni Gcely
pfi dodrZzovani vSech bezpecnostnich pravidel, platnych pro préci s internetem. Stahovani
souborll, pouzivani FTP a jinych sluzeb je mozné jen po dohodé se spravcem systému
MMHK.

6.2. Pokud neni ve smlouvé stanoveno jinak, neni povoleno vyuzivat elektronickou
korespondenci z prostfedi MMHK.

Tisk

7.1. Pokud bude druhé smluvni strané umoznén tisk na tiskarnach mésta, je povinna Setfit
spotifebni materiél a tisténé dokumenty zabezpecit proti neopravnénému pfistupu jak béhem
tisku, tak i po jeho vytisknuti az do jejich bezpecné likvidace.

Ucty a hesla

8.1. Druhd smluvni strana smi pouzivat pouze ji pridélené prihlaSovaci UCty. Tyto UCty jsou
chranény heslem.

8.2. Heslo musi spliovat aktualni pozadavky na kvalitu a platnost a musi byt uchovano v tajnosti.

8.3. Nazvy pfihlaSovacich GCtu a hesla nesméji byt sdéleny Zadné neopravnéné osobé.

8.4. V pfipadé porusSeni bezpecCnostnich pravidel mohou byt druhé strané pfistupové UCty
zablokovany nebo zcela odebrany.

8.5. Druhé smluvni strané je pfisné zakazano vykonavat jiné nez dohodnuté Cinnosti, pfistupovat
k jinym nez povolenym prostfedkiim, serverim a datim nebo provadét jakékoli Ukony
sméfujici k zjiStovani rozsahu prfidélenych opravnéni, dostupnosti jinych sitovych
prostfedki a sluZeb a zplsobech zabezpeceni.
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Priloha C. 3 - Analyza pro implementaci rozhrani dle
NSESSS
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