Zajisténi souladu s poZadavky ZKB pro systém NS-SIS II
: Provadéci smlouva ¢. PPR-6435-8/CJ-2019-990656
k Rdmcové smlouvé o poskytovani technické podpory a rozvoje aplikace NS-SIS II

Smluvni strany:

Ceska republika — Ministerstvo vnitra

Sidlo: Nad Stolou 936/3, PSC 170 34, Praha

1CO: 00007064

DIC: CZ00007064

Zastoupena: plk. Mgr. Pavlem Osvaldem, feditelem Reditelstvi pro podporu

vykonu sluzby Policejniho prezidia Ceské republiky

Bankovni spojeni:

Korespondenéni adresa:  Policejni prezidium CR, RPVS - post. schr. 62/RPVS,
170 89 Praha 7

(dale jen ,,Objednatel®)
a

HEWLETT-PACKARD s.r.o.

Sidlo: Za Brumlovkou 1559/5, 140 00 Praha 4, Michle
1CO: 17048851

DIC: CZ17048851

Zastoupena: Ing. Janem Kamenitkem, jednatelem

Bankovni spojeni: Cislo G&tu B4z

Koresponden¢ni adresa:  Za Brumlovkou 1559/5, 140 00 Praha 4, Michle
(déle jen ,,Dodavatel*)

(spolecné dale také jen ,,Smluvni strany®, nebo jednotlivé ,,Smluvni strana“)

uzavrely tuto Provadéci smlouvu (dale jen ,,Provadéci smlouva®) k Rdmcové smlouvé o
poskytovani technické podpory a rozvoje aplikace NS-SIS 11
ze dne 26. tunora 2016 (dale jen ,,Ramcova smlouva®) v souladu s ustanovenimi zdkona ¢. 89/2012
Sb., ob¢ansky zakonik, (ddle jen ,,ob¢ansky zdkonik*) a zékona ¢. 137/2006 Sb., o verejnych
zakazkach (dale jen ,,ZVZ®, nebo ,,zdkon o vefejnych zakazkach™) k vefejné zakazce s ndzvem
,» 1 echnicka podpora a zajisténi rozvoje aplikace NS-SIS II v letech 2016 - 2018 ¢.j. PPR-18584-
55/CJ-2015-990656.



1. PREDMET SMLOUVY

1.1. Pfedmétem této Provadéci smlouvy je zdvazek Dodavatele poskytnout Objednateli plnéni
v souladu se specifikaci uvedenou v Pfiloze €. 1 této Provadéci smlouvy a ve vyzvé
Objednatele k podani nabidky (dale téz jen ,,PInéni®).

1.2. Objednatel se zavazuje fadné dodané Plnéni pfevzit a zaplatit za né¢j dohodnutou cenu, a to
zpusobem definovanym v této Provadéci smlouveé a v Ramcové smlouvé.

2.1. Celkova cena za Plnéni dle této Provadéci smlouvy ¢&ini 3 247 674,00 K& bez DPH, tj. 3 929
685,54 K&, pri sazb&é DPH ve vysi 21%. Cena za jednotlivé polozky Plnéni je uvedena
v Pfiloze €. 2 této Provadéci smlouvy.

3. TERMIN PLNENI

3.1. Termin plnéni je do 31. 10. 2019.

4.  OSTATNI UJEDNANI

4.1. Veskerd ujednani této Provadéci smlouvy navazuji na R&mcovou smlouvu a podminkami
uvedenymi v Rdmcové smlouvé se Fidi, tj. prdva a povinnosti ¢i skute¢nosti neupravené
v této Provadéci smlouvé se fidi ustanovenimi Ramcové smlouvy. V pfipadé, Ze ujednéni
obsazené v této Provadéci smlouvé se bude odchylovat od ustanoveni obsaZeného
v Rdmcové smlouvé, ma ujednani obsaZené v této Provadéci smlouvé prednost pied
ustanovenim obsaZzenym v Rdmcové smlouvé, oviem pouze ohledné plnéni sjednaného
v této Provadéci smlouve.

4.2. Tato Provadéci smlouva nabyva G¢innosti nejdfive dnem uvefejnéni v Registru smluv

4.3. Tato Provadéci smlouva je vyhotovena ve 4 (Ctyfech) stejnopisech s platnosti originalu,
z nichz kazda Smluvni strana obdrzi 2 (dva) stejnopisy Nedilnou souéasti této Smlouvy jsou
nasledujici piilohy:

Priloha ¢. 1 —,,Specifikace pfedmétu plnéni*
Ptiloha €. 2 — ,,Rozpocet ceny*
V Praze dne ............. v.IRAZE dne 4744019
Objednatel: Dodavatel:
plk. Mgr. Pavel Osvald Ing. Jan Kamenicek
Feditel Reditelstvi pro podporu vykonu sluzby HEWLETT-PACKARD s.r.o.
Policejniho prezidia Ceské republiky jednatel spole€nosti

I — HEWLETT+




Piiloha ¢. 1 ke smlouvé &.j.: PPR-6435-8/CJ-2019-990656
Specifikace predmétu plnéni
V souladu s Ptilohou €. 1 - Technick4 specifikace predmétu plnéni ,RAMCOVA SMLOUVA
o poskytovani technické podpory a rozvoje aplikace NS-SIS II Ramcové smlouvy ¢ PPR-
18584-55/CJ2015-990656, a kapitolou 3. - Pln&ni B - Zajidtovani rozvojc aplikace systému
NS-SIS II, je pfedmétem plnéni dle této Provadéci smlouvy rozvoj aplikace systému NS-SIS
IT spocivajici v realizaci pozadavkl specifikovanych v dokumentu Pfiloha ¢. 2 — Vyzvy k
podani nabidky - &j. PPR-6435-3/CJ-2019990656.
Pfedmétem aktivit jsou pouze prace - HW nebude potizen, pro programové vybaveni, pokud
je pfedmétem dodavky, budou uzity oteviené technologie, nebo technologie, které jsou jiz ve
stavajicim systému NS-SIS II k dispozici. Aktivity, které jsou predmétem plnéni, jsou
roz¢lenény do 3 skupin (A, B, C). U kazdé skupiny aktivit jsou uvedeny vystupy plnéni, které
budou v rdmci projektu dodany. Pfi realizaci projektu bude vyzadovana soucinnost
Objednatele, ktera je uvedena na konci tohoto dokumentu souhrnné pro celé plnéni.

Aktivita A: Aplikacni bezpecnost
ZvySeni aplikacni bezpecnosti bude realizovano ve dvou oblastech:

1) V souladu s pozadavky ZKB Dodavatel provede komplexni statickou analyzu
zdrojovych kodi komponenty nssis (verze aktudlni ke dni zahdjeni analyzy) a na jejim
zaklad€ vytvoii plan provedeni zmén (ndvrh zmén, prioritizace, odhad pracnosti,
harmonogram). Za tcelem kontroly realizovanych zmén bude komplexni staticka
analyza zdrojovych kodl komponenty nssis provedena znovu po implementaci danych
zmen. Samotné zmeény v programovém kodu nejsou pfedmétem této sluzby.

2) V souladu s poZzadavky ZKB Objednatel provede penetracni testy, pfi jejich pfipravé
Dodavatel poskytne soucinnost a podporu, mj. v podob& vyhodnoceni rizik pred
provedenim testit, spoluprace v pribehu realizace, analyzy zavérQ, navrhu dalsiho
postupu a pldnu nasazen{ vylepSeni.

Vystupy plnéni A:
(oznaceni typu vystupu: D — dokument, S — sluzba)
1. (S) Staticka analyza zdrojovych kodi komponenty nssis. Sluzba zahrnuje:
a. provedeni analyzy kédu prostredky Dodavatele,
b. vygenerovani reportu (reportil) o vysledku,

2. (D) Vypracovany dokument Zdvéry statické analyzy kodu nssis. Soucasti dokumentu
budou nésledujici kapitoly:

a. protokol o priib¢hu testu a jeho vysledcich,

b. analyzu a interpretact vysledkd,

c. navrh Uprav, jejich prioritizaci a ocenéni naro¢nosti,
d. navrh harmonogramu.

(S) Prezentace vysledkl statické analyzy kédu vybranym pracovnikim Objednatele
formou workshopu. Workshop bude zahrnovat:

L)

a. prezentaci vystupl odpovédnym pracovnikim PCR,




b. vzajemné odsouhlaseni dal§iho postupu.

4. (S) Podpora pii penetratnich (nebo bezpeénostnich testech odpovidajiciho rozsahu).

Podpora bude v prib¢hu realizace poskytnuta maximalné 2x. Provedené Cinnosti
podpory budou dokumentovany formou protokolu. Podpora bude zahrnovat:

a. vyhodnoceni rizik provadéni testd s ohledem na bezpec¢nost provozu,
b. spolupraci v pribéhu realizace testq,

c. zvySeny dohled produkénich systémit v pribéhu testi (rozsah dohledu bude
uptesnén s PCR na zakladé charakteru test(),

d. analyzu vysledku testi,

e. navrh Uprav, jejich prioritizaci a ocenéni naro¢nosti,
f. navrh harmonogramu uprav,

g. prezentaci vystupt odpovédnym pracovnikam PCR,

h. vzajemné odsouhlaseni dalsiho postupu.

Analyza zdrojovych koda a navazujici kroky (tj. 1 - 3) budou v prib&hu realizace predmeétu
plnéni provedeny maximalné 2x. Podpora pii penetracnich testech bude v pribéhu realizace
predmétu plnéni poskytnuta maximalné 2x.

Aktivita B: Zaznamenavani ¢innosti a zmén

Realizace bude piedstavovat:

1) Vytvofeni mechanismu (nastroje) pro kontrolu modifikace vybranych konfigura¢nich

)

P

a binarnich souboru opera¢niho systému a aplikace.

) Vytvofeni mechanismu (néstroje) pro centralizaci systémovych a technologickych

logd a jejich uchovani po min. 3 mésice.

V ramci aktivity bude realizovano monitorovani vybranych zmén v OS a uchovani
vybranych technickych protokola¢nich soubora.

Ochrana nastaveni server pfed modifikaci neni v soucasné dobé realizovéna. V ramci
pozadavku ZKB by mélo dochazet k ochrané nastaveni serveri (konfiguracnich
soubort) pfed neopravnénou zménou. V ramci aplikace jsou poZadovana opatfeni
realizovana, nicmén¢ v ramci OS nikoliv ancbo velmi omezené. Bude proto vyvinut
mechanismus pravidelného ovéfovani obsahu vybranych konfigura¢nich a binarnich
souborti OS a aplikace, a to formou evidence kontrolnich souctt a piistupovych prav.
Navrh seznamu vybranych sledovanych soubor@ bude soucasti analytick¢ faze aktivity
a bude odsouhlasen odpovédnymi pracovniky PCR. Vysledky budou uchovévany ve
vhodné form¢ v systému SUAP (stavajici systém pro ukladani a analyzu
protokola¢nich dat), kde budou zaroven k dispozici vhodné nastroje pro zjiSténi zmén
v souborech (porovndnim kontrolnich soucti).

Mechanismus bude realizovan formou procedury (scéndfe, shell script). Procedura
nacte konfiguraini soubor obsahujici seznam sledovanych souborl systému a
aplikace. Nasledne overi ¢as modifikace a kontrolni soucty danych soubort. O
pipadnych rozdilech vytvofi protokolaéni soubor. Procedura bude spou$téna na
vybranych scrvercch automaticky s dohodnutou periodou.




Pro kontrolu aktivit administratori a operatoru (systému a aplikace) budou do systému
SUAP predavany vybrané protokola¢ni soubory systému a technologické protokola¢ni
soubory aplikace a souvisejicich prosttedki (J2EE server, databaze). Takto
centralizované soubory budou k dispozici pro analyzu po 3 mésice. Navrh seznamu
vybranych protokolacnich soubord bude soucasti analytické faze aktivity a bude
odsouhlasen Objednatelem.

Vystupy plnéni B:
(oznadeni typu vystupu: D — dokument, S — sluzba)

1. (D) Vypracovany dokument Ndvrh procedury pro kontrolu modifikace souborii, ktery
bude obsahovat:

a. vybér soubort, nad kterymi budou provadény kontrolni soucty,
b. vybér protokola¢nich soubort, které budou pfedavany do systému SUAP,
c¢. ur¢eni mechanismu vypoctu kontrolnich souctd,

d. urCen{ mechanismu predavani protokola¢nich soubori do systému SUAP v¢.
rozhodnuti, jaké technické vybaveni bude pouzito,

e. uréeni mechanismu pro uchovdvani a expiraci protokola¢nich soubord v
systému

SUAP v¢. rozhodnuti, jaké technické vybaveni bude pouzito,
f. navrh souvisejicich uprav produkéniho systému,

navrh rozhodnuti o mite realizace ve Skolnim a testovacim prostiedi,
h. navrh predavanych informaci do systému SIEM.

2. (S) Priprava nastroji, vyvoj a otestovani scénari (procedur) a konfigurace
vyplyvajicich z potieb navrhu.

3. (S) Nasazeni do testovaciho prosticedi a systému SUAP. O nasazeni a jecho vysledku
bude vytvoren protokol.

4. (S) Podpora pfi nasazeni do produkéniho prostredi vcetné Ctecich kopii, SUAP a
SIEM. Podpora bude zahrnovat:

a. podporu pfi nasazeni do prostiedi databazovych serveri,

b. implementaci souvisejicich zmén do SUAP,

¢. podporu pri nasazeni zmén (Gprava konfigurace) do SIEM,
d. zvySeny dohled po nasazeni (dva kalendaini tydny).

5. (D) Aktualizace Technické a provozni dokumentace a jeji doplnéni o popis procedury.

Aktivita C: Autentizace pomoci certifikatu pro systém EVIN

Zabezpecend a ovéfend komunikace se systémem EVIN neni v soucasné dobé realizovana.
Jednim z pozadavki ZKB je ochrana pted neopravnénou zménou. Jednou z moznosti, jak
naplnit tento pozadavek, je zabezpeit pristup k webové aplikaci systému EVIN pomoci
ovefovani klientskym certifikatem. Klientsky certifikat pro systému NS-SIS II bude vydan
interni Certifika¢ni autoritou PCR, které divéruji oba systémy. V rameci aplikace nssis dojde k
programové Upravé rozhrani 104 SIRENE tak, aby pred odeslanim zpravy doSlo k




piedstaveni se systému EVIN certifikdtem a sestavenim zabezpefeného kanalu pomoci
protokolu HTTPS. Na zdklad¢ analyzy bude pro sestaveni zabezpeeného kandlu nabidnut
pro HTTPS komunikaci seznam Sifer, které podporuji oba systému.

Vystupy plnéni C:

(oznaceni typu vystupu: D — dokument, S — sluzba)

1.

S

5.

(D) Vypracovany dokument Ndvrh autentizace pro systém EVIN, ktery bude
obsahovat navrh pro:

a. ziskani klientského certifikatu,

b. zajisteni davery systému ve stejnou certifikaéni autoritu,

c. nalezeni seznamu podporovanych Sifrovacich algoritmii obéma systémy,
d. navrh konfigurace,

e. navrh souvisejicich Gprav systému,

f. rozhodnuti o mife realizace ve $kolnim a testovacim prostredi.

(S) Vyvoj uprav v aplikadnim programovém vybaveni komponenty nssis podle
navrhu, bude zahrnovat:

a. Upravu programového vybaveni komponenty nssis, integraci klientského
certifikatu,

b. aktualizaci komponent systému (Sifrovaci knihovny, apod.).

(S) Testovani provedenych uprav ve spolupraci s Objednatelem ve Skolnim a
testovacim prostiedi. Zahmuje:

a. realizaci zmén v urleném S$kolnim a testovacim prostfedi v souladu s
dohodnutymi postupy pro nasazovani zmén,

b. ovéfeni zabezpetené komunikace v daném prostiedi,
c. vytvoreni protokolu o prib€hu testovani.

(S) Nasazeni do produkéniho prostiedi, sluzba pfedstavuje:
a. podporu pfi nasazeni do prostiedi aplikacnich serverd,
b. zvySeny dohled po nasazeni (dva kalendamni tydny).

(D) Aktualizace Technické a provozni dokumentace.

Pozadovana soucinnost Objednatele

Jmenovéni odpovédnych osob do roli v rdmci projektu na stran¢ Objednatele,

zajisténi dostupnosti odpovédnych osob s rozhodujici pravomoci pro schvaleni
dokumentt a kroki realizovanych v ramci dodavky,

aktivni ucast osob odpovédnych za realizaci projektu na jednanich Programového
vyboru NSSIS II a na piipadnych dalich jednanich, ktera pripadné budou k tomuto
projektu organizovéna,

véasné poskytnuti informaci nutnych pro uspé$nou analyzu a vypracovani
pozadovanych dokumentt a realizaci zmen,

zajisténi pristupu pracovnikt Dodavatele (veetné konzultantd tictich stran) do prostor
Objednatele 7a GiCelem instalace a konfigurace doddvanych a dotenych komponent,



+ spolupréci s uzivateli systému NS-SIS II a zajiSteéni Gprav v jejich systémech, pokud
tak vyplyva ze schvalenych zmén NS-SIS II; zejména se toto tyka systému EVIN, viz
Aktivita C,

« schvaleni testovacich scénéit a testovacich pripadd,

« Gcast odpovédného pracovnika Objednatele pfi provedeni testi,

» poskytnuti dohodnutych certifikatt,

« poskytnuti diskového prostoru na poli na diskovych polich, pokud tato potfeby
vyplyva z analytickych dokumentt,

» upravy konfigurace komunika¢ni infrastruktury, pokud tato potieby vyplyva z
analytickych dokument.

Dalsi potiebnd soucinnost v souvislosti s planovanim zmén, vyvojem, nasazenim
upravenych komponent, jejich testovanim a uvedenim do provozu bude uvedena v ramci
projcktovych jedndni.
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Ptiloha &. 1 ke smlouvé &.j.: PPR-6435-8/CJ-2019-990656

Rozpocet ceny

Celkova cena za cely predmét plnéni projektu ,,Zajisténi souladu s pozadavky ZKB pro systém
NSSIS II“ &ini 3 247 674,00 K& bez DPH, tj. 3 929 685,54 K& K¢, p¥i sazbé DPH ve vysi 21%.

V tabulce niZe jsou uvedeny ceny za jednotlivé polozky Plnéni.
Cena bez DPH v K& Sazba DPH Cena s DPH v K¢

Zajisténi souladu s pozadavky ZKB ;
pro systém NS-SIS || 3247 674,00 21% 3929 685,54
Celkem 3 247 674,00 21% 3 929 685,54

Tabulka 1 Cena za jednotlivé polozky Plnéni

Fakturace bude provedena po dodavce a akceptaci celého pfedmétu pinéni. Pilohou faktury bude
origindl akcepta¢niho protokolu k celému pfedmétu plnéni, podepsany povéfenymi zéstupci obou
Smluvnich stran v souladu s Rdmcovou smlouvou.




