S | REDITELSTVI SILNIC A DALNIC CR

SMLOUVA O POSKYTOVANI SLUZEB

Cislo smlouvy Objednatele: 03PU-001945
Eviden¢ni ¢islo (ISPROFIN/ISPROFOND): 500 121 0002
Nézev souvisejici vefejné zakazky:
1/40, 1/52 Mikulov - Posouzeni vlivu soleni na povrchové a podzemni vody v CHKO Palava

uzaviena niZze uvedeného dne, mésice a roku mezi nésledujicimi smluvnimi stranami (dale
jako ,,Smlouva®*):

Reditelstvi silnic a dalnic CR

se sidlem Na Pankraci 546/56, 140 00 Praha 4
ICO: 65993390

DIC: CZ65993390

pravni forma: piispé€vkova organizace

bankovni spojeni:

zastoupeno:

osoba opravnéna k podpisu smlouvy:
kontaktni osoba ve vécech smluvnich:
kontaktni osoba ve vécech technickych:
(dale jen ,,Objednatel”)

a
EKOHYDRO s.r.o.

se sidlem Skrochova 3626/41, Zidenice, 615 00 Bmo
ICO: 63475383

DIC: CZ63475383

zapis v obchodnim rejstiiku: C 20370 vedena u Krajského soudu v Bmé
pravni forma: spole€nost s ruenim omezenym
zastoupen:

kontaktni osoba ve vécech smluvnich:
kontaktni osoba ve vécech technickych:
(déle jen ,,Poskytovatel®)

(Objednatel a Poskytovatel dale také spoleéné jako ,,Smluvni strany*)
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Uvodni ustanoveni

Smlouva je uzaviena podle ustanoveni § 1746 odst. 2 zakona ¢. 89/2012 Sb., obcansky
zdkonik, v platném znéni (dale jen ,,Ob&ansky zakonik™) na zéklad¢ vysledkl vetrejné
zakazky malého rozsahu na sluzby vedené pod vyse uvedenym nazvem zadavané mimo
zadavaci fizeni v souladu s § 31 zakona ¢. 134/2016 Sb., o zadavani vefejnych zakazek,
v platném znéni (déle jen ,,Zakazka“).

Pro vylouceni jakychkoliv pochybnosti o vztahu Smlouvy a zadavaci dokumentace nebo

vyzvy k podéni nabidek Zakazky jsou stanovena tato vykladové pravidla:

a) v prtipadé jakékoliv nejistoty ohledné vykladu ustanoveni Smlouvy budou tato
zadavaci dokumentaci nebo vyzvou k podéani nabidek;

b) v piipad¢ chybégjicich ustanoveni Smlouvy budou pouzita dostatecn€¢ konkrétni
ustanoveni zadavaci dokumentace nebo vyzvy k podani nabidek;

c) v piipadé rozporu mezi ustanovenimi Smlouvy a zadavaci dokumentace nebo vyzvy
k podéni nabidek budou mit pfednost ustanoveni Smlouvy.

II.
Piredmét plnéni

Poskytovatel se zavazuje poskytnout Objednateli plnéni (sluZby), jejichZ podrobny soupis
véetné specifikace je uveden v piiloze ¢. 1 Smlouvy (déle jen ,,Sluzby®).

Poskytovatel se zavazuje poskytnout Objednateli Sluzby na nasledujicim misté: Reditelstvi
silnic a dalnic CR, adresa: Sumavské 33, 602 00 Brno. Vystupy sluZeb Poskytovatel pieda
Objednateli na adrese: RSD CR Zavod Brno, Sumavska 33, 602 00 Bmo.

Objednatel se zavazuje fadné a v&as poskytnuté Sluzby (jejich vystupy) prevzit (akceptovat)
a uhradit Poskytovateli za poskytnuti Sluzeb dle této Smlouvy cenu uvedenou v €l. IV. této
Smlouvy.

Pokud se na jakoukoliv &ast plnéni poskytovanou Poskytovatelem vztahuje GDPR
(Natizeni Evropského parlamentu a Rady (EU) ¢. 2016/679 ze dne 27. dubna 2016 o
ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném pohybu
téchto udaju a o zruSeni smérnice 95/46/ES (obecné natizeni o ochrané osobnich udaji)), je
Poskytovatel povinen zajistit plnéni svych povinnosti v GDPR stanovenych. V pfipadé, kdy
bude Poskytovatel v kterémkoliv okamziku plnéni svych smluvnich povinnosti
zpracovatelem osobnich udaji poskytnutych Objednatelem nebo ziskanych pro
Objednatele, je povinen na tuto skutec¢nost Objednatele upozornit a bezodkladné (vzdy vsak
ptred zahdjenim zpracovani osobnich udaji) s nim uzavtit Smlouvu o zpracovani osobnich
udaju, ktera tvoii piilohu ¢. 3 této Smlouvy. Smlouvu dle pfedchazejici véty je dale
Poskytovatel s Objednatelem povinen uzaviit vzdy, kdyz jej k tomu Objednatel pisemné
Vyzve.

II.
Doba plnéni
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. Poskytovatel je povinen poskytnout Sluzby Objednateli do: 05/2022

1V.
Cena

. Objednatel se zavazuje zaplatit Poskytovateli za poskytnuti Sluzeb Cenu postupné na
zdkladé né&kolika faktur vystavenych Poskytovatelem vzdy po fadném poskytnuti
jednotlivych asti Sluzeb (véetné piedani vSech dokumentti a vystupd piisluSnych pro
danou ¢ast Sluzeb) Objednateli, a to ve vysi uvedené u téchto ¢asti Sluzeb v piiloze €. 1
Smlouvy (déle jen ,,Cena®).

Cena je stanovena jako maximalni a neptekrocitelna s vyjimkou zmény zakonné sazby DPH
nebo s vyjimkou dodatkem Smlouvy sjednané nepodstatné zmény Smlouvy.

. Polozkovy rozpis Ceny SluZeb je uveden v piiloze €. 1 této Smlouvy.

V.
Platebni podminky

. Objednatel se zavazuje uhradit fakturovanou Cenu SluZeb bankovnim pfevodem na tcet
Poskytovatele uvedenych na fakturach, a to na zdkladé¢ datiového dokladu — faktur
vystavenych Poskytovatelem se lhitou splatnosti 30 dni ode dne dorueni faktury
Objednateli. Fakturu lze pfedloZit Objednateli nejdiive po protokoldrnim pievzeti SluZeb
Objednatelem bez vad, resp. po odstranéni vSech vad SluZeb a nejpozdé&ji ve 1hite do 15
dni ode dne protokolarniho pfedani Sluzeb Objednateli. Faktura musi byt doru¢ena na
nésledujici adresu Objednatele: Reditelstvi silnic a délnic CR, Zavod Brno, Sumavska 33,
602 00 Brno.

. Fakturovana Cena musi odpovidat Cené uvedené v ¢l. IV odst. 1 Smlouvy a ocenénému
rozpisu Ceny Sluzeb uvedenému v piiloze €. 1 Smlouvy.

. Faktura musi obsahovat veskeré nélezitosti stanovené platnymi pravnimi pfedpisy, zejména
§ 29 zakona ¢. 235/2004 Sb. a § 435 Obcanského zakoniku. Faktura ddle musi obsahovat
¢islo Smlouvy, ndzev Zakazky a ISPROFIN/ISPROFOND. Pokud faktura nebude
obsahovat viechny poZadované tidaje a naleZitosti nebo budou-li tyto udaje uvedeny
Poskytovatelem chybné, je Objednatel opravnén takovou fakturu Poskytovateli ve 1hité
splatnosti vratit k odstranéni nedostatkt, aniZ by se tak dostal do prodleni s thradou Ceny.
Poskytovatel je povinen zaslat Objednateli novou (opravenou) fakturu ve 1hit¢ 15 (patnacti)
kalendainich dnii ode dne dorudeni prvotni (chybné) faktury Objednateli. Pro vylouceni
pochybnosti se stanovi, Ze Objednatel neni v takovém piipad€ povinen hradit fakturu ve
1hiité splatnosti uvedené na prvotni (chybné) faktute a Poskytovateli nevznika v souvislosti
s prvotni fakturou Zadny nérok na uroky z prodleni.

Objednatel neposkytuje Zadné zalohy na Cenu.

Smluvni strany se dohodly, Ze povinnost thrady faktury vystavené Poskytovatelem je
splnéna okamZikem odepsani pfislu§né penézni ¢astky z uc¢tu Objednatele ve prospéch uctu
Poskytovatele uvedeného na faktufe. Poskytovatel je povinen na faktufe uvadét ucet
Poskytovatele uvedeny v ustanoveni Smlouvy upravujicim Smluvni strany.

. Platby budou probihat v K& (korunach &eskych) a rovnéZz veskeré cenové tdaje budou
uvedeny v této méné.
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Odpovédnost za vady

. Objednatel je opravnén uplatnit (reklamovat) u Poskytovatele vady poskytnutych SluZeb
véetné vystupl Sluzeb, jestlize nebyly poskytnuty v souladu se Smlouvou. Objednatel je
povinen uplatnit vadu poskytnutych Sluzeb u Poskytovatele bez zbyte¢ného odkladu poté,
kdy Objednatel vadu zjistil (dale jen ,,Vytéeni vady*). K Vytéeni vady vystupli Sluzeb
zachycenych na hmotném podkladé je Objednatel opravnén ve lhité 6 (Sesti) mésicii ode
dne pfevzeti daného vystupu Sluzby, tj. ode dne podpisu ptislusného piedavaciho protokolu
nebo jiného relevantniho dokladu o pfevzeti vystupu Sluzby.

. Poskytovatel je povinen zahajit prace na odstranéni Vytéené vady bez zbyte¢ného odkladu
po Vytleni vady Objednatelem, nejpozd&ji vSak do péti (5) kalendarnich dnii ode dne
Vytéeni vady Objednatelem (déle jen ,,Vytéend vada“). Objednatel je opravnén pozadovat
namisto odstranéni Vytéené vady slevu z Ceny, resp. z Ceny dané ¢asti SluZeb.

. Jestlize je Vyt¢ena vada vzhledem k povaze Sluzeb a Vystupl SluZeb neodstranitelnd, je
Objednatel opravnén poZadovat po Poskytovateli v ramci VytCeni vady zcela nové
provedeni SluZeb nebo slevu z Ceny Sluzeb nebo je opravnén od Smlouvy odstoupit, a to
dle své volby u¢inéné v okamziku uplatnéni vady u Poskytovatele.

. Jestlize ma Vytlena vada charakter vady pravni je Objednatel opravnén pozadovat po
Poskytovateli odstranéni Vytéené vady spocivajici v zajisténi neruSeného uZivani Sluzeb,
resp. vystuptl SluZzeb Objednatelem, a/nebo slevu z Ceny a/nebo je opravnén od Smlouvy
odstoupit, a to dle své volby uc¢inéné pii uplatnéni vady Sluzeb.

Smluvni strany se mohou na Zadost Objednatele pisemné dohodnout na jiném zpisobu
feSeni Vytceni vady.

. Pro vylouCeni pochybnosti Smluvni strany uvadi, Ze pokud Objednatel neuplatni v rdmci
Vytéeni vad jiné feSeni Vytéené vady, neZ je odstranéni Vytené vady, je Poskytovatel
povinen vyiesit Vytknutou vadu jejim bezplatnym odstranénim.

. Poskytovatel je povinen postupovat pfi odstratiovani Vytéenych vad SluZeb, resp. vad
vystupl Sluzeb s odbornou pééi, Vytéené vady odstratiovat ve lhiitach stanovenych k tomu
Objednatelem s pfihlédnutim k objektivni ¢asové naro¢nosti odstranéni dané Vytéené vady.
Pii odstranéni vady SluZeb je Poskytovatel povinen postupovat v souladu s poZadavky a
instrukcemi Objednatele a v souladu s jemu zndmymi zajmy Objednatele. Poskytovatel je
povinen po celou dobu odstrafiovani Vytéenych vad informovat Objednatele o postupu
jejich odstrafiovani, a to zplisobem, formou, rozsahem a v terminech ¢i lhitach uréenych
Objednatelem v ramci Vytéeni vady, pokud tuto povinnost Poskytovatele v ramci Vytéeni
vady Objednatel stanovi. Pokud tuto povinnost Poskytovatele v rdmci Vytéeni vady ve
smyslu pfedchozi véty Objednatel nestanovi, plati, Ze je Poskytovatel povinen Objednatele
informovat pouze na zaklad¢ jednotlivé pisemné Zadosti Objednatele, a to v terminu €1 Thite
v této Zadosti uvedené a nejsou-li uvedené, pak ve 1hiité pfimétené.

.V ptipadé Vytenych vad vystupt SluZeb je Poskytovatel povinen tyto vady odstranit ve
1hiité stanovené mu k tomu Objednatelem (tj. pfedat Objednateli v této lhité fadny vystup
Sluzeb). Objednatel je opravnén odmitnout pievzeti vystupi Sluzeb, pokud zjisti, Ze
Vytéené vady nebyly Poskytovatelem fadné odstranény. V piipadé, Ze Objednatel odmitne
pfevzit vystupy Sluzeb, u nichZ nebyly odstranény Poskytovatelem vady, ma se za to, Ze
Vytéend vada je vadou neodstranitelnou, a Objednatel ma dale pravo pozadovat slevu
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z Ceny SluZeb nebo zcela nové poskytnuti Sluzeb nebo ma pravo od Smlouvy odstoupit, a
to dle své volby uéinéné pfi odmitnuti pfevzeti Dokumentace nebo Vystupl z divodu
neodstranéni jejich vad.

VII.
Smluvni sankce

Za prodleni s poskytovanim SluZeb, resp. za prodleni s pfedanim vystupi SluZeb, se
Poskytovatel zavazuje uhradit Objednateli smluvni pokutu ve vysi 0,5 % z Ceny Sluzeb
stanovené v ¢l. IV. této Smlouvy, a to za kazdy i zapocaty den prodleni.

V ptipadé€ prodleni Objednatele s uhrazenim Ceny je Poskytovatel opravnén po Objednateli
Pozadovat urok z prodleni ve vysi stanovené platnymi pravnimi pfedpisy.

Uplatnénim smluvni pokuty neni dotéena povinnost Smluvni strany k nahrad¢ Skody druhé
Smluvni strané vplné vysi. Uplatnénim smluvni pokuty neni dotCena povinnost
Poskytovatele k poskytnuti Sluzeb Objednateli.

VIIIL.
Ukonéeni Smlouvy

Smluvni strany mohou Smlouvu ukoncit pisemnou dohodou.

Objednatel je opravnén pisemné odstoupit od Smlouvy s u¢inky ex tunc v pfipad¢, Ze
Poskytovatel ve stanovenych lhiitach ¢i terminech nezapo¢ne s plnénim pfedmétu Smlouvy.

Objednatel je opravnén pisemné odstoupit od Smlouvy v pfipadé, Ze prokaze, Ze
Poskytovatel v ramci své nabidky podané v Zakazce uvedl nepravdivé udaje, které ovlivnily
vybér nejvhodnéjsi nabidky.

Smluvni strany jsou opravnény pisemné odstoupit od Smlouvy v piipadé€, Ze druha Smluvni
strana opakované (minimalné tfikrat) porusi své povinnosti dle této Smlouvy a na tato
poruseni smluvnich povinnosti byla Smluvni stranou pisemné¢ upozornéna. Smluvni strany
vyslovné sjednavaji, Ze jsou dle tohoto odstavce Smlouvy opravnény od Smlouvy platné
odstoupit i tim zptisobem, Ze pisemné odstoupeni od Smlouvy doru¢i druhé Smluvni strané
spole¢né s tfetim pisemnym upozornénim na poruseni smluvni povinnosti druhé Smluvni
strany.

Objednatel je opravnén pisemné vypovédét Smlouvu s uinky od doruceni pisemné
vypovédi Poskytovateli, a to i bez uvedeni divodu. V tomto pfipadé je vSak povinen
prokazatelné doloZzené marmé vynaloZené ucelné néklady piimo souvisejici
s neuskutednénou ¢asti pfedmétu plnéni, které Poskytovateli vznikly za dobu u¢innosti
Smlouvy. Néklady ve smyslu piedchozi véty se nerozumi usly zisk.

IX.
Registr smluv

Poskytovatel poskytuje souhlas s uvefejnénim Smlouvy v registru smluv zfizenym zakonem
¢. 340/2015 Sb., o zvlastnich podminkach u¢innosti n€kterych smluv, uverejiiovani téchto
smluv a o registru smluv, ve znéni pozdéjsich piedpist (dale jako ,,zakon o registru smluv®).
Poskytovatel bere na v&€domi, Ze uvetejnéni Smlouvy v registru smluv zajisti Objednatel.
Do registru smluv bude vloZen elektronicky obraz textového obsahu Smlouvy v otevieném
a strojové ¢itelném formatu a rovnéZ metadata Smlouvy.
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2. Poskytovatel bere na védomi a vyslovné souhlasi, Ze Smlouva bude uverejnéna v registru
smluv bez ohledu na skute¢nost, zda spadéa pod nékterou z vyjimek z povinnosti uverejnéni
stanovenou v § 3 odst. 2 zékona o registru smluv.

V ramci Smlouvy nebudou uvefejnény informace stanovené v § 3 odst. 1 zdkona o registru
smluv oznacené Poskytovatelem pfed podpisem Smlouvy.

X.
Zavéreéna ustanoveni

Tato Smlouva nabyva platnosti podpisem obou Smluvnich stran a ucinnosti dnem
uveiejnéni v registru smluv.

2. Smlouva je uzavifena na dobu uréitou a skon¢i fadnym a uplnym splnénim pfedmétu této
Smlouvy Smluvnimi stranami.

Tuto Smlouvu je moZné ménit pouze prostiednictvim vzestupné Cislovanych dodatki
uzavienych v listinné podobé.

4, Pokud neni ve Smlouvé a jejich piilohach stanoveno jinak, ¥idi se pravni vztah zaloZeny
touto Smlouvou Obc¢anskym zakonikem.

Tato Smlouva se vyhotovuje ve 4 (étyfech) stejnopisech, z nichZ ob& Smluvni strany obdrzi
po 2 (dvou) stejnopisech.

6. Nedilnou soudasti této Smlouvy jsou nasledujici piilohy:
Ptiloha €. 1 — Soupis sluZeb

Pfiloha €. 2 — Smlouva o zpracovani osobnich udaji (vzor)

V Brné dne 21 -02- 208 V Brné dne 13 -02- 2018
Za Objednatele: Za Poskytovatele:
teditel Zavodu Brut™ jednatel
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Nazev zakdzky:
1/40, 1/52 Mikulov - Posouzeni vlivu soleni na povrchové a podzemni vody v CHKO Palava

€. zakdzky: 03PU-001945

Rozhodnuti AOPK €R, Sprava CHKO Palava ( 02126/JM/18, SR/0448/IM/2018-3) o povoleni vyjimky ze
zakazu podle § 43 z.€ 144/1992 Sb., o ochrané pFirody a krajiny pro tseky silnic v CHKO Pélava
(pravoplatné k 12. 11. 2018)

Zadatel zajisti zpracovani prizkumu dotéeni podzemni nebo povrchovych vod alespori na dvou mistech v
okoli uvedenych tsekil komunikaci a vypracovani posouzeni kvalitativniho ovlivnéni povrchovych vod s tim,
7e lokalizaci monitorovacich bodti a terminy odbér( vybere zpracovatel monitoringu po dohodé se Spravou
CHKO Pélava. Posouzeni v podobé zpravy bude vyhotoveno za kazdé ukonéené zimni obdobi a pfedano bude
vzdy do konce srpna kalendarniho roku.

LOKALITA
PERNA i 48.8566283N, 16.6087911E
SEDLEC 48.7765578N, 16.6935489E

nazev polozky mj Jpoi’:et Ml |k<':/ mj |cena

Odbér vzork( povrchové a podzemni vody , odvoz do laboratofi 3
kola odbéri vody )

Laboratorni rozbory - Rozbory vody na ukazatelé Naa Cl (6 x ) )

Vyhodnocovaci prace )

Vyhotoveni hydrogeologického posudku )

Celkem bez DPH 22 250 K¢
DPH 4 673 Kc
Celkem s DPH 26 923 Kc

celkem za obdobi
celkem za obdobi
celkem za obdobi
celkem za obdobi

Celkem bez DPH 89 000 K¢
DPH 18 690 K¢

Celkem s DPH 107 690 K¢




Smlouva o zpracovani osobnich udaju

uzaviena nize uvedeného dne, mésice a roku mezl:

Reditelstvi silnic a délnic 6R

Na Pankréci 546/58, 140 00 Praha 4
658083380

CZ65093390

nfisndvkovi omanizacs

bankovni spo]enl
zastoupano: generalnl feditel

konlakinl osoba ve vécech technickych:
e-mail:

Povéfenee pro ochranu osobnlich Gdaji (DPO)

tel:
(déle jen .Spréavce”)

zépls v abchodnim rejsifiku:

prévnl foma:

bankovnl spojenl:

zasloupen:

kontakinl osoba ve v&cech smiuvnich:
e-mall:

lel:

kontaktni asoba ve vé&cech technickych:
e-mall:

tel:

(déle Jen Zpracovatel® nebo .Prvotni Zpracovatel”)

(Sprévce a Zp Ené& déle také Jako strany”)

strana 1 | stran 13

ymi F se rozumé: (8) Podzpracovatelé uveden! v pfiloze &. 3 1élo
y preddnl O idaja Sp a (b) phpadnd dalsl diil

F é pfedem pl p I Sp v souladu se 6 této Y.

.Sluzbami* se rozuml SluZby, kieré mé Zpracovatel poskylnoul Spravci podle Hlavnl smlouvy.

i i dolozkami® se rozuml standardnl smiuvnl doloZky pro pfeddvén(

udsjl zp i ym ve lfetich zemich dlené Im E é

komise 2010/87/EU ze dne 5. Gnora 2010, nebo Jakykoll soubor uslanoven! scthIenych
Evropskou komisi, ktery Je ménl, dopliiuje nebo nahrazuje.

JThetl zeml‘ se rozuml Jakékoll zem& mimo EU/EHP, s vyjimkou pfipadd, kdy Je lato zems

a uginného pské komise o odpovidajicl ochrand

udﬂ]u ve li'ellch zemlch,
Vy se rozuml nebo zniZenl Osobnich Gda)i Sprévce tak, aby nemohly byt
obnoveny nebo rekonsiruovény.
Z 2p sani I{ adaji” se rozuml zésada zékonnosti, korekinosti,
{ranspareninosti, Gtelového I, Gdaju, pfe I, | uloZenl, Integrity
& diivémosti. Smiuvnl strany berou na védoml, Ze zp énl Ich Gdalil & Jaky
vyklad télo Smiouvy musl byt vsouladu slémno D ZAsady zp:

udali Je k ici na | y www rsd cz v zéloZce Organizace pod

odkazem GDPR.

Zp 4 , .Subjekt udaji*, .osobni udaje”, ,zviastnl kategorie
osobnich udaju a Jakéknll dal3f obecné definice neuvedend v t8lo Smlouvé nebo v Hiavnl
smiouvé majl slejny vyznam jako v GDPR

2 Podminky zpracovanl Osobnich udaju Spravce

21 V pmbéhu poskylovﬂnl SluZeb e/nebo Produktll Sprévci podle Hiavnl smiouvy
éval Osobnl udaje Sprivee Jménem Sprives pouze za
pudm(nah (=0 Sm.uuvy ] ml ziaklade Pakynu Sprives. Zprnonvalel 56 zavazuje, 26 bude po
celow dobu zp f tykaiicl se ochrany Osobnich Udaji
Sprévcs,
22 V rozsahu poZadovaném platnyml a GElnnyml Predpisy o oohmné osobn!eh udaju musl
Zp zlskat a veskers ps licence ia g
o] adalll Spedvee vielnd udaju yoi v phloze & 11télo

Smiouvy.
23 | musl veskerd ické n nl npavenl pro spin&nl
Zadavid yoh v této Smk @ jojich pfishach. Zpr. 1 je déle povinen dbét
Zésad zpracovani osabnlich dde)d a za viech okolnosti tyto zdsady dodrioval.
24 Pro utely knmumhace a znjlslénl i Sprivee & A (zejm.
udajit, preds Sadostl (ilafi), nenl-
I| v konkrétnim piipadd un‘.eno]lnak povéfily Smiuvnl slrany tyto osoby:

241 osoba povéfend Sprivcem:

242 osoba povifend Zpeacovatelem: ||, =-m- (IS
tel: (“.
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Preambule

\ k lomu, Ze Zp v prilbdhu posky SluZeb a/nebo Produkid Sprévei miize
zpracovéval Osobni daje Sprévee, povaZuji Smluvnl strany za z4sadnl, aby pfi zpracovéni t&chto
osobnich udajd byla zajisténa vysoké drovedl ochrany préiv a svobod fyzickych osob ve vztahu
k takovému zpracovéni osobnich udajd a loto zpracovén! bylo v souladu s Pfedpisy na achranu

osobnich udajd, a to zejm. s P a Rndy (EV) & 2016/670 2e dne
27, dubna 2018 o ochrané fyzickych osob v Islosti se (ch adaji a o volném
pohybu t&chto idajl a o zru5enl smémice 96/46/ES (obecné nafizen( o ochrang asobnlch udajd),
a proto Smiuvnl strany Ira)l tuto o ochrané Ich Gdajl (dale jen .Smiouva”)

1 Deflnice

Pro GBely této Smiouvy se nésledujlcl pajmy vyklddajl 1aklo:
LEHP" se rozuml Evropsky hospodéfsky prostor.

GDPR" se wzum( P a Rady (EV) &. 2016/679 ze dne 27. dubna
2016 o ochrané fyzickych osob v udajlt a o volném pohybu
1&chto ddeji a o zmSenl smémice 98/46/ES (obecné nafizenl o ochran& osobnlch tdajl) ve zn&n|
opravy uvefeJn&né v Ufednim vésinlku Evropské unle L 119 ze dne 4. kvélna 2016.

JHlavnl smlouvou" se rozuml smiuvni vztah & smluvnl vziahy zaloZené mezi Spravcem

a lem na zdklad& ych plalnych a G€innych smiuv ych v pfiloze &. 11éto

ey

Smiouvy

.Osobnimi udajl Spravce” se rozuml osobnl idaje popsané v pfiloze & 1 této Smlauvy a vedkeré
dal3l osobnl udaje zp dvané Zp Jménem Spréavce podle a/nebo v souvislosti s
Hlavnl smlouvou

Podzpn:ovatalem se rozuml jakykeli zpracovatel osobnlich tdafit (vEetna jakékoli [fetl strany)

Zp do zpi [ O fch tidajt Spravce jménem Sprévce. Za podminek
ych touto je P dvnén zapojit do zp: [ O adaji
Sprévce dalilho Podzp Qzv. felézenl podzprecovalelu)
.Pokynem" se rozumi jakykoliv pokyn Spravce Zpracovateli tykajici se zpracovanl Osobnlch uda;u
Sprévce. Zpracovalel je pavinen kdykoliv v prib&hu zp: é adaj pi
a obsah Pokynu.
genl fch adaji” se rozuml lakavé porusenl zabezpetenl osobnich

uda]u které vede neba miZe pAimo vésl k neopravnénému pfislupu nebo k neoprévnéné
&l nahodilé zm&n&, znllenl, vyzrazenl &i ztr&td osobnich Udajd, piipadng k neoprévndnému
vyzrazenl nebo pfistupu k uloZzenym, plenéSenym nebo Jinak zpracovévanym Osobnim Gdajim
Sprévee.

JProdukty” se rozuml Produkly, ieré mé4 Zpracovalel poskylnout Sprévci die Hlavnl smiouvy,

.Piedpisy o ochran3 osobnich Gdaji* se rozuml E a Rady (EU)
& 2016/679 ze dne 27. dubna 2018 o ochrané fyzickych osob v islosti se énli
osobnlch Gdajli a o volném pohybu t&chto Gdajit a o zrudenl smémice 98/46/ES (nbecné nafizen(
o ochrand osobnlch Gdaj) ve znénl opravy Fejndné v Ufednim vésinfku E: ké unie L 119
ze dne 4. kvétna 2016, jakoZ | ve3kerg nédrodnl pfedp!sy upravujlcl ochranu osobnich ada)d.
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3 Zpracovanl Osobnich udaj Sp

3.1 Zpracovalel zpracovévé Osobnl iidaje Sprévce pouze pro (iEely pin&nl Hlavnl smiouvy nebo
pro plnénl poskytované na zAkledé Hlavnl smlouvy (viz pfiloha & 1 I1élo Smiouvy).

| nesm| zps P , up! nebo ménit Osobnl ddeje Spravce
nebo zvefejnit & pwnln i o adejli Spréavce Jiné tfetl osobé Jinek nez
vsouladu s fouto Smiouvou nebo s Pokyny Sprévce, pokud lakové zvefejndnl nenl
vyZadovéno prﬂvem EU nebo Clensk ého stétu, kierému Zp | podiéhd. Zp v
rozsahu povol prﬂvce o tomto zékonném pozadavku

pled p &nl O Ich ddaji Spravcs a dodriuje pokyny Sprévce, aby
co nejvice omezil rozsah zvefejnénl

3.2 Zpracovalel neprodiend nebo bez zbyleéntho odklady od nmriﬂm Pokynu informuje
SBprivee v pfipadd, kdy podie Jeho ndzom
@ 2kufepostem takovy Pokyn porusule Pledplsy o ochrant usobnluh daji.

33 mecovMal bere nm vEdami, 2e nenl oprividin urbit aSely a prostfedky zpracovénl Osobnlch
Gdall Sprévee a pokud by Zp | lolo porudil, povaZuje se ve vziahu k takovému
Zpracovan! za sprivee.

34 Pro GBely zpracovanl uvedeného vy3e timto Sprives i aby p
Osobn( udaju Sprévce pﬂjemcum ve {felich zemich w«denych v pliloze & 3 1élo Sm|ouvy
Gde)i Sprévce) vidy za p Ze 1akové osoba
splnl pozadavky uvedané v kapitole 6 této Smlouvy

4 Spolehlivost Zpracovatele

4.1 Zpracovetel ullnl pim&fené kroky, aby zajistil sp kakdé 4 Jeho
zéslupes nebo dodavalele, kiefl mohou mil pfistup k Osobnim tidaiiim Sperévee, phitemz
2alistl, aby byl pfistup omezen vyhradnd na ty osoby, jejlch? Snnost vy2aduje pilstup &
plislu§nym Osobnim (dajim Sprévee. Zpracovatel vede seznam osob oprévnénych
apracovival osobml Odaje Spréves B osob, Kerd majl k 18mto esebnim ddajim pfistup,
phitem? staduje a pravideln® plezkourndva, #e 59 jednf o nsoby die toholo odsiavoe.

42 Zpracovatel musl zalsiit, aby vSechny osoby, kieré zapojil do zpracovanl Osobnlch udalii

Spravce:

4.21 byly infomovény o divdmé povaze Osobnich Gdajl Spriivce a byly si védomy
pavinnostl Zpracovatels vyplyvajicich z této Smisuvy, Hiavnl smiouvy, Pokynd a
platnych & ofinnych Pledpis o ochrand osobnich (daji, a zavazaly se tyto
povinnostl dodrZovat ve stejném rozsahu, zejm. aby zachovévaly midenlivost o

osobnich ddajich a phijatych opatfenich k Jejich ochrand, a to 1 po Jelich
pracovnéprdvniho nebo Jiného ho vziahu ke Z

422 byly pimé&fend Skolenyiceriiikovdny ve vzlahu k Pledpisim o ochrané osobnich
adajl nebo die Pokynil Sprivee,;

423 éhaly z&vazku divémosti nebo p | ymp hovévat
migenlivost;

424 pouivaly pouze a a dodrZovaly zdsady bezp
pouZivénl vypotetn| lechmky.

425 a Zivatelli ph pfistupu k Osobnim

uda)m SPrAvce v souladu s louto Smlouvou Hlavnl smlouvou Pokyny a platnym| a
uannyml Predplsy o ochrand osobnlch udali;

426 Sk ceri Anani & 5 Al O
adajl Spr&vce nevytvafely kople nosl&l osobnich Udajl plu ‘muu neZ pracovnl
potfebu a negmodnily takové jedndnl anl jlnym osobdm a pfipsdnd neprodiend,
nejpazdd]l viak do 24 hodin od vaniku, Wasily [akékallv divodné podezfenl na
ohroZeni bezpetnosti osobnich (idajl, a to 0sob2 uvedené v kapitale 218ta Smiouvy.
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5 Zabezpe&eni osobnich tdaji

51

52

53

54

-]

62

9 Posouzenl viivu na ochranu

91

s pﬁhlédnunm ke slavu fechniky, nakladm na provedenf, _povaze, rozsahu, kontexiu
a (gelim zpracovanl i k izng p P a rizné ym rizikdm pro prava
a svobody fyzickych osob, provede Zpi | vhodna lechnickd a i opalfenl]
(pfiloha & 2 této Smiouvy), aby zajislil Uroveil zabezpedenl odpovidajlcl danému riziku,
pfipadné velné:

511 p a Sifrovanl Gdaji;

512 i zalislit divé , integrity, a | émi a
sluzeb zpracovan;

513 i obnovit udajil a pfistup k nim v&as v pfipadé

fyzickych &i technickych incidentd;
514 procesu pravidelnéh anl a
technld(yoh a organiza€nlch opmfenl pro zaji5&ni bezpetnosli zpracovénl

Pfi posuzovanl vhodné tirovnd bezpetnosti se zohledni rizika, k(eré pfedslavuje zpracovanl,

nebo protip znigenl, zlréla
piedavany ych nebo Jinak zp ¥ uda]u, nebo neopravnény
piistup k nim.
V pfipadé zpracovanl osobnich Gdajii vice spraved je Zp | povinen zp 4

lakové osobnl idaje oddélend

jsou deny v pfiloze & 2 této Smlouvy a déle
v Pokynech.

DalSi Podzpracovatelé

1 Je pouzit ke anl O I{ udajii  Spravce dal3l
Podzpracova(ele uvedené v phloze &3 lélo y- Jiné Podzp le Je Zp:
pravnén zapojil do zp [ pouze s p {m p ym p m Sprévce
Zpracovalel je povinen u kazdého Podzpracovatele:

6.21 poskytnout Spravci uplné informace o zpracovanl, kleré méa provadét lakovy

Padzpracovatel;
622 zajislit ndleZilou uroveh ochrany Osobnlch udaju Sprﬁvce véetnd dostate€nych
26ruk pro &nl opalrenl dle této

Smiouvy, Hlnvnl Smlouvy, Pokynu a plalnych a uclnnych Piedpis na ochranu
osobnlch udajl;

623 zahmout do smlouvy mezi Zpracovalelem a kazdym dalslm Podzpraacvalelem
podminky, kieré jsou shodné s ymi v télo g Pro
vylouenl poachybnosl( si Smiuvnl sirany ujednavajl, Ze v pfipads tzv. felézenl
zpracovatelt (. uzaviranl smiouvy o zpracovénl osobnich Gdaji mezi
podzpracavateli) musl tylo smlouvy splifoval podminky dle této Smiouvy. Na
pozéadénl poskyine Zpracavalel Spravci kepii svych smiuv s diléimi Podzpracovateli
a vplipadé Felézenl podzpracovaleld i kopii smluv uzavienych mezl dal3imi
Podzpracovaleli;

6.24 v plipadé predani Osobnlch idaji Sprévce mimo EHP zajistil ve smlouvach mezi
Zpracovatelem a kazdym dal8im Podzpracovatelem Slandardni smiuvnl doloZky
nebo Jiny mechanismus, ktery pfedemn schvéll Sprévce, aby byla zajifténa

p jlcl ochrana pfedédvanych O udajli Sprévee;
625 zajistit pindnl vBech povi i ych pro zachovén( piné &dnostl vid!
Sprévcl za kazdé selhénl dliElho F lele pfi plnénljeho povinnostl
islosti se zp O Gdaji Sprévee.
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I kon

uda]i a pf

Zpracovatel poskytne Spn!vcl pfiméfenou pomoc ve v3ech pfipadech posouzenl viivu na
achranu osobnlch udaju kieré Jsou vyZadovény &), 35 GDPR, a s ve3kerymi pledchozimi
ufadem Sprévce, kleré Jsou poZadovény podle &l. 36
GDPR, alo vidy pouze ve vztahu ke zpracovévan( Osobnlich udaji Sprﬁvce meoovalelem
as na povahu zp (& kieré mé Zp:

10 Vymazani nebo vracenl Osobnich udajd Spravce

101

102

Zpracovatel mus| neprodlend a v kaZdém plipad# do 90 (devadeséli) kalendafnlich dni po:
(i) ukonZenl zpracovanl Osabnlich Gdajii Spravee Zp: nebo (i) Hiaval
smiouvy, podle volby Sprévce (lato volba bude pl: & ] o i Pokynem
Sprévcee) bud:

10.1.1 vrétil upinou kopii v8ech Osabnich (idaja Spravce Sprévcl zabezpedenym plenosem
datovych souborii v takovém formatu, jaky ozndmil Spravce Zpracovatell a déle
bezpecné a pmkazalelné vymazat vSechny oslalnl kopie Osobnloh udaju Sprévce

nebo ¥ dli&im

Podzpracovalelem' nebo

10.1.2 bezpetné 8 prokazatelné smazal VSechny kople Osobnich udaji Sprévce
p ¥ nebo jaky i dal3im P , pfitemZ
Zp | posky Spravci pl: , Ze piné spinil poiadavky
kepiloly 10 této Smlouvy

Zpracovatel miZe uchovévat Osobnl idaje Spravce v rozsahu poZadovaném prévnlmi
pledpisy Unle nebo &lenského stétu a pouze v rozsahu a po dobu poZadovanou pravnimi
pfedpisy Unie nebo tlenského stitu a za Ze Zpi zajistl divg
vEech 1&chto osobnich ddaji Sprévce a ZBJIS(I aby Iyto osobnl udeje Sprévce byly
zpracovavény pouze pro GZely uvedené v Unie nebo stétu,
Keré vyZadujl jejich ukl&dénl, a nikeliv pro iédny]my agel

11 Préavo na audit

111

12

Zpracovalel na poZidani zpfistupni Sprévei veSkeré Informace nezbylnd k prokdzan(
souladu s plalnymi a Gginnymi Pledpisy o ochran@ osobnich iidalli, touto Smiouvou a Pokyny
a déle umozn| audity a inspekce ze strany Sprdvce nebo jiného auditora povéfeného
Spravcem ve v8ech mistech, kde problha zpracovéan( Osobnich Gdaji Spréivee. Zpracovalel
umoznl Sprévci nebo jinému audnomvn povéfenému Sprivcem kontroloval, audiloval a

pl viechny , procesy a systémy, aby Spravce moh! ovét, Ze
zpracovén| Osobnlch adaji Spravee je v souladu s platnymi a uginnymi Pledplsy o ochrané
osobnlch ddaji, toulo Smiouvou a Pokyny. Zpracovalel poskylne Spravci pinou spoluprici
a na 24dost Spravce poskylne Sprivcl dikazy o pindni svych povinnost! podle 1éto Smlouvy
Zpracovatel neprodlend uvidomi Sprdvce, pokud podle Jeho nézoru zde uvedené pravo na
audit poruduje Pfedplsy o achran osobnlch ddajl

Zpracovatel Je povinen zajistit vykon prdva Sprévee dle pledchoziho odstavce 1aké u viech
Podzpracovatell

12 Mezinarodni pfeddvanl Osobnlich udaji Spravce

121

122

Zp nesml 4 Osobnl adaje Spravce s&m anl prostfednictvim
Podzpracovatele ve |fell zeml, s vyjimkou t&ch pffjemicd va (felich zemich (pokud exislujl)
uvedenjeh v priloze & 3 4o Smiouvy (aulorizevané pfedani Osobnich Gdaji Spravee),
nenl-li to pfedem plsemné schvéleno Sprévcem.

Zpracovatel na Zadost Sprévce okamzité 58 Sprivcem uzavie (nebo zaJls(I aby uzaviel
jakykoli pfisludny dil&l f vielné doloZek
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7  PIn&ni prav subjektd tdajd

71

7.2

73

74

Subjekl ida)it mé na z&kladé své Zadosli zejména prévo ziskal od Spravce informace tykajlcl
se zpracovani svych osobnlch idaji, 24dal jejich opravu & dopin&nl, podaval ndmitky proti
zpracovani svych osobnlch Gdaji &1 24dal jejich vymaz

\ k povaze avénl Zp 1 4hé Sprévci phi provadéni vhodnych
{echnickych a orgamzabnlch opatfenl pro spinénl povinnosll Sprévce reagovat na 24dosti o
uplaln&nf prév subjekiu adaj.
Zpracovatel neprodlené oznaml Sprévci, pokud obdrZl od subjekiu Gdajd, organu dohledu
a/nebo jiného pHisludného organu 24dosl podle plainych a Géinnych Predplst o ochrang
osobnlch adajti, pokud se Jedné o Osobnl tdaje Sprévce.

je se Spré dle jeho poll‘eb & Pokynil tak, aby Sprévcl wmioEnil
Jakykoh wykon priv subjekiu udaju podle Pi‘edplsu o ochran# osobnich udaju pokud jde o

Osabnl ddaje Spré avyhovél j davku, dotazu, 4 i nebo 3elfeni dle
PFedpisii o ochrané osabnich udaj nebo dle (élo Smlouvy, coZ zahmuje:
7.41 poskylnuli veskerych idali po2ad prén é ém obdob|

specifikovaném Sprévcem, a o ve vech pﬂpadech a vbe1né Gpinych podrobnosti a
kopil s(linosll sd&lenl nebo Z&dosli a Jaky udaji Spravce, kieré
Zp | ve vztahu k subj udejt zp

7.42 poskylnuli lakové aslsience, kterou milze Sprévce rozumnd poZadoval, aby mohl
vyhovét pfisludné ZAdosli ve Ihiitdch stanovenych Pfedpisy o ochrané osobnich
idaji;

743 imp Vi ickych a i opalrenl ldere mize
Sprévce rozumné& pozadovat, aby mohl Gginné g na pii: (Znosli
sd&lenl nebo Zadosli

8 Poruseni zabezpe&enl osobnich Gdajd

81

82

8.3

Zpracovalel Je povinen bez zbyte&ného odkladu a v kazdém pifpadé nejpozdgji do 24 hodin
informoval Sprévce o iom, Ze do3lo k poruden| zabezpetenl Osobnlch idajli Sprévee nebo
existuje divodné podezi‘enl z porudenl zabezpedeni Osobnich idajli Sprévee. Zpracovatel

Ky Seru & kleré mu umoznl spinit vedkeré povmnosh lykapc!

ohlas anl pHpadt poru Gdaji podle Piedpist
[} ochrané udajti. Takové oznd I musl p p

811 poplsoval povahu poruSenl ( Ich Gdajd, ie a polty

y 0 Gdaji a ie a specifikace zdznamil o osobnich udajich;
812 jménoa udaje pro ochranu [ch Udajit Zpr tele nebo
jiného pfislusného konlaktu od néhoZ Ize zlskel vice informacl;
8.13 i 1 riziko a pl p é dil Senl

osobnich udajis;
814 popisovat opaifen! pfijald nebo navrzené k fe3eni porudenl zabezpe&enl osobnlch

udajit
Zpl je se Spra 8 podnlké lﬂkové pfiméfené kroky, kleré Jsou fizeny
pré aby napoméhal vy3etfové [ & népravé

Gadaj

V plipads p zabezpe&en! udajli Zp | je 4dnou Letl
stranu bez p pravce, pokud lakové oznémen( nevyZaduje
pravo EU nebo Blenského stélu, které s na L, V takovém pfipadé je
Zpracovatel povinen, v rozsahu povel ym prdvem, inf al Sprvce o tomto
pravnim paZ L kopu yth éh a zvaiit vedkeré pfipominky,

Kleré proved] Sprﬂvoe pfed 1lm, nez poruden| zabezpe&eni osobnlch ¢daji oznaml
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a/mebo obdobnych dolozek, kleré mohou vyZzadovat Pfedpisy o ochrang osobnlich udajl,
pokud Jde o jakékoli zpracovani Osobnlch tidai Sprévce ve tell zemi.

13 Kodexy chovanl a certlflkace

134

Na Z4dosl Spravce Je Zpi | povinen A | [ kodex chovanl schvéleny
podle &l. 40 GDPR a ziskal relevaninl osvédCenl podle &l 42 GDPR, pokud se tyka
zpracovanl Osobnlch Gdajli Sprévce a bez zhyletného odkladu zajlstit dodriavin takového

kodexu nebio jelo p Gasll u Podzp (i a déle zafistit ziskdn| takovych
osvéd&enl Podzpracovateli.
14 VSeobecné podminky
141 Smluvnl strany sl Ze lato zanikne s i i Hiavn[ smiouvy.
Tim nejsou doi@eny povinnosti Zpracovatele, kieré dle (élo Smiouvy &i ze své povahy irvajl
| po Jelim zéniku
14.2 Talo Smlouva se fidl rozhodnym pravem Hlavnl smiouvy
14.3 Jakékoli porudenl 16to Smi tedst zévainé Hiavnl smlouvy, V pfipadé
exislence vice smiuvnich vzlahu se ]edné o porugenl “kazdé smlouvy, dle kleré problhalo
zpracovanl Osobnlch idaji Sprévee.
144 V piipad® losil mezi usi fmi této Smlouvy a Jakychkoli jinych dohod mezi
Smluvnlml stranami, vz‘,elné avSak nlkohv vylut‘,né Hiavnl smlouvy, maji ustanovenl télo
0l Y pi pied pt ran j se ochrany fch adaji
14.5 Polud s ukize néiderd nl o Smik é tinné nebo nevymahatel
yvaj | y zistd v | OhlndnE neplatndho, nedginmého nebo
nevymahaleliého ustantien] se Smtwnl sttany zavazull, e jo bud () dedatkern k téio
&'rtlnum& upravl luk ahff byl zajifi8na jeho platnost, GSinnost 8 vymahatelnost, a to pll co
el ld] ZAmE stran nebo, pokud to nenl moZng, (1)
budoy wyklidat todo ot i 2pil Jako by nep , el nebo nevy
tisi nebyla nikdy v 160 Smiouve ahsazenn
148 Tato Je é pfitemz Spré obdrZi po 2 vyhotovenl
a Zpracovalel 2 vyholovenl
14.7 Vedkeré zmény télo Smiouvy je mozZné provési formou Aupnd sl b
dodatkil ych obéma i. Pro vylouzni vieoh pochyhﬂosh s
Smiuvni strmEny ujesindvafi, Ze fimio [m neni dotéens ud8lenl Pokynu Sprévce
ke zpracayinl Osnhnlch udnju Sprévce, ktery 1ato Smiouva pledvidé
14.8 Tato Smlouva nabyvé uginnosti dnem podpisu obou Smiuvnich stran
(Spraves) (.Zp ")
v dne v dne ____
frse gstea] e R e
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PRILOHA &, 1: PODROBNOSTI O ZPRACOVANI OSOBNICH UDAJU SPRAVCE

Tato pfiloha 1 nékteré p i 0 zp 4ni osobnich Udajli spravce, jak vyZzaduje
€l 28 odst. 3 GDPR

1 Predmét a trvanl zpr anl osobnfch Gdaja Sp

p fch Gdajl jsou tylo kalegorie:

i "

Doba trvénl zpracovéni osobnlch ddajd Sprévce Je lolo2né s dobou trvanl Hiavnl smilouvy, pokud
z ustanovenl Smilouvy nebo z Pokynu Sprévce nevyplyvé, Ze mall frvat | po zéniku Jejl GEinnosti

2 Povaha a el zpracovéani osobnich Gda)i spravce

Povaha zpracovénl osobnlch Gdajii Sprévee Zpracovatelem Je: [EEERINNE-
O Zpracovanl

O Automatizované zpracovén!

or anl nebo T T

Ugelem zpracovénl osobnlch tdail Sprévee Zpracovatelem Je:

3 Druh osobnich Gdaji spravce, které maji byt zpracovany
Druh osobnlch ddajl (za3krinste):

0 Osobnl Gdaje (viz vy3e odst 1)

O Osobnl Gdaje zvI43tn! kategorie die & 9 GOPR [N

4 Kategorie subjektl udajui, které Jsou zpracovaviny pro spravce
(Lt axte emegune ShitiG sy ~ AW et PO, mrnme |
P Aty gl i St AUACE b o priitmeyinlieie (e peviijiininn e bl
iy
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p Ich na ochranu

udalii a p

2, Technicka bezpe&nostni opatfeni
2.4. Kontrola pfistupu a sutenfizace

a. Je implemeniovén sysiém fizenl pfisiupu, kiery |e pouZitelny pro v3echny uzivelele
phistupujlcl k IT systému. Systém umoZfiufe vytvafet, schvaloval, kontrolovat

a odstrafloval uZivalelské Gbty.
Je Zivanl Vi i ych G&th. V piipadech, kdy Je to éle
za)lS1&no, Ze v§|ohn| uZlvatelé spoleéného G&lu majl slejné role a povinnosli.

¢, Pnf poskytovén( pfislupu nebo pfifazovén| ui ych roll je nutno zd4sadu
"need-lo-know”, aby se omezll pofel uZivateld, kiefi majl pfisiup k osobnim udajim
pouze na ty, kiefl je potfebul pro p Ich el zp

d  Tam, kde jsou i na heslech, Zp zajidtule, aby

heslo malo alespoil osm znaki a vyhovovalo poZadavkim na velmi silnd hesla, véeiné
délky, sloZilosli znakd a neopakovaielnosti.

e. Aulentifikadnl povéfenl (napfikiad uZivatelské Jméno a heslo) se nikdy nesmé|l pfedévat
pfes sit.

2.2. Logovéni a monitorovani

a. Log soubory Jsou uklédény pro kaZdy systém / aplikaci pouzivanou pro zpracovén!
osobnleh tudalt, Log soubory obsahujl vBechny typy pfistupu k Gdajim (zobrazenf,
meodifikace, odsiranénl).

2.3. Zabezpateni osobnich udajii v klidu

8 Berpoetnost sarvery [ databize

|. Datab&izové a aplikadni servery jsou dny lak, aby govaly
pomoc! u8tu s mini p (m op y pro
zaliSténl fadné funkce.

ii. D 4zové a servery zp éavajl pouze osobnl tdaje, kleré jsou
pro napin&ni aelli zpi 8

b. Zabezpegenl pracovnl stanlce
1 UZivatelé hou deakir nebo obejit nas | p

ii.  Jsou pravidelné i y antivirové aplik a signalury.

i U2ivatelé nemajl opravn@ni k instalaci nebo aklivaci neopravn&nych
softwarovych aplikacl,

iv.  Systém mé naslaveny Casové limity pro odhléSeni, pokud uZivaiel nenl po
uritou dobu aklivnl.

strana 11 | sren 13

PRILOHA &. 2: TECHNICKA A ORGANIZACNI OPATRENI

1. Organlzagnl bezpeZnostni opatlent

1.1. Sprava zabezpe&eni

a. Bezpednosinl poliika a postupy: Zp 1 musl mit b & [
politiku tykajicl se zpracovanl osobnlch udaji.

b Role a odpovédnosti:

. role & odpovEdnosii isejic] se udajli Jsou Jasnd
definovény a piidéleny v souladu s bezpe&nostnl politikou;

ii.  béhem i nebo ph a zménd le ve
shodé s ymi postupy Jasnd zruSenl prév a povinnostl

c. Politika fizenl piisiupu: ka2dé roli, erd se podIil na zpracovanl osobnlch udaji, jsou
phidélena specifickA prava k fizenl pfislupu podle zésady "need-to-know."

d. Spréva zdrojivakliv: Zpracovatel vede reglsir aktiv IT pouZivanych pro zpracovan!
osobnlch udajii (hardwaru, softwaru a sitd). Je urena konkrétnl osoba, kterd Je
4 za udrZovénl a izaci lohoto reglstru (napf. manazer IT).

e. Rizenl zmén: Zpracovatel zaji3tuje, aby vdechny zmény IT systémil byly registrovény
a monﬂomvény konkréinl osobou (napf. IT nebo rd Je
idelné i énl tohoto procesu

4.2. Reakce na incidenty a kontinuita provozu
a. Rizenl incidentd / poruenl osobnich ddaji:

. je definovan plén reakce na incidenty s pedrobnymi postupy, aby byla zaji&téna
G8Inné a vEasnd reakce na Incidenty tykajicl se osobnlich Gdaji;

. Zpl bude bez ého odkladu inf Sprévece o Jakémkoli
bezpegnostnim Incidentu, kiery vedl ke zirdl&, zneuZiti nebo neopravndnému
ziskdni jakychkali osabnich Gdajl

b. Kontinuila provozu: Zpracovatel stanovl hlavnl poslupy a opatfenl, kleré ]SOU
dodrzovény pro zafi§téni p é lrovnd a
zpracovanli osobnich Gdajti (v piipads Incidentu / porudenl osobnlch udaji)

1.3. Lidské zdroje

e. Davsry p Zp 'zajist’u]a,aby vichnl i rozuméli svym
p se énl uda|li; role
a odpovédnost jsou]asné i y b&hem pmcesu pied nastupem do zamé&sinanl
al nebo phi zécviku;
b Skolenl: Zpracovate| zajiStuje, Ze valchni Jsou d
ob T é kterd se vziahujl k jejlich ka2dodennl préci;

zaméstnﬂncl Kktefl se podile]t na zpracovanl osobnich udajii, Jsou rovndZ Mdnd
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v. Jsou pravidelné y kiritické {v i vydané
vyvojafem operalnlho systému.
24. 7 | sftd /
a. Kdykoll Je pisiup provadén pfes intemet, je komunikace 3ifrovéna pomocl
kryptografickych prolakoli.
b ProvozdoezIT je sledovén a fizen p Im Firewalll a IDS (Intrusion
Detedlion Syslems).
2.5. Zilohovénl
a. Jsou ény poslupy 24 anl & [ ddajti, [sou any a jasné
spajeny s tilohami a povinnostmi
b. ani Je p povidajlcl droveii fyzické ochrany a ochrany Zivotnlho
prosifed|.
c Je i uplnost p: zéfoh

2.6. Mobilni / plenosné zafizeni

a Jsou definovany a dokumentovéany posiupy pro fizenl mobilnich a pfenosnych zafizenl
a Jsou sianovena [asné pravidla pro Jejich sprévné poulvanl.
b. Jsou pfedem regi éna a pfedem moblinl zafizenl, ktera majl phistup

k informa&nimu systému,

2.7. Zabezpeteni Zivotnlho cyklu aplikace

a. Vprib&hu Zivoilnlho cyklu vyvoje aplikacl Jsou vyuZivény nejlep8l a nejmodemnajsich
postupy a uznévané postupy bezpeného vyvoje nebo odpovidajlc! nomy.

2.8. Vymazanl / odstranéni daji

a Pfed médil bude p! deno Jejich pfep pii pouitl V pfij
kdy lo nenl moZné (CD, DVD ald ), bude provedena jejich fyzické I|kvndaceldesirukce

b. Je provéd&na skartace papfrovych dokumenid a pfenosnych médil slouzfclch k ukladéan(
osobnlch ada)ll
2.9, Fyzicka bezpeZnost

8. Fyzicky perimetr nenl
osobém. Musl byl zavedena vhodné technické opatfeni (napf. lumlkel ovlédany Clpovou
kartou, vslupnl zamky) nebo organizadnl opatfenl (napf. bezpetnosinl osiraha) pro
ochranu zabezpe&enych oblasif a jejich pfistupovych mist proli vstupu neopravnénych
osob
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PRILOHA &. 3: AUTORIZOVANE PREDANI OSOBNICH UDAJU SPRAVCE

Seznam schvalenych podzpracovateld. Uvedle prosim () Uplny ndzev podzpracovalele;
(iiy Ginnosti zpracovani; (i) umisléni sifedisek sluzeb.

€. | schvaleny Clnnost zp L ! ek sluich |
podzpracovatel
1. |
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