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SMLOUVA
Číslo: 20190060
uzavřená podle ustanovení § 1746 odst. 2 zákona č. 89/2012 Sb., občanský zákoník,
ve znění pozdějších předpisů (dále jen „občanský zákoník“)

mezi těmito smluvními stranami
Česká republika - Správa státních hmotných rezerv
se sídlem:		Praha 5 – Malá Strana, Šeříková 616/1, PSČ 150 85
právně jednající:		Ing. Miroslav Basel, ředitel Odboru zakázek
IČO:		48133990
DIČ:		CZ48133990
bankovní spojení:		Česká národní banka, pobočka Praha
č. účtu:		85508881/0710
kontaktní osoba:		………………..
telefon:				………………..
fax:				………………..
e-mail:				………………..@sshr.cz 
datová schránka: 		4iqaa3x
(dále též „objednatel“)
a

Obchodní firma 		eIdentity a.s.
se sídlem:			Praha 3, Vinohradská 184/2396, PSČ 13000
spisová značka: 		B 9080 vedená u Městského soudu v Praze
zastoupena:			Ing. Ladislavem Šedivým, předsedou představenstva
IČO: 			27112489
DIČ:  			CZ27112489
bankovní spojení: 		Komerční banka, a.s.
číslo účtu: 			51-691110267/0100
kontaktní osoba:		………………..
telefon:				………………..
fax:				………………..
e-mail:				………………..@eidentity.cz 
datová schránka:		vhcdupm
(dále též „poskytovatel“)
(dále také společně „smluvní strany“)

Článek
Účel smlouvy
1. Účelem smlouvy je zajištění splnění povinnosti dle ust. §204 zákona č. 234/2014 Sb., o státní službě, ve znění pozdějších předpisů a poskytnutí služeb vytvářejících důvěru v souladu s nařízením Evropského parlamentu a Rady č. 910/2014 ze dne 23. července 2014 o elektronické identifikaci a službách vytvářejících důvěru pro elektronické transakce na vnitřním trhu a o zrušení směrnice 1999/93/ES (dále též „eIDAS“) pro účely a k zajištění zákonné působnosti objednatele vyplývající ze zákona č. 97/1993 Sb., o působnosti Správy státních hmotných rezerv (dále též „Správa“ nebo „objednatel“), ve znění pozdějších předpisů.
2. Touto smlouvou se realizuje veřejná zakázka, kterou objednatel zadal v přímém zadávacím řízení pod č. j. 14466/18-SSHR s názvem „17-115 Vybavení zaměstnanců SSHR průkazem v souladu s požadavky zákona č. 234/2014 Sb., o státní službě ”.
Článek
[bookmark: _Toc380061322]Předmět smlouvy
1. Předmětem smlouvy je dodání až 400 ks průkazů zaměstnance Správy (hybridních karet) jako komplexního bezpečnostního předmětu a poskytnutí služeb vytvářejících důvěru pro elektronické transakce dle technických podmínek uvedených v Příloze č. 1, která je nedílnou součástí této smlouvy.
Předmět smlouvy zahrnuje:
a) Dodání až 400 ks hybridních karet včetně:
· dodání SW aplikací pro správu hybridních karet a certifikátů uložených na kartě s licencí na dobu neurčitou pro 3 operátorská místa a až 400 uživatelů, včetně potisku karet,
· dodání dokumentace k SW aplikacím v rozsahu:
· Systémová příručka IS
· Uživatelská příručka IS
· Provozní bezpečnostní dokumentace IS
(požadovaný obsah jednotlivých částí dokumentace je uvedený v technických podmínkách v Příloze č. 1 této smlouvy),
· zpracování návrhu životního cyklu hybridních karet a certifikátů uložených na kartě,
· implementace řešení do prostředí Správy,
· zajištění školení odpovídajících kompetenčních rolí v systému pro držitele licencí,
· zřízení registračních pracovišť kvalifikovaného poskytovatele služeb vytvářejících důvěru v místech plnění včetně zaškolení až 6 operátorů registračních pracovišť,
(dále také „věc“);
b) Zajištění služby vybavování až 200 zaměstnanců objednatele balíčky kvalifikovaného a komerčního certifikátu včetně zajištění služby správy a obnovy těchto balíčků (dále také „služba“);
c) Poskytování servisní podpory pro dodaný HW, SW, poskytovanou službu a pro registrační pracoviště včetně úpravy předmětu smlouvy dle legislativních změn a dle případných změn technických standardů (dále též „podpora“).
(dále také souhrnně jako „předmět smlouvy“).
2. Hybridní karty budou dodávány dle potřeb objednatele na základě jednotlivých objednávek.
3. Specifikace předmětu smlouvy – kód NIPEZ:
72262000-9 Vývoj programového vybavení
72330000-2 Standardizace a klasifikace obsahu a dat
64000000-6 Poštovní a telekomunikační služby
4. Licenční podmínky věci uvedené v čl. II. odst. 1 písm. a) specifikované v čl. III. odst. 2 položka 3 jsou uvedeny v Příloze č. 2 této smlouvy.
5. Poskytovatel nesmí dodat větší nebo menší množství věci, než je ujednáno v této smlouvě nebo v dílčích objednávkách. Použití ust. § 2093 a § 2099 odst. 2 občanského zákoníku smluvní strany výslovně vylučují.
6. Kontaktní osoba objednatele, která je oprávněna k plnění povinností objednatele dle této smlouvy, je oprávněna písemně pověřit jiného zaměstnance objednatele. O tomto pověření je kontaktní osoba objednatele povinna písemně (i e-mailem) informovat kontaktní osobu poskytovatele. Kontaktní osoba objednatele nebo osoba, kterou kontaktní osoba objednatele písemně pověří, se zavazuje věc převzít na základě oboustranně podepsaného Protokolu o předání a převzetí věci (dále také „protokol“).
Článek
[bookmark: _Toc380061323]Cena za předmět smlouvy
1. Cena za předmět smlouvy bez DPH je sjednána dohodou smluvních stran podle zákona č. 526/1990 Sb., o cenách, ve znění pozdějších předpisů, a je cenou maximální a nepřekročitelnou, která zahrnuje veškeré náklady objednatele spojené s pořízením předmětu smlouvy. K této částce bude připočtena platná sazba DPH v době vzniku zdanitelného plnění.
2. Cena je dána nabídkou poskytovatele ze dne 8. 1. 2019 a je členěna následovně:
	Položka č.
	Název položky
	Celková cena 
v Kč bez DPH
	Celková hodnota DPH v Kč
	Celková cena 
v Kč včetně DPH

	1
	Dodání 1 ks hybridní karty ProID+ Q bílá barva (cena za 1 ks při předpokládaném množství až 400 ks karet)
	483
	101,43
	584,43

	2
	Návrh životního cyklu karet a certifikátů
	81.550
	17.125,50
	98.675,50

	3
	SW aplikace pro správu hybridních karet a certifikátů, potisku karet, včetně dokumentace
	304.400
	63.924
	368.324

	4
	ACEx – multilicence pro 400 instalací
	182.900
	38.409
	221.309

	5
	Implementace řešení do prostředí Správy
	602.960
	126.621,60
	729.581,60

	6
	Školení kompetenčních rolí v systému pro držitele licencí
	23.600
	4.956
	28.556

	7
	Vyškolení 1 operátora registračního místa
	2.500
	525
	3.025

	8
	Zajištění služby vybavování zaměstnanců Správy balíčky kvalifikovaného a komerčního certifikátu včetně zajištění správy a obnovy balíčků za 1 rok
	90.000
	18.900
	108.900

	9
	Servisní a technická podpora pro dodaný HW, SW a poskytovanou službu za 1 rok
	150.075
	31.515,75
	181.590,75

	10
	Servisní a technická podpora 1 operátora registračního místa za 1 rok
	1.008
	211,68
	1.219,68



Článek
Platební a fakturační podmínky
1. Cena za předmět smlouvy včetně DPH bude hrazena takto:
a) Cena za věc dle čl. II. odst. 1 písm. a) uvedená v článku III. odst. 2 položka č. 1 bude uhrazena vždy po dodání věci v množství a v termínu dle jednotlivých objednávek vystavených objednatelem.
b) Cena za věc dle čl. II. odst. 1 písm. a) uvedená v článku III. odst. 2 položky č. 2 – 7 bude uhrazena po protokolárním převzetí věci bez vad zjevně bránících předání a převzetí věci za přítomnosti kontaktních osob objednatele a poskytovatele dle podmínek sjednaných v této smlouvě, přičemž o předání a převzetí věci bude sepsán protokol dle čl. II. odst. 6.
c) Cena za službu dle čl. II. odst. 1 písm. b) uvedená v článku III. odst. 2 položka č. 8 bude hrazena po celou dobu trvání smluvního vztahu vždy jedenkrát ročně nejpozději 15. 12. aktuálního roku. 
d) Cena za podporu dle čl. II. odst. 1 písm. c) uvedená v článku III. odst. 2 položky č. 9 a 10 bude hrazena po celou dobu trvání smluvního vztahu vždy jedenkrát ročně nejpozději 15. 12. aktuálního roku.
2. Cena za předmět smlouvy již zahrnuje veškeré daně, cla, poplatky a veškeré další výdaje spojené s provedením, včetně všech nákladů poskytovatele na dopravu do míst plnění.
3. Smluvní strany se dohodly na bezhotovostním způsobu zaplacení ceny za celý předmět smlouvy dle čl. II. na účet objednatele uvedený v záhlaví smlouvy na základě daňového dokladu (faktury) vystavené poskytovatelem v souladu s příslušnými právními předpisy a ustanoveními této smlouvy.
4. Objednatel neposkytuje zálohu na smluvní cenu.
5. Poskytovatel vyúčtuje cenu za předmět smlouvy daňovým dokladem – fakturou.
6. Přílohou faktury vystavené k uhrazení věci dle čl. IV. odst. 1 písm. a) bude oboustranně podepsaný protokol o předání a převzetí věci dle čl. II. odst. 6. Faktura bude doručena do 10 pracovních dnů od podpisu protokolu.
7. Faktura musí obsahovat veškeré náležitosti stanovené zákonem č. 235/2004 Sb., o dani z přidané hodnoty, ve znění pozdějších předpisů. Dále je poskytovatel povinen v daňovém dokladu (faktuře) uvést číslo smlouvy, které vždy určuje objednatel a toto číslo je uvedeno v záhlaví této smlouvy. V případě, že faktura nebude úplná nebo nebude obsahovat zákonem předepsané náležitosti, je objednatel oprávněn ji vrátit poskytovateli s tím, že poskytovatel je následně povinen vystavit novou bezvadnou a úplnou fakturu s novým termínem splatnosti. V takovém případě počne běžet doručením nové faktury objednateli nová lhůta splatnosti.
8. Dohodou smluvních stran se sjednává splatnost faktury na 21 kalendářních dnů od dne doručení faktury objednateli. Faktura je zaplacena dnem připsání platby na účet poskytovatele.
9. Poskytovatel prohlašuje, že účet uvedený v záhlaví smlouvy je a po celou dobu trvání smluvního vztahu bude povinným registračním údajem dle zákona č. 235/2004 Sb., o dani z přidané hodnoty, ve znění pozdějších předpisů.
Článek
Doba, místo a podmínky plnění
1. Poskytovatel se zavazuje objednateli odevzdat věc uvedenou v čl. II. odst. 1 písm. a) v celkovém množství, provedení a jakosti dle ujednání této smlouvy a předat doklady potřebné k převzetí a užívání věci na základě protokolu dle čl. II. odst. 6 nejpozději do 4 (slovy čtyř) týdnů ode dne zahájení plnění. Plnění bude zahájeno v konkrétním oboustranně odsouhlaseném termínu stanoveném v písemné výzvě objednatele, která bude doručena v souladu s čl. XI. odst. 5 této smlouvy.
2. Plnění předmětu smlouvy uvedeného v čl. II. odst. 1 písm. b) a písm. c) bude zahájeno dnem protokolárního předání věci uvedené v čl. II. odst. 1 písm. a) a bude probíhat po dobu 36 měsíců. 
3. Místy plnění jsou prostory objednatele se na níže uvedených adresách:
Česká republika - Správa státních hmotných rezerv, Olbrachtova 1677/3, 140 00  Praha 4 – Krč
Česká republika - Správa státních hmotných rezerv, Šeříková 616/1, 150 85 Praha 5 – Malá Strana.
4. Kontakty pro potřeby podpory:
a) Kontakt pro potřeby podpory objednatele:
……………….. tel.: ………………..,  e-mail: ………………..@sshr.cz 
b) Kontakt pro potřeby podpory poskytovatele:
Služby vytvářející důvěru - ……………….., ……………….., ………………..@eidentity.cz  a ……………@eidentity.cz 
Služby subdodavatele Monet+ - Service Desk 3. úrovně, (8.00 – 16.00), ……………….., ……………………… 
5. Objednatel se zavazuje zajistit poskytovateli součinnost dle písemného požadavku poskytovatele odsouhlaseného objednatelem nejpozději do 2 pracovních dnů od doručení požadavku poskytovatele na součinnost objednateli. O dobu poskytování součinnosti se prodlouží doba plnění uvedená v odst. 1 tohoto článku.
Článek
Práva z vadného plnění
1. Věc uvedená v čl. II. odst. 1 písm. a) specifikovaná v čl. III. odst. 2 položka č. 1, 2, 3 a 4 je vadná, jestliže nemá vlastnosti stanovené touto smlouvou nebo pokud je poskytovatelem dodána jiná věc než ta, která má být předmětem této smlouvy. Za vadu věci se považují i vady v dokladech nutných pro užívání věci. V případě vadného plnění je objednatel oprávněn odstoupit od smlouvy.
2. Poskytování předmětu smlouvy uvedeného v čl. II. odst. 1 písm. b) a c) je vadné, pokud je poskytovatelem poskytována jiná služba a podpora, než které jsou stanoveny touto smlouvou, jejími přílohami a požadavky objednatele (např. v jiném rozsahu nebo kvalitě).
3. Veškeré vady je objednatel povinen uplatnit u poskytovatele bez zbytečného odkladu po jejich zjištění, a to písemným sdělením v souladu s čl. XI. odst. 5. V případě, že lze uplatnit vadu prostřednictvím e-mailu, může ji uplatnit kontaktní osoba objednatele na e‑mailové adrese poskytovatele: ………….@eidentity.cz a ……………@eidentity.cz. Poskytovatel se zavazuje odstranit uplatněné vady při reklamaci věci ve lhůtě nejpozději do 30 kalendářních dnů od uplatnění vad, v případě uplatnění vady služby a podpory ve lhůtě stanovené objednatelem.
4. Uplatní-li objednatel právo z vadného plnění, potvrdí mu poskytovatel písemně, kdy toto právo uplatnil, jakož i provedení opravy a dobu jejího trvání. Nepotvrzení uplatnění práva z vadného plnění poskytovatelem do 3 pracovních dnů ode dne sdělení uplatnění vad je důvodem pro odstoupení objednatele od této smlouvy.
Článek
Záruka za jakost
1. Zárukou za jakost se poskytovatel zavazuje, že poskytne objednateli záruku za jakost smluvené věci uvedené v čl. II. odst. 1 písm. a) specifikované v čl. III. odst. 2 položka č. 1, 3 a 4 v délce 24 měsíců od převzetí věci bez vad na základě protokolu (záruční doba). Dodaná věc musí být po celou dobu záruční doby způsobilá pro použití k obvyklému účelu dle Technických podmínek předmětu smlouvy (Příloha č. 1).
2. Záruční opravy musí poskytovatel provádět bezplatně, anebo zajistit jejich bezplatné provádění po celou dobu záruční doby se všemi souvisejícími náklady, a to do 14 kalendářních dnů od jejich písemného uplatnění objednatelem podle povahy závady buď přímo na místě jejího zjištění u objednatele nebo ve svých, či jiných prostorách.
3. Záruční doba běží ode dne odevzdání věci bez vad objednateli na základě protokolu a prodlužuje se o dobu, po kterou bude věc v záručním plnění.
Článek
[bookmark: _Toc380061324]Smluvní pokuta
1. Nedodá-li poskytovatel věc uvedenou v čl. II. odst. 1 písm. a) do uplynutí doby plnění dle čl. V. odst. 1 této smlouvy, zaplatí objednateli smluvní pokutu ve výši 0,3 % z  ceny nedodané věci za každý den prodlení.
2. Za vadné plnění věci uvedené v čl. II. odst. 1 písm. a) uhradí poskytovatel smluvní pokutu ve výši 0,3 % z ceny věci postižené vadným plněním.
3. V případě prodlení poskytovatele s odstraňováním vad věci uvedené v čl. II. odst. 1 písm. a) v záruční době vznikne objednateli nárok na smluvní pokutu ve výši 0,3 % z  ceny věci postižené vadou za každý den prodlení.
4. Pro výpočet výše uvedených smluvních pokut se použije cena za předmět věci uvedené v čl. II. odst. 1 písm. a) bez DPH.
5. Za vadné plnění služby uvedené v čl. II. odst. 1 písm. b) a za vadné plnění podpory uvedené v čl. II. odst. 1 písm. c) uhradí poskytovatel smluvní pokutu ve výši 1.000 Kč za každé vadné plnění.
6. Smluvní pokuta bude splatná do 14 dnů od doručení jejího vyúčtování poskytovateli, na účet objednatele uvedený v záhlaví této smlouvy, není-li změněn písemným dodatkem dle článku XI. odst. 4 této smlouvy.
7. Smluvní strany výslovně sjednávají, že objednatel je oprávněn započíst smluvní pokuty na úhradu ceny za věc případně službu případně podporu.
8. Poskytovatel prohlašuje, že smluvní pokuty dle této smlouvy včetně jejich výše považuje vzhledem k významu povinností (závazků), k jejichž zajištění byly dohodnuty, za přiměřené.
9. Smluvní strany výslovně sjednávají, že úhradou smluvní pokuty nebude dotčeno právo objednatele na náhradu škody vzniklé z porušení povinnosti, ke kterému se smluvní pokuta vztahuje, v plné výši.
Článek
Odstoupení od smlouvy
1. Kromě důvodů pro odstoupení od smlouvy objednatelem uvedených v jiných ustanoveních této smlouvy nebo občanském zákoníku je objednatel oprávněn od této smlouvy odstoupit, obdrží-li od poskytovatele předmět smlouvy jiných vlastností, popř. neobdrží-li všechny dokumenty dle této smlouvy.
2. Objednatel je oprávněn od této smlouvy odstoupit, neodstraní-li poskytovatel vadu věci uvedené v čl. II. odst. 1 písm. a) včas nebo vadu věci odmítne odstranit.
3. Objednatel je též oprávněn odstoupit od smlouvy z důvodu probíhajícího insolvenčního řízení vůči poskytovateli.
4. Objednatel je oprávněn odstoupit od smlouvy i v případě porušení povinnosti objednatele dle čl. IV. odst. 8.
5. Smluvní strany se dohodly, že při prodlení objednatele s platbou za předmět smlouvy dle čl. II. odst. 1 má poskytovatel právo od této smlouvy odstoupit.
6. Odstoupení od smlouvy musí být učiněno písemně v souladu s čl. XI. odst. 5 této smlouvy. Účinky odstoupení od smlouvy nastávají dnem doručení oznámení o odstoupení druhé smluvní straně.
7. Odstoupení od této smlouvy se nedotýká práva na zaplacení smluvní pokuty nebo úroku z prodlení, ani práva na náhradu škody.
8. V případě odstoupení od smlouvy se odstoupení nevztahuje na smluvními stranami již poskytnuté vzájemné plnění.
[bookmark: _Článek]Článek
Nabytí vlastnického práva k věci a práva užití věci
Nebezpečí škody na věci
1. Smluvní strany se dohodly, že vlastnické právo k věci uvedené v čl. II. odst. 1. písm. a) specifikované v čl. III. odst. 2 položka č. 1 nabývá objednatel převzetím věci na základě oboustranně podepsaného protokolu.
2. Smluvní strany se dohodly, že nebezpečí škody na věci uvedené v v čl. II. odst. I písm. a) specifikované v čl. III. odst. 2 položka č. 1 přechází na objednatele současně s nabytím vlastnického práva k věci.
3. Smluvní strany se dohodly, že právo užití věci uvedené v čl. II. odst. I písm. a) specifikované v čl. III. odst. 2 položka č. 2, 3 a 4 přechází na objednatele převzetím věci na základě oboustranně podepsaného protokolu.
Článek
Závěrečná ujednání
1. Smluvní strany se dohodly, že další skutečnosti touto smlouvou neupravené se řídí příslušnými ustanoveními občanského zákoníku.
2. Poskytovatel souhlasí s tím, aby tato smlouva, včetně jejích případných dodatků, byla uveřejněna na internetových stránkách objednatele. Údaje ve smyslu § 218 odst. 3. zákona č. 134/2016 Sb., o zadávání veřejných zakázek, ve znění pozdějších předpisů, budou znečitelněny (ochrana informací a údajů dle zvláštních právních předpisů). Smlouva se vkládá do registru smluv vedeného podle zákona č. 340/2015 Sb., o zvláštních podmínkách účinnosti některých smluv, uveřejňování těchto smluv a o registru smluv (zákon o registru smluv), ve znění pozdějších předpisů. Uveřejnění smlouvy zajišťuje objednatel.
3. Poskytovatel souhlasí, aby objednatel poskytl část nebo celou tuto smlouvu v případě žádosti o poskytnutí informace podle zákona č. 106/1999 Sb., o svobodném přístupu k informacím, ve znění pozdějších předpisů.
4. Veškeré změny nebo doplňky této smlouvy (včetně změny bankovního spojení, změny sídla, změny právně jednající osoby nebo zastoupení smluvní strany atd.) jsou vázány na souhlas smluvních stran a mohou být provedeny, včetně změn příloh, po vzájemné dohodě obou smluvních stran pouze formou písemného dodatku k této smlouvě. Smluvní dodatky musí být řádně označeny, pořadově vzestupně číslovány, datovány a podepsány oprávněnými zástupci obou smluvních stran. Nemůže jít k tíži smluvní strany, které nebyl v souladu s touto smlouvou zaslán dodatek ohledně změny údajů v záhlaví smlouvy, že i nadále užívá při komunikaci s druhou smluvní stranou údaje původně uvedené.
5. Smluvní strany sjednávají pravidla pro doručování vzájemných písemností tak, že písemnosti se zasílají v elektronické podobě do datových schránek. Nelze-li použít datovou schránku, zasílají se prostřednictvím provozovatele poštovních služeb na adresu uvedenou v záhlaví této smlouvy, nebo na adresu změněnou oboustranně potvrzeným dodatkem k této smlouvě. Vady věci, služby a podpory lze uplatit rovněž způsobem uvedeným v čl. VI. odst. 3. Poskytnutí součinnosti dle čl. V. odst. 5 lze vyžadovat a potvrzovat také prostřednictvím e-mailových adres objednatele a poskytovatele uvedených v čl. V. odst. 4.
6. Tato smlouva je vyhotovena ve 4 (slovy čtyřech) stejnopisech, z nichž 1 obdrží poskytovatel a 3 objednatel.
7. Tato smlouva je platná ode dne, kdy podpis připojí smluvní strana, která ji podepisuje jako poslední.
8. Smluvní strany prohlašují, že se s obsahem této smlouvy před jejím podpisem řádně seznámily, že smlouva nebyla uzavřena v tísni, ani za nápadně nevýhodných podmínek a byla uzavřena podle jejich pravé a svobodné vůle. Na důkaz toho připojují oprávnění zástupci smluvních stran své podpisy.

9. Nedílnou součástí smlouvy jsou přílohy:
Příloha č. 1 - Technické podmínky předmětu smlouvy
Příloha č. 2 - Licenční podmínky
Příloha č. 3 – Seznam poddodavatelů



V Praze dne: 15. 2. 2019                                            V Praze dne: 13. 2. 2019


Za objednatele:                                                            Za poskytovatele:
Česká republika –					eIdentity a.s.
Správa státních hmotných rezerv




...............................................                                             ..............................................
[bookmark: _Příloha_č._3]Ing. Miroslav Basel					   Ing. Ladislav Šedivý
ředitel Odboru zakázek				   předseda představenstva



Příloha č. 1 - Technické podmínky předmětu smlouvy

Předmětem veřejné zakázky je:
· Zajištění služby vybavování zaměstnanců objednatele balíčky kvalifikovaného a komerčního certifikátu v počtu až pro 200 zaměstnanců včetně tak, aby poskytovaný kvalifikovaný certifikát splňoval nařízení eIDAS zejména pro vytváření kvalifikovaného elektronického podpisu.
· Zajištění správy a obnovy poskytovaných balíčků certifikátů formou služby.
· Dodat až 400 ks QSCD hybridních karet. Kontaktní čipy a aplikace nahraná do kontaktního čipu umožňuje správu kryptografických klíčů určených k vytváření kvalifikovaného elektronického podpisu. Bezkontaktní čipy musí být kompatibilní pro použití ve stávajících bezkontaktních kartových systémech objednatele a tato kompatibilita musí být předem prokázána. Možnost garantovaného dokoupení dalších hybridních karet stejného typu po dobu platnosti smlouvy.
· Zřídit registrační pracoviště kvalifikovaného poskytovatele služeb vytvářejících důvěru v místě objednatele, provést školení až 6 operátorů registračních pracovišť a udržovat tento počet operátorů v dodaném počtu v reakci na personální změny na straně objednatele.
· Dodat SW aplikace pro správu hybridních karet a certifikátů s licencí na dobu neurčitou pro 3 operátorská místa a 400 uživatelů.
· Zajistit návrh životního cyklu karet a certifikátů v organizaci objednatele a podle finalizovaného dokumentu provést implementaci řešení do prostředí objednatele.
· Integrovat požadovaný potisk hybridních karet dle zadání objednatele.
· Zajistit školení odpovídajících kompetenčních rolí v systému pro držitele licencí.
· Poskytovat servisní podporu pro plnou funkčnost dodaného HW, SW a služby, podporu zřízených registračních pracovišť, včetně případných výjezdů registračních pracovišť poskytovatele do místa plnění u objednatele k odstranění případných vad zboží. Servisní podpora zahrnuje upgrade a update zboží, včetně případného servisního výjezdu do místa plnění.
· Objednatel provozuje systémy VIS dle zákona č. 181/2015 Sb. o kybernetické bezpečnosti a proto požaduje, aby součástí dodávky každé aplikace byla dokumentace minimálně v rozsahu:
1. Systémová příručka IS – minimální obsah:
· Popis implementovaného systému včetně interfejsů do dalších systémů.
· Systémová a programátorská dokumentace (HW a SW).
· Zpráva o provedených testech a jejich výsledcích.
2. Uživatelská příručka IS – minimální obsah:
· Stručný popis systému včetně jeho bezpečnostních funkcí pro potřebu uživatelů. Podrobný popis těchto funkcí je uveden v Provozní bezpečnostní dokumentaci IS.
· Návody k obsluze.
· Další dokumentace k jednotlivým subsystémům.
· Provozní řád IS obsahující vymezení práv a povinností uživatelů.

3. Provozní bezpečnostní dokumentace IS - dokument musí minimálně obsahovat tři části, které musí být vydány ve třech samostatných dílech:
· Systémová bezpečnostní příručka – obsah:
· Popis realizovaných bezpečnostních opatření.
· Systémová a programátorská dokumentace bezpečnostních mechanismů, popis jejich návazností.
· Bezpečnostní směrnice IS, která popisuje činnost bezpečnostního správce:
· Popis bezpečnostních funkcí vztahujících se k činnosti správce.
· Návod k využívání bezpečnostních vlastností systému.
· Instrukce pro instalaci a konfiguraci bezpečnostních mechanismů.
· Bezpečnostní směrnice IS pro jednotlivé typy uživatelů informačního systému.
· Popis bezpečnostních funkcí vztahujících se k činnosti uživatele.
· Návod k využívání bezpečnostních vlastností systému přístupných danému uživateli.
Cílem veřejné zakázky je:
Umožnit zaměstnancům objednatele vytvářet kvalifikovaný elektronický podpis podle nařízení eIDAS pomocí kryptografických klíčů bezpečně chráněných v hardwarovém prostředku – čipové kartě.
Kromě kontaktního čipu pro uložení klíčů k vytváření elektronického podpisu musí být karta také nosičem bezkontaktního čipu, pro použití v bezkontaktních systémech objednatele. Držitelé karty tak budou moci využívat jedinou kartu jak pro elektronické podepisování, tak pro bezkontaktní systémy objednatele.
Karta musí také umožňovat společné uložení certifikátu z interní certifikační autority založené na produktech Microsoft. Pomocí tohoto certifikátu se držitel karty bude moci přihlásit do doménových počítačů (technologie Smartcard Logon).
Karta bude také sloužit jako průkaz státního zaměstnance nebo jako průkaz zaměstnance objednatele.
Tělo karty bude bílé. V rámci organizace bude potištěno do finálního designu. K tomu bude využita tiskárna objednatele a dodaná aplikační podpora. Objednatel požaduje potisk karty ve 3 designech:
· Průkaz státního zaměstnance,
· Průkaz zaměstnance, 
· Dočasná karta.
Podklad k designu karet objednatel vytvoří s poskytovatelem v rámci plnění smlouvy.

Další technické požadavky:
Komunikace s kvalifikovaným poskytovatelem bude probíhat z prostor objednatele zabezpečeně prostřednictvím internetu a plně v souladu s GDPR. V rámci elektronické komunikace budou přenášena minimálně tato data:
· Žádosti o prvotní i následné certifikáty,
· Vydané certifikáty,
· Požadavky na odvolání certifikátů.
Poskytovatel zřídí v určených prostorách objednatele lokální registrační pracoviště až pro 6 pracovníků objednatele, na kterém budou vydávány a odvolávány certifikáty zaměstnanců objednatele od kvalifikovaného poskytovatele služeb.
Poskytovatel uvede vybrané pracovníky objednatele do role pověřené osoby (např. operátora) registračního pracoviště, tzn. osoby oprávněné jednat za kvalifikovaného poskytovatele služeb, např. pro následující úkony: 
· Přijímat žádosti o certifikát,
· Schvalovat nebo zamítat žádosti o certifikát,
· Ověřovat totožnost žadatelů o certifikát na základě osobních dokladů,
· Předávat vydané certifikáty žadatelům,
· Odvolávat platnost certifikátů (zneplatňovat).
Poskytovatel provede školení pro až 6 pracovníků objednatele, kteří budou nominováni do role operátora registračního pracoviště a doporučí objednateli HW počítačové vybavení k tomu potřebné. Poskytovatel bude po celou dobu smlouvy poskytovat podporu jak lokálnímu registračnímu pracovišti, tak operátorům registračního pracoviště objednatele. Upgrade a update SW, který je součástí plnění smlouvy bude poskytovatel v rámci smlouvy dodávat objednateli bezplatně bez zbytečného odkladu po změně SW.
a) Základní požadavky na zařízení 
Hybridní karty a ovladače:
Pro uložení elektronických certifikátů X.509 (a generování/uložení příslušných kryptografických klíčů) budou dodány hybridní čipové karty:
· s bezkontaktním čipem MIFARE DESFire 4kB EV1 (z důvodu kompatibility se stávajícími bezkontaktními kartovými systémy objednatele),
· a kontaktním čipem na bázi GlobalPlatform/JavaCard s personalizovanou PKI aplikací.
Karty musí být v souladu:
· s normou ČSN EN ISO 7816, část 1-4 a
· standardem EN 419 211 a profily:
· BSI-CC-PP-0059
· BSI-CC-PP-0075
· BSI-CC-PP-0071
· BSI-CC-PP-0072
· BSI-CC-PP-0076
Vlastnosti kontaktního čipu a PKI aplikace:
· Všechny operace s privátním klíčem probíhají uvnitř čipu – klíč neopustí prostředí karty.
· Privátní klíč uložený na kartě nelze z karty vyexportovat.
· Vytváření kvalifikovaného elektronického podpisu splňující nařízení eIDAS a s podporou minimálně u 2 kvalifikovaných poskytovatelů v ČR.
· Klíče pro kvalifikovaný elektronický podpis jsou generovány v čipu.
· Klíče, které nejsou určeny pro kvalifikovaný elektronický podpis, mohou být generovány v čipu anebo mohou být na kartu importovány.
· Možnost uložení certifikátů různých certifikačních autorit a certifikátů třetích stran, zejména podpora interní doménové autority na bázi MS Windows.
· Generování RSA klíčů v čipu i import klíčů s certifikáty do čipu, ze souboru formátu PKCS#12.
· Archivace privátních klíčů v procesech vydávání šifrovacích certifikátů.
· Podporované jsou minimálně kryptografické algoritmy:
· Symetrické: 3DES, AES 
· Hash: SHA-1, SHA-224, SHA-256, SHA-384, SHA-512.
· RSA: 1024, 2048 bitů
· Eliptické křivky: P-224, P-256, P-384, P-521
· Zablokování PIN, QPIN resp. PUK po opakovaném chybném zadání PIN, QPIN resp. PUK (konfigurovatelný počet pokusů).
· Zabezpečení komunikace na bázi e-mailů (S/MIME, elektronický podpis a šifrování e-mailů).
· Vytváření elektronického podpisu na bázi certifikátů ve formě:
· kvalifikovaného elektronického podpisu,
· zaručeného elektronického podpisu,
· uznávaného elektronického podpisu a
· jiné formy elektronického podpisu.
· Dvoufaktorovou autentizaci na bázi certifikátů X.509 do PC (prostředí Microsoft AD/Smartcard Logon, webových služeb, VPN, aplikací).
· Archivaci privátních klíčů v procesech vydávání šifrovacích certifikátů.
· Čipová karta podporuje získání následného certifikátu prostřednictvím aplikace pro automatizovanou obnovu certifikátů. 
Ovládací software karty:
Čipové karty budou dodány s ovládacím software pro integraci kontaktního čipu karty do operačního systému. Vlastnosti ovládacího software:
· Odpovídá specifikaci Windows Smart Card Specification.
· Podpora Microsoft CryptoAPI, Microsoft CNG a rozhraní TokenD.
· Knihovna s implementací standardizovaného rozhraní PKCS#11 s distribucí pro Linux, macOS.
· Použití na MS Windows 7 anebo vyšších verzích; verze pro 32-bitové i 64-bitové systémy. 
· Instalace z MSI balíčku (podpora obslužné i bezobslužné instalace).
· Interoperabilní se čtečkami, vyhovujícími standardu PC/SC.
· Aplikace pro prohlížení dat na kartě a lokální správu karty. Možnost vyčtení a zobrazení obsahu karty, změna PIN / QPIN / PUK, odblokování PIN a QPIN pomocí PUK. 
· Lokalizace do češtiny.
· Záruka a servisní podpora po celou dobu platnosti smlouvy.
Stav dodané karty:
· Inicializovaná PKI aplikace s PIN, QPIN a PUK.
· Předání seznamu personalizovaných karet, pro import do evidence. U každé karty uvedena hodnota UID bezkontaktního čipu, číslo kontaktního čipu.
· Bezkontaktní čip je dodán v tovární konfiguraci (bez zápisu dat či klíčů).
· Inicializovaná PKI aplikace s iniciálními hodnotami PIN, QPIN a PUK. Technickými prostředky bude vynuceno, aby si uživatel po přijetí karty změnil hodnotu QPIN, kterou bude používat pro autorizaci operací kvalifikovaného podpisu.
· Tělo karty bude bílé.
· Záruka a garance životnosti čtečky čipových karet min. 2 roky s garancí bezplatné výměny formou reklamace při nefunkčnosti nebo ztrátě.
b) Aplikace pro správu a podporu čipových karet a certifikátů
Pro podporu práce s kartami a certifikáty dodá poskytovatel aplikace, které budou podporovat níže popsané funkce:
Registrační pracoviště kvalifikovaného poskytovatele:
· Umožňuje provést celý proces vydání prvotních certifikátů z autority kvalifikovaného poskytovatele, od vygenerování žádosti do instalace vydaného certifikátu, v rámci jedné návštěvy žadatele na registračním místě.
· Podporuje autorizaci (schválení a vydání) certifikátu pracovníkem objednatele, který bude v roli operátora registračního pracoviště.
· Generuje pár klíčů v čipu karty, podporuje instalaci vydaného certifikátu na kartu.
· Importuje vydaný certifikáty do centrální evidence karet objednatele a umožňuje tak budovat interní databázi certifikátů na kartách.
· Podporuje proces odvolání certifikátu pracovníkem objednatele, který bude v roli operátora registrační autority.
· Běží na operačním systému MS Windows 7 anebo vyšších verzích; verze pro 32-bitové i 64-bitové systémy 
· Je lokalizována do češtiny.
· Vydání prvotního certifikátu bude probíhat na lokálním registračním pracovišti, za účasti žadatele a operátora registračního pracoviště.
· Obnova certifikátu bude umožněna na lokálním registračním pracovišti, za účasti žadatele a operátora registračního pracoviště.
· Obnova certifikátu bude umožněna také z libovolného počítače (i mimo lokální registrační pracoviště) držitelem certifikátu. Držitel certifikátu vygeneruje žádost o certifikát a elektronicky ji podepíše dosud platným certifikátem (resp. příslušným klíčem). Elektronickým podpisem bude žádost autorizována. Certifikační autorita bude akceptovat elektronicky podepsanou žádost a na jejím základě vydá certifikát. Uvedený způsob obnovy certifikátů bude možné provést výhradně elektronicky za předpokladu, že nedošlo ke změně osobních údajů žadatele.
· Odvolání certifikátu bude (primárně) prováděno operátorem registračního pracoviště na lokálním registračním pracovišti. Registrační pracoviště bude oprávněno odvolat certifikát jiného zaměstnance i bez souhlasu a účasti daného zaměstnance.
· Pár klíčů, spojených s kvalifikovaným certifikátem, musí být vždy generován v čipu dodaných karet.
Registrační pracoviště pro správu a potisk karet:
Pro správu karet bude dodána aplikace (subsystém), která:
· Implementuje centrální evidenci provozovaných karet, jejich držitelů, stavů a historie.
· Obsahuje auditní informace o bezpečnostně citlivých operacích, které byly prováděny s provozovanými kartami. (Např. vydání/odebrání/ztráta/nalezení karty, apod.). Auditní údaje musí obsahovat také čas provedené operace a informaci o uživateli, který danou operaci provedl či autorizoval.
· Obsahuje informace o certifikátech vydaných na provozované čipové karty. V jednom systému jsou evidovány jak certifikáty vydané kvalifikovaným poskytovatelem, tak i případně interní doménovou certifikační autoritou.
· Opírá oprávnění přístupu k informacím v evidenci o uživatelské oprávnění v Active Directory objednatele (oprávnění přístupu do evidence karet jsou řízena na základě členství uživatelů v definovaných doménových skupinách).
· Umožňuje vyhledávat a prohlížet informace v evidenci karet.
· Podporuje vydávání certifikátů z interní certifikační autority, v doméně MS Windows. Certifikáty jsou vydávány na základě definovaných šablon (certificate template). Podporovány musí být obvyklé mechanismy vydávání certifikátů v doméně, vč. archivace šifrovacích klíčů, certifikáty pro Smartcard Logon, automatické doplňování údajů do certifikátů z Active Directory, apod.
· Podporuje funkce pro import informací o nově dodaných kartách. Soubory s informacemi o kartách bude poskytovatel dodávat spolu s každou množinou nově dodaných karet.
· Podporuje dotisk designu na karty, jako součást procesu přidělení karty držiteli. Alespoň část informací o držiteli karet bude aplikace čerpat přímo z Active Directory objednatele (držitelé karet budou mít účet v Active Directory). Provedení dotisku proběhne na pracovišti správy karet v prostorách objednatele. Dotisk bude zahrnovat osobní údaje držitele a design karty dle požadavků objednatele.
· Vhodným způsobem podporuje navržené stavy životního cyklu karet a usnadňuje tím úkony pro správu karet.
· Vede v evidenci informace o bezkontaktních čipech, které jsou součástí dodaných karet (vč. identifikátorů bezkontaktních čipů). Umožňuje propagaci informací o změnách v držení karet do bezkontaktních systémů objednatele. V okamžiku přidělení/odebrání karty musí být dodaný systém správy karet schopen zaslat tuto informaci do definovaných bezkontaktních systémů tak, aby změnu držitele karty nebylo třeba manuálně opakovat do jednotlivých bezkontaktních systémů. Pro propagaci údajů do bezkontaktních systémů se předpokládá online komunikace, některým z běžných komunikačních protokolů, např.: přímý zápis do SQL databáze bezkontaktního systému, zápis prostřednictvím webové služby apod. Objednatel zajistí součinnost dodavatelů bezkontaktních systémů při definici a implementaci aplikačního rozhraní, kterým bude možné zapisovat informace o změnách držitelů karet.
· Běží na operačním systému MS Windows 7 nebo vyšších verzích; verze pro 32-bitové i 64-bitové systémy.
· Je lokalizována do češtiny.
Automatizovaná obnova certifikátu:
Pro obnovu certifikátů pro kvalifikovaný elektronický podpis a z doménové certifikační autority dodá poskytovatel aplikaci, která držiteli karty pomůže provést obnovu (platného) certifikátu. Aplikace bude po vložení kontrolovat obsah karty a v případě, že nalezne certifikát, jemuž se blíží konec platnosti, provede uživatele procesem obnovy certifikátu.
Aplikace musí být schopna komunikovat po síti se systémem certifikační autority kvalifikovaného poskytovatele služeb i interní doménovou autoritu, minimálně pro:
c) Odeslání elektronické žádosti o obnovu certifikátu.
d) Detekci, zda byl na základě žádosti vydán certifikát.
e) Stažení vydaného (obnoveného) certifikátu.
Aplikace pro obnovu certifikátu bude mít následující vlastnosti:
· Impulsem pro spuštění procesu obnovy certifikátu je vložení karty do čtečky a následné přečtení obsahu karty. 
· Objednatel bude schopen konfigurací aplikace nastavit interval předstihu, s jakým bude aplikace zahajovat proces obnovy certifikátu (časový interval před exspirací stávajícího certifikátu).
· Pokud se po přečtení obsahu karty zjistí, že není třeba certifikát obnovovat, poběží aplikace výhradně na pozadí a nebude uživatele „obtěžovat“ svým grafickým rozhraním.
· Triviální grafické rozhraní, které zvládne obsluhovat i málo zkušený uživatel. Ergonomie aplikace musí nezkušeného uživatele provést celým procesem obnovy certifikátu, od vygenerování nového páru klíčů až po instalaci vydaného certifikátu.
· Předpokládá se, že žádost o obnovený certifikát bude autorizována elektronickým podpisem, vytvořeným pomocí klíčů, příslušným k dosud platnému certifikátu uživatele. Uživatel bude aktivní operace s kartou autorizovat zadáním PIN/QPIN.
· Aplikace nemusí podporovat obnovu certifikátu v případech kdy:
· Došlo k podstatné změně osobních údajů držitele certifikátu, které znemožňují použít údaje ze stávajícího certifikátu k obnově. Pokud dojde k takové změně údajů, měla by aplikace informovat uživatele o nezbytnosti obnovy certifikátu na registrační autoritě.
· Uživatel nemá k dispozici platný certifikát (certifikát byl odvolán nebo exspiroval).
· Certifikační autorita odmítne vydat certifikát, z důvodů, daných interními procesy nebo certifikačními politikami.
· Pokud procesy certifikační autority neumožní provést obnovu certifikátu v jednom (synchronním) procesu, bude aplikace schopna rozložit proces obnovy na dva pod-procesy: vygenerování + odeslání žádosti, detekce + stažení + instalace vydaného certifikátu. V takovém případě musí být schopna realizovat druhou část procesu i na jiném počítači, než první část procesu (proces instalace certifikátu nesmí být pevně svázán s počítačem, na kterém byla vygenerována žádost o certifikát).
· Instalace aplikace prostřednictvím MSI balíčku, podporuje vzdálenou a bezobslužnou instalaci na počítače domény objednatele.
· Funguje na operačním systému MS Windows 7 nebo vyšších verzích; verze pro 
32-bitové i 64-bitové systémy. 
· Je lokalizována do češtiny.
c) Potisk karet
Karty budou dodány s bílým tělem. Objednatel na svém lokálním pracovišti následně pomocí SW aplikace dodané poskytovatelem na kartu dotiskne personální údaje o držiteli karty (jméno, zaměstnanecké číslo, pracovní zařazení atd.) a design karty. Objednatel k potisku využije vlastní tiskárnu. Potisk bude realizován do 3 designů. Podklad k designu karet objednatel vytvoří s poskytovatelem v rámci plnění smlouvy. 
d) Záruka a servisní podpora
· Objednatel požaduje poskytnutí záruky 24 měsíců od dodání na věc uvedenou v čl. II. odst. 1 písm. a) specifikované v čl. III. odst. 2 položka č. 1, 3, 4 a 5 dle čl. III. odst. 2 položky č. 1, 3, 4 a 5.
· Objednatel požaduje poskytnutí servisní podpory na dodaný software a pro vyškolené pracovníky kvalifikovaného poskytovatele služeb dle minimálně následujících parametrů:
· podpora operačních systémů na klientských stanicích Windows 7 až Windows 10
· podpora serverových operačních systémů Windows Server 2008 R2 a vyšších
· podpora čipových karet do konce životnosti nebo po dobu aktivní servisní podpory vč. aktualizace ovládacího software
· podpora instalovaných PKI aplikací pro správu životního cyklu karet a certifikátů vč. aktualizací SW
· Objednatel požaduje podporu formou Service Desku v režimu 5 x 8, jehož provozní doba je od 8:00 do 16:00 v pracovní dny.
· Reakční doby:
· Přijetí požadavku do 2 hodin od nahlášení.
· Dočasné řešení do 1 pracovního dne od přijetí požadavku.
· Vyřešení požadavku do 3 pracovních dnů od dodání dočasného řešení.
· Reakční doby jsou garantovány pro serverové komponenty řešení a pro vyškolené pracovníky kvalifikovaného poskytovatele služeb.
e) Místo plnění:
Místem plnění jsou prostory objednatele uvedených v čl. V odst. 3 této smlouvy. Poskytování služeb mobilního registračního místa bude prováděno i v ostatních pracovištích objednatele pracovníky registračního pracoviště.



Příloha č. 2 – Licenční podmínky
Licenční podmínky 
Součásti dodávky jsou licence pro centrální a klientské moduly. Veškeré licence k užití software jsou poskytovány jako nevýhradní, časově a územně neomezené.
Další licenční podmínky pro jednotlivé typy produktů jsou:
Licence pro centrální modul CMS je dodána jako jedna instance omezená pro maximální počet 700 karet. 
Licence pro klientský modul ACEx je dodána jako multilicence omezená pro nasazení maximálního počtu 700 instancí. 
Licence Kartového centra je pro tři instalace.
Karetní licence je licencována počtem dodaných čipových karet. Licence pro software karty je platná do konce životnosti čipové karty.






Příloha č. 3 – Seznam poddodavatelů



Poddodavatel: 	MONET+,a.s.
Sídlo: 			Za Dvorem 505, Štípa, 763 14 Zlín
Spisová značka: 	B 3351 vedená u Krajského soudu v Brně
IČO: 			26217783

SMLOUVU JE NEZBYTNÉ VŽDY ZPRACOVAT PODLE KONKRÉTNÍHO PŘÍPADU A PŘEDMĚTU DODÁVKY !!!
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