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Ramcova smlouva

0 poskytovani sluzby vytvareni kvalifikovanych elektironickych
pecéeti na dalku I. CA RemoteSeal a o poskytovani kvalifikované
sluzby ovérovani platnosti kvalifikovanych elektronickych podpisu
a peceti .CA QVerifyTL

uzaviena podle ustanoveni § 1746 odst, 2 zak. ¢. 89/2012 Sh., ob&anského zakoniku
{dale jen ,,Ob¢ansky zakonik®)

Prvni certifikacni autorita, a.s.

Se sidlem: Praha 9, Podvinny mlyn 2178/6, PSC 190 00

Zastoupena: Ing. Petrem BudiSem, Ph.D., MBA, predsedou pfedstavenstva
Ing. Romanem Kucerou, Clenem predstavenstva

IC: 264 39 395

DIC: CZ26439395

Cislo Uctu;

zapsana v cbchodnim rejstiiku, vedenem Méstskym soudem v Praze, spisova znacka B,
vliozka 7136.

{dale t&z |.CA" nebo ,Poskytovatel")
a

Ceska republika — Narodni bezpeénostni Gfad

se sidlem Na Popelce 2/16, 150 00 Praha 5

zastoupena: Ing. Martinem Fialkou, ndméstkem feditele Ufadu
IC: 68403569

Bankovni spojeni:
Cislo uctu:

{dale téz ,Objednatel")

{dale jednctlivé take jako ,Strana® a spoletné take jako ,Strany")

uzaviraji nize uvedeneho dne, mésice a roku tuto Ramcovou smlouvu o poskytovani sluzby
vytvareni kvalifikovanych elektronickych peleti na dalku |.CA RemoteSeal a o poskytovani
kvalifikované sluzby ovéfovani platnosti kvalifikovanych elektronickych podpist a pedéeti 1. CA
QVerifyTL (dale jen ,Smlouva“).
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1.

Clanek I.

Preambule

Poskytovatel prohlasuje, Ze je kvalifikovanym poskytovatelem sluZzeb vytvariejicich
davéru podle Nafizeni Evropského parlamentu a Rady ¢. 910/2014 ze dne 23. ¢ervence
2014 o elektronické identifikaci a sluzbach vytvarejicich duvéru pro elektronické
transakce na vnitfnim trhu a o zrudeni smérnice 1999/93/ES (,elDAS") a zakona &.
297/2016 Sb., o sluzbach vytvarejicich divéru pro elektronické transakce, pro oblast
vydavani kvalifikovanych certifikdtl pro elektronické podpisy, kvalifikovanych
elektronickych ¢asovych razitek, kvalifikovanych certifikati pro elektronické peceté,
kvalifikovanych certifikatl pro autentizaci internetovych stranek, kvalifikované sluzby
ovérovani platnosti kvalifikovanych elektronickych podpist a peceti .CA QVerifyTL a
sluzby wvytvareni kvalifikovanych elektronickych peceti na dalku |.CA RemoteSeal.
Vzhledem k tomu, ze sluzba |.CA RemoteSeal neni pfimo v nafizeni eIDAS definovana,
nemulze byt auditovana jako kvalifikovana sluzba. Nicméné byla posouzena organem
dohledu, ministerstvem vnitra, a jeho rozhodnutim ¢&j. MV-68158-6/EG-2018 ze dne 21.
Cervna 2018 bylo I.CA povoleno poskytovat sluzbu vytvareni kvalifikovanych
elektronickych peceti na dalku I.CA RemoteSeal v souladu s politikou této sluzby a
v souladu s technickou a uzivatelskou dokumentaci zafizeni ARX CoSign v8.2 a
DocuSign Signature Appliance v8.4. Dale bylo stejnym Rozhodnutim povoleno 1.CA
vydavat kvalifikované certifikaty pro elekironické peceté podle certifikani politiky
vydavani kvalifikovanych certifikatll pro elektronické peceté na dalku (algoritmus RSA),
verze 1.00 (identifikator 1.3.6.1.4.1.23624.10.1.38.1.0). Identifikator této sluzby byl
uvefejnén v divéryhodném seznamu Ceské republiky u sluzby ,(78) I.CA — vydavani
kvalifikovanych certifikatl“ spolecné s identifikatorem ,QCQSCDManagedOnBehalf*
podle kap. 5.5.9.2.3 technickych specifikaci ETSI TS 119612 v2.1.1. Dlvéryhodny
seznam je veden na https://tsl.gov.cz/publ/TSL_CZ.xtsl.

2. Smlouva ma tfi éasti:

Cast prvni - poskytovani sluzby vytvafeni kvalifikovanych elektronickych peéeti na
dalku I.CA RemoteSeal.

Cast druha - poskytovani kvalifikované sluzby ovéfovani platnosti kvalifikovanych
elektronickych podpist a peceti |. CA QVerifyTL.

Cast tieti — spoleéna ustanoveni.
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Cast prvni - poskytovani sluzby vytvaFeni kvalifikovanych elektronickych
peceti na dalku I.CA RemoteSeal

Clanek Il.
Pfedmét smlouvy

1. Pfedmétem pInéni teto prvni casti Smlouvy je zajisténi provozu sluzby wvytvareni
kvalifikovanych elektronickych peceti na dalku v souladu s platnou Politikou sluzby
vytvareni kvalifikovanych elekironickych peceti na dalku, ktera je vzdy v aktualni verzi
k dispozici na _Obchodni oznateni sluzby je |. CA RemoteSeal.

2. Sluzba vytvaieni kvalifikovanych elektronickych peceti na dalku 1.CA RemoteSeal
zahrnuje i sluzbu vydavani kvalifikovanych elektronickych c¢asovych razitek.

Clanek III.
Povinnosti objednatele

1. LCA poskytuje sluzbu vytvareni kvalifikovanych elektronickych pecéeti na dalku v souladu
se zavaznym prohlagenim uvedenym v Preambuli této Smlouvy. Objednatel se zavazuje
zabezpedit dodrzovani platné Politiky sluzby vytvareni kvalifikovanych elektronickych
peceti na dalku (,Politika“). Veskeré zmény a doplnky této Politiky jsou viéi objednateli
ucinne po podpisu dodatku k této Smlouve podepsaného zastupci obou smluvnich stran.

2. Objednatel je povinen nahradit Ujmu na jméni vzniklou v souvislosti s nedodrzenim
Politiky.

3. Objednatel se zavazuje neposkytovat pinéni poskytnuté [.CA dalsim osobam bez
souhlasu |.CA a nezneuZivat poskytovani sluzeb |.CA.

Clanek IV.
Povinnosti I.CA

1. LCA poskytuje objednateli sluzbu vytvareni kvalifikovanych elektronickych peceti na
dalku (dale téz |.CA RemoteSeal') v souladu s bodem 52 recitalu, &lanky 29 a 39,
Prilchou Il bedy 3 a 4 a Pfilohou Il nafizeni Evropskeho parlamentu a Rady ¢. 910/2014
o elektronické identifikaci a sluzbach vytvafejicich dlveru pro elektronické transakce na
vnitinim trhu a o zrugeni smérnice 1999/93/ES (elDAS). Popis sluzby je uveden v piiloze
¢. 1 této Smiouvy.

2. L.CA se zavazuje poskytovat sluZbu |.CA RemoteSeal vreZzimu 24/7, tedy 24 hodin
denng, 7 dni v tydnu, s SLA 99,5 % a kapacitou az 60 vytvorenych peceti za minutu.
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3.

1.

I.CA se zavazuje poskytovat:

a) technickou podporu pfi provozu sluzby, fegeni nestandardnich situaci a poradenstvi
souvisgjici s pfedmétem této smilouvy prostiednictvim  e-mailové  adresy

b) Hotline vrozsahu Po — Pa 800 — 17:00 hod. na vy$e uvedenych kontaktech a
provozni pohotovost sluzby v rezimu 24/7 na telefonnim &isle

¢) pravni a technickou aktualnost komponenty pro zajisténi komunikace s |.CA, jakoZz |
celou sluzbu I.CA RemoteSeal, s relevantnimi pravnimi a technickymi predpisy a
normami v navaznosti na elDAS.

d) za ucelem otestovani novych verzi sluzby |.CA RemoteSeal pred nasazenim do
ostrého provozu sluzbu |.CA TRemoteSeal v testovacim prostredi s funkcionalitou
chdobnou sluzbé |.CA RemoteSeal v ostrem prostredi, pro testovaci prostredi plati
SLA 95% a kapacita 30 vytvorenych peceti za minutu.

I.CA garantuje a nese odpoveédnost za vytvofeni kvalifikované elektronické peceté pouze
za pfedpokladu, Ze data nutna k vytvofeni pedeté (odesilana do prostfedi |.CA),
generovana komponentou dodancou |.CA, nebyla jakkoliv pozménéna a nebylo s nimi
nijak manipulovano.

Cast druha - poskytovani kvalifikované sluzby ovéfovani platnosti
kvalifikovanych elektronickych podpist a peéeti I.CA QVerifyTL

Clanek V.
Predmét smlouvy

1. Predmétem pInéni této druhé casti smlouvy je zajisténi provozu kvalifikované sluzby
ovéfovani platnosti kvalifikovanych elektronickych podpis a pedeti v souladu
s platnou  Politikou  kvalifikované sluzby ovéfovani platnosti  kvalifikovanych
elektronickych podpisl a peeti, ktera je vidy v aktualni verzi k dispozici na
iObchodm' oznaceni sluzby je |.CA QVerify ¢i |.CA QVerifyTL.

Clanek VI.
Povinnosti objednatele

I.CA poskytuje kvalifikovanou sluzbu ovéfovani platnosti kvalifikovanych elektronickych
podpisu a peceti vsouladu se zavaznym prohlasenim uvedenym v Preambuli této
Smiouvy. Objednatel se zavazuje zabezpedit dodrzovani platné Politiky kvalifikovane
sluzby ovéfovani platnosti kvalifikovanych elektronickych podpist a peceti (,Politika®).
Veskeré zmény a dopliiky této Politiky jsou vUéi objednateli Uéinné po podpisu dodatku
k t&to smlouvé podepsaného zastupci obou smluvnich stran.

Objednatel je povinen nahradit Ujmu na jméni vzniklou v souvislosti s nedodrzenim
Politiky.
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Objednatel se =zavazuje neposkytovat pinéni poskytnuté I|.CA dalsim osobam
neuvedenym v predchozim odstavci bez souhlasu |.CA a nezneuzivat poskytovani
sluzeb I.CA.

Clanek VILI.
Povinnosti |.CA

I.CA poskytuje objednateli kvalifikovanou sluzbu ovéfovani platnosti kvalifikovanych
elektronickych podpisl a peceti (dale téz ,I.CA QVerify*) v souladu s ¢lanky 32, 33 a 40
Nafizeni Evropského parlamentu a Rady & 910/2014 o elektronické identifikaci a
sluzbach vytvarejicich divéru pro elektronické transakce na vnitfnim trhu a o zruseni
smérnice 1999/93/ES (elDAS). Popis sluZby je uveden v pfiloze €. 2 této Smlouvy.

I.CA se zavazuje poskytovat sluzbu I.CA QVerify v rezimu 24/7, tedy 24 hodin denné, 7
dni vtydnu, s SLA 98 % a kapacitou az 60 overeni za minutu. |.CA se dale zavazuje
vyhodnocovat dodrzovani SLA 98% a v pripadé porusSeni SLA predkladat objednateli
vysledky vyhodnoceni spolu s dafiovym dokladem a dodacim listem.

I.CA se zavazuje poskytovat:

a) technickou podporu pfi provozu sluzby, fedeni nestandardnich situaci a poradenstvi
souvisejici s pfedmétem této smlouvy prostfednictvim e-mailové adresy _
a telefonni linky

b) Hotline vrozsahu Po — P& 8:00 — 17:00 hod. na vySe uvedenych kontaktech a
provozni pohotovost sluzby v rezimu 24/7 na telefonnim é:’sl_

c) pravni a technickou aktualnost komponenty pro zajisténi komunikace s I.CA, jakozZ i
celou sluzbu |.CA QVerify, s relevantnimi pravnimi a technickymi pfedpisy a normami
v navaznosti na elDAS.

d) za ucelem otestovani novych verzi sluzby |.CA QVerify pfed nasazenim do ostrého
provozu sluzbu |.CA TQVerify v testovacim prostifedi s funkcionalitou obdobnou
sluzbé 1.CA QVerify vostrém prostredi, tj. PDF/XML protokol, stejné formaty

ovérovanych podpisl; pro testovaci prostiedi plati SLA 98% a kapacita 30 ovéfeni za
minutu.

e) I.CA garantuje a nese odpovédnost za vysledek ovérfeni platnosti elektronického
podpisu a elektronické pecCeté pouze za predpokladu, Ze data nutna k ovéfeni
(odesilana do prostiedi I.CA), generovana komponentou dodanou |.CA, nebyla
jakkoliv pozménéna a nebylo s nimi nijak manipulovano. Pro kontrolu integrity
odesilanych dat z prostiedi objednatele a dat pfijatych v prostredi I.CA vyuZije |.CA
aplikaci, ktera v pfipadé sporu porovna hashe spocétené z jednotlivych souborl
komponentou |.CA (po kontrole autenticity komponenty pomoci hashe) s hashi
prijatymi v prostredi I.CA. Pokud budou hashe totozne, Ize konstatovat, ze data byla
generovan originalni komponentou I.CA, jsou spravna a nebyla pozménéna.
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il

Cast tieti — spole¢na ustanoveni

Clanek VIII.
Smluvni cenové podminky

Cena za poskytovani sluzby |.CA RemoteSeal, tj. za vytvoreni kvalifikované elektronické
peceté (veetné pripojeného ¢asového razitka), bude stanovena dle tabulky niZe, tj. podle
poctu vytvofenych kvalifikovanych elektronickych peceti v daném kalendarnim mésici
podle prislusneho objemového pasma, a to jako soucin ,Ceny za 1 ks pecCeténi KC bez
DPH" a poctu skutecné vytvorenych kvalifikovanych elektronickych peceti v prislusném
pasmu dle prilozeneho rozpisu za kalendarni mesic. K teto cené bude pripocten pausalni
poplatek ve vysi pro dané mnozstevni pasmo. K celkové cené bude pfipo¢teno DPH
podle aktualné platnych predpist. V pfipadé nulového c&erpani nebude fixni Cast
uctovana.

Kalkulace pro sluzbu kvalifikovaného peceténi
S Ve 5 Cenaza
M h - -— N
E;s';::, r‘:}z;:ﬁ ce:;:,af:i:‘:::kzl:(l Fixni cast | jednotku 1 peéet Fixni ¢ast
pani p pecet = CZKbezDPH | =1ks(CZKs | CZKs 21% DPH
(ks) bez DPH) 21%DPH)

1-5000 2.30 9000.00 2.78 10890.00
5001 - 10 000 1.90 11000.00 2.30 13310.00
10 001 - 15 000 1.77 12000.00 2.14 14520.00
15001 - 20 000 1.63 13000.00 1.97 15730.00
20001 - 30 000 1.50 14000.00 1.82 16940.00

Cena za poskytovani sluzby I.CA QVerify, ti. za ovéfeni platnosti kvalifikovanych
elektronickych podpisii a peceti, bude stanovena dle tabulky niZe, tj. podle podctu
provedenych a poskytnutych ovéfeni v daném kalendarnim mésici podle pfislusného
objemového pasma, a to jako soucéin ,Ceny za 1 ovéfeni K& bez DPH" a poctu skute¢né
provedenych a poskytnutych ovéreni v pfislusném pasmu dle pfiloZzeného rozpisu za
kalendarni mésic. K cené bude pfipo¢teno DPH podle aktualné platnych predpisu.

Kalkulace pro sluzbu ovérovani
é\:f:;ir;i;\?;:::i iir;::ij:i"; t:(gz:(l Fixni ¢ast Cena za jednotku 1 ovéieni =
(ks) bez DPH) CZK bez DPH 1 ks (CZK s 21% DPH)
1-100 6.00 0.00 7.26
101 - 200 5.52 0.00 6.68
201-300 5.04 0.00 6.10
301 -500 4.56 0.00 5.52

3. Ceny uvedené vodst. 1. a odst. 2 tohoto &lanku jsou cenami neménnymi, nejvyse

pripustnymi a zahrnuji veskeré naklady I.CA souvisejici s poskytovanim sluzeb I.CA
RemoteSeal a |.CA QVerify. Ceny mohou byt zménény pouze v souvislosti se zménou
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danovych predpist tykajici se DPH, a to nejvySe o ¢astku odpovidajici této legislativni
Zméné.

4. Uhrada poskytovani sluzby |.CA RemoteSeal bude provadéna vidy jednou mésiéné
zpétng za uplynuly kalendarni mésic, v némz LL.CA vytvofila kvalifikovane elektronicke
pecete, a to podle poctu skute¢né provedenych a poskytnutych vytvorenych peceti.
Danovy doklad bude obsahovat pocet skutecne wvytvorenych peceti; cena bude
stanovena jako soudin ,Ceny za 1 peceténi K& bez DPH" a podtu skuteéné vytvorenych
peceti v pfisludnem pasmu za kalendafni mésic dle rozpisu uvedeneho v odst. 1. tohoto
¢lanku + pausdalni poplatek v pfislusném pasmu. DPH bude vyjadienco dle aktualné platné
legislativy.

5. Uhrada poskytovani sluzby |.CA QVerify bude provadéna vidy jednou mésicné zpétné
za uplynuly kalendafni mésic, v némz I.CA kvalifikované elektronické podpisy peceté
ovéfila, a to podle poétu skuteéné provedenych a poskytnutych ovéfeni. Darfovy doklad
bude obsahovat pocet skutetné provedenych a poskytnutych ovéfeni; cena bude
stanovena jako soucin ,Ceny za 1 ovéfeni KE bez DPH" a poctu skutecné provedenych a
poskytnutych ovérfeni v pfisludném pasmu za kalendaini mésic dle rozpisu uvedeného v
odst. 1. tohoto &lanku. DPH bude vyjadifeno dle aktualné platné legislativy.

6. L.CA jepovinna wvystavit fadny dafiovy doklad do 10. dne kalendafniho mésice
nasledujiciho po kalendarnim mésici, za ktery je Uétovana cena za poskytovani sluzby
I.CA RemoteSeal a sluzby |.CA QVerify,

7. Objednatel je povinen uhradit dafové doklady prevodem na uéet I.CA do 21 dnli ode dne
prckazatelneho doruCeni danoveho dokladu, vystaveneho [.CA, na adresu sidla
objednatele a doru¢eného pisemné na adresu sidla objednatele podle udaji v této
Smilouvé.

8. Darlovy doklad musi mit nalezitosti dariovych a Ucetnich dokladl stanovenych platnymi a
ucinnymi pravnimi  predpisy. Objednatel je opravngn danfovy doklad, ktery nebude
spliovat nalezZitosti podle platnych a UO&innych pravnich pfedpisd, vratit |.CA. IL.CA
je povinna nedostatky dafiového dokladu odstranit a vystavit novy danovy doklad.
Na zakladé vadné vystavenéhe dafiového dokladu ve smyslu tohoto odstavce
se objednatel neocita v prodleni. Lhuta splatnosti poéind bézet znovu od opétovného
doruceni naleZité doplnéneho & opraveného dafnového dokladu.

Clanek IV.

Sankéni ustanoveni, odstoupeni od smlouvy

1. V pfipadeé zavinéného nedodrzeni parametru SLA dostupnosti sluzby |.CA RemoteSeal
uvedengho v Elanku V. cdstave 2. této Smlouvy, 1). pokud dostupnost sluzby klesne pod
99,5 % za kalendarni den, je I.CA povinna uhradit objednateli smluvni pokutu ve vySi
1.000,- KE bez DPH za kazdych zapocCatych 0,1%., o kterych klesne dostupnost
poskytovane sluzby pod poZadovanou hodnotu. Mésicni vyse smluvni pokuty vsak
nepfesahne vysi mésiéni ceny za poskytovani sluzby.
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2. V pfipadé nesplnéni povinnosti uvedenych v &lanku IV. odstavci 3. pism. a) a b) teto
Smilouvy je 1.CA povinna uhradit objednateli smluvni pokutu ve vysi 1.000,- K& bez DPH
za kazdé takove poruseni.

3. V pfipadé nesplinéni povinnosti uvedenych v &lanku IV. odstavci 3. pism. ¢} tohoto
ujednani je |.CA povinna uhradit objednateli smluvni pokutu ve vysi 10.000,- K¢ bez DPH
za kazdé takové poruseni.

4. V pfipadé zavinéného nedodrzeni parametru SLA dostupnosti sluzby |.CA QVerify
uvedeného v ¢lanku VII. odstavci 2. této Smlouvy, tj. pokud dostupnost sluzby klesne pod
98% za kalendarni den, je L.CA povinna uhradit objednateli smluvni pokutu ve wvysi
5.000,- K¢ bez DPH za kazdych zapolatych 0,1%, o kterych klesne dostupnost
poskytované sluzby pod poZadovanou hodnotu (poéitano za kalendaini den stim, Ze
pfislusné prubézné vypocty |.CA predklada vZdy mésiéné zpétné). Mésicni vyse smluvni
pokuty viak nepfesahne dvojnasobek mésicni ceny za poskytovani sluzby.

5.V pfipadé nesplnéni povinnosti uvedenych v ¢lanku VII. odstavei 3. pism. a) a b) této
Smiouvy je |.CA povinna uhradit objednateli smluvni pokutu ve vyéi 5.000,- KE bez DPH
za kazde takoveé poruseni.

6. V pfipadé nesplnéni povinnosti uvedenych v Clanku VII. odstavei 3. pism. ¢) tohoto
ujednani je I.CA povinna uhradit objednateli smluvni pokutu ve vysi 10.000,- KC bez DPH
za kazde takové poruseni.

7. V pfipadé nespravneho vyhodnoceni platnosti podpisu ze spravnych vstupnich dat je
I.CA povinna uhradit objednateli smluvni pokutu ve vysi 10.000,- K& bez DPH za kazdé
takoveé porugeni, avsak pouze v pfipadé, ze data nutna k ovéreni (ktera se odesilaji do
prostiedi |.CA), generovana kemponentou dodanou |.CA, nebyla jakkoliv pozménéna a
nebylo s nimi nijak manipulovano. Tim neni dotéeno pravo objednatele na nahradu
pfipadné Ujmy na jméni.

8 Kazda ze smluvnich stran mé pravo odstoupit od této Smlouvy v pfipadé, porusi-li jedna
ze smluvnich stran sveé zavazky a povinnosti stanovené touto Smlouvou, a to podstatnym
nebo opakovanym zplsobem. Odstoupeni musi mit pisemnou formu s uvedenim divodu
odstoupeni a musi byt dorueno druhé smluvni strané, jinak je odstoupeni neplatne.
Odstoupeni od Smlouvy ma pravni Uéinky dnem dorudeni. Od toho dne nesmi smluvni
strana, ktere takto bylo odstoupeni doruéeno, pokradovat v plnéni pfedmétu Smlouvy
vyjma pfipadl, kdy by neéinnosti hrozila Ujma na jméni druhé smiuvni strany. V takovém
pfipadé ma smluvni strana za povinnost pokradovat v plnéni Smilouvy a zabezpedit
predmét Smlouvy takovym zplsobem, aby bylo odstranéno nebezpedi shora uvedené
umy na jméni. Odstoupeni od smlouvy se fidi § 2001 a nasl. ObZanskeho zakoniku.

Clanek X.
Zavérecna ustanoveni, termin a misto plnéni smlouvy

1. Tato Smlouva a vztahy z ni vyplyvajici se fidi Ceskym pravnim fadem. Veskeré spory
vyplyvajici z této Smlouvy se smiuvni strany budou snazit fesit smirmou cestou. Teprve
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10.

11.

nepovede-li takové smirCi jednani k vyfeSeni sporu, bude soudni spor veden u
prislusneho obecného soudu CR.

Pokud jakykoli zavazek dle Smlouvy nebo kterekoli ustanoveni Smlouvy je nebo se stane
neplatnym &i nevymahatelnym, nebude to mit viiv na platnost a vymahatelnost ostatnich
zavazkU a ustanoveni dle Smiouvy a smiuvni strany se zavazuji takovyto neplatny nebo
nevymahatelny zavazek ¢&i ustanoveni nahradit novym, platnym a vymahatelnym
zavazkem, nebo ustanovenim, jehoz pfedmét bude negjlépe odpovidat predmétu a
ekonomickému Uéelu puvodniho zavazku &i ustanoveni

V ptipadé, Ze by se nékterd ustanoveni Smlouvy stala neplatnymi v disledku
legislativnich zmeén, nestava se neplatnou cela Smiouva. V takovem pripadé sjednaji
smiuvni strany nové znéni dotéenych ustanoveni tak, aby vystihovalo co nejpfesnéii
podstatu puvodniho ujednani a aby co nejlépe odpovidalo duchu Smlouvy.

Smluvni strany souhlasi s uvefejnénim této Smlouvy v registru smluv podle zakona €.
340/2015 Sh., 0 zvlasinich podminkach uéinnosti nékterych smiuv, uverejiiovani téchto
smiuv a o registru smiuyv (zakon o registru smluv), ve znéni pozdéjsich pfedpisli a rovnéz
na profilu objednatele, pfipadne i na dalSich mistech, kde tak stanovi pravni predpis.
Uvefejnéni této Smlouvy prostfednictvim registru smluv ve |hité stanovené zakonem
zajisti objednatel.

Smluvni strany souhlasi s tim, Ze v registru smluv bude zvefejnen cely rozsah Smlouvy,
véetné osobnich Udaju, a to na dobu neuréitou.

Tato Smlouva nabyva platnosti dnem jejiho podpisu obéma smiuvnimi stranami.

Tato Smlouva nabyva ucinnosti dnem jejiho uvefejnéni v infformacnim systému vefejné
spravy, ktery slouZi k uvefejfiovani smluv podle zakona & 340/2015 Sb., o zvlastnich
podminkach Uéinnosti nékterych smluv, uvefejfiovani téchto smiluv a o registru smiuv.

Poskytovatel podpisem této smlouvy bere na védomi, Ze Objednatel, jakoZto osoba
uvedena v § 2 odst. 1 pism. a) zakona o registru smluv, je povinen podle § 5 tohoto
zakona bez zbytecneho odkladu zaslat smlouvu spravci registru smiluv Kk uverejneni
prostiednictvim registru smluv, nejpozdéji véak do 30 dnl od jejihc uzavieni.

Tato Smlouva se uzavira na dobu urcitou, a to na dobu 3 let ode dne nabyti jeji uCinnosti
nebo na dobu do vy&erpani finanéniho ramce 600.000,- K& bez DPH, {j. 726.000,- K&
s DPH ve wyéi 21%. Uginnosti nabyva dnem zvefejnéni v registru smiuv. Objednatel neni
povinen odebrat od Poskytovatele sluzby ve vyse uvedeném finanénim rozsahu.

Mistem pinéni Smlicuvy je sidlo objednatele.

Smiouvu je mozné ukondit:
a) pisemnou dohodou smiuvnich stran:
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12.

13.

14.

15.

16.

17.

18.

b) pisemnou vypovédi nékteré ze smluvnich stran, zaslanou druheé smluvni strang, a to
bud vypovédi s divodem, kterym je podstatné poruseni ustanoveni této Smiouvy
druhou smluvni stranou, nebo vypovédi bez uvedeni divodu. V obou pfipadech se
uplatni vypovédni doba v délce 3 mésicl, pocinajici bézet prvnim dnem mésice
nasledujicim po dni v mésici, kdy bylo pisemné vyhotoveni vypovédi prokazatelné
doru€eno druhe smluvni strané.

Pisemnou dohodou smiuvnich stran je Smlouva ukonéena ke dni v teto dohodé uvedeneé
a neni-li vdohodé takovy den uveden, pak ke dni podpisu dohody obéma smluvnimi
stranami.

Ukonéenim Smilouvy nejsou smluvni strany zbaveny povinnosti vyrovnat veskeré
zavazky vzniklé v dUsledku platnosti a ucinnosti této Smlouvy a ucinit veskere Ukony,
které nesnesou odkladu a které jsou nutné k zabranéni vzniku skody na strané jedné ze
smiluvnich stran.

Smluvni strany se dohodly, ze se ve vztazich mezi |.CA a objednatelem vyplyvajicich
z této Smlouvy neuplatni §§ 1895 — 1900 zak. & 89/2012 Sb., ob&anskeého zakoniku.

Tato Smlouva mizZe byt zménéna dohodou obou smiuvnich stran. Dohoda o zméné
Smlouvy nebo o jejim zrudeni musi mit pisemnou formu oznacenou jako vzestupné
Eislované dodatky a musi byt podepsana opravnénymi zastupci obou smluvnich stran.

Smluvni strany mohou zvefejnit ve svych informaénich materialech, Ze I.CA je
poskytovatelem sluzeb | CA RemoteSeal a |. CA QVerify pro objednatele.

Tato Smlouva je vyhotovena ve dvou vyhotovenich, z nichZ obé smluvni strany obdrzi po
jednom vyhotoveni.

Seznam pfiloh, které tvofi nedilnou soucéast teto smlouvy:
a) Pfiloha & 1— Popis sluzby |. CA RemoteSeal.

b) Prfilocha ¢ 2 — Popis sluzby QVerify.

VPrazedne............... VPrazedne ................

Za poskytovatele: Za objednatele:

" Ing. Petr Budi§, Ph.D., MBA ©Ing. Martin Fiaka

predseda predstavenstva naméstek feditele Gradu

Ing. Roman Kuéera
Clen predstavenstva
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Priloha ¢. 1

Sluzba vytvareni kvalifikovanych elektronickych peceti na dalku

I.CA RemoteSeal
Vychodisko sluzby

Nafizeni Evropského parlamentu a Rady &. 910/2014 o elektronické identifikaci a sluzbach
vytvarejicich divéru pro elektronické transakce na vnitinim trhu a o zru$eni smérnice 1999/93/ES
(elDAS), konkrétné bod 52 recitalu, ¢lanky 29 a 39, body 3 a 4 Prilohy Il a Priloha IlI.

Pravni zaklad

Povinnost pouzivat kvalifikované elektronické peceté organy verejné moci pocinaje 20.9.2018 je dana
§ 8 zakona ¢. 297/2016 Sb., o sluzbach vytvarejicich davéru pro elektronické transakce:

.Nestanovi-li jiny pravni predpis jako nalezitost pravniho jednani obsazZeného v dokumentu podpis
nebo tato nalezitost nevyplyva z povahy pravniho jednani, verejnopravni podepisujici a jina pravnicka
osoba, jedna-li pfi vykonu své pusobnosti, zapeceti dokument v elekironické podobé kvalifikovanou
elektronickou peceti.”

Kvalifikovana elektronicka pecet dle bodu 27) ¢lanku 3 narizeni elDAS:

.Zaruéena elekironickd pecet, kterd je vytvofena pomoci kvalifikovaného prostiedku pro vytvareni
elektronickych peceti a ktera je zaloZena na kvalifikovaném certifikatu pro elektronickou pecet.”

PoZadavky na kvalifikované prostfedky pro vytvareni elektronickych pedeti (QSealCD):

e prostfednictvim ,mutatis mutandis" stanoveny v pfiloze |l. nafizeni elIDAS

e jedna se o stejné poZadavky jako na kvalifikované prostiedky pro vytvareni elektronickych
podpist

e stejné funkéni pozadavky jako pro SSCD prostfedky dle smémice 1999/93/ES pro ty
prostiedky, které jsou v drzeni osoby

e v pfipadé prostfedkl pro vytvareni kvalifikovanych elektronickych peceti na dalku dodate¢né
pozadavky na kvalifikované poskytovatele (odst. 3 a 4 pfilohy Il. nafizeni elDAS).

Prostfedky pro vytvareni kvalifikovanych elektronickych peceti musi byt uvedeny na seznamu
vedeném Evropskou komisi:

»Compilation of Member States notification on SSCDs and QSCDs"
https://ec.europa.eu/futurium/en/content/compilation-member-states-notification-sscds-and-gscds
e Seznam je spravovan Evropskou komisi
o Komise figuruje pouze v roli editora seznamu
« Mohou pfispivat pouze ty Clenské staty, které mély nebo maji nahlaseny certifikacni organy
¢ Je na zodpovédnosti ¢lenskych statl nahlasovat prostredky Komisi a pripadné zmény jejich
certifikace
e Seznam nema konstitutivni hodnotu, jedna se pouze o informativni seznam.

Existuji dva typy QSealCD:
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QSealCD v drZeni pecetici osoby (pokud jsou data pro vytvareni elektronickych peceti
uchovavana v prostiedi spravovaném zcela, nikoli vSak nutné vyhradné uzivatelem).
QSealCD na dalku (pokud data pro vytvareni elektronickych peceti spravuje kvalifikovany

poskytovatel sluZzeb vytvarejicich divéru jménem pecetici osoby).

Sluzba |.CA RemoteSeal pfedstavuje variantu 2. Na HSM modulu v prostredi I.CA lezi privatni kli¢
peceticiho certifikatu k jehoZz pouZiti se vyuZije autentizacni certifikat vydany danému klientovi.
V prostiedi klienta je instalovana komponenta, ktera zasila do prostredi |.CA poZzadavky na oped&eténi
(hash dat, nikoli obsah dokumentu) a zpét jsou vracena data, jez komponenta pouZije pro vytvofeni
opeceténého dokumentu.

Realizace sluzby |.CA RemoteSeal je zaloZena na zafizeni:

ARX (Algorithmic Research) CoSign v8.2
Spolecnost ARX koupena v roce 2015 spole€nosti DocuSign
Produkt nadale prodavan pod nazvem DocuSign Signature Appliance v8.2

Name:
Name: ARX CoSign v8.2
Applicant ARX (Algerithmic Research, Ltd.)
Qualified Signature Creation Device (QSigCD) yes
IMPORTANT NOTE: Device simed to be mansged on behalf of the user {signatory} by a QTSP that can be only considered as 05igCD when duly operated by a QTSP in
accordance with eiDAS Regulstion (EU) 910/2014,
QSigCD designation by ocst
QsigCD designation date 07.02.2017
QsigCD designation expiry -

QSigCD designation report reference
QSigCD designation report
Art30.3.(b] notified alternative certification
method
CC centification report reference

CC centification body

CC centification date

CC centification report

Security Target

‘Conformity Protection Profile
Evaluation criteria and version
Evaluation level
Developers

Qualified Seal Creation Device (QSealCD)

QSealCD designation by
QSeaiCD designation date
QSealCD designation expiry.
QsealCD designation report reference
QSealCD designation report
Art30.3.(b) notified altemative certification
method
CC certification report reference

€C cenification body

CC centification date

€C certification report

Security Target

OCSI/ACC/ARX/01/2017/RA
hitp://www.ocsi isticom.it/documentifaccertamentifanc/ac_rda_eidas_cosign_82_v1.0.pdf
hittp://www.ocsi.isticom.it/index.phi 1 firma/| dura-di-accertamento

OCSI/CERT/IMQ/05/2016/RC

12.08.2016
http://www.ocsiisticom.it/documentifcertificazionifarx/rc_am_cosign_82_v1.0.pdf
hittp://www.ocsi.isticom.it/documenti/certificazioni/arx/st_arx_cosign_82_v2.6.pdf

yes

IMPORTANT NOTE: Device simed to be managed on behalf of the user {sesl ereator) by 8 QTSP that can be only considered 85 QSealCD when duly operated by a QTSP
in accordance with elDAS Regulation (EU) 910/2014

ocst

07.02.2017

OCSI/ACC/ARK/01/2017/RA
http://www.ocst.isticom.it/documentifaccertamentifanc/ac_rda_eidas_cosign_82_v1.0.pdf
http://www.ocsl.isticom it/index.phy itivi-di-firma)/ -l

CErtamento
OCSI/CERT/IMQ/05/2016/RC
12.09.2016

hittp:/{www.ocsi.isticom.it/documenti/certificazioni/arx,/rc_am_cosign_82_v1 0.pdf
http://www.ocsListicom.it/documenti/certificazioni/arx/st_arx_cosign_82_v2.6.pdf

signature Applia
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Architektura sluzby

cmp Architexturs
RamoteSeal
Prosfedi | CA
DSAPHmary &)
%
e ] RseC-Remote (3] DSA Atternate |

Saal Client

RSes-Remote &
Seal Server

* RSeC - RemoteSeal Client — klientska komponenta uréena pro integraci do volajici aplikace,
typicky do spisové sluzby.

+ RSeS - RemoteSeal Server — zakladni aplikaéni server provozovany |.CA, ktery realizuje
prvni vrstvu autentizace volajici aplikace a udrzuje evidenci provedenych transakci
(opeceténi).

» DSA Primary - DocuSign Signature Appliance Primary - primarni HSM modul, ktery drzi
privatni klie uzivatell a podepisuje

+  DSA Alternate - DocuSign Signature Appliance Alternate - zalozni HSM modul, ktery udrZuje
repliku databaze privatnich kli¢t a v pfipadé vypadku primarniho HSM zastoupi primarni HSM
pro podepisovani

« RSeActivationUtil — Aktivacni utilita slouzici k aktivaci RSeC pomoci tzv. aktivaéni karty.

RemoteSeal Client

» Klientska komponenta slouZici k zadavani transakci (pozadavki na opeceténi dat) do
systému RemoteSeal.
s Nativni C++ jadro
« Distribuovano ve formé:
o JAR pro Java
o .NET assembly pro .NET
o V pfipadé zajmu mozno volat pfimo nativni jadro.

Postup zfizeni sluzby
Predpokladem zfizeni sluzby je uzavieni smlouvy mezi |.CA a klientem.
Zrizeni sluzby bude probihat na vybranych pobockach RA nasledujicim zplsobem:

¢ Klient navstivi pobocku RA, kde operator vyda na aktivacni Cipovou kartu autentizaéni
komercni certifikat, vygeneruje parova data peceticiho certifikatu na HSM modulu a vyda
pecetici certifikat
e Pecetici certifikat:
o CA posle na mailovou adresu uzivatele.
o |ICARA uloZi na aktivacni kartu uzivatele.
e Klient odchazi z RA s aktivacni kartou.
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Aktivaéni utilita pro sluibu |.CA RemoteSeal

Tato wtilita slousi k vytvoreni aktivaéniho souboru pro sluibu vadileného peceténi |CA RemoteSeal za pomoci aklivaéni karty,
Klerou jste obdrzeli i navitévé registrazni autarity.

Y

Viozte aktivatni kartu/taken a pokracujte stisknutim Haditha: "Dalii™.

Pro aktivaci RSeC spusti uzivatel (napf.: opravnéna osoba Gfadu) dodavanou GUI utilitu
RSeActivationUtil (dale jen utilita)

Utilita vyzve uZivatele k vlozeni aktivacni karty

Nasledné utilita vytvori aktivacni soubor a uzivatel tento aktivacni soubor nasledné nacte do
spisové sluzby (obecné do aplikace volajici RSeC), ktera jej bude pro pouziti RemoteSeal
predavat do RSeC.

Technické parametry RSeActivationUtil

» Jednoducha Windows GUI utilita.

= Nemusi byt spousténa na stejném PC, na kterém je provozovan RSeC.

«  VyZaduje: .NET 4.0

Opeceténi dokumentu

Proces opeceténi dokumentu inicializuje spisova sluzba (obecné volajici aplikace), ktera ma
integrovanou knihovnu RSeC.

Spisova sluzba preda do RSeC dokument k opeceténi spolu s nastavenim peceténi
(viditelny/neviditelny podpis, format, pfidani TS, atp.) + aktivacni soubor vznikly pfi aktivaci
RSeC

RSeC pfipravi dokument k podpisu: sestavi zadost o opeceténi (obsahujici Cislo jednaci
dokumentu (obecné jednoznacny textovy identifikator), parametry podpisu, hash plvodniho
dokumentu a hash ktery bude vstupem pro vypocet kryptogramu)

Nasledné RSeC navaze oboustrané autentizovany TLS kanal pro komunikaci s RSeS, preda
podepsanou Zadost o opedeténi na RSeS

Na DSA k vytvoreni kryptogramu pomoci privatniho klice peceticiho certifikatu

RSeC vyuzije kryptogram pro kompletaci podepsaného dokumentu

Hotovy opecetény dokument je vracen spisové sluzbé.

Automatické prodlouzeni sluzby

Soucasti RSeC je funkcionalita automatické obnovy autentizaéniho certifikatu, ktera probiha
zcela automaticky. Proces inicializuje RSeC a vydany certifikat je do néj nasledné ulozen.

Obnova peceticiho certifikatu
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e Vramci automatického prodlouzeni sluzby bude také probihat automaticka obnova peceticiho
certifikatu

e RSeC suréitym predstihem pred vypréenim platnosti certifikatu vygerenuje na DSA novy par
klicu a vytvori Zadost o vydani nasledneho certifikatu, kterou opeceti puvodnim certifikatem

e Zadost o nasledny certifikat se zpracuje standardni cestou

e RSeC nasledné ulozi do DSA nasledny certifikat a od toho okamziku jej zacne pro peceténi
vyuzivat.

Technické normy

Pro systémy vzdaleného podepisovani existuje standard CEN/TS 419241 z roku 2014, bude nahrazen
normou (nyni v draftu) prEN 419241,

Podporované formaty podpisu:

e CAdES-B-B, CAJES-B-T

o Dle normy EN 319 122, ve variantach:

o Interni

o Extemni
¢ PAdES-B-B, PAJES-B-T

o Dle normy EN 319 142, ve variantach:

o Neviditelny

o Viditelny — Text/Obrazek/Text+QObrazek + volitelné obrazek na pozadi
¢ XAdES-B a XAdES-T

o dlenormy ETSITS 103 171, a to ve varianté enveloped, pficemz:

» Na vstupu bude XML dokument, ktery bude kompletné pouZit jakoZto vstup
podepisovanych data.

» Na vstupu bude urCeno ID elementu, do n&jz bude jakozto posledni child element
pfidan element Signature obsahujici nové vytvofenou kvalifikovanou elektronickou
pecet.

« Na vstupu bude definice poZzadovanych transformaci , digest metody a mime-type
referencovanych dat pro element Reference s id="xadesReference".

» Na vstupu bude volba hash algoritmu podpisu (SHA256/SHA384/SHA512)

« Na vstupu bude moznost volby podpisu typu XAdES-B/XAJES-T tedy bez nebo s
casovym razitkem.

Podepisovana data nikdy neopousti volajici systém/prostredi klienta (komponentu RSeC)!

Dostupnost:

e Sluzba je poskytovana v rezimu 24/7 s SLA 99,5% a kapacitou az 60 vytvorenych peceti za
minutu.
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Priloha ¢. 2
Popis kvalifikované sluzby ovérovani platnosti uznavanych/kvalifikovanych

elektronickych podpist/peceti
I.CA QVerifyTL

Vychodisko sluzby:

Nafizeni Evropského parlamentu a Rady & 910/2014 ¢ elekironické identifikaci a sluzbéach
vytvarejicich dlvéru pro elektronické transakce na wvnitinim trhu a o zruseni smérnice
1999/93/ES (elDAS), konkrétné ¢lanky 32, 33 a 40.

Nafizeni:

a) stancvi podminky, za nichZ ¢&lenské staty uznavaji prostfedky pro elektronickou identifikaci
fyzickych a pravnickych osob, které spadaji do ozndmeného systému schématu elektronicke
identifikace jiného ¢&lenského statu;

b) stanovi pravidla pro sluzby vytvarejici divéru;

¢} stanovi pravni ramec pro elektronicke podpisy, elekironicke znacky, elekironicka Casova
razitka, elektronické dokumenty, sluzby registrovaného elektronického dorucovani a
certifikacni sluzby pro autentizaci internetovych stranek.

Jednou ze sluzeb vytvarejicich dlvéru, ktera muze byt poskytovana pouze kvalifikovanym
poskytovatelem sluzeb vytvarejicich diveru (dle minulé terminologie akreditovanym
poskytovatelem cerifikaénich sluzeb, 1.CA), je kvalifikovana sluzba ovérovani platnosti
kvalifikovanych elektronickych podpisl a peéeti | CA QVerifyTL (také ,|.CA QVerify*) (€l. 32,
33 2 40 elDAS),

Povinnost subjektl ovéfovat podpisy pfijatych elektronickych dokumentu je dana ¢lankem 32
elDAS a §12 zakona & 297/2016 Sb., o sluzbach vytvafejicich davéru pro elektronické
transakce.

Vefejnopravni plvodci maji povinnost ovéfovani definovanou § 4 odst 4-7 vyhlasky ¢
259/2012 Sb., o podrobnostech vykonu spisové sluzby.

PDF ¢&i XML protokoly, jez jsou vystupem procesu ovéfeni platnosti elektronickych podpisd,
pfedstavuji zavazny vystup sluzby provozovane | .CA - kvalifikovanym poskytovatelem sluzeb
vytvarejicich duvéru dle elDAS. Za spravnost tohoto vystupu je 1.CA pravné zodpovédna.
PDF protokol a XML data jsou oznadena jednoznadnym identifikatorem jedinednym v ramci
vystupl kvalifikované sluzby. Odpovédnost za pfipadnou $kodu zplsobenou klientovi
nespravnym vyhodnocenim platnosti podpisu a dikazni bfemeno jsou definovany v ¢l. 13
odst. 1 elDAS:
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.V prfipadé kvalifikovaného poskytovatele sluzeb vytvarejicich divéru se uUmysl nebo
nedbalost piedpoklada, pokud dany kvalifikovany poskytovatel sluzeb vytvarejicich divéru
neprokaze, ze $koda podle prvniho pododstavce nastala bez jeho umyslu nebo nedbalosti.”

Znamena to, Ze ovéreni elektronického podpisu poskytované jako sluzba
kvalifikovaného poskytovatele sluzeb vytvarejicich davéru predstavuje maximalni
pravni i vécnou odpovédnost za pfipadnou Skodu soucCasné s prenesenim
odpovédnosti za spravné ovéreni elektronického podpisu na treti stranu -
kvalifikovaného poskytovatele sluzeb vytvarejicich davéru. Ten totiz proto, aby mohl
kvalifikovanou sluzbu nabizet a provozovat, musel projit auditem ze strany subjektu
k tomu opravnéného Ceskym institutem pro akreditaci, tj. musel spinit celou fadu
povinnosti danym technickymi normami, na néz se elDAS odkazuje. Postupy a vlastni
fungovani sluzby ovérovani elektronického podpisu tak bylo provéreno nezavislymi
experty subjektu posuzovani shody, Ceskym institutem pro akreditaci (nejvy$si organ
v CR pro tuto oblast) a ministerstvem vnitra jako gesénim organem pro oblast elDAS
v CR.

Prislusny certifikat I.CA.:
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tayll' rcox com

i ensure youy cernficaimn

Certification body TAYLLOR & COX'PCEB / T
established by TAYLLOR & COX s.r.0. audltmg, lnSpt‘!Ctlon andﬂnestmg institute
hereby awards this certificate to the company /

Prvni certifikaéni autoruta, a s.

Identification No.: 264 39 395
Podvinny mlyn 2178/6
CZ 190 00, Praha 9 — Libei, Czéch Repub!ic 4

to confirm that its qualified trust s’_ervic'e

QVerify, version 1.1

for validation of qualified electromc mgnatures and qualiﬂed e!ectronlc seals '
isin accordance with: 7 /

Regulation (EU) No 910/ 2014 of the Eurppean Parllament and of’ the (.ouncil
Article 5.; Article 13., Article 15., Artlcle 19,, Article, 24., Amcle '-32 Artu.le 33
and Article 40.

This certificate is.issued in‘accordance with certnf‘canon sch@me reqmremente /
defined by standard CSMETSI EN 319 403 v2. 22in ccmjunctfdn wath DKP v2

f:

Date of the certification: 2017-02:07
This certificate is valid until;  2019-02-06

GBI

G K

o SO
é 7 &, ¢
|+ 3 (3

= o

adek Nedve
Head of Certification.body -

Place and date of issue of the certificate: Prégue., 20_17«02—07. .. é

The certificate wés issued by rmLLon B COX BIEB, edtablishad by TAYLLOR svg. /) /
Na Florenci-1055/35, Staré Mésto Praha 1, 27110 00,
To check-this cerfificate validity please call the phone e x y,

Member of: TAYLLORCOX UK-Ltd. 75'King William 5t., ECAN; Loru.ioh UK/

Podle elDAS zvefejfiuje Ministerstvo vnitra CR seznam kvalifikovanych poskytovatelli a
kvalifikovanych sluzeb vytvarejicich divéru na webové strance:
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http://www.mvcr.cz/clanek/seznam-kvalifikovanych-poskytovatelu-sluzeb-vytvarejicich-
duveru-a-poskytovanych-kvalifikovanych-sluzeb-vytvarejicich-duveru.aspx

Maps servent +  TexovAverzes English+  Rozdifend whiedfvani +

MINISTERSTYO VNITRA
CESKE REPUBLIKY'

Efektivni verejna sprava

ShuZby pro verenost Informatni senvis eGovemment | Nabidky a zskazky | Projekty | Legisiativa | Kontakty

POVINNE ZVEREJNOVANE INFORMACE Uvodni strana / eGovemment |/ elDAS, elekdronicky podpis | Povinné zvefejfiované informace

Seznam kvalifikovanych poskytovatel( sluzeb vytvarejicich dlvéru a poskytovanych | poiicie &R 0‘
kvalifikovanych sluZeb vytvarejicich divéru '

| Hasigi 6R o ‘

=]
Statni sluzba
1. Prvni certifikaéni autorita, a. Vydavan! kvalifikovanych carifilkatl pro elekironické podpisy 032002 Re istr - J
8 (pfed Gfinnost! Nafizeni (EU) £ 91072014 se jednalo o slufbu g
IGO0 26439395, vydavani kvalifikovanych cerifikatl); sm I uv i
e - —_— .-

Ministerstvo nitra zvefejiuje informate o kvalificovanych poskytovatelich slueb vytvafejicich divéru & poskytovanych kvalifikovanych sluZeb
wytvafejicich divéry

Gislo Kvalifikovani poskytovatelé Kvalifikované sluiby Zahdajeni
sluzeb vytvarejicich divéru poskytovani

Podvinny miyn 2178/6
PsC 190 00 Praha 9 elektronickych podpist a pefeti:

Vydavan! kvalmkovanych c -
Vydavan! kvslifikovanych elektronickych Easovych razitek; cenRoy

2 CENTRUM PROTI TERORISMU
H A HYBRIDNIM HROZBAM

Vydévani kvalifikovanych cerlifikatl pro sutentizaci 022018
intemetovych strének.

e Ceskd posta, 8. p., Vydavani kvalifikovanych cerfifikatt pro elektronické podpisy 0812005
10 47114983, (pfed GEinnost Nafizeni (EU) £. 510/2014 se jednalo o siuibu
Politickych vzl 90974, vydavani kvalifikovanych cedifikat);
psE 22583 Praha 1 Viydévan( kvalifikovanych cerfifikatl pro eleldronické pelets: o207
Vydavani kvalifikovanych certifikatu pro autentizaci 082017
intemetovych strének;
Viydévani kvalifikovanych elektronickych &asovich razitek 082017

Vzhledem ktomu, Ze zakon ¢ 297/2016 Sb., o sluzbach wytvarejicich davéru pro
elektronické transakce, (tzv. Adaptaéni zakon) zavedl 2-leté pfechodné obdobi, b&hem
kterého mize byt ze strany vefejnopravniho podepisujiciho pouzit pfi podepisovani
dokumentu, kterym pravné jedna, misto kvalifikovaného elektronického podpisu uznavany
elektronicky podpis (zaru¢eny elektronicky podpis zaloZzeny na kvalifikovaném certifikatu
pro elektronicky podpis) a soucasné (bez prechodného obdobi) mize byt pfi Ukonu, kterym
se pravne jedna vUCi vefejnopravnimu podepisujicimu pouzit uznavany elektronicky podpis
nebo kvalifikovany elektronicky podpis, je nutné, aby byla sluzba |.CA QVerify rozsifena
oproti pozadavkim elDAS i o ovéfovani platnosti uznavaného elektronického podpisu.

Pozn: vzhledem k pfechodnému obdobi daného pro CR zékonem & 297/2016 Sb. budou
ovérovany a rozliSovany jak kvalifikovany podpis, tak i uznavany podpis.

Je treba nezameriovat pojem ,uznavany“ elektronicky podpis dle zakona ¢. 297/2016 se
stejnym pojmem dle zruSeného zakona ¢. 227/2000 Sb., o elektronickém podpisu (,ZoEP").
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Die ZoEP: uznavanym elektronickym podpisem se rozumi zaruceny elektronicky podpis
zaloZzeny na kvalifikovaném certifikatu vydaném akreditovanym poskytovatelem certifikacnich
sluZeb a obsahujicim udaje, které umoZiuji jednoznadnou identifikaci podepisujici osoby
(§11 odst. 3).

Dle zakona € 297/2016 8b.. uznavanym elekfronickym podpisem se rozumi zaruceny
elektronicky podpis zaloZeny na kvalifikovaneém certifikatu pro elekironicky podpis nebo
kvalifikovany elektronicky podpis (§6 odst. 2).

PricemZ zaruCenym elektronickym podpisem se rozumi elekironicky podpis, ktery spiriuje
nasledujici poZadavky:

1. je jednoznalné spojen s podepisufici osobou,
2. umoZriufe identifikaci podepisujici osoby ve vztahu k datove zprave,

3. byl vytvofen a pfipojen k datové zpravé pomoci prostiedku, které podepisujici osoba muze
udrzet pod svou vyhradni kontrolou,

4. je k datove zprave, ke kieré se vztahuje, pfipojen takovym zpusobem, Ze je moZno zjistit
Jakoukoliv naslednou zménu dat (§2 odst. b) ZoEP).

w

V prechodném 2-letém obdobi daném zdakonem ¢ 2972016 Sb. neoveérwe sluzba 1L.CA
QVerify platnost elektronickveh znacek zalozenveh na (kvalifikovanych) svstémovych
certifikatech. Dlvodem je skute€nost, Ze elektronické znacky nebyly definovany Smérnici
1999/93, tudiz nejsou do elDAS pievzaty. Sluzba |.CA QVerify tak nemohla byt auditovana
jako kvalifikovana sluzba dle elDAS.

V dal§im textu je pro ovéfeni platnosti kvalifikovanych a uznavanych elektronickych podpis(
a kvalifikovanych elektronickych peleti pouzita zkratka ,ovéreni platnosti podpisu®.

Struény popis (manazerskeé shrnuti):

Sluzba je koncipovana jako komponenta pro ovéfeni platnosti podpisu  instalovana
v prostiedi klienta a volana obvykle spisovou sluZbou. SluZba ovéfeni podpisu pracuje
s dokumenty ve standardnich a legislativné podporovanych formatech PAJES a CAdJES B-B
a B-T (CAdES v interni i externi verzi) a XAdES B-B a B-T'. Vystupem je stav ovéfeni
(platny/neplatny podpis, nelze ovéfit, divod, prod nelze ovéfit nebo prot je podpis neplatny),
¢as, ke kterému se ovéfovalo, zdroj asu {Eas obdrZeni poZadavku, ¢asoveé razitko, parametr
zadany UZivatelem, data, na zakladé kterych bylo ovéfeni provedeno, legislativni typ
podpisu, zda je certifikat na QESigCD). Cvéfeni ma charakter elektronicky opedeténe XML
odpovédi v definované struktufe, vhodné pro automatizované zpracovani. Soucéasné jsou
ukladana data pro nasledné generovani PDF protokolu v pfipadé pozadavku klienta
{generuje |.CA). Jeho Ucelem je potvrdit vysledek ovéfeni elektronickéno podpisu i v lidsky
citelné forme v pfipade pozadavku klienta napf. pfed soudem.

1 Provadéci rozhodnuti Komise (EL) &. 2015/15086.
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Podroebny popis:

Sluzba podporuje overeni dokumentu ve standardnich a legislativné podporovanych
formatech:

¢ PAdJESB-BaB-T
e CAdES B-B a B-T (v interni i externi verzi)
e XAdES B-B aB-T.

Casovy okamzik, ke kterému je mozné platnost podpisu ovéfit:
Sluzba umozni vybrat?, k jakemu ¢asu ma ovéfovani probéhnout (v sestupném poradi):

1. ovefovat k Casu uvedeneému v Casovem razitku (pokud je v dokumentu i podpisu
pfitomno)

2. ovéfovat k okamziku podpisu, rozhodnému okamziku nebo jinému &asu zadanému
klientem (parametr pfedavany klientem)

3. oveéfovat k Casu pfijeti poZzadavku na ovéfeni v systému I.CA (pokud z néjakeho
duvodu pozZadavek na ovéfeni parametr ¢asu neobsahuje).

SluZba ovéreni podpisu je poskytovana jako rozdélena mezi klienta a server.

Kompletni ovéreni je provadéno na serveru v prostifedi |.CA. Pomoci komponenty [ .CA?
umisteéné a volané z prostiedi klienta dojde k vypoltu hashe z podepsanych dat a ziskani
podpisove strukiury. Tato data jsou zaslana na server, kde probéhne viastni ovéfeni.
Znamena to, ze podepsany dokument (tj. data v dokumentu = obsah dokumentu),
jehoz podpis se ovéruje, nikdy neopusti prostredi klienta.

Zakladni postup ovefeni:

—

Volani komponenty (napf. spisovou sluzbou)

Autentizace uzivatele ke sluzbé (komeréni/technologicky (komerini serverovy)

certifikat [.CA)

Vypocet hashe z podepsanych dat, ziskani podpisové struktury

Zaslani dat k ovéreni ze strany klienta na server |.CA

Provedeni vstupnich kontrol

Provedeni ovéfeni jednotlivych podpisu (tj. dvojic podpisova struktura + hash)

Sestaveni odpovédi s vysledkem ovéfeni - XML elektronicky podepsana datova

struktura (zasilana on-line)

8. UloZeni dat pro nasledné generovani PDF protokolu s vysledkem ovéreni v prostredi
I.CA

9. Predani vysledku overeni v XML strukture aplikaci klienta

A

SNo ok W

¢ | ze ponechat jako parametricke & definovat jednu z moZnosti.

} Kompenenta mimo parsovani podpisu a zajisténi potfebnych dat pro ovéfeni zajistuje komunikaci s internim
systéemem |.CA; za jeji akiudlnost (prévni i technickou) a integritu odpovida |.CA. Komponenta neumoZiiuje
komunikaci s jinym poskytovatelem nez | CA.
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10. Zalogovani procesu ovéreni
11. Zaznam do STAT ¢ vyuziti sluzby
12. Konec zpracovani.

Vystupem sluzby je:

Stav ovéfeni:
¢ platny/neplatny podpis/nelze ovéfit + dlvod, proé¢ nelze ovéfit nebo pro¢ byl podpis
neplatny
¢as, ke kterému se overovalo
zdroj casu (Casové razitko, parametr zadany uZivatelem, ¢as obdrZeni poZzadavku)
data, na zakladé kterych bylo ovéfeni provedeno (OCSP, CRL)
legislativni typ podpisu (kvalifikovany/uznavany)
zda byl kvalifikovany certifikat (resp. privatni kli¢) generovan a ulozen na QESIigCD
vysledek ovéfeni certifikatu
zda je Casove razitko vydano kvalifikovanym poskytovatelem
hash ovéfovanych dat a dalsi informace.

* & & & & o & @

Stav ovéreni ma charakter:
1. QOdpovédi v definovane struktufe (xml data), vhodné pro automatizovang zpracovani.
Odpovéd je elektronicky podepsana a zasilana automaticky on-line.

Omezujici podminky:

a) Ovéfuje se platnost podpisu & podpist v daném dokumentu. PDF protokol i
XML data budou obsahovat tabulkovou strukturu vazici se k jednomu podpisu
a struktur bude tolik, kolik bude v dokumentu podpist (PDF/XML protokol je
vZdy jeden pro jeden dokument)*.

by Ovéfovany jsou podpisy =zaloZzené na certifikatech vydanych vSemi
davéryhodnymi poskytovateli zemi EU (EUTL, LoTL).

c) Ovéfovany budou i podpisy zaloZzené na jiz expirovanych certifikatech, a to i
tehdy, pokud je v dokumentu jiZ expirované razitko. To znamena, Ze ovéfeni
takového podpisu nebude odmitnuto, ale ovéfeni probéhne s vysledkem, Ze
padpis je neplatny a bude standardné vystaven protokol o ovéreni.

d) Casova razitka jsou vydavana &asoveu autoritou |.CA.

Podporované platformy - klientska komponenta.

Klientska komponenta jde realizovana v Javé 32b a 64b a .NET.

Bezpeénostni pozadavky a jejich splnéni:
DiOvérnost:
+ Ovéfovana data nejsou v systému ukladana

« Duvérnost dat je feSena:
— P¥i pfenosu dat: prostfednictvim SSL protokolu.

4 Viz priklad v pfiloze.
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— Pfi zpracovani pozadavku na ovefeni na serveru: s ovéfovanymi daty se
pracuje pouze v paméti a nejsou v zadném kroku fyzicky uloZzena do souboru
(ani docCasneého) nebo databaze. Po procesu ovéfeni jsou data z paméti
vymazana.
— Cely proces overeni je logovan.
Integrita:

« Oveérovana data nejsou v systému ukladana. Integrita vstupnich dat pfi pfenosu je

feSena na urovni datove struktury webove sluzby (vstupem je hash ovérovanych dat
a hash z podpisu) a jejich kontrolou na serveru.

Dostupnost:

e Sluzba je poskytovana v rezimu 24/7 s SLA 98% a kapacitou az 60 ovéfeni za
minutu.

Priklad xml protokolu:

protocol.xml

Piiklad PDF protokolu:
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www.ICA.cz

PROTOKOL C. 23794699

O OVERENI PLATNOSTI KVALIFIKOVANEHO ELEKTRONICKEHO PODPISU A

PECETE

Identifikace ovérovaného dokumentu: Smlouva-o-poskytavani-sluzeb-ICA final 06-11-17.pdf

PODPIS 1
= Podpisové éasové razitko o N
Cas ovéfeni o 01.08.2018 11:14 B e
Zdroj ovéieni CRL . 6119 -
Cas vydani éasového razitka ~ |08.01.2018 13:24:52 B o

A P = =] i .8, CN=1. i SU4
Pt et vty (02 O-Prnd el ot . OV CA T S ity TSSTSU4
Sériové tislo Easového razitka 590050AA7AB0 ) |
Vysledek ovéreni ~ |Platny .
Profil podpisu EN 319 142-1 PAJES-B-T e o
Legislativai typ podpisu Zaruteny elektronicky podpis zalozeny na Kvalifikovaném certifikatu
Hash podepsanych dat B 2556ABBEG2 1 84BB678FFF34B3071250C 191 ESA1 G7779EC 1 FDES 2FB6C628BF1A1L
Cas ovéreni 01.08.2018 11:14 )
Zdroj avéreni | — - .
Sériové fislo certifikitu = 0265 ) B ——

= =L i , 0= i i tni ,8.5.,

Vydavatel certifikdiy Se nilzﬁfghe[ .-SA N‘?sﬂé‘ﬁ;gfa g;\;gSA 02/2016, O=Prvni certifikatni autorita
Platnost certifikatu od - do  [25.052017 7:21:06 - 25.05.2016 7:21:06 -
CN certifikitu Romen Kucera . e
Kvalifikovany certifikat Ano el
Certifikit vyddn na QESigCD Ne B -
Vysledek ovéreni certifikitu ~ |Platny
Vysledek ovéreni Nelze uréit

Identifikace ovéfovaného dokumentu: Smlouva-o-poskytovani-sluzeb-1CA final 06-11-17.pdf

PODPIS 2
- - Podpisavé Easové razitko -
Cas ovéfeni 01.08.2018 11:14 - j
Zdroj ovéfeni __[CRL¢. 1323
Cas vydani asového razitka 10.01.2018 08:07:28

Pruni certifika¢ni autorita, a. s. je zapséna v obchodnim rejstiku, vedeném u Méstského soudu v Praze. Di
Spisové zmacka: oddil B, vlozka 7136. IC: 26 43 93 95 DIC: CZ26439395
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