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Smlouva o zpracovani osobnich udaja

uzaviend dle Nafizeni Evropského Patlamentu a Rady (EU) 2016/679 (obecné nafizeni o
ochran¢ osobnich udaju) — dile jen GDPR,
mezi smluvnimi stranami:

Ostravské komunikace, a.s.

se sidlem: Novoveska 1266/25, 709 00 Ostrava — Marianské Hory

ICO: 25396544

DIC: CZ25396544

Zastoupeny: Ing. Danielem Lyckou, pfedsedou pfedstavenstva

Zapsana v Obchodnim rejstifku vedeném Krajskym soudem v Ostravé, oddil B vlozka 1886

dale jen ,,Spravce*

GX SOLUTIONS BOHEMIA s.t.o0.

se sidlem V Oblouku 114, 251 70 Cestlice

IC: 26850010, DIC: CZ26850010

zapsana v obchodnim rejstitku vedeném u Méstského soudu v Praze, oddil C, vlozka 190998

Zastoupen jednatelem XXXXXXXXXXXXXXX
dale jen ,,Zpracovatel*

Smluvni strany se dohodly na nasledujicim:

Preambule

Smluvni strany uzavfely dne 22.3.2017 servisni smlouvu , na zakladé které se Zpracovatel zavazal
poskytovat Spravci sluzby spocivajici v : Dodavka a montaz elektronickych zaznamnika provozu
vozidla, dodani a nastaveni softwarového vybaveni, nastaveni prenosu datovych sluzeb, technické
povyseni systému TDM SMART, poskytovani sluzeb technické podpory GX Basic, aktivace
piistupu mobilni verze pro sledovani vozidel, poskytovani sluzeb technické podpory GX Basic se
sluzbou GX Mobile TDM - sledovani a vizualizace vozidla v mobilni aplikaci a dalsi sluzby

s uvedenym souvisejici (dale jen ,,Sluzby”).

Radné poskytovani Sluzeb vyzaduje mimo jiné 1 zpracovani osobnich udaji zakaznika
a zamestnancu Spravee (dale jen ,,Osobni tdaje®), které bude pro Spravee provadét Zpracovatel.

S ohledem na vyse uvedené Smluvni strany uzaviraji v rezimu Nafizen{ Evropského parlamentu a
Rady (EU) ¢. 2016/679 ze dne 27. dubna 2016, obecného nafizeni o ochrané osobnich udaji (déle
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jen ,,Nafizeni”) a ve spojeni se zakonem o zpracovani osobnich udaji nasledujici smlouvu
o zpracovan{ osobnich ddaju (dale jen ,,Smlouva®).

Clanek I.
Pfedmét Smlouvy

1. Predmétem této Smlouvy je uprava vzajemnych prav a povinnosti Smluvnich stran pfi
zpracovani Osobnich udaju, které Zpracovatel ziska v souvislosti s poskytovanim svych
Sluzeb.

Clanek I1.
Z3kladni ustanoveni

1. Spravce touto smlouvou povéfuje Zpracovatele zpracovanim osobnich udaju
Subjektu/Subjekti Gdajl, v rozsahu osobnich udaju, které jsou nalezitostmi ujednani mezi
Spravcem a Subjekty udaji ¢i nalezitostmi smluvniho vztahu a souvisejicich podkladd, a to po
dobu poskytovani Sluzby Spravci Zpracovatelem, s tim, ze ukoncenim smlouvy o poskytovani
Sluzeb bez dalstho zanika i tato Smlouva. Ukoncenim této Smlouvy nezanikaji povinnosti
Zpracovatele tykajici se bezpecnosti a ochrany Osobnich udaji az do okamziku jejich
protokolarni aplné likvidace ¢i protokolarnimu pfedani jinému zpracovateli nebo zpétnému

odevzdan{ spravci.

2. Zpracovanim Osobnich uddaju ve smyslu této Smlouvy se rozumi zejména jejich
shromazd’ovani, ukladani na nosice informaci, pouzivani, tfidéni nebo kombinovani,
blokovani a likvidace s vyuzitim manudlnich a automatizovanych prostiedktt (napf.
specializovaného softwaru) v rozsahu nezbytném pro zajisténi fadného poskytovani Sluzeb.

3. Specifikace zpracovani osobnich udaju je uvedena v piiloze ¢. 1, jenz je nedilnou soucasti této
smlouvy a popisuje stav ke dni uzavieni této smlouvy, popiipad¢ stav ke dni zapoceti
poskytovani Sluzeb. Spravce a jeho povéfeni zaméstnanci jsou opravnéni ménit ucely, povahu,
kategorie subjektt udaju a stejné tak typy zpracovavanych osobnich udaja svymi pokyny dle
této smlouvy. Spravce je povinen zajistit, aby pokyny byly ¢inény pouze osobami k tomu
opravnénymi.

4. Strany jsou dle svého prohlaseni zpusobilé k realizaci pfedmétu této smlouvy. Prohlasuji, ze
udaje zde uvedené jsou v souladu se zapisy ve vefejnych rejstifcich a osoby zde uvedené jsou

jejich opravnénymi zastupci. Kazda ze stran se zavazuje zmény dotcenych ddaju oznamit bez
prodleni druhé strané pod sankci nahrady skody, pokud by tak neucinila.

5. Smluvni strany se dohodly, ze zpracovani Osobnich tudaju na zakladé této Smlouvy bude
bezplatné, pficemz Zpracovatel nema narok na nidhradu naklada spojenych s plnénim této
Smlouvy. Tim neni dotcen narok Zpracovatele na odménu za poskytovani Sluzeb.

Clanek III.
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Povinnosti Zpracovatele

1. Zpracovatel se zavazuje pfi zpracovavani osobnich udaju postupovat a nalezitou péci a

v souladu s Nafizenim Evropského Parlamentu a Rady (EU) 2016/679 (obecné nafizeni o

ochrané osobnich tdaji) GDPR a pravnimi predpisy Ceské republiky, zejména Obcéanskym

zakonfkem (NOZ) v platném znéni, touto smlouvou a pokyny Spravce, zejména tedy:

Zpracovavat osobni udaje na zakladé pokynu spravce ve smyslu ¢l. 32 GDPR
véetné piipadné pseudonymizace a Sifrovani s ohledem na okolnosti konkrétnitho
piipadu. Pokynem spravce se rozumi pokyn ucinény zptisobem umoznujicim jeho
opétovné zobrazeni k provadéné ¢innosti dle Clanku II. odst. 3, udéleny osobou,
opravnénou jednat v daném rozsahu za spravce; za pisemny se povazuje i pokyn,
udéleny mailem, nevyzaduje se zaruceny elektronicky podpis nebo jina forma
ovéteni dle pfislusnych pravnich pfedpisi. Spravee je odpovédny za zakonnost
pokynu udélenych zpracovateli a je povinen provést kontrolu jejich souladu
s GDPR. Pii zfejmé protipravnosti pokynu zpracovatel spravce upozorni na tuto
skutecnost. V ostatnich pfipadech se zpracovatel fidi dpravou GDPR.

Zpracovatel neni opravnén osobni idaje Subjektu/Subjektt udajl zvetejriovat, sifit
¢i pfedavat dalsim osobam ani je zpracovavat jinym zpusobem, nez je potfebné
k vykonu Sluzeb. Je povinen zajistit, aby jeho zaméstnanci a dalsi osoby, které uzije
k plnéni podle této smlouvy, dodrzovali podminky, stanovené GDPR,
vnitrostatnimi pfedpisy a touto smlouvu.

Zpracovatel nezapoji do zpracovani zadného dalstho zpracovatele bez pfedchoziho
konkrétntho nebo obecného pisemného povoleni spravce, s vyjimkou dalsich
zpracovateli uvedenych v pfiloze ¢. 2 této smlouvy, jez je jeji nedilnou soucasti. V
piipad¢ obecného pisemného povoleni zpracovatel spravee informuje o veskerych
zamyslenych zménach tykajicich se pfijeti dalsich zpracovateld nebo jejich

nahrazeni, a poskytne tak spravci pfilezitost vyslovit vici témto zménam namitky.

Zpracovatel je povinen pfijmout takova opatfeni organiza¢niho a technického razu,
aby nemohlo dojit k neopravnénému nebo nahodilému piistupu k osobnim
udajum, k jejich zméné, znicenf ¢i ztraté, neopravnénym pienosum, k jejich jinému
neopravnénému zpracovani, jakoz i k jinému zneuziti osobnich udaji. Zpracovatel
je povinen pfijmout organizacni a technicka opatfeni k prevenci rizik pro prava a
svobody fyzickych osob, vyvolanych zpracovanim, v maximalni mife, jakou
dovoluji soucasny stav techniky, naklady a dalsi ovlivnitelné okolnosti. Tato
povinnost plati i po ukonceni zpracovavani osobnich udaju ukoncenim této
smlouvy az do okamziku protokolarni uplné likvidace osobnich udaju.

Zpracovatel je povinen zajistit pfedevsim:
i. zabranéni neopravnénym osobam v piistupu k osobnim udajim a
k prostfedkim pro jejich zpracovani,
. zabranéni neopravnénému cteni, vytvafeni, kopirovani, pfenosu, upravé ¢i
vymazani zaznamu obsahujicich osobni udaje
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ili. opatfeni, kterd umozni uréit a ovéfit, komu/kym a jakym zpasobem byly
osobni udaje pfedany a pfevzaty.

Zpracovatelem pfijata technicko-organizac¢ni opatfeni jsou vymezena v pifloze ¢. 3
této smlouvy, jez je jeji nedilnou soucasti.

e. Zpracovatel je povinen zpracovat a dokumentovat pfijata a provedena
technickoorganiza¢ni opatfeni k zajiSténi ochrany osobnich udaji v souladu
s pravnimi piedpisy EU a Ceské republiky, k tomu se vztahujicimi. Zpracovatel je
povinen spolupracovat se spravcem a byt mu napomocen pii zajist’ovani splnéni
jeho povinnosti k prevenci rizik a dalsich povinnosti spravce a zpracovatele podle
ustanoveni ¢l. 32-36 GDPR. K vyzadan{ spravce je mu napomocen technickymi a
organiza¢nimi prostfedky pfi plnéni povinnosti spravce pifi reakci na zadosti o
vykon prav subjektu udaju, stanovenych v kapitole III. GDPR (informace a pfistup
k osobnim tdajum, oprava a vymaz, pravo na omezeni zpracovani ad.)

f.  Zpracovatel se zavazuje zachovavat mlcenlivost o osobnich tdajich Subjektu udaji
a o bezpecnostnich opatfenich pfijatych k zabezpeceni ochrany osobnich udaju, a
to i po skonceni tohoto smluvniho vztahu. Je povinen nakliadat s nimi jako
s informacemi pfisn¢ davérnymi. Je povinen zavazat témito povinnostmi i osoby,
které by sjednal k ¢innostem pro plnéni dle této smlouvy (zaméstnance ¢i jiné
pracovniky).

2. Smluvni strany prohlasuji, ze pfi ¢innosti zpracovani nedochazi k pfedani osobnich udaji do
treti zemé (tj. do statu, ktery neni clenskym statem EU resp. EHP a nema odpovidajici uroven
ochrany osobnich idaji) nebo mezinarodni organizaci.

3. Po ukonceni poskytovani sluzeb spojenych se zpracovanim zpracovatel v souladu s
rozhodnutim spravce vSechny osobni udaje bud’ vymaze, nebo je vrati spravci, a vymaze
existujici kopie, pokud pravo Unie nebo clenského statu nepozaduje uloZeni danych osobnich
udaju. Ujednava se, ze takovyto pokyn bude zpracovateli dan pisemné nejpozdéji ke dni
ukonceni této smlouvy.

4. Zpracovatel poskytne spravci veskeré informace potfebné k dolozeni toho, ze byly splnény
povinnosti zpracovatele, stanovené ustanovenimi GDPR, a umozni audity, véetné inspekci,
provadéné spravcem nebo jinym auditorem, kterého spravce povéfil. Pii provadéni audita
bude spolupracovat se spravcem nebo jim urcenym auditorem. Spravce je opravnén provést
inspekci plnéni povinnosti zpracovatele nebo audit bez pfedchoziho upozornéni.

5. Pokud zpracovatel porusi GDPR a tuto smlouvu tim, ze bez pokynu spravce sam urci ucely a
prostfedky zpracovani osobnich udaju, stane se ve vztahu k témto ddajum a jejich zpracovani
spravcem se vsemi dusledky z toho vyplyvajicimi.

Clanek IV.
Trvani a ukonceni smlouvy
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1.

Tato smlouva se uzavira na dobu neurcitou, po dobu poskytovani Sluzeb Spravci ze strany
Zpracovatele.

Ukoncenim smlouvy jakymkoliv zptisobem nezanika povinnost mlcenlivosti ani povinnosti
Zpracovatele tykajici se bezpecnosti a ochrany udaji az do okamziku jejich protokolarni uplné
likvidace. Zpracovatel je povinen na zadost Spravce po ukonceni smlouvy vydat Spravci
veskeré dokumenty a podklady, pokud mu takové byly pro plnéni smlouvy Spravcem
poskytnuty.

Pii ukonceni smlouvy jakymkoliv zpisobem se strany zavazuji vstoupit v jednani ohledn¢
uhrady pfipadnych vzajemnych naroku, nejdéle vsak do 15 dni od ukonceni smlouvy.

Clanek V.
Zaruky zpracovatele

Zpracovatel prohlasuje, ze je technicky a organizacné plné zpusobily zabezpecit ochranu
zpracovavanych osobnich udaji na urovni GDPR. V piipad¢ vyvstalé nedostatecnosti ¢i
vypadku technického feseni pfijme neprodlené¢ opatfeni k naprave.

Clanek VI.
Zavérecna ustanoveni

. Smlouva nabyva platnosti a ucinnosti dnem jejtho podpisu obéma smluvnimi stranami. Stranam

je na vuli urcit si pocatek plnéni smlouvy jinak nez bezprostfedné po nabyti jeji G¢innosti.

. Strany se dohodly, Ze tato smlouva je uzavirana v pisemné formé a pisemné budou i zmény

smlouvy nebo pokyny Spravce Zpracovateli. Za pisemny pokyn se povazuje i takovy pokyn
Spravcee, ktery jim bude zadan piimo do softwaru slouzictho k poskytovani Sluzeb ze strany
Zpracovatele. Pro potieby pokynt k plnéni se za pisemnou formu povazuje i e-mail, bude-li pii

tom zachovana duvérnost pfedavanych informaci.

Tuto smlouvu lze ménit pouze formou pisemnych dodatkti oznacenych vzestupnou ciselnou
fadou, pficemz podpisy osob opravnénych jednat za smluvni strany musi byt vzdy na stejné
listiné.

Dorucovaci adresou pro ucely této smlouvy je adresa sidla smluvni strany uvedena v zahlavi této
smlouvy, nedohodnou-li se strany jinak. V pochybnostech se ma za to, ze pisemnost byla
dorucena druhé strané tfeti pracovni den po jejim prokazatelném predani k postovni pieprave
stranou prvni.

. Strany prohlasuji, ze maji k dispozici veskeré podklady, potfebné k plnéni této smlouvy.

. Je-li nékteré ustanoveni této smlouvy neplatné, odporovatelné nebo nevynutitelné ¢i stane-li se

takovym v budoucnu, nedotyka se to platnosti, pfipadné vynutitelnosti ustanoveni ostatnich,
pokud z povahy, obsahu nebo z okolnosti, za jakych bylo takové ustanoveni pfijato, nevyplyva,
ze tuto cast nelze oddélit od ostatnich ustanoveni této smlouvy. Smluvn{ strany se zavazuji
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neprodlen¢ zahajit jednani za ucelem nové upravy vzajemnych vztahu tak, aby byl zachovan
puvodni zamér smlouvy.

7. Pravni vztahy vyplyvajici z této smlouvy se fidi Nafizenim Evropského Parlamentu a Rady (EU)
2016/679 (obecné natizeni o ochrané osobnich tdajii) — GDPR — a pravnimi predpisy Ceské

republiky, zejména Obcanskym zakonikem (NOZ) v platném znéni.

8. Tato smlouva byla sepsana ve dvou originalnich vyhotovenich, z nichz kazda smluvni strana
obdrzi jedno vyhotoveni.

9. Obé¢ smluvni strany prohlasuji, ze si smlouvu pfed jejim podpisem pfecetly, Ze souhlasi s jejim

obsahem a ze nebyla ujednana v tisni a za napadné nevyhodnych podminek. Na dukaz toho
piipojuji vlastnoruéni podpisy osob, opravnénych jednat za smluvni strany.

Prilohy:

Priloha ¢. 1 — seznam zpracovavanych kategorii osobnich udaja
Priloha ¢. 2 — seznam dalsich zpracovatelt

Priloha ¢. 3 — technicko-organizaéni opatfeni
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PRILOHA C. 1
SPECIFIKACE ZPRACOVANI OSOBNICH UDAJU

1. POVAHA A UCEL ZPRACOVANI

- Smluvni zavazek Zpracovatele
- Opravnény zajem Spravce

2. KATEGORIE SUBJEKTU UDAJU

- Zamgéstnanci Spravce

>

TYPY OSOBNICH UDAJU

Titul pfed jménem

Jméno

Ptijmeni

Titul za jménem

Osobni ¢islo

Udaj o administratorském opravnéni
Udaj zda se jedna o Fidice

Udaj zda se jedna o dispecera

Udaj zda se miize osoba pfihlasit do SW
PtihlaSovaci jméno (Login)

Heslo

Casové omezeni ptihlaseni

Mobilni telefonni ¢islo

Email

Guid uZivatele

gbooooognoooogo
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PRILOHA C. 2
SEZNAM DALSICH ZPRACOVATELU

TOROLA DESIGN S.R.O.

Miru 1319
738 01 Frydek-Mistek
Ceska republika

Zapis v Obchodnim rejstfiku u Krajského soudu v Ostrave,
oddil C, vlozka 51342

D2B S.R.O.

Presovska 61
821 02 Bratislava
Slovenské republika

Zapis v Obchodnim registru Okresniho soudu Bratislava I,
oddil Sro, vlozka 111300/B
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1.

PRILOHA C. 3
TECHNICKO-ORGANIZACNI OPATRENT]

ORGANIZACNI OPATRENI

e Osobni udaje budou zpracovavany pouze opravnénymi osobami s individualnim
uzivatelskym povolenim, které budou zavazany zachovavat mlcenlivost o osobnich
udajich.

e Opravnéné osoby budou pouceni o duvérnosti osobnich udaji a budou zavazany
zachovavat mlcenlivost.

e  Zpracovatel povede evidenci osob opravnénych zpracovavat osobni udaje véetné formy,
rozsahu a tcelu pfistupu.

e  Zpracovatel zajisti evidenci pfistupu k osobnim tidajim a pfedavani adaji tfetim osobam

e  Prijata opatfen{ k zabezpeceni zpracovani budou pravidelné testovana a aktualizovana.

e  Zpracovatel pfijme a aplikuje smérnice o technickém i organizacnim zabezpeceni
zpracovani osobnich udaju.

e  Osoby opravnéné zpracovavat osobni udaje budou pravidelné skoleni o povinnostech
v oblasti zabezpecen.

FYZICKA BEZPECNOST

e  Prostory, ve kterych budou osobni tdaje zpracovavany nebo ulozeny (v¢. dokumentt),
budou zabezpeceny proti piistupu neopravnénych osob.

e Zilohy osobnich udaju budou ulozeny na jinych mistech, nez se nachazi hlavni
sever/informacni systém, ktery zpracovava osobni udaje.

e  Osobni udaje budou ulozeny na zabezpecenych serverech nebo technickych nosicich dat,
ke kterym maji pfistup na zakladé piistupovych koédu nebo hesel pouze opravnéné osoby.

e Zpracovatel bude dokumentovat piistup k serverim, technickym nosicim dat a
dokumentim obsahujicim osobni udajam.

IT VYBAVENI A PRENOSY

e [T systém bude zabezpecen zejména proti ztraté ¢i omezeni dostupnosti idaju v dusledku
vypadku energie nebo sitového pfipojeni, tj. UPS zdroji, nezavislymi generatory nebo
oddélenou elektrickou siti

e  Pienosy osobnich udaju budou probihat v zabezpecené formé a budou evidovany.

ZABEZPECENI V RAMCI IT SYSTEMU / SW APLIKACI

e IT systém pro zpracovani osobnich udaju bude vybaven kontrolou piistupu (napft.
unikatni uzivatelska jména a hesla),

e [T systém bude odpovidajicim zptisobem zabezpecen zejména proti skodlivému softwaru
pro neopravnény piistup do systému a k osobnim ddajum (napf. firewall, antivirovy SW).

e IT systém bude zabezpecen proti rizikim vyplyvajicim z vefejné site, a to zavedenim
fyzickych a logicky bezpecnostnich opatfenich branicich neopravnénému piistupu a
zpracovani.

e IT systtm bude vybaven mechanismem pozadujicim pravidelnou zménu hesel
opravnénych osob.

e  Budou vytvafen pravidelné zalohy osobnich ddaju a vysledku jejich zpracovani, a to ve
lhatach, které budou dostatecné pro fadnou obnovu a dostupnost udaju.
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