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KUPNIi SMLOUVA

¢

&.j. CUZK-01748/2019-24

uzaviend dle zdkona €. 89/2012 Sb., ob&ansky zakonik, ve znéni pozd&jsich piedpisii (déle jen ,,Smlouva®)

1.
GC System a.s.

se sidlem Spitélka 41, &. p. 113, 602 00 Brno

zastoupen: NI, picdsedou piedstavenstva a feditelem spolecnosti

ICO: 64509826

DIC: CZ64509826 zapsana v Obchodnim rejstiiku vedenym Krajskym soudem v Brné&, oddil
B, vlozka 1927

a

ALEF NULA,a.s.

ICO: 61858579

se sidlem Pernerova 691/42, Karlin, 186 00 Praha 8
vedena u Méstského soudu v Praze, oddil B, vlozka 2727

zastoupena_ predsedou piedstavenstva

(dale obé spolecnosti dohromady jen ,,Dodavatel*)

2. Ceska republika — Cesky uiad zeméméricky a katastralni
se sidlem Pod sidlistém 1800/9, Kobylisy, 182 11 Praha 8

ICO: 00025712

tel.: 0284041207

fax: 0284041204

e-mail: || @cuzk.cz

jejimz jménem jedné Ing. Karel Stencel, mistopredseda

(dale jen ,,Objednatel)



L.
Predmét smlouvy

Predmét plnéni této Smlouvy je dodani komponent a sluzeb specifikovanych blize
v piiloze 1 této Smlouvy (dale jen ,,plnéni).

Plnéni bude Dodavatelem poskytnuto zptisobem a v rozsahu stanoveném v této Smlouve,
jejich prilohach, zad4avaci dokumentaci k vefejné zakazce ,,Obnova sit'ové infrastruktury
CUZK* a nabidce Dodavatele predlozené v ramci této vefejné zakazky. Plnéni bude
Dodavatel provadét na profesionalni urovni v kvalité odpovidajici v§eobecné uznavanym
standardim pro dany okruh ¢innosti.

Dodavatel deklaruje, Ze osoby a/nebo piipadné poddodavatelé, jejichz odbornou
kvalifikaci bylo prokdzano v jeho nabidce na vefejnou zakazku splnéni technickych
kvalifika¢nich piedpokladfi, budou skute¢né zapojeny do plnéni pfedmétu Smlouvy
miniméalné do doby akceptace plnéni. V piipadé nutné zmeény téchto osob a/nebo
poddodavateltt z divodi mimo vali Dodavatele musi Dodavatel dolozit splnéni
srovnatelnych kvalifikacnich predpokladi pro nové osoby a/nebo poddodavatele. Po
dobu, kdy Dodavatel neplni tento sviij zavazek, je v prodleni s poskytovanim plnéni dle
této Smlouvy a Objednatel ma pravo pozadovat slevu z ceny plnéni ve vysi 0,2 % z
celkové ceny plnéni za kazdy den takového prodleni.

Obsahem tohoto zavazkového vztahu jsou vSechny podminky, prdva a povinnosti
stanovené v zadavaci dokumentaci a jejich prilohach a nabidce Dodavatele i v piipade,
Ze nejsou touto Smlouvou vyslovné uvedeny. Smluvni strany prohlasuji, ze tuto
Smlouvu, jakoz i jednotlivd prava a povinnosti z ni vyplyvajici, budou vykladat v
souladu se zadavaci dokumentaci, véemi podminkami stanovenymi v ramci zadavaciho
fizeni zadani vefejné zakazky a nabidkou Dodavatele piedloZzené v ramci tohoto
zadavaciho fizeni.

Veskeré odchylky od specifikace pfedmétu plnéni podle predchozich bodii mohou byt
provadény Dodavatelem pouze tehdy, budou-li pisemné odsouhlaseny Objednatelem.
Jestlize Dodavatel provede prace a jind plnéni nad tento rdmec odsouhlaseny
Objednatelem, nema narok na jejich zaplaceni.

Dodavatel poskytne na vlastni naklady pravni servis vcetné zastoupeni Objednatele v
ptipadé, Ze budou vic¢i Objednateli vzneseny jakékoli naroky pred soudem nebo mimo
soud, pokud se tyto naroky vztahuji na poruseni duSevniho vlastnictvi, jako napiiklad
patentovych a autorskych prav a obchodnich znacek, v disledku pouZivani Produktu
dodaného Objednatelem dle této Smlouvy. Dodavatel uhradi veskeré Skody a naklady,
které bude Objednatel povinen v disledku vySe uvedeného uhradit. Toto zastupovani
bude poskytnuto v piipadé, ze Dodavatel bude neprodlené pisemné informovéan
Objednatelem o naroku uplatnéném tfeti stranou a budou mu ze strany Objednatele
poskytnuty potfebné informace a plna moc k zastupovani Objednatele v fizeni o daném
naroku.



IL.

Kupni cena

1.  Smluvni strany se dohodly na kupni cené, ktera ¢ini 57 197 949,- K¢ bez DPH, 69 209
519,- K& s DPH. Rozpad ceny na jednotlivé polozky:

Cenova tabulka €. 1 — prwni faze implementace

Cena za jeden kus v KE bez
Celkova
Cislo Fadku Pinéni DPH (vetné 6-ti letého e ek g:':"" SOy k&
zaruéniho servisu)
1|Loadbalancing — 4 ks loadbalanceru 3367675 Ke 13 470 700 K& 16 299 547 KE|
NGFW - 4ks - = =
NextGeneration FireWall 3200768 K& 12803 072 KE 15491717 KE
3|Monitoring NetFlow (cena za feSeni) 4909 303 K¢ 5940 257 K&
.'itzdnomy m?nlagemant pro ifratorya DC switching — 370 407 K& 448 192 K&
castpro 1. fazi (cena za feSeni)
Analyz.‘::Ireéem propojeni se st.auajlmlmfrash-ukbuou a _ sk D6 e 2 098 140 K&
ostatni implementaéni prace faze 1 (jako celek)
6|Dokumentace k prvni faz B et 918 000 K& 1110 780 K&
7|Skoleni — 16 hod/5 uzivateli e 34 000 K& 41 140 K¢

Celkova nabidkova cena za prvni fazi implementace

34 239 482 K&

41429774 K&

Tabulka 1a Rozpad ceny za Jednotny management pro Sifrdtory a DC switching — ceny licenci

2 DPH (vEéetné 6-ti letého Celkova cena v Ké bez | Celkova cenavKEs
Cislo radku Pinéni
e zaruéniho servisu) DPH DPH
1|Serverove licence (poceta cena) 0 K¢ 0 Ke 0 K¢
2|Device licence (poceta cena) 3704 K& 370 407 KE 448 192 KE
3|Pfipadné dali naklady (bez impl. praci) 0 KE 0 KE]
4 Celkov? nabidkova cena za Jednotny management 470 407 K& 448 192 K&l
v 1. fazi implementace
Tabulka 1b Rozpad ceny za Monitoring NetFlow a 802.1x ceny licenci
: OPHIvEotal ¥ tilate Celkova cenavKé bez | CelkovacenavKEs
Cislo Fadku Pinéni zaruéniho
DPH DPH
servisu)
1| Sererove licence (poteta cena) 1245 208,37 2490416,73 3013 404 K¢
2|Device licence (poceta cena) 159,80 159 800,00 193 358 K&
3|Uzivatelska licence 1] 1] 0 Ké
4|Pfipadné dal§i naklady (bezimpl. praci) 0 0 Kg|
5|Celkova nabidkova cena za Monitoring NetFlow + 802.1x 2650 216,73 3 206 762 K¢|




Cenova tabulka €. 2 — druha faze implementace

Cena za jeden kus v KE bez Calkovh cana v Kz baz
Cislo fadku Plnéni DPH (véetné 6-ti letého Celkova v Ké s DPH
DPH
zaruéniho servisu)
1|DC switching — 4 ks datacentrového pfepinace 2395851 Ké 9 583 403 K& 11595 918 K&
2|Outof band mangement switche — 2ks 68 588 K¢ 137 176 K& 165 982 KE
AR 2696 129 K& 10784 514 K& 13 049 262 K&

zafizeni

Jednotny management pro DC switching — €ast pro

e YR 413374 KE 500 183 Kg
2. faz implementace (cena za feSeni)
Cena za implementaéni prace ve druhé faz (jako . 1122 000 K& 1 357 620 K&l
celek)
6|Dokumentace k druhé faz implementace 629 000 Ké 761 090 Ké
7|Skoleni — 16 hod/5 ugivateli e 34 000 Ké 41 140 Kg|

Celkova nabidkova cena za druhou fazi implementace

22703467 Ké

27 471 195 Ké

Tabulka 2. a Rozpad ceny za Jednotny management pro DC switching druha faze implementace

Cena za jeden kus v KE bez Celkova cena za C‘:I::;: c::as:a
Cislo fadku Pinéni DPH/ks vietné vBechny ks se zaruénim z.éru:niﬂ
G-ti letého podpory servisem v Ké bez DPH servisem v K& s DPH
1| Serverove licence (pocet a cena) 4865299 48 652,99 58 870 K¢|
2|Device licence (pocet a cena) 91 180,29 36472118 441 313 K&
4|Pfipadne dalsi naklady (bezimpl. praci) 0 0 Kg
5|Celkova nabidkova cena za Jednotny management v 2. fazi implementace 413 37417 500 183 K¢|
Cenova tabulka €. 3 — Nabidkova cena 15 MD
Cislo fadku Plnéni Cena za 1 MD bez DPH Cena celkem bez DPH |Cena celkem s DPH
1|Viceprace vrozsahu 15 MD 17 000 Ké 255 000 Ké 308 550 Ké




Cenova tabulka ¢. 4 — Celkova nabidkova cena

Cislo fadku

Plnéni

Cena v K& bez DPH

Cena v K¢ s DPH

=k

Cela prvni faze implementace

34 239 482 K&

41429 774 KE

5]

Cela druha faze implementace

22 703 467 K&

27 471 195 Ké

w

Viceprace vrozsahu 15 MD

255 000 K&

308 550 K&

-

Celkova nabidkova cena za plnéni celé VZ

57 197 949 K¢

69 209 519 K¢

Ceny nabidnuté Dodavatelem jsou cenami nejvySe piipustnymi, které neni moZno
piekrocit. Ceny zahrnuji veskeré naklady Dodavatele nutné pro fadnou realizaci plnéni.
K cené nabidnuté Dodavatelem bude pfipoctena DPH ve vysi stanovené pravnimi
pfedpisy v dobé zdanitelného plnéni.

1.
Platebni podminky

Cena plnéni zahrnuje veskeré naklady Dodavatele nutné k poskytnuti plnéni, jakoZ i
veskeré naklady souvisejici. Dodavatel prohlasuje, Ze pied podpisem této Smlouvy,
dikladné prosel zadavaci dokumentaci a vSechny pfipadné poskytnuta vysvétleni, zvazil
vSechny varianty moZného zpusobu plnéni zakazky a na zikladé téchto informaci
stanovil cenu plnéni uvedenou do nabidky. Tato cena je maximalni a nepfekrocitelna a
Dodavatel je povinen za tuto cenu plnéni dokoncit tak, aby bylo dosaZeno ucelu a
pfedmétu této Smlouvy, a to i v pfipadé, Ze by se v priibéhu plnéni Smlouvy zjistilo, Ze
ke splnéni ucelu a pfedmétu této Smlouvy je nutné vynalozit dalsi naklady nebo zvolit
Jiné postupy.

Smluvni strany se dohodly na bezhotovostnim placeni na ucet Dodavatele dle pravidel
uvedenych v nasledujicich odstaveich.

Cena plnéni bude uhrazena Dodavateli postupné, nejdiive jeji prvni ¢ast ceny na zékladé
akceptace prvni faze implementace a nasledné druhd ¢ast ceny po celkové akceptaci
plnéni. Fakturované ¢astky budou odpovidat cendm za jednotlivé vrstvy uvedené v
cenové specifikaci. Objednatel pozaduje fakturaci druhé ¢asti ceny plnéni v roce 2020.
Vystavena faktura bude mit naleZitosti stanovené zakonem o DPH ¢. 235/2004 Sb., v
platném znéni a termin splatnosti 21 dni po doruceni Objednateli. Povinnost zaplatit je
splnéna dnem odepsani pfislusné finan¢ni ¢astky z bankovniho G¢tu Objednatele na ucet
Dodavatele uvedeny v zahlavi této Smlouvy, neni-li smluvnimi stranami sjednano jinak.
Nebude-li vystavena faktura obsahovat nalezitosti uvedené v piedchozich ustanovenich
nebo bude chybné vyuctovana cena, bude takova faktura do data splatnosti Dodavateli
vracena k doplnéni schazejicich udaji nebo k opravé nespravnych tdaji. Dodavatel
provede opravu vystavenim nové faktury s novou dobou splatnosti, kterd nesmi byt co
do poc¢tu dni kratsi nez doba splatnosti ptivodni faktury. Bude-li vadna faktura vracena,
prestdva bézet pivodni doba splatnosti. V takovém piipadé nedojde k prodleni s



placenim. Cela doba splatnosti bézi znovu ode dne doruceni nové vystavené faktury na
konkrétni fakturaéni misto.

IV.
Smluvni sankce

V pripadé prodleni Objednatele s thradou plateb sjednanych v této Smlouvé, je
Dodavatel po Objednateli opravnén pozadovat uhrazeni smluvni pokuty ve vysi 0,05 %
z dluzné ¢astky za kazdy zapocaty den prodleni.

V pripadé prodleni s pfedanim plnéni nebo jeho soucasti ma Objednatel pravo pozadovat
po Dodavateli slevu z ceny ve vysi 0,5% z ceny plnéni za kazdy zapocaty den prodleni
a nedodané zafizeni.

V pfipadé nesplnéni povinnosti Dodavatele zajistit pfipojeni k helpdesku CUZK ma
Objednatel pravo poZadovat po Dodavateli smluvni pokutu ve vysi 5 000 K¢ za kazdy
zapocaty pracovni den nesplnéni této povinnosti.

V piipadé nesplnéni garantované Grovné servisu ze strany Dodavatele ma Objednatel
pravo pozadovat po Dodavateli slevu z ceny (pfipadné smluvni pokutu, pokud uz nebude
nasledovat dal8i fakturace) ve vysi 10 000 K¢ za kazdy 1 zapocaty pracovni den
nedodrZeni fix-time opravy.

Za poruSeni povinnosti ml¢enlivosti je poruSujici smluvni strana povinna uhradit druhé
strané smluvni pokutu ve vysi 100 000 K¢, a to za kazdy jednotlivy pfipad poruSeni
povinnosti.

Sleva z ceny bude poskytnuta v rdmci fakturace bezprostfedné nasledujici po poruseni
povinnosti Dodavatele.

Vznikem naroku na uplatnéni slevy z ceny ¢i smluvni pokuty neni dotcen narok smluvni
strany na nahradu vzniklé skody presahujici poskytnutou slevu z ceny ¢i smluvni pokutu.
Poskytnuti slevy z ceny ¢i smluvni pokuty nezbavuje povinnou smluvni stranu
povinnosti splnit své zavazky.

Kazd4 ze smluvnich stran je opravnéna pozadovat nahradu Skody i v piipadé, Ze se jedna
o poruSeni povinnosti, na kterou se vztahuje sleva z ceny ¢i smluvni pokuta, a to v celém
rozsahu. Odstoupenim od Smlouvy narok Objednatele na slevu z ceny ¢i smluvni pokutu
nezanika.

V.
Seznam p¥iloh
Priloha €. 1 — Podrobna specifikace pfedmétu smlouvy a servisni parametry
VL
Miéenlivost

Smluvni strany se zavazuji, ze béhem plnéni Smlouvy i po jejim ukonceni budou chranit
davérné informace druhé strany tak, jako chrani svoje vlastni informace stejné dileZitosti
a zachovavat ml¢enlivost o vSech divérnych informacich, o kterych se dozvi od druhé
strany v souvislosti s plnénim Smlouvy. Objednatel povazuje mimo jiné za divérné
veskeré technické informace o jeho vnitinim prostiedi a technické detaily tykajici se
technické infrastruktury, které nejsou obecné znamé, a dale takové informace, které jim
budou jako divérné vyslovné oznaceny. Za poruseni povinnosti ml¢enlivosti se povazuje



i nezajisténi vymazani dat z pevného disku pii servisnim zasahu a jejich zpiistupnéni byt’
nezavinéné, treti osobé.

VIL
Odstoupeni od smlouvy

Strany jsou opravnény od Smlouvy odstoupit pouze v piipadé zavazného porudeni
smluvni nebo zdkonné povinnosti protistranou. Odstoupeni od Smlouvy nabyva
ucinnosti pisemnym doruc¢enim ozndmeni o odstoupeni druhé strané.

Za zavazné poruSeni Smlouvy ze strany Dodavatele se povazuje zejména zpozdéni s
fadnym plnénim dle Smlouvy (zejména pozdni dodani) del$im nez 7 pracovnich dni. Za
zavazné poruSeni Smlouvy se také povazuji piipady, kdy se v priabéhu plnéni prvni faze
implementace vyskytnou zavazné problémy s funk¢nosti anebo bezpecnostniho razu.
Objednatel bude v takovém pripadé akceptovat pouze vyhovujici ¢ast feSeni a uhradi
cenu takové ¢asti feSeni dle cen uvedenych v cenové tabulce.

Utinky kazdého odstoupeni od Smlouvy nastavaji okamzikem doruéeni pisemného
projevu viile odstoupit od této Smlouvy druhé smluvni strané. Odstoupenim od Smlouvy
nezanika narok na nahradu $kody vzniklé porusenim Smlouvy ani opravnéného naroku
na zaplaceni smluvnich pokut resp. poskytnuti slev z cen.

Ukonéenim u¢innosti této Smlouvy nejsou dotéena ustanoveni Smlouvy o ochrané
informaci a ani dalS$i ustanoveni a naroky, z jejichz povahy vyplyva, Ze maji trvat i po
zaniku G¢innosti této Smlouvy.

VIII
Doba a misto pInéni akceptace

Dodavatel zahaji dodavky zafizeni a instalaci 28 dni po podpisu Smlouvy a dokonci
prvni fazi implementace do 150-ti dni od zahajeni a druhou fazi implementace zahaji po
28 dennim bezproblémovém provozu prvni faze a dokon¢i ji do 150 dni od jejiho
zahdjeni. V piipadé vyskyti probléml ve zkuSebnim provozu prvni faze Objednatel
posoudi jejich zavaznost a rozhodne, zda prodlouzi zkuseni provoz o dal$ich 28 dni (aniz
by doslo k prodleni Dodavatele s plnénim dle Smlouvy) nebo vyuzije svého prava a od
Smlouvy odstoupi, aniz by doslo k realizaci druhé faze implementace.

Zaruéni servis bude Dodavatelem poskytovan po dobu 72 mésict od celkové akceptace
plnéni.

Dodavatel dodd Objednateli nejpozdéji do 15 dnii po podpisu této Smlouvy navrh
harmonogramu dodavek a instalaci prvni faze implementace k pfipominkdm a
vzajemnému odsouhlaseni.

Dodavatel odpovida za to, Ze poskytnuté plnéni bude ke dni celkové akceptace a spliiovat
funkéni specifikaci stanovenou zadavacimi podminkami, jeho nabidkou do zadavaciho
fizeni a touto Smlouvou a bude implementovatelné a provozuschopné v prostredi
Objednatele. Dale Dodavatel odpovida za to, ze po akceptaci jednotlivych fazi
implementace budou vrstvy v této fazi realizované spliovat funkéni specifikaci
stanovenou zadavacimi podminkami, jeho nabidkou do zadavaciho fizeni a touto
Smlouvou a budou provozuschopné v prostiedi Objednatele. Vadou se rozumi rozpor
mezi skute¢nymi funk¢nimi vlastnostmi poskytnutého plnéni a funk¢énimi vlastnostmi,
které jsou stanoveny ve vySe uvedenych dokumentech. Za vadu se povazuje i skute¢nost,
Zze funk¢ni vlastnosti poskytnutého plnéni neodpovidaji povinnym funkEnim

M



vlastnostem, jak vyplyvaji z technickych norem, pokud se takové technické normy na
plnéni vztahuji a jsou vi¢i nému zavazné. Za vadu se dale povazuji i pravni vady plnéni.
Mistem plnéni je sidlo CUZK a primarni datové centrum, které je umisténo v
Kongresovém centru Praha, 5. kvétna 1640/65, 140 00 Praha 4.

IX
Zavéretna ujednani.

Tuto Smlouvu je moZné meénit pouze pisemnou dohodou smluvnich stran ve formé
¢islovanych dodatk této Smlouvy, podepsanych za kazdou smluvni stranu osobou nebo
osobami opravnénymi jednat jménem smluvnich stran.

Spory vyplyvajici z této Smlouvy nebo vzniklé v souvislosti s ni nebo vzniklé v
souvislosti s plnénim mezi Objednatelem a Dodavatelem budou feSeny piedevsim
dohodou. Pokud k dohod# nedojde, budou spory projednévany pied soudy Ceské
republiky. V piipadé feSeni sportt pied soudem si smluvni strany sjednavaji mistni
prislusnost prvoinstanéniho soudu podle mista sidla Objednatele.

Smluvni strany berou na védomi, Ze tato Smlouva podléha zveiejnéni dle zakona ¢.
340/2015 Sb., o zvlastnich podminkach G¢innosti nékterych smluv, uvefejiiovani téchto
smluv a o registru smluv (zakon o registru smluv) a G¢innosti nabyde nejdiive dnem
zvefejnéni smlouvy v tomto registru.

Obe¢ spolecnosti na strané Dodavatele deklaruji, Ze budou vii¢i Objednateli a tretim
osobam z jakychkoliv pravnich vztahl vzniklych v souvislosti se Smlouvou (vefejnou
zakéazkou) zavazani spole¢né a nerozdilné, a to po celou dobu plnéni Smlouvy (vefejné
zakazky) a také po dobu trvani jinych zavazka vyplyvajicich ze Smlouvy (vefejné
zakazky).

Smlouva je sepsana v péti vyhotovenich s platnosti originalu, z nichz Objednatel obdrzi
tii vytisky a Dodavatel dva.

¥ 7 Do 7 519
V Brmédne .. ...0.2 . %5 V Praze dne ........co......

GC System a.s.
I icdscda piedstavenstva Ing. Karel Stencel, mistopredseda tradu

CR - Cesky urad zemémeéficky a katastralni




Priloha ¢.1 — Podrobna specifikace predmétu smlouvy a servisni parametry

1. DC switching — va sit’

Sitova LAN infrastruktura datového centra bude tvofena z nasledujicich zafizeni:

- 4ks Datacentrovy piepinac, kazdy uvnitf se ¢tvefici Fabric modulii a dvéma line
kartami.
- 2ks Piepinac pro Out-of-Band Management

Pro zabezpeéeni vysoké redundance uvnitt datového centra bude na kazdé lokalité pouzita
technologie vPC. vPC doména je tvofena dvojici Nexusi, na kterych je mozné nakonfigurovat
tzv. multi-chassis vPC port-channel, ktery ma zpohledu okolnich zafizeni stejnou
charakteristiku jakoby se jednalo o jedno zafizeni. Kazdé ze zatizeni, které tvoii vPC doménu
je aktivni jak z pohledu zpracovavani paketu (data plane), tak z pohledu fizeni (control plane).
Propoj mezi ptepinali pfedstavuje 2x 100G a vyuzivaji se datové porty, které se konfiguruji
jako tzv. peer-link, teda komunikaéni kandl samotné vPC domény. V ramci moZnosti se
v3echna zafizeni budou pfipojovat k této paterni infrastruktue formou vPC port-channelu.

Zatizeni zaroven poskytuji pro koncové stanice defaultni gateway. Pro tyto ucely je potieba
vyuzit technologii FHRP (first hop redundancy protocol) napi. protokol HSRP, ktery zabezpeci
virtualizaci na urovni L3. Oddéleni jednotlivych produkénich siti je logicky zabezpeceno
pomoci VRF (Virtual Routing & Forwarding).

Routing v infrastruktufe bude zachovan ve formé staticky nakonfigurovanych zaznama.

ozadavk

funkcionalitu jednoho zaiizeni. celkem budou dodéany 4 kusy (2 HA dvojice dle schématu)

Parametr Pozadovana funkcionalita/vlastnost Zpusob Nabidnul
¢islo jednoho zfizeni splnéni Dodavatel
pozadované
funkcionality/v
la
stnosti

1 Vyrobce zafizeni Uvedeni vyrobce | Cisco Systems

2 Pr9,duk§0vé %{slod(typ) _nabi%f:néhp Uvedeni
zafizeni (v pfipadé, Ze je zafizené :
popséng(vicl:)e o deti Bisly, produklove. |y Nexis 950D
uvede Ucastnik zadavaciho fizeni ho cisla NOK-C9504
hlavni produktové ¢islo nabizeného
zafizeni)

3 Odkaz na www stranky vyrobce Uvedeni https://www.cisco.
zatizeni, kde je k dispozici detailni pozadovanéh |com/c/en/us/produ
technicka specifikace (DataSheet) v o odkazu cts/collateral/switc
Ceském nebo hes/nexus-9000-
anglickém jazyce series-

switches/datasheet

M/ b



c78-729404.html

4 Format zafizeni Modularni Modularni
5 Redundantni AC napgjeci zdroj ANO ANO
6 Redundantni fidici modul ANO ANO
7 Kapacita interni sbérnice na 1 3,2 Thps 3,2 Thbps,
slot prepinace
8 Minimalni pocet slot v 3asi pro + 4
umisténi ethernet komunikacnich
modull
9 Minimalni pocet neblokovanych portt 96 96
typu 1/10/25GE s volitelnym fyzickym
rozhranim
10 Minimalni poc¢et 10GBASE-SR SFP+ 24 106
pro kazdy kus prepinace
11 Minimalni poc¢et 1000BASE-T 45 180
SFP pro kazdy kus piepinace
12 Minimalni pocet 100GBASE-CR4 1 4
Sm kabelti pro kazdy kus piepinace
13 Minimalni pocet I0GBASE aktivni 7 26
opticky kabel SFP+ 5m pro kazdy
kus piepinace
14 Minimalni pocet neblokovanych 8 8
portt
40/100GE s volitelnym fyzickym
rozhranim typu QSFP
15 Podpora break-out modu ANO ANO
4x10/4x25GE/2x50GE pro kazdy
100GE port
16 Podpora 40GE rozhrani ANO ANO
umoznujicich
pienos signdlu pres duplexni
multimodova vlakna typu OM3,
resp. OM4
17 Podpora OS patching bez naruseni ANO ANO
provozu
18 VXLAN bridging ANO ANO
19 VXLAN gateway ANO ANO
20 VXLAN routing ANO ANO
21 VXLAN with MP-BGP EVPN ANO ANO
control plane
22 IEEE 802.3ad ANO ANO
23 IEEE 802.3ad pres vice $asi ANO ANO
(Multichassis Link Aggregation)
24 Minimalni pocet 500 500
konfigurovatelnych LAG rozhrani
25 Minimalné 32 linek jako soucast ANO ANO
LAG rozhrani
26 Minimalni pocet aktivnich VLAN 3900 3900
27 Podpora instance spanning-tree ANO, min. 500 ANO, 500

protokolu per VLAN




28 IEEE 802.1w - Rapid Spanning ANO ANO
Tree
Protocol
29 Detekce protilehlého zafizeni ANO ANO
(napi. LLDP)
30 Minimalni pocet MAC zdznamu 60000 60000
31 QoS classification — ACL, DSCP, ANO ANO
CoS based
32 QoS marking - DSCP, CoS ANO ANO
33 QoS — Priority Based Flow Control ANO ANO
(IEEE 802.1Qbb)
34 Approximate Fair Droping ANO ANO
35 Moznost zobrazit vyuziti buffert ANO ANO
per port a per queue v realném Case
36 GRE (Generic Routing ANO ANO
Encapsulation)
37 Minimalni pocet host [Pv4 routes 400000 400000
38 First Hop Redundancy Protokol ANO ANO
(napi. VRRP, HSRP)
39 OSPFv2 ANO ANO
40 BGP ANO ANO
41 ECMP ANO, min. 64 ANO, 64 cest
cest
42 IGMPv2, IGMPv3, MLDv2 ANO ANO
43 IGMP snooping ANO ANO
44 IP Multicast (PIM SM, PIM SSM) ANO ANO
pro IPv4 i IPv6
45 Virtualizace smérovacich tabulek - ANO ANO
napf. Virtual Routing and
Forwarding (VRF)
46 Min. pocet VRF instanci 1000 1000
47 Podpora kontroly autenticity
operaéniho systému switche,
podpora kontroly integrity ANO ANO
operacniho systému switche pii
bootovani kontrolou digitalniho
podpisu. Nutné pro ovéfeni, Ze
operacni systém switche nikdo
pred ¢i pii bootovani nebyl
nemodifikovan.
48 Ochrana proti nahrani ANO
modifikovaného software do
zatizeni prostiednictvim image
signing a funkce secure boot, ktera ANO

ovéfuje autenti¢nost a integritu jak
bootloaderu, tak i samotného
operacniho systému zafizeni
prostfednictvim internich

HW prostiedki - tzv. trusted
moduli




49 First Hop Redundancy Protokol ANO ANO
pro IPv6
50 OSPFv3 ANO ANO
51 MP BGP ANO ANO
52 VLAN ACL ANO ANO
53 Real time line rate telemetrie ANO ANO
(schopnost monitorovat kazdy
paket, kazdy datovy tok
prochdzejici pfepinacem)
54 Integrovana Flow table ANO, min. ANO, 32000
32000 " zaznamu
zaznamu
55 Control Plane Policing ANO ANO
56 Integrace s VMware vCenter ANO ANO
umoziujici zobrazit virtualni
servery pfipojené na jednotlivé
fyzické porty prepinace
57 Integrace s VMware vCenter ANO ANO
umoziujici
automatickou konfiguraci VLAN
instanci pro pfipojeni virtualnich
serveru
58 Podpora NETCONF/YANG ANO ANO
59 Streaming telemetrie - gRPC/GPB ANO ANO
transport
60 Streaming telemetrie — time-based ANO ANO
a event- based triggers
61 Python scripting ANO ANO
62 Puppet, Chef programming ANO ANO
63 Power-on autoprovisioning ANO ANO
64 CLI rozhrani ANO ANO
65 SSHv2 ANO ANO
66 SNMPv3 ANO ANO
67 NTPv3 server ANO ANO
68 RADIUS klient pro AAA ANO ANO
(autentizace, autorizace,
accounting)
69 TACACS+ klient ANO ANO
70 Port mirroring (SPAN) ANO ANO
71 Vzdaleny port mirroring ANO ANO
(Encapsulated Remote SPAN)
nebo ekvivalentni
72 Pocet SPAN spojeni 4 4




73 Syslog ANO ANO
74 Role Based Access Control ANO ANO
75 Podpora jumbo ramcu ANO ANO
76 USB ¢i sériova konzolova linka ANO ANO
77 Podpora SNMPv2c ANO ANO

pozadavky na funkcionalitu jednoho zafizeni. celkem budou dodény 2kusy

OoB piepinace budou slouzit pro pfipojeni management portl infrastrukturnich zatizeni za
acelem vzdaleného piistupu na tyto zafizeni.

Parametr | Pozadovana funkcionalita/vlastnost Zpiisob Nabidnul
gislo splnéni Dodavatel
pozadované
funkcionality/v
la
stnosti
1 Vyrobee zafizeni Uvedeni vyrobce |Cisco Systems
2 Produktové ¢islo (typ) nabizeného
zatizeni (v pfipadé, Ze je zatizené Uvedeni Cisco Catalyst
popsano vice produktovymi &isly, produktové  2960-X
uvede Utastnik zadavaciho fizeni ho &isla WS-C2960X-
hlavni produktové &islo A8TD-L
nabizeného zafizeni)
3 Odkaz na www stranky vyrobce ; https://www.cisco.
o ) ) i . Uvedeni " T —
zatizeni, kde je k dispozici detailni pozadovanéh com/c/en/us panal
technicka specifikace (DataSheet) v cts/collateral/switc
: o odkazu hes/catalyst-2960-
ceském nebo -
anglickém jazyce M
switches/datasheet
c78-728232.html
4 Tiida zafizeni - L2 switch ANO ANO
9 Velikost (vyska) zatizeni max. 1RU 1RU
6 Poc&et 10/100/1000Mbit/s RJ45 Ethernet i
5 min. 48 48
porti
7 Pocet 10Gbit/s SFP+ Ethernet portl min. 2 2
8 Wirespeed (neblokujici) na viech ANO ANO
portech
9 Vykonnostni parametry
10 Propustnost L2/L3 pfepinaciho systému | min. 104Gbit/s 104Gbit/s
L Minimalni paketovy vykon pfepinace M 120 o
miliond paketi/vtefinu

m,




paketli/vtefinu

12 Vlastnosti stohovani
13 S okolnimi prvky tvoii virtualni pfepinac
" ANO
t.j. celek je jedina entita pro L2 1 L3 R
protokoly
14 S okolnimi prvky tvori virtualni pfepinac
5 ANO ANO
t.j. celek ma jediny control plane
15 S okolnimi prvky tvori virtudlni pfepinac ANO
. ANO
t.j. celek ma jedinou konfiguraci
16 S okolnimi prvky tvofi virtualni prepinac
t.j. celek se kompletné spravuje,
konfiguruje a troubleshootuje naraz, z ANO
jediného mista. Spravovat, ANO
konfigurovat a troubleshootovat
kazdy prvek zvlast,
autonomné, se nepiipousti.
17 Pocet prepinacu, které mohou vytvorit )
virtudlni pfepinac min. §
18 Virtualni piepina¢ podporuje
distribuované ANO ANO
prepinani paketl
19 Moznost predkonfigurace neexistujiciho
piepinace ve virtualni ptepinaci (pied ANO ANO
pfipojenim fyzického piepinace)
20 SaeSkl'lpf:‘nl' porttl .(I hl:}: ,802.3ad’) mf:zi ANO ANO
riznymi prvky virtudlniho prepinace
2] Kterykoli prvek virtualniho pfepinace
mize ANO ANO
byt jeho fidicim prvkem (1:N
redundance)
22 IEEE 802.3-2005 ANO ANO
Pod "jumbo ramct" do velikosti 9k
23 odpora "jumbo ramcti" do velikosti ANO ANO
24 IEEE 802.3ad (LACP) ANO ANO
25 Minimalni pocet LACP skupin 24 ANO ANO
26 Minimalni pocet linek v jedné LACP
skupiné = 8 ANO ANO
27 IEEE 802.1Q ANO ANO
28 Minimalni pocet aktivnich VLAN 1000 ANO ANO
29 Podpora IEEE 802.3az ANO ANO




30 Iél(g Fjépraven}? na nasazeni [EEE ANO ANO
31 IEEE 802.1s - Multiple spanning tree ANO ANO
32 IEEE 802.1w - Rapid spanning Tree ANO ANO
33 IEEE 802.1p ANO ANO
34 Podpora STP instance per VLAN s

802.1Q tagovanim BPDU (napfiklad

PVST+), minimalni pocet ANO ANO

podporovanych STP

instanci = 64

P a LLDP-MED

35 LLDP a ANO ANO
36 Podpora IPv4 a IPv6 statického

smérovani ANO ANO
37 Podpora IPv4 a IPv6 QoS ANO ANO
38 Hardware podpora IPv4 a IPv6 ACL ANO ANO
39 Podpora IGMP Snooping v1/v2/v3 ANO ANO

L i 1/v2

40 Podpora MLD snooping vl/v ANO ANO

DHCP i
41 CP snooping ANO ANO
42 IPv6 DHCP snooping ANO ANO
43 Podpora oveérovani 802.1X - minimalné

1024 ovéienych uzivateld na systém ANO ANO
44 Podpora ovérovani MAC adres ANO ANO
45 Podpora zafazovani do VLAN a

pridéleni ANO ANO

piistupovych filtrt na zakladé 802.1X

ovéreni
46 Podpora zarazovani do VLAN a

ptidéleni ANO i

pristupovych filtrii na zékladé MAC-

autentizace
47 Oveérovani pristupu do sité s podporou

odlisnych Guest VLAN (nedojde k

pokusu o piihlaseni), Fail VLAN

(pfihlageni selze) a Critical VLAN ANO ANO

(nedostupnost RADIUS

serveru)
48 Podpora kontroly autenticity operacniho

systému switche, podpora kontroly

integrity opera¢niho systému switche pii

bootovani kontrolou digitalniho podpisu. ANO ANO

Nutné pro ovéfeni, Ze operacni systém
switche nikdo

pted ¢i pii bootovani nebyl
nemodifikovén.




49 Ochrana proti nahrani modifikovaného
software do zafizeni prostfednictvim ANO
image signing a funkce secure boot,
ktera ovefuje autenti¢énost a integritu jak ANO
bootloaderu, tak i samotného opera¢niho
systému zatizeni prostfednictvim
internich
HW prostedki - tzv. trusted modult
50 Podpora IP source Guard pro IPv4 ANO ANO
51 Podpora Source Address Validation pro
IPv6 s vyuzitim informaci obsazenych v ANO ANO
DHCPv6 a SLAAC
52 CLI rozhrani ANO ANO
SSHv2, Telnet
= oy SRR ANO ANO
54 Moznost omezeni pristupu k
managementu ANO ANO
(SSH, SNMP) pomoci ACL
NMPv2
= RS ANO ANO
SNMPv3
20 Y ANO ANO
57 Sériova nebo USB konzolova linka ANO ANO
58 AAA ovérovani uzivatelu (autentizace,
autorizace, accounting) -RADIUS, ANO
TACACS+ ANO
Port mirrori
59 ort mirroring ANO ANO
Traffic mirrori
60 raffic mirroring ANO ANO
61 Vzdaleny mirroring (RSPAN) ANO ANO
62 Podpora vice monitorujicich porti
soucasné ANO ANO

2. DWDM vrstva

DWDM vrstva - minimalni

NCS2K-TNCS-0-K9= Transport Node Controller celkem budou dodany 4ks (2 dvojice dle
schématu)

Na zakladé pozadavki Zadavatele nabizime feSeni postavené na platformé Cisco NCS 2000.
NCS 2000 je pfimi nastupce zafizeni Cisco ONS 15454 a moduly pouzivané v Cisco ONS
15454 je mozné provozovat a pouzivat v zafizeni NCS 2000 (neboli pii pfechodu z jednoho do

druhého se jedna o upgrade feSeni).

V ramci nabizeného feSeni predpokladame vyuziti komponent soucasného DWDM feSeni,
konkrétné¢ modulti pro 4G FC béhem migrace na 8G FC a to béhem piechodu z plivodniho

feSeni na nove feSeni.




Nabizené feSeni plné spliiuje pozadavky Zadavatele uvedené nize.

Vice informaci o zafizeni lze najit na strankach vyrobce na odkazu niZe:

https://www.cisco.com/c/en/us/products/collateral/optical-networking/network-convergence-

system-2000-series/data sheet ¢78-729221.html

Parametr Pozadovana funkcionalita/vlastnost Zpiisob
Cislo jednoho za¥izeni splnéni
pozadované Nabidnul
funkcionality/v Dodavatel
la
stnosti
1 Zikladni vlastnosti
2 Navrzené DWDM zafizeni je plné
kompatibilni se stavajici sitovou ANO, bud’ se
infrastrukturou postavenou na jedna o
piepinacich Catalyst 6500 Cisco upgrade nebo
Systems a SAN piepinacich Cisco MDS. je dolozeno ANO, jedna se o
V piipadé migrace na technologii, ktera odkazem na upgrade
nevyuziva souc¢asnych komponent, bude verejné stranky
toto doloZeno vefejnym odkazem na vyrobce
strankach vyrobce napiiklad
v sekci matice kompatibility. -
* F o aktl\émsgn\?! . ANO, modulérni
ormat zaiizeni s, .
modulérni s systém s 6 sloty
volnymi sloty | celkem a volnymi
pro ‘flfﬂs‘, sloty pro rozsifeni
rozsifeni
4 Instalace systému do 19-ti palcového ANO ANO
racku
5 Moznost vice velikosti Sasi pro rizné ANO ANO, existuje
naroky na prostor instalace a pocet mo¥nost 2-
modulil v jednotlivych Sasi slotovélie, 6
slootovoého, 15-
slotového
6 Podpora AC 1 DC napéajecich zdroju ANO ANO




Redundantni napajeni s podporou hot-
swap

ANO,
minimalné 1+1
redundance,
230 V AC pro
zaiizeni
dodana do
zalozniho
centra, 48V
DC pro
zaiizeni
dodana do
produkéniho
centra zdroj
s napajecim
kabelem v ramci
dodavky
Zatizeni bude
vybaveno
maximalnim
poctem
napajecich
zdroju, ktery je
v Sasi
podporovan
Zarizeni musi
byt schopno
pracovat bez
omezeni i
v piipadé
vypadku
poloviny
napdjecich
zdroju.

ANO

Redundantni ventilatory

ANO, Zafizeni
bude vybaveno
maximalnim
poctem
ventilatort

ANO

Redundantni fidici procesory v Sasi

ANO,
zatizeni bude
vybaveno
redundantnim
i
fidicimi
procesory

ANO

10

DWDM systém podporuje zabudovanou
funkcionalitu OTDR (Optical Time
Domain Reflectometry) s presnosti méreni
+/- 10 metrh pii vzdalenosti lokalit 50km.

SPLNUIJE,
zatizeni bude
vybaveno
HW
vybaveno
funkcionalito
u OTDR

ANO, zafizeni je

vybaveno fidicimi

kartami s OTDR
funkcionalitou

A



11 Moznost pouziti minimalné 40 kanald ve ANO
spektru (C-band, 100GHz spacing) bez ANO
nutnosti vymeény HW v ramci dodavky
s podporou 200Gbit/s na kazdém kanélu
12 Podpora optickych kanalt min. ANO
10G/40G/100G ANO
13 ANO,
podporovany
Reseni DWDM pienosového systému musi| minimalné
byt dostateéné flexibilni pro budouci nasledujici
implementaci novych sluZeb, které v dobé | klientské
zadani jeSté nejsou znamy. Mezi takové signaly
sluzby miiZe patfit napf. implementace GE/10GE/40 ANO, uvedené
piimych logickych propojti na bazi riznych| GE/1 00GE, sluzby jsou
technologii. 1/2/4/8/10/16 podporovany
G FC, STM- v dobé podani
1/4/16/64/256 nabidky
OTU-
1/2/2¢/4 v
dobé
podéavani
nabidky
14 IPodpora topologii bod-bod, kruh, mesh ANO
ANO
15 Podpora ROADM (Reconfigurable Optical | ANO
Add/Drop Multiplexor) — Optionally ANO
16 Kazdy uzel DWDM sité v ramci dodavky ANO
bude realizovan na bazi
rekonfigurovatelnych optickych add-drop
multiplexori (ROADM), s moznosti ANO
vzdalené rekonfigurace prochazejicich i
vybocujicich
kanalu.
17 Ekvalizace spektra pomoci VOA (Variable| ANO
Optical Attenuator) pro vSechny prichozi i ANO
odbo¢ované kanaly
18 Elektronicky laditelné Gtlumové &lanky ANO
(VOA) budou umoziovat vyrovnani
optickych signali pred vstupem do ANO

optického zesilovace a jejich vyladéni
jednotlivych

linkovych signald.




19

Kompenzace chromatické disperze pro
vSechny pozadované kanaly spektra, pokud
bude v daném feseni nutné

ANO

ANO

20

Monitorovani na optické vrstvé, OTN a
payload urovni

ANO

21

IAutomatické bezpe¢nostni vypinani laseru
dle specifikace ITU-T G.664

ANO

ANO

22

Automatické vypinani laseru na klientském
rozhrani pfi vypadku pateiniho spoje

ANO

ANO

23

Moznost sledovéani/nastavovani optického
vykonu individualné pro kazdy kanal

ANO

ANO

24

Automatické fizeni zisku optického
zesilova¢e umoznujici reakci na rychlé
zmény (vypadky) i pomalé zmény (starnuti
optického vldkna)

ANO

ANO

25

'VSechny trunkové porty vysilajici na
DWDM

vinové délce musi byt plné laditelné pres
vSech 40 optickych kanali.

ANO

ANO

26

Reseni DWDM musi byt spravovatelné
jednotnym end-to-end provisioning,
performance a fault management
nastrojem.

ANO

ANO

27

Integrovand GUI aplikace pro spravu
jednotlivych Sasi a uzli — topologie sité,
pohled na uzel/Sasi/modul, alarmy,
statistiky,

funkéni schémata uzlti, Sprava celého uzlu
sesazeného z vice Sasi jako jeden celek

ANO

28

Vyuzité zesilovace musi podporovat
automatické fizeni zisku s reakci na rychlé
| pomalé zmény.

ANO

ANO

29

Z. hlediska provisioningu musi feSeni
umoznit sestaveni optického kanalu mezi
koncovymi

uzly pouze za pouziti vzdalené konfigurace
mezilehlych uzli.

ANO

ANO

30

V piipadé€, Ze v ramci napf. vétsich lokalit
bude vyuZito vice chassis na lokalitu, musi
management nastroj spravovat takovyto set
zatizeni jako jeden logicky celek.

ANO

ANO




31

Klientské signaly se pfipojuji k servisnim
kartam typu
transponder/muxponder/xponder, které jsou|
vybaveny vymeénitelnymi optickymi
moduly (transceiver).

ANO

ANO

32

DWDM pienosovy systém je mozné
rozsifit o modul zajist'ujici Sifrovani
prenaseného provozu pii minimalné
nasledujici klientské signaly — 10GE LAN
PHY. Sifrovaci modul musi byt k dispozici
pii podavani nabidky a

je poZadovéano poskytnuti produktového
znaceni a produktového listu (datasheet).

ANO

ANO,
15454-M-WSE-
K9=

hitps://www.cisco.
com/c/en/us/produ
cts/collateral/optic
al-networking/ons-

15454-series-
multiservice-
transport-
platforms/datashee

t-c78-729795 html

33

Podpora optickych DWDM signalt
pripojenych z externich zafizeni podle
ITU-T

G.698.2 (Alien Wavelength)

ANO

ANO

34

IPodpora transpondert s podporou FEC
(G.975) 1 EFEC (G.975.1) a zabezpeceni
pienaseného provozu formou Sifrovani
minimalné AES-256 s podporou
klientskych rozhrani 10 GE, OTU2,
0TU2e, 8G FC.

ANO

ANO

35

Podpora servisnich karet typu xponder

s podporou FEC na trunkovych portech a
s podporou klientskych rozhrani 10GE,
16G FC, 100GE.

ANO

ANO

36

GUI aplikace pro kompletni navrh systému
- zadani topologie, parametru vlaken,
pozadavki na klientské rozhrani a
propojeni koncovych uzli véetné moznosti
navrhu s piipravou na planované propojeni
uzli v budoucnu. Vystupem navrhu jsou
pouzité vinové délky, analyza optickych
cest a jejich parametr(i - utlum, OSNR, CD,
PMD,

nastaveni zesilovaci.

ANO

37

Ridici OSC kanal pfenaseny spolu se
spektrem uZivatelskych kanall na vinové
délce 1510 nm s moZznosti datového
uzivatelského kandlu s ethernetovym

rozhranim

ANO

ANO




38

VSechny DWDM uzly v dohledovém
systému budou piistupné s pouZitim
optického dohledového kanalu (OSC).

ANO

ANO

39

Vsechny DWDM uzly sloZené z 2 a vice
chassis musi byt dohliZené jako jeden
sitovy prvek.

ANO

ANO

40

M¢éieni utlumu vlakna mezi sousednimi
uzly

— hodnota je zobrazena v ramci
managementu

ANO

ANO

41

IDohledovy systém bude podporovat
mechanismus pro monitorovani trovné
optického signalu pro kazdou vinovou
délku a bude schopen naladit je v pripadé
pridani nové vinové délky nebo zmény
charakteristiky optického vlakna v pribéhu
Casu.

ANO

ANO

42

Podpora SNMP v1/2¢/3

ANO

ANO

43

IPodpora IPv4 a IPv6 pro management
pristup

ANO

ANO

44

IMozZnost ovéfovani pfistupovani uzivatell
do grafického rozhrani pro management
minimalné pomoci RADIUS

ANO

ANO

45

Bezvypadkovy upgrade programového
vybaveni

ANO

ANO

46

PoZzadavky na konfiguraci systému

ANO

ANO

47

Reseni postavené jako dvé nezavislé
topologie point to point mezi dvéma
lokalitami, celkem minimalné 4 uzly, 2
uzly v

kazdé lokalite

ANO

ANO

48

Reseni je navrzené dle parametrii optickych
vlaken uvedenych v odstavci vyse.

ANO

ANO

49

Pro viechny MPO/MTP konektory smérem
ke klientskym zafizenim (LAN/SAN
switch) bude soucésti feSeni rozpleteni
MPO konektori na LC konektory tak, aby
smérem

ke klientskym transceiverim bylo mozné
lvyuiivat pouze LC/LC optické patchcordy.

ANO

ANO




50

Prenos 2x 10GE LAN PHY v ramci jedné
topologie (celkem 4x 10GE LAN PHY v
celém feSeni) jako optickych DWDM
signalt pfipojenych z externich zatizeni
podle ITU-T

G.698.2 (Alien Wavelength). Soucasti
FeSeni musi byt optické transceivery na
DWDM vlnovych délkéch instalovatelnych
a kompatibilnich s okloni infrastrukturou
tak, aby v kazdé fazi implemetace bylo
funkéni

celé feSeni .

ANO

ANO

Al

Pienos 4x 8G FC v ramci jedné topologie
(celkem 8x 8G FC v celém feseni). DWDM
systém musi provadét OEO (Optical -
Electrical - Optical) regeneraci pfichoziho
8G FC signalu na servisni karté typu
muxponder/transponder/xponder. Do
DWDM systému bude piipojen 8G FC na
vinové délce 850 nm pomoci
multimodového

vldkna.

ANO

ANO

52

Navrzené feSeni je v ramci dodavky
vybaveno v kazdém DWDM uzlu
servisnimi kartami typu
muxponder/transponder/xponder s volnymi
kapacitami pro budouci rozsireni o 1x 10
GE nebo 1x 8G FC a to pouze pridanim
transceiveru piipadné povySenim licence.

ANO

53

Soucasti dodaného feseni bude redundantni
systém pro spravu DWDM pienosového
systému. Za redundantni feSeni je
lpovaZovano:

IManagement systém umozfiujici

z klientskych stanic pifimé piipojeni na GUI|
DWDM zafizeni v piipadé, kdy je mozné
spravovat z této klientské stanice vSechna
zarizeni v DWDM siti soucasné a provadeét
veskera nastaveni v DWDM systému.
Pozadovano je pfipojeni minimalné z 5
klientskych stanic soucasné. V pfipadé této
varianty je pozadovana dodavka licenci pro
iminimalné 5 klientskych stanic.
Management systém vyuzivajici centralni
aplikaci bézici na serverech v datovém
centru umoziujici spravovat viechna
zaiizeni v DWDM siti soucasné a provadét
veskerd nastaveni v DWDM systému.

V piipadé této varianty je poZadovana

dodavka redundantniho feSeni vyuzivajici 2

ANO

ANO,
Vyuziva se
management
systém umoznujici
spravu
z klientskych
stanic pfimo na
GUI DWDM
zatizeni




virtualnich server pod VM Ware, dodavky
licenci za management SW a 5 klientskych
stanic a licenci opera¢niho systému.

54

Klientska ¢ast management SW bézici na
kklientskych stanicich podporuje minimalné
operacni systéemy Windows 7, Windows
10, Windows server 2008 nebo novéjsi.

ANO

ANO

3. Load Balancing vrstva

Na zékladé uvedenych parametrt nabizime feSeni postavené na platformé F5. Jedna se o 4 kusy

hardwarového zafizeni Big-IP 15800 s LTM a ASM modulem (p/n F5-BIG-LTM-I5800) .

ke konkrétnimu serveru (persistence) na
zakladé IP adresy, L4 payloadu, HTTP
cookie (v€etné vkladané
loadbalancerem), HTTP obsahu, HTTP
hlavi¢ky, RADIUS atributii, RTSP
hlavi¢ky, SIP hlavi¢ky, SSL

Session ID

Parametr Pozadovana funkcionalita/viastnost Zpiisob Nabidnul
Cislo splnéni Dodavatel
pozadované
funkcionality/vl
a stnosti
1 Velikost hw feSeni - IRU ANO ANO
2 Podpora rozhrani az 24x 10GE (SFP+) ANO ANO
3 Podpora rozhrani az 4x 40GE (QSFP+) ANO ANO
4 L4 propustnost minimalné 60 Gbps ANO ANO
full- duplex
5 Podpora minimalné 12 000 000 L4 ANO ANO
spojeni za sekundu
6 Balancing aplikacéniho provozu na ANO ANO
zakladé vrstev L3 — L7 s podporou
balancingu obséhlého setu protokold az
do 7. vrstvy
OSI (ftp, dns, https/http, sip, ...)
7 Klient/Server NAT/PAT ANO ANO
8 Podpora riiznych typti load- ANO ANO
balancingu, minimalné viechny dale
uvedené: Kruhova metoda s vazenim
Podle poétu navazanych spojeni
Podle otisku zdrojové a cilové
adresy Podle URL a cookie
Na zakladé SNMP (napf.
zatéze procesort)
Podle vah pro skupiny .
Na zakladé velikosti odezev od serverti
9 Podpora zajisténi konektivity uzivatelt ANO ANO




10

Podpora riznych typt health

monitoringu - ICMP, DNS, HTTP,
TCP/UDP port, SSL Hello, SMTP,

RADIUS, LDAP, WMI...

ANO

11

Moznost kombinace vice
metod monitoringu
(AND/OR)

ANO

ANO

12

Podpora modifikace
provozu: VloZeni/ptepsani
cookie Modifikace URL
MozZnost vlozit zdrojovou [P
do L7 hlavi¢ky Modifikace
HTTP obsahu

ANO

ANO

13

Podpora $ablon pro
konfiguraci balancingu
aplikaci — napt. Microsoft
Exchange Server 2010 a
2013 Client Access
Servers,Citrix

XenApp a XenDesktop

ANO

ANO

14

MozZnost tyto Sablony
upravovat dle potieb
zakaznika

ANO

ANO

15

Podpora TCP multiplexingu

ANO

ANO

16

Podpora multipath TCP
(MPTCP)

ANO

ANO

17

Podpora symetrické
akcelerace Citrix ICA

ANO

ANO

18

Podpora ICAP

ANO

ANO

19

Podpora komprese

ANO

ANO

20

Podpora cachovani

ANO

ANO

21

Podpora filtrovani paketu

ANO

ANO

.4

Podpora QoS — markovani,
rate-limiting

ANO

ANO

23

Podpora TCP SYN cookie

ANO

ANO

24

Podpora SDN sluzeb —
VXLAN virtualizace sité
dokoupenim licence

ANO

ANO

25

Podpora NVGRE a
Transparent Ethernet
Bridging tunelu dokoupenim
licence

ANO

ANO

26

TDS/MSSQL DB Proxy

ANO

ANO

27

Podpora Financial
Information eXchange (FIX)
protokolu

ANO

ANO

28

Moznost pridavat zakaznické
pozadavky na zakladé
skriptovani

ANO

29

SSL akcelerace

NO




30 Podpora SSL certifikatt ANO ANO
podepsanych SHA-2
metodou
31 Podpora TLS 1.2 ANO ANO
32 Podpora AES-GCM a ECC ANO ANO
pro TLS 1.2
33 Podpora STARTTLS pro ANO ANO
SMTP provoz
34 Podpora Sifrovani pomoci ANO ANO
Suite B, ECDSA, AES-GCM
a SafeNet Network HSM
35 Moznost pracovat az s 4096- ANO ANO
bitovymi kli¢i
36 Podpora [Pv4/IPv6 brany ANO ANO
37 Plna podpora IPv6 ANO ANO
38 Moznost pridani Web ANO ANO
Aplika¢niho Firewalu a
ICSA certifikovaného
Network Firewalu
jen pomoci rozsifeni SW
39 Podpora 802.1Q ANO ANO
40 Podpora Video Quality of ANO ANO
Experience (QoE)
41 Podpora sFlow ANO ANO
42 Podpora IPFIX ANO ANO
43 Sprava ptes GUI, CLI ANO ANO
44 Podpora SNMP (1, 2¢ a 3) ANO ANO
45 Podpora SSH ANO ANO
46 Podpora syslogt per aplikace ANO ANO
47 Podpora rezimu redundance ANO ANO
se synchronizaci stavovych
tabulek
48 Podpora redundantnich ANO ANO
clusteri Active- Standby i
Active-Active
49 Moznost zapojit do ANO ANO
redundantniho clusteru rizné
typy HW
50 Dostupnost jak ANO ANO
hardwarového tak i
virtudlniho feseni
51 Podpora oteviené¢ho API pro ANO ANO
nastroje tfetich stran
52 Podpora virtualizace — jak ANO ANO

kontexty, tak 1 separace
adresniho prostoru (aka
VRF,

route domain)




53

Moznost vytvorit minimalné
4 kontexty (VDC, vCMP)

ANO

ANO

54

Nezavislé rozhrani pro
management

ANO

ANO

55

Vestavéna ochrana proti DoS
utokiim

ANO

ANO

56

Integrace s nastrojem na
detekci zranitelnosti
webovych aplikaci

ANO

ANO

57

Detekce a blokovani
Sirokého spektra utokl na
aplikacni vrstvé, minimélné
podle OWASP top10

ANO

ANO

58

MozZnost doprogramovat si
filtrovaci pravidla pro
aplikace

ANO

ANO

59

Ochrana AJAX a JSON
aplikaci

ANO

ANO

60

Ochrana prott OWASP Top
10 utokim

ANO

ANO

61

Ochrana prot1 L7 DDoS
utoktim, web scrapingu a
utoktim pomoci hrubé sily
(brute force)

ANO

62

Podpora Captcha metody —
automaticke odliSeni
skuteénych uZivateli od
robotli

ANO

ANO

63

Integrovany XML firewall

ANO

ANO

64

Podpora
maskovani/odstranéni
citlivych informaci — ¢isla
kreditnich karet, ¢islo
pojisténi. ..

ANO

ANO

65

Automatické nahravani a
aplikovani novych signatur

ANO

ANO

66

Podpora pozitivniho a
negativniho bezpe¢nostniho
modelu

ANO

ANO

67

Blokovani utoc¢niku na
zéakladé geolokace

ANO

ANO

68

Podpora ICAP pro
antivirovou kontrolu — pro
SOAP a SMTP

ANO

ANO

69

Ochrana SMTP a FTP na
alikaéni Urovni

ANO

ANO

70

Podpora SSL (Sifrovani a
desifrovani)

ANO

ANO

71

Podpora ECDSA a podpora
hybridnich certifikatt
(DSA/ECDSA/RSA)

ANO

ANO

72

Podpora symetrického
Sifrovani véetné Sifer
Camellia

ANO

ANO

73

Podpora HTTP Strict
Transport Security (HSTS)

ANO

74

Podpora HTTP/2

ANO

ANO




75

Podpora akcelerace
- Konsolidace TCP spojeni
od klienta smérem k
serveru tj. Z nékolika
spojeni od uZivatele udélat
jedno spojeni na server

Caching
Komprese

MozZnost optimalizace TCP
stacku zvlast smérem k
uzivateli a

smeérem k severu

ANO

76

Podpora rtiznych typu
reporti — PCI, geolokac¢ni
reporty

ANO

ANO

77

Podpora standardi PCI DSS,
HIPAA, Basel IT a SOX

ANO

ANO

78

Integrované bezpec¢nostni
politiky pro Microsoft
Outlook Web Access, Lotus
Domino Mail Server, Oracle
E-Business Financials a
Microsoft SharePoint

ANO

ANO

3

Podpora application
visibility a reportingu —
monitorovani URI

ANO

ANO

80

Moznost importu
zranitelnosti aplikaci z
alespon 2 nasledujicich
skener:
e Cenzic Hailstorm
* WhiteHat Sentinel
« IBM Rational AppScan
¢ QualysGuard Web

Application Scanning

ANO

ANO

81

Podpora REST API

ANO

ANO

82

Autentizace klientt pres
LDAP/Radius

ANO

ANO

83

Podpora application
visibility a reportingu —
monitorovani URI

ANO

ANO

84

Podpora aplikac¢niho
firewallu ve virtualnich
kontextech

ANO

ANO

85

Rozsitena podpora CSHUI —
detekce aktivity klavesnice a
my$i, detekce zmén URL od
klienta za kratkou dobu

ANO

ANO

86

Moznost aktivovat L.4-7
LoadBalancing, ICSA
certifikovany webovy a
sitovy firewall, SSL VPN na
jedné platform¢ HW

ANO

ANO

87

Moznost pripojeni k
monitorovacim nastrojim
tretich stran prostiednictvim
otevien¢ho API

ANO

N\



88

Moznost pfidat vlastni
funkce pomoci skriptovani

ANO

ANO

89

Podpora Active-Active,
Active-Passive modu

ANO

ANO

90

Granularni logovani /
logovani per aplikace

ANO

ANO

91

Podpora vysokorychlostniho
logovani (high-speed
logging)

ANO

ANO

92

K dispozici jako autonomni
box nebo ve formé $asi

ANO

ANO

93

Management: sériovy port,
GUI, piikazovy fadek, iLO

ANO

ANO

94

Podpora login a logout
stranek pomoci AJAX/JSON

ANO

ANO

95

Mitigace DDoS utoku
zalozena na behavioralni
analyze

ANO

ANO

96

Povoleni jednotlivych HTTP
metod pro jednotliva URL

ANO

ANO

97

Podpora vice logovacich
profili

ANO

ANO

98

Podpora WebSocketu

ANO

ANO

99

Automatické pridavani IP
adres utocicich na sedmé
vrstvé na blacklist

ANO

ANO

100

Prevence ,,Session
Hijacking*

ANO

ANO

101

Detekce anomalii
sledovanim ID koncové
stanice uzivatele

ANO

ANO

102

Blokovani poZadavk z
podezielych prohlizect
(proaktivni ochrana proti
botnettim)

ANO

ANO

103

Podpora jumbo ramct

ANO

ANO

104

USB ¢i1 sériova konzolova
linka

ANO

ANO

4. Vrstva Firewalli (NGFW)

NGFW vrstva - minimélni pozadavky na funkcionalitu jednoho kusu zatizeni Cisco Firepower
4120 Threat Defense (p/n FPR4120-FTD-HA-BUN). celkem hudou doddny 4ks (2 HA dvojice

dle schématu)

Next Generation Firewall — Cisco Firepower

V dnesni dobé jiz neni mozné se spolehnout na tradi¢ni pfistup filtrovani provozu pouze na
zakladé IP adres a komunikacnich porti. Vétsina utoki probiha po standardnich portech jako
je http komunikace, pfipadné je zaSifrovana a posilana pies protokol HTTPS. Pro obranu sité
je proto nutné vyuzit zafizeni typu Next Generation Firewall, které dokaze provoz analyzovat

az do urovné komunikujici aplikace a zastavit hrozby, které mohou v siti prochézet.



Aktudlni trendy v oblasti atokt vyzaduji sofistikovanéjsi metody inspekci hrozeb, jejich
detekci, blokaci a pfipadnou automatizovanou remediaci. Cisco nabizi nasledujici varianty

feSeni:

ASA firewally s NextGen funkcionalitami v podobé Firepower Services
o Jde o tradiéni Cisco ASA firewall, ktery je rozSifen o moZnosti ,Next
Generation®
Firepower NextGen (FTD)
o FTD vznikl jako unifikovany systém Next Generation Firewallu, ktery slucuje
vlastnosti Cisco ASA firewallu a Firepower (Sourcefire) aplikaéni inspekce.
FTD nabizi L4 Firewall s VPN spojeny s pokro¢ilou aplika¢ni SNORT ochranu
(AVC, IPS, reputace, AMP, SSL desifrovani, ..)

Mezi klicové vlastnosti Cisco Firepower patfi:

IPS nebo IDS detekéni a ochranny systém se schopnosti automatického ladéni souboru
IPS/IDS signatur podle sledovani prostfedi a automatickym vyhodnocenim stupné
nebezpecnostni Gtoku v relevanci s metodou ttoku a zranitelnosti cilového systému
Automatické potlaceni atoku (Remediation) na zaklad¢ korelace udéalosti s nastavenymi
pravidly pro odpovidajici typy reakce (napf. signalizace poZadavku smeérem do jinych
sitovych zafizeni pro odpojeni stanice, nastaveni piistupového filtru, pfesmérovani,
apod.)

Interni korelace udalosti (typ utoku, komunikace v botnet siti, pienos malware, apod.)
pro automatickou detekci kompromitovanych stanic

Kontinuélni analyza sitového prostiedi s automatickou reakci na porusSeni pravidel
(compliancy) — napi. detekce nepovoleného OS v ur¢itém segmentu sité, vyboceni ze
,,standardniho® obrazu komunikace, apod.

Detekce pienosu malware, vCetné zero-day typa souborti, s moznosti retrospektivniho
monitorovani (trajektorie pfenosu souborl siti: prvni stanice kterd soubor ziskala,
protokoly a metody pfenosu v ramci sité, reakce senzor nebo agentli na koncovych
stanicich na dany malware, apod.)

Aplikaéni firewall s moznosti definice vlastnich aplikaci (podpora OpenApplD
aplika¢nich signatur)

URL filtrace podle web kategorii, reputace, konkrétnich URL

Integrace Security Intelligence blacklisti — DNS, URL, znamé adresy botnet sité,
problematické stroje v Internet

Antimalware ochrana — analyza pfenaSenych souborii s moznosti dynamické analyzy a
sandboxing se zdznamem prenosu vSech soubort siti pro naslednou retrospektivni
analyzu



Cisco Firepower a Management

Cisco Firepower nextGen feSeni je mozné spravovat pomoci centralniho managementu FMC
(Firepower Management Center)

FMC platforma je schopna dlouhodobégji zaznamenavat bezpecnostni udalosti, provadét nad
nimi a dalSimi analyzu (napf. detekovany operacni systém, typ platformy, vzorek sitového
chovani, apod.) korelovat, automaticky vyhodnotit to co je v dané chvili a v daném prostiedi
dulezité, poskytovat retrospektivni informace o bezpecnostnich incidentech i zpétné v Case a
[flexibilné generovat odpovidajici reporty.

Diky integraci a spravé firepower NextGen FTD ¢i Firepower services je pomoci FMC déle

mozné:

vidét co se déje v siti nejen na trovni IP adres, ale v Sir§im kontextu,

segmentovat a specificky aplikovat bezpe¢nostni pravidla na rizné typy komunikace,
nastavit piehledné, znovupouzitelné konfigurace bezpe¢nostnich politik,

zohlednit prostiedi, ve kterém jsou systémy nasazeny,

automaticky nastavit a vybrat IPS pravidla, ktera jsou v daném prostredi relevantni,
filtrovat dulezité incidenty pied témi méné dilezitymi na zakladé korelace skuteénych
zranitelnosti v siti a typech utoku,

generovat udalosti a akce na zakladé korelace vice bezpecnostnich incidentii, chovani
sité, apod.

automaticky a rychle reagovat na bezpe¢nostni incidenty,

sledovat ,,compliancy* stanic v siti —tj. napf. vyskyt ur€itych typa OS v urcitych ¢astech
sité, zpusob komunikace, apod.

automaticky korelovat udalosti na koncovych stanicich a detekovat kompromitované,
automaticky izolovat kompromitované stanice, pokud to vyzaduje firemni bezpe¢nostni
politika,

analyzovat soubory prenasené siti na skryté hrozby - nedetekované tradi¢nimi AV
spolupracovat se systémy fizeni ptistupu do sité, SIEM, vulnerability managementem
integrovat se s dal$imi bezpetnostnimi systémy v siti, napf. Identity Services Engine
(ISE) pies rozhrani pxGrid pro ziskani dopliujicich informaci pro aplikaci
bezpecnostnich pravidel nebo aktivaci obrannych opatieni v siti.
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Ve spolupréci s nasi spole¢nosti vam pomuiZeme:

e Vybrat spravné feSeni, které bude spliiovat pozadavky na funkce a propustnost
e Navrhnout spravny design zapojeni a kooperace se stavajicimi prvky ve vasi siti

e Proof of Concept
e Nastaveni zaiizeni dle VaSich pozadavk a naSich znalosti
e Kontinualni sledovéni a vyhodnocovani incidentt diky naSemu CSirt tymu
e Analyza provozu a optimalizace nastaveni, pfizptisobena typu provozu ve Vasi siti
e Pomoct pfi feSeni konfiguracnich nebo sitovych problému.
Parametr| Pozadovana Zpusob Nabidnul
gislo funkcionalita/vlastnost o al;tf\'?ain ‘ Dodavatel
jednoho kusu zafizeni ful:lkcfoﬂaﬁty/v
la stnosti
1 Vykon a funkcionalita firewallu
2 Format zarizeni Appliance, IRU 1IRU
3 Minimalni poc¢et 1Gb 10/100/1000 1 1
BaseT Ethernet pro management,
standardné
osazenych
4 Minimalni poc¢et 10Gb SFP+ rozhrani 8 8
portu pro data, standardné osazenych
5 MozZnost rozsifeni o moduly rozhrani 2 2
6 Moznost rozsifeni o dalsi 10Gb SFP+ 8 8
rozhrani
7 Moznost rozsifeni o dalsi 40Gb 4 4
SFP+ rozhrani

/P



Redundantni zdroje

ANO

ANO

Podporovany pocet soucasné otevienych
spojeni stavovy FW/aplikaéni FW

Min.15M/4.5M

15M/15M

10

Rychlost vytvareni novych spojeni
pies stavovy FW

Min. 250K/s

250K/s

11

Propustnost stavového firewallu
(multiprotokolovy rezim)

Min. 30 Gbps

30 Gbps

12

Propustnost aplika¢niho FW (next-gen
FW)
— (top parametry)

Min. 20 Gbps

20 Gbps

13

Propustnost aplikacniho FW + IPS
(next- gen FW, IPS) - (top
parametry)

Min. 15 Gbps

15 Gbps

14

Propustnost aplikaéniho FW (next-gen
FW)

— (transakéni profil, 450B primérna
velikost paketu)

Min. 8 Gbps

8 Gbps

15

Propustnost aplika¢niho FW + IPS
(next- gen FW, IPS) - (transakéni
profil, 450B primérna velikost
paketu)

Min. 5 Gbps

5 Gbps

16

VPN propustnost

Min. 10 Gbps

10 Gbps

17

Soucasny pocet VPN spojeni
(IPSec/SSL)

Min. 15.000

15.000

18

Moznost min. 3 virtualnich kontexti pro
FW

ANO

ANO

19

Podpora L3 (routovaného) modu s
podporou NAT a PAT

ANO

ANO

20

Podporovany pocet VLAN

Min. 1024

1024

21

Podpora stateful failover

active/standby

active/standby

22

Podpora zvySovani vykonu pomoci
clusterovani firewallu — slouceni
firewallti do jednoho logického clusteru

ANO

ANO

23

Cluster firewalli se musi vzhledem k
dalsi infrastruktufe tvafit jako jeden
prvek

s podporou LACP

ANO

ANO

74

Cluster podporuje stavovou inspekci
nesymetrického provozu vstupujici do
ruznych firewallt clusteru

ANO

25

Moznost slouceni vice fyzickych
rozhrani do jednoho logického s
rozkladem zatéZe a podporou LACP

ANO

ANO

26

Dynamické smérovani - podpora alespon
RIP, OSPF, BGP

ANO

27

Podpora IPv6 dynamického smérovani —
alesponi OSPFv3, BGP

ANO

28

Podpora Policy based Routing

ANO

ANO

29

Podpora kontroly paketu TCP provozu

s ochranou pied utoky jejichz cilem je
obejit bezpe¢nostni prvky nestandardnim
rozliladem dat do pakett, fragmentaci,
apod.

ANO

ANO

30

Podpora filtrace IPv4, IPv6

ANO

ANO

31

Podpora filtrace podle 1dentity uzivatele
nebo jeho skupiny definované v AD

ANO

ANO

32

Podpora filtrace podle bezpecnostnich
skupinovych roli prifazenych na
pristupovych piepina¢ich

ANO




33

Podpora inspekce IPv6 provozu

ANO

ANO

34

Moznost filtrace komunikace Botnet sité
s vyuzitim databazi o divéryhodnosti
adres v Internetu

ANO

ANO

35

Podpora NAT64 a DNS64

ANO

ANO

36

Moznost integrace cloudovych
bezpecnostnich bran s transparentnim
smérovanim ur¢itého provozu na tyto
prvky a zde provadénou inspekci na
skodlivy kod

pfipadné pro Fizeni pfistupu podle
uzivatelské identity, typu aplikace, apod.

ANO

ANO

37

Funkce QoS az na urovni jednotlivych
tokt (flow) s podporou LLQ

ANO

ANO

38

MozZnost rozsireni o funkce NextGen FW

ANO

ANO

39

Moznost rozsiteni o funkce NextGen IPS

ANO

ANO

40

Bezpecnostni pravidla mohou kromeé
adres a porti zohlednit i identitu
uzivatele

ANO

ANO

41

Zohlednéni kontextovych informaci o
koncovém zafizeni (typ, stav, spod.) a
vyuziti ve filtrech

ANO

ANO

42

API rozhrani pro sdileni kontextovych
informaci s dalSimi systémy

ANO

ANO

43

Moznost zaclenit do SDN feSeni —
kontrolerem fizena infrastruktura (APIC)

ANO

ANO

44

Podpora kontroly autenticity opera¢niho
systému zafizeni, podpora kontroly
integrity opera¢niho systému zafizeni pfi
bootovani kontrolou digitalniho podpisu.
Nutné pro ovéfeni, Ze operaéni systém
zatizeni nikdo

prred ¢i pii bootovani nikdo
nemodifikoval.

ANO

ANO

45

Ochrana proti nahrani modifikovaného
software do zafizeni prostiednictvim
image signing a funkce secure boot, ktera
oveéfuje autentinost a integritu jak
bootloaderu, tak i samotného opera¢niho
systému zarizeni

prostiednictvim internich HW prostiedki
- tzv. trusted moduld

ANO

ANO

46

Funkce IPS a anti-malware

47

Moznost definovat typ provozu
predavany k inspekci do IPS

ANO

ANO

48

Podpora také IDS reZimu — pasivniho
monitorovani (TAP rezim)

ANO

ANO

49

MozZnost definovat rezim provozu pfi
zahlceni nebo nedostupnosti IPS funkci
(fail open, fail close)

ANO

ANO

50

Moznost obejiti IPS funkci pfi zahlceni
nebo nedostupnosti

ANO

ANO

51

Podpora 802.1Q tagovanych ramcu

ANO

ANO

52

Podpora ruznych IPS politik pro ruzné
typy provozu

ANO

ANO

53

Inspekce pro [Pv4 1 IPv6

ANO

ANO

54

Podpora funkce Adaptivni konfigurace
filtra, ktera upozorni, pfipadné vypne

filtr, ktery

ANO

ANO




muze zpusobit zahlceni systému

55

IPS musi obsahovat filtry/signatury
popisujici exploity, zranitelnosti, kradeze
identity, spyware, viry, prizkumné
aktivity, ochranu sit'ové infrastruktury,
IM aplikace,

P2P sité a nastroje na kontrolu toku
multimédii

ANO

ANO

56

Podpora automatické aktualizace
filtru/signatur, geolokacni databaze,
databaze zranitelnosti a databaze systému|
na internetu s poskozenou reputaci

ANO

ANO

57

Podpora aplikace pro psani zakaznickych
filtra

ANO

ANO

58

Podpora importu komunitnich
filtri/signatur Snort

ANO

ANO

59

IPS musi umét detekovat a blokovat
utoky pruzkumnych aktivit

ANO

ANO

60

IPS musi podporovat adaptivni ochranu
filtr prot1 pretizeni ¢i DoS atoku na IPS

ANO

ANO

61

IPS musi umét detekovat a blokovat
utoky na zakladé IP adresy, nebo DNS
jména

.known bad host* jako je spyware,
phishing nebo Botnet C&C

ANO

ANO

62

IPS musi umét detekovat a blokovat
utoky proti sitové infrastruktuie
Zadavatele, jako jsou piepinace, routery,
firewall, bezdratové prepinace a
podobné. Dale musi poskytovat i ochranu
pro protokoly

vyuzivané v IP telefonii

ANO

ANO

63

Odkaz na CVE a dokumentaci ke
znamym bezpecnostnim incidentim
primo

hyperlinkovym odkazem z dané
bezpecnostni udalosti

ANO

64

Moznost vyhledavani typu signatury v
centralni databazi dodavatele podle typu
a zavaznosti utoku

ANO

ANO

65

Funkce pro kontrolu DLP ( napt. pomoci
Snort preprocesorti)

ANO

ANO

66

Podpora vrstvev IPS politik s moznosti
volit pfeddefinované politiky v zakladni
vrstve

orientované na bezpe¢nost nebo naopak
minimalizace false-positive

ANO

ANO

67

Moznost aplikace vrstvy doporucenych
politik, kterou generuje ptimo IPS podle
pasivniho sledovani lokalniho prostiedi

ANO

68

Moznost definice uzivatelské vrstvy
politik

ANO

69

Predefinovani pravidel pres vrstvy IPS
politik = plati relevantni pravidla v
nejvyssi vrstvé IPS politik

ANO

70

Ruzné politiky Ize sdilet a aplikovat na
rizné senzory

ANO

71

Podpora aktivni inline ochrany pred
malware s detekci znamych nebo

podezielych malware nezavislé na

ANO




aktualnich databazich AV dodavatelu

72

Ochrana pred malware typu ,,zero day
attack™ které nelze detekovat tradicnimi
antiviry

ANO

ANO

73

Retrospektivni ochrana prostfedi — pokud
SW kod je pozdéji detekovan jako
malware, je na to IPS schopna reagovat

ANO

ANO

74

Zobrazeni trajektorie malware — pohyb,
mutace, pfenosy v siti mezi stanicemi
piimo v GUI centralizované konzole

ANO

ANO

75

Moznost ochrany pred malware az do
trovné koncovych stanic s
centralizovanou spravou bezpecnostnich
politik, blacklistt pro aplikace, fizeni
spousténi aplikaci,

pfesun malware do karantény, blacklistt
pro sitovou komunikaci, apod.

ANO

ANO

76

Retrospektivni ochrana koncovych stanic
(chytré telefony), stanice s Windows, —
pokud je pozdéji SW kod rozpoznan

v operacnim centru doddavatele jako
malware je na koncovych stanicich
okamzité piesunut do karantény

ANO

ANO

Fad

Informace o trajektorii malware mezi
stanicemi, karanténé, sitovych
komunikacich ziskavané a centralizované
pro jednotlivé koncové stanice

ANO

ANO

78

IPS musi byt mozné nasadit plné
transparentné k existujicimu sitovému
prostredi a jeho nasazeni nesmi byt
podminéno rekonfiguraci stavajicich
aktivnich prvki

ANO

ANO

79

Moznost definovat pravidla chovani sité
a komponent, pro automatickou detekei
tzv.

,,compliance violation*

ANO

ANO

80

Moznost automatické 1 manualni
klasifikace

stanice jako “kritické” se zohlednénim v
pravidlech, reportech apod.

ANO

ANO

81

Podpora ,,remediation” moduli pomoci
nichz lze ovladat dalsi prvky
infrastruktury a aplikovat filtry,
smeérovani, apod.

ANO

ANO

82

Otevrené rozhrani pro uzivatelsky
vytvarené ,,remediation® moduly

ANO

ANO

83

Podpora databazi reputaci adres
v Internetu (Security Intelligence)

ANO

84

Funkce Next-Gen FW

85

Moznost definovat riizné pristupové
politiky pro riizné typy provozu, napi.
podle domén, VLAN, konkrétnich FW,
apod.

ANO

ANO

86

Podpora pasivniho monitorovani (TAP
rezim)

ANO

ANO

87

Podpora 802.1Q tagovanych ramcu

ANO

ANO

88

Podporovanych aplikaci

Min. 3000

3500

89

Kategorie aplikaci (nebezpecné, dulezité,
apod.)

ANO

ANO

9



90 URL kategorii Min. 80 80
91 Katalogizovanych svétovych URL Min. 280 milionu 290 miliona
92 Rizeni pristupu k WWW - Web Usage ANO ANO
Control (WCU)
93 Filtrace podle typu aplikaci webovych 1 ANO ANO
ne-
webovych
94 Filtrace podle reputace serveru ANO ANO
95 SSL inspekce (dekrypce/enkrypce) ANO ANO
96 Security Inteligence database — znamé ANO ANO
uzly botnet siti C&C
97 Security Inteligence database — znamé ANO ANO
adresy anonymnich proxy, otevienych
mail relay, apod.
98 Security Inteligence database — znamé ANO ANO
nebezpecné URL adresy a jmenné
domény
99 Moznost integrovat vlastni reputacni ANO ANO
databéaze
100 Podpora komunitnich, otevienych ANO ANO
standardt popisu aplikaci (OpenApplID)
101 Filtry mohou zohlednit roli a identitu ANO ANO
uZivatele
102 Podpora rozhrani pro sbér informaci o ANO ANO
sitové komunikaci z prvki infrastruktury
— prepinace, smérovace (napi. netflow)
103 Vyuziti informaci z prvku infrastruktury ANO ANO
(napf. netflow) pro monitorovani a
detekci chovani sité
104 Reseni musi byt schopné pasivniho sbéru| Typ zafizeni ANO, vse
informaci o sitovych zafizenich a Operacni systém pozadované
zobrazenich: Dodavatel OS
Pouzité sit'.
protokoly
Pouzité sit'.
sluzby Oteviené
porty sit’. sluzeb
Potencialni
zranitelnosti
105 Piehled o sitovych spojeni ma Cas startu a ANO, vse
poskytovat minimalné tyto informace: konce flow Akce poZadované

(allow, deny,..)
Dﬁ;oclh
fipadného
li)l(l;)kow'mi
Zdroj. a cil.
adresa Vstupni a
vystupni zona
Vstupni a
vystupni rozhrani
Zdroj. a cil. port
Aplikacni
protokol TIPS
udalost, pokud
vznikne Rizikova
uroven IPS
udalosti Pouzita
sitova aplikace
Rizikovost
aplikace




,,Business
impact® aplikace
MnozZstvi
prenesenych dat

106

Sprava

107

Vzdalené sprava pres grafické rozhrani
bez nutnosti instalace zvlastniho SW

ANO

ANO

108

Pristup ke GUI http/https protokolem

ANO

ANO

109

Moznost vzdaleného pristupem
protokolem ssh piimo do FW

ANO

ANO

110

Moznost pristupu k textovym logim
(syslog) primo ve FW

ANO

ANO

111

Moznost centralni spravy pf1 nasazeni
vice firewallt

ANO

ANO

112

P11 centralni spravé: moznost sdilenych
bezpecénostnich politik

ANO

ANO

113

Pi1 pouziti clusteru se spravuje pouze
jeden logicky prvek

ANO

ANO

114

Distribuce a sprava software firewallu,
bezpecnostnich update (IPS signatury,
databaze zranitelnosti, Security
Intelligence databaze, geolokacni
databaze, apod.), konfiguraci, licenci,
atd. z grafického

rozhrani managementu

ANO

ANO

115

Zobrazeni logt a udalosti v grafickém
rozhrani spravy

ANO

ANO

116

Moznost zaslani informace o TCP nebo
UDP toku prochazejicim firewallem
(start a konec spojeni, identifikovany
uzivatel, preneseny objem dat, typ
sluzby, délka trvani spojeni) na
TACACS nebo RADIUS

server.

ANO

ANO

117

Nastroje pro troubleshooting, testovani
prichodu paketu firewallem, zachytavani
provozu pro pozdéjsi vyhodnocovani

ANO

ANO

118

Funkce IPS a Next-Gen FW vyzadujici
dlohodobéjsi ukladani dat, korelace,
reporty, apod. musi byt spravovatelné z
centralniho monitorovaciho a
konfigura¢niho sytému (centralni
dohledové

konzole)

ANO

ANO

119

Centralni dohledova konzole musi byt
schopna dohledovat a spravovat vice IPS
senzortl a Next-Gen FW funkci pro
moznost korelace, sdileni politik,
centrélni sledovani

zdravi box1, apod.

ANO

ANO

120

Centralni dohledova konzole musi byt
schopna poskytovat aktualizaci a
distribuci

filtr&/signatur automaticky, manualné a
podle ¢asového harmonogramu

ANO

ANO

121

Trendy, historické prehledy a statistiky z
pohledu aplikaci, stanic, komunikace,
bezpecnostnich incidenti jsou graficky a
tabulkové zobrazeny v GUI dohledové
konzole

ANO

ANO




122 Prehledy a statistiky na dohledové ANO ANO
konzoli lze efektivné filtrovat podle Casu,
typa
incidentd, aplikaci, koncovych stanic
123 Centralni dohledova konzole musi byt ANO ANO
schopna vytvafet reporty manualné a
podle ¢asového harmonogramu
124 Pro reporty lze definovat template ANO ANO
definujici format a obsah reportu
125 Pro template reportu lze definovat ANO ANO
proménné, kter€ se promitnou v
aktudlnim reportu
126 V grafickém rozhrani dohledové konzole ANO
Ize definovat uZivatelské dashboardy ANO
typu top- N
127 Dashboardy pouzité v GUI dohledové ANO ANO
konzole lze rovnou zahrnout i do reportti
128 Centralni dohledova konzole musi byt ANO
schopna exportovat reporty do formati, ANO
jako jsou PDF, HTML, CSV, apod.
129 Centralni dohledova konzole musi byt ANO
schopna integrace s Microsoft AD pro ANO
vytvareni bezpec¢nostnich politik podle
uzivatele a skupiny uZivateli.
130 Podpora korelace udalosti na ANO
centralizované dohledové konzoli s
definici odpovidajicich akei, napf. ANO
zaslani korelované udalosti na SIEM,
generovani
mailu, lokalni udalosti, apod.
131 Podpora posilani udalosti formou syslog, ANO ANO
email, SNMP na externi platformy
132 Podpora Event Streamer API (eStreamer)| ArcSight BMC ANO, vse
pro sdileni informaci se externimi Remedy pozadované
systémy. Minimaln¢ pro tyto SIEM: Trustwave
NetForensics
Novell Sentinel
Hawk Network
Defense Q1Labs-
QRadar
Log Rhythm
SIEM 2.0
LoglLogic Splunk
133 Podpora jumbo ramcu ANO ANO
134 USB ¢1 sériova konzolova linka ANO ANO

5. Monitoring NetFlow

Monitoring NetFlow - minimalni poZzadavky na funkcionalitu Cisco Stealthwatch Flow Rate
/n ST-FR-BUN). Cisco ISE Virtual Machine Small

Bundle

StealthWatch: neustalym zvySovanim komplexnosti enterprise siti se vytvorilo mnoho slepych
mist. V dne$ni dobé se mnoho zaméstnanci pfipojuje z mnoha mist. Roste pocet chytrych
zaiizeni v siti 1 vyuZivani vefejnych cloudovych sluzeb. K tomu se zvySuje vyuzivani Sifrovani

provozu k zabezpeceni soukromi a ochrané dat.

/n R-ISE-VMS-K9=



Vsechny tyto aspekty vyuzivaji tvirci Skodlivych kodi k ukryti a zamaskovani své aktivity,
aby zistali neodhaleni a mohli tak nerusené krést data, Sifrovat souboru, nebo krast vykon
k téZeni kryptomén. Jediné tak si mohou zajistit nepfetrzitou monetizaci.

Encrypted
traffic

Ransomware

Internet
of Things

Visibility

VétSina organizaci si dobie chrani perimetr, ale uz je slepa ve vnitini siti. ProtoZe Zadna ochrana
neni 100%, a kdyZ dojde k prolomeni perimetru, potiebujete nastroj, ktery dokaze detekovat
pokro¢ilé ttoky na zacatku a nez dojde k vétSim Skodam.

Cisco Stealthwatch poskytuje kontinudlni viditelnost do veskerého sitového provozu. U kazdé
IP adresy vytvafi vzorek normalni sitové aktivity a aplikuje k nému kontextovou analyzu
k automatické detekci anomalii. Diky tomu umi Stealthwatch odhalit velkou fadu utokt véetné
malware, zero-day, DDoS, advanced persistent threats (APTs), atp, ale i anomalie zptisobené
napi. chybnym nastavenim.

I i

Create a baseline Alarm on anomalies
of normal behavior and behavioral changes

Comprehensive data set optimized to  Security events to detect anomalies Alarm categories for high-risk,
remove redundancies and known bad behavior low-noise alerts for faster responss

Trepshcid

Exchenge seneE

Nyni s Cognitive Analytics mizete dokonce detekovat komunikaci malware v zaSifrovaném
provozu bez dekrypce na zékladé aplikace statistického modelu a strojového uceni.

Telemetrickd data muzete sbirat z nejen ze smérovacu, prepinacu, firewallli a sond, ale i z
koncovych zafizeni a ISE. Diky tomu budete mit bohatd kontextualni data, ve kterych je



pfipadné mozno zpétné dohledat kazdou komunikaci, coz mize velmi pomoci napf. pii forenzni
analyze.

Router I e
WLC

ISR i ASA
Catalyst MaxLis

0 SR : £to e
Tetration
ASR Meraki

0

m w

WSA AnmyConnect ISE

o .I Stealthwatch also enables telemetry ingestion from many third-party exporters

ISR = Cisco Integrated Services Router; ASR = Cisco Aggregation Services Router; CSR =
Cisco Cloud Services Router; WLC = Cisco Wireless LAN Controller; IE = Cisco Industrial
Ethernet; ASA = Cisco Adaptive Security Appliance; FTD = Cisco Firepower® Threat
Defense; WSA = Web Security Appliance; ISE = Identity Services Engine

Nase spole¢nost Vam nabizi bohaté zkuSenosti pfi nasazeni Cisco Stealthwatch. Nas§
profesionalni tym provede analyzu souCasného stavu a navrhne nejlepS$i mozZny scénar
implementace a vyladi ji na miru. Nasledna podpora je pak samoziejmosti.

Nekupuijte zajice v pytli a pozadejte si zdarma o vyzkouSeni formou Proof of Concept (PoC)

Parametr Zpgisgb splgéni gagmn“ll
: : : pozadovan odavate
Cislo Pozadovana funkcionalita/vlastnost funkcionality/via
stnosti

Celkova kapacita systému (FPS, Flows
1 per second) - min. 5000 ANO ANO
2 Flow kolektor

Pozadovany format zarizeni - HW ANO ANO
3 appliance

Minimalni pocet zpracovanych toku ANO ANO
4 za vtefinu (FPS, Flows per second)

- 5000

Minimalni pocet sitovych zarizeni ANO ANO

exportujicich do jedné appliance pro
5 sbér dat - 100

Sbér dat o datovych tocich ze ANO ANO
6 sitovych zaiizeni
7 Baselining béZného provozu ANO ANO

Detekce anomalii oproti béznému ANO ANO
8 provozu i na L7
9 Detekce anomalii na zakladé toku v siti ANO ANO

Deduplikace zaznamu o toku, pokud ANO ANO
10 byl tentyZ tok sebran z vice zatizeni v

siti

Spojeni vSech zaznamu o toku, pokud ANO ANO

se tykaji té samé transakce mezi
11 koncovymi zafizenimi

Historicky zaznam vsech sitovych ANO ANO
12 spojeni pro pozd¢jsi audit a forenzni

analyzu

Schopnost obohatit zaznam tokt o ANO ANO
13 URL nebo uzivatelskou aplikaci




14

Detekce tniku dat z organizace (Data
Hoarding, Data Exfiltration)

ANO

ANO

15

Detekce Siteni Malware

ANO

ANO

16

Detekce Botneta

ANO

ANO

17

Detekce DDoS

ANO

ANO

18

Detekce scanu sité

ANO

ANO

19

Konzole pro spravu a monitoring

20

Centralni sprava flow kolektorti pro
sbér a analyzu dat, pfipadné dalSich
komponent systému, distribuovanych
v siti

ANO

ANO

21

Moznost sbéru dat/integrace s dal$imi
bezpe¢nostnimi prvky a systémy
(firewall, web proxy, IDS/IPS,
systémy fizeni

pristupu do sité, ...)

ANO

ANO

22

Sbér dat a jejich prezentace z velkého
mnozstvi rozdilnych sitovych
segmentt soucasné (z
distribuovanych applianci)

ANO

ANO

23

Vizibilita napri¢ pevnym 1 virtualnim
prostiedim

ANO

ANO

24

Detekce a prioritizace bezpecnostnich
hrozeb

ANO

ANO

25

Detekce poruseni pozadovanych politik

ANO

ANO

26

Pokrocilé detekéni techniky a detailni
vhled do komunika¢ni infrastruktury, aby
byl vyuzitelny pro detekci a obranu proti
"Advanced Persistent Threats", malwaru,
virt, sitovych Eervi, cilenych utokd,
detekci DDoS utoki

ANO

ANO

27

Rizné skupiny oznameni (alarmi)

ANO

ANO

28

Piehledové zobrazeni v$ech oznameni
(alarmi) na hlavni monitorovaci
obrazovce

ANO

ANO

29

Seskupovani a graficka reprezentace
vztahii a toki mezi logickymi
skupinami (definovanymi
uzivatelem) komunikaéni
infrastruktury

ANO

ANO

30

Historicky zaznam vSech sitovych
spojeni pro pozdéjsi audit a forenzni
analyzu

ANO

ANO

31

Moznost napojeni na centralni
databazi hrozeb poskytovanou
vyrobcem, kterd je neustéle
aktualizovana

ANO

32

Integrace se systémem fizeni pristupu do
sité pro provadéni automatizovanych
napravnych akci

ANO

ANO

33

Integrace se SIEM systémy

ANO

ANO

34

Funkcionality systému dostupné pres
REST API

ANO

ANO

35

Implementace rozhrani pro sdileni
informaci s jinymi bezpe¢nostnimi

ANO

ANO




systémy
E) ngrid nebo draft-ietf-mile-xmpp-grid-

Pristup administratorti/uzivatela k ANO ANO
36 systému podle uZivatelskych
roli/ptistupovych prav

Min. pocet spravovanych flow ANO ANO
kolektort pro sbér a analyzu dat
37 distribuovanych v siti - 20

Min. kapacita databaze pro ANO ANO
historicky zaznam vsech sitovych
38 spojeni pro pozdgjsi audit a forenzni
analyzu — 2'TB

6. 802.1x

Cisco Identity Services Engine (ISE)

Popis navrhovaného feSeni - Nahrada ACS + ovéfovani klientd LAN a WiFi pomoci 802.1X
. Ovefovani pristupu uzivateli do LAN / WiFi pomoci 802.1X (Base License)

. Guest portal (Base License)

. Automaticka profilace zafizeni - IPT, kamera, WIFI AP, tiskarna,... (Plus licence)
. Posture — NAC (Apex licence)

. Propojeni na dal3i bezpe¢nostni systémy: FirePower, StealthWatch (Plus licence)
. + mnoho dalSich doplijicich funkci

Implementace 802.1x — minimdlni pozadavky na funkcionalitu Cisco ISE Virtual Machine
Small (p/n R-ISE-VMS-K9=

Parametr] Pozadovana Zpusob splnéni Nabidnul
&islo funkcionalita/vlastnost poZadované Dodavatel
funkcionality/vla
st nosti

Obecna charakteristika ANO ANO
1 ovérovaciho

reSeni

Centralizovany systém licencovany ANO ANO

pro 1000 uZzivatelt - pro ovérovani
uzivateli, klasifikaci zafizeni, fizeni
piistupu k siti a guest piistup
definujici pravidla piistupu k siti v
zavislosti na kontextu pfipojeni
(uzivatel, typ zafizeni, stav zafizeni,
misto pfipojeni, ¢as ptipojeni

apod.)




Ve spolupraci s aktivnimi prvky
(LAN piepinaci, bezdratovymi AP
nebo fidicimi moduly, VPN
branami) poskytuje ochranu pied
neopravnénym piistupem k pevné
LAN siti, bezdratové wifi siti
(metodou 802.1x) a pro VPN
piistup

ANO

ANO

Poskytuje AAA funkce (viz nize)

ANO

ANO

Podporuje klasifikaci pfipojenych
zafizeni a fizeni pfistupu na
zakladé této klasifikace (Network
Admission

Control)

ANO

ANO

Podporuje centralizované nebo
distribuované nasazeni pro
vysokou

odolnost a rozsifovani capacity

ANO

Umoznuje snadné zalohovani, rychlou
a

uplnou obnovu konfigurace

ANO

ANO

Dostupnost ve formé virtualni
Appliance

ANO

Je dostupné ve formé Virtualniho
stroje na platformach Vmware,
Linux KVM a

Microsoft Hyper-V

ANO

ANO

10

AAA funkce (ovérovani, autorizace
a zdznamy o prubéhu pFipojovani
uzivateli a zaFizeni Kk siti)

ANO

ANO

11

Podporované protokoly

ANO

12

RADIUS pro autentizaci, autorizaci,
zaznamenavani

ANO

ANO

13

proxy funkce pro externi RADIUS

ANO

ANO

14

PAP, MS-CHAP, MS-CHAPv2,
EAP — MD35, Protected EAP
(PEAP), EAP-TLS,
PEAP-TLS, EAP-FAST

ANO

ANO

15

podpora TACACS+ pro centralni
rfizeni
administrativniho pfistupu na zafizeni

ANO

16

Podporované databaze uzivatelu (s
moznosti definovat potadi prichodu)

ANO

ANO

17

Interni (pro uZivatele i koncova
zafizeni)

ANO

ANO

18

podpora vicero nezavislych Active
Directory

ANO

ANO

/A,



19

LDAP (RFC 2251)

ANO

ANO

20

RADIUS Token indentity source
(RFC
2865)

ANO

ANO

21

RSA RADIUS token server

ANO

ANO

22

Certifikacni profil

ANO

ANO

23

Ovéfovani uzivateld a zarizeni

ANO

ANO

24

Ovéfeni uzivateli/zafizeni heslem
nebo
certifikatem

ANO

ANO

25

Oveieni MAC adresou piipojovaného
zafizeni

ANO

ANO

26

Autorizace: pruzny systém pro
definici pravidel pro pfistup k siti

ANO

ANO

27

Rizeni piistupu k siti pomoci filtr
nebo
piifazenim do VLAN sité podle:

ANO

ANO

28

uzivatele (role, skupiny),

ANO

ANO

29

stavu a typu koncového zatizeni
(viz nize),

ANO

ANO

30

mista piipojeni,

ANO

ANO

31

historie pfipojeni

ANO

ANO

32

Omezeni pristupu k siti pomoci filtrd
aplikovanych na vstupu do sité

ANO

ANO

33

Omezeni piistupu k siti pomoci filtrd
aplikovanych na vystupu ze sité

ANO

ANO

34

Vyuzivani Change of Authorization
(CoA, RFC 3576) pro zmény
vynucovanych politik ,,za béhu*

ANO

ANO

35

Podpora pfidéleni znacek prvkim
pristupové infrastruktury podle
klientské identity/skupiny, pro
Skalovatelné

filtrovani pistupt

ANO

ANO

36

Moznost jednoduse
identifikovat/oznacit

pfena$ena data uZivatele (rdmce) v
chranéné oblasti

ANO

37

Rizeni autentizace a zaloZeni
divéryhodné infrastruktury mezi
jednotlivymi prvky sité, pro bezpecny
a

Sifrovany transport dat

ANO

ANO

38

Spoluprace na uvedeni stanic do
pozadovaného stavu (informaci,
odkazem, spusténim programu,
aktualizaci antiviru, aktualizaci OS,
stazenim souboru)

ANO

ANO




39

Accounting

ANO

ANO

40

Zaznamenavani aktivity uzivatell a
zafizeni pfipojenych k siti

ANO

ANO

41

Dotazovaci systém, korelace
zaznamu,
centralizované vykazy

ANO

ANO

42

Systém pro sledovani vystrah
(GspéSna/neuspésna prihlaSovani,
neaktivita, stav systému AAA,
dostupnost externich databazi, aktivita
filtrd)

ANO

ANO

43

Funkce GUEST serveru

ANO

ANO

A

Vytvéieni ¢asové omezenych
opravnéni pro pfistup k siti nebo do
internetu pro hosty, externi
spolupracovniky apod. ve

fixnich LAN i WiFi

ANO

ANO

45

Opravnéni pridélovana spravcem
pfistupu pfes portal pro snadné
vytvareni docasnych uéti

ANO

ANO

46

Samoobsluzny portél pro uzivatele

ANO

ANO

47

Ovéieni pies HTTP a HTTPS

ANO

ANO

48

Propojeni s SMS brénou pro zasilani
Guest uctu

ANO

ANO

49

Propojeni s email serverem pro
zasilani
Guest uctu

ANO

ANO

50

Rozpoznavani typu koncovych
zatizeni

ANO

ANO

51

Automatické rozpoznavani a
klasifikace pfipojenych zatizeni (PC,
telefonu, tabletd, mobilnich telefont
apod.) ve

spolupréci se sit'ovou infrastrukturou

ANO

ANO

52

Pieddefinované profily pro bézna
mobilni zafizeni (zafizeni s OS
Android,

SymbianOS, Apple, Blackberry,
HTC)

ANO

23

Preddefinované profily pro sitova
zaiizeni NAD od riznych vendort

ANO

ANO

54

Podpora pro IPv6 koncova zarizeni

ANO

ANO

55

Podpora BYOD

ANO

ANO

56

Onboarding (registrace, provisioning,
nastaveni klientskych zafizeni)

ANO

ANO

57

Onboarding/provisioning proces
formou
samoobsluhu

ANO

ANO




58 Specifické politiky pro BYOD ANO ANO
zafizeni
59 Moznost nastaveni limitu BYOD ANO ANO
zaiizeni pro jednoho uzivatele
60 Interni CA, pro vydéavéni certifikati ANO ANO
BYOD zarizenim
61 Interni CA lze fetézit jako subordinate ANO ANO
pod firemni CA
62 Podpora MDM ANO ANO
63 Workflow pro registrace do MDM ANO ANO
Vyména informaci z MDM platformy ANO ANO
64 a vyuziti v politikach (napf. pokud
zarizeni je ,,compliant®)
Ovladani MDM piimo z prostiedkii ANO ANO
65 bezpe¢nostniho managementu
(zamykani, mazéni, apod.) zafizeni
Uzivatelska samoobsluha pies web ANO ANO
66 portal (napi. zamknuti pfistupu pro
ztracené zafizeni)
67 Rozpoznavani stavu koncovych ANO ANO
zafizeni a jeho naprava
Ovéieni stavu koncovych zafizeni ANO ANO
pomoci softwarového agenta nebo
68 web agenta na koncovém zafizeni.
Systém musi rozpoznat:
69 instalovany operaéni systém ANO ANO
70 opravy instalované v operatnim ANO ANO
systému
71 verze instalovanych programii ANO ANO
72 hodnoty poloZek v registry databazi ANO ANO
systémd Windows
73 stav aplikaci, zejména antivira, ANO ANO
antispyware, antimalware a firewall
Spolupréce na uvedeni stanic do ANO ANO
pozadovaného stavu (informaci,
odkazem, spusténim programu,
74 aktualizaci antiviru, aktualizaci OS,
stazenim souboru)
75 Dal3i vlastnosti ANO ANO
Aktivace $ifrovani MACSec (IEEE ANO ANO
76 802.1ae) pro pfipojena zatizeni
(pokud MACSec podporuji)
77 Podpora SXP (Exchange Protocol) dle ANO ANO
IETF
78 Oteviené API pro podporu propojeni ANO ANO
se zafizenimi tietich stran
79 Upgrade sou¢asného ACS systému ANO ANO
80 Funkce pro spravu ovéfovaciho ANO ANO

WL
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systému
81 Centralizovana sprava ANO ANO
82 Definice roli administratorii a urovni ANO ANO
pristupu k ovéfovacimu systému
83 Zjednoduseni spravy vytvaienimi ANO ANO
skupin uzivatell, koncovych a
sitovych zatizeni
84 Grafické rozhrani pro definici pravidel ANO ANO
piistupu k siti
85 Grafické rozhrani pro monitorovani, ANO ANO
definici vykazi, feSeni problému
Diagnostika problemii (systémova, ANO ANO
86 udaje
o chybéch piihlasovani, TCP dump,
packet capture)
87 Zaznamenavani udalosti na externi ANO ANO
syslog server
88 Podpora SNMPv3 ANO ANO
89 NTP pro synchronizaci ¢asu ANO ANO
90 SMTP pro zasilani zprav a vystrah ANO ANO
pies e-mail
Podminky propojeni s ostatnimi prvky datacentra — pouZiti rozhrani

Celé feSeni musi byt dle schématu fyzického zapojeni funkéni jako celek a obsahovat

potiebné transceivery/pievodniky s respektovanim nasledujicich parametri:

Parametr| PoZadovana funkcionalita/vlastnost Zpiisob
dislo spinéni
pozadované Nabidnul
funkcionality/v Dodavatel
la
stnosti
1 TYPE. 1
2 Rychlost modulu 10G ANO, 10G
3 Typ modulu SFP+ ANO, SFP+
4 Typ komunika¢niho rozhrani Dual LC/PC ANO, LC/PC
- Ethernet
Pouziti " ANO, Ethernet
5 komunikace
6 Vinova délka 850nm ANO, 850 nm
7 Typ optického vlakna Vice vidové | ANO, multi mode
PIna kompatibilita a podpora vyrobcem ANO ANO, originélni
8 prepinace transceiver
vyrobce
9
10 TYPE.2
11 Rychlost modulu 1G ANO, 1G
12 Typ modulu SFP ANO, SFP

M,

¥ 1



13 Pouziti ko}?;lll;rilllzce ANO, Ethernet
14 Typ komunikaéniho rozhrani RJ-45 ANO, RJ-45
Plna kompatibilita a podpora vyrobcem ANO ANO, originalni
15 prepinace transceiver
vyrobce
16
17 TYP &3
18 Rychlost modulu 10G ANO, 10G
19 Typ modulu SFP+ ANO, SFP+
20 Typ komunikaéniho rozhrani Dual LC/PC ANO, LC/PC
21 Pouziti DWDM ANO, DWDM
22 Vlinova délka 1558.98 nm ANO, 1558.98
PIna kompatibilita a podpora vyrobcem ANO ANO, originalni
23 piepinace transceiver
vyrobce
24
25 TYP ¢. 4
26 Rychlost modulu 10G ANO, 10G
27 Typ modulu SFP+ ANO, SFP+
28 Typ komunikaéniho rozhrani Dual LC/PC ANO, LC/PC
29 Pouziti DWDM ANO, DWDM
30 Vlnové délka 1558.17 nm ANO, 1558.17
PIn4 kompatibilita a podpora vyrobcem ANO ANO, originalni
31 piepinace transceiver
vyrobce

8. Jednotny management pro DC switching vrstvu a Sifritory

Jednotny management pro DC switching vrstvu a Sifratory Cisco Ent MGMT: Lic For PI 3.x

And APIC EM

funkcionalitu

olution Apps

/n_R-MGMT3X-N-K9

- _minimalni

ozadavky na

Na zékladé uvedenych parametrii nabizime feSeni postavené na Cisco Prime Infrastructure 3.4
s piislusnym poctem licenci pro Sifratory.

Parametr Pozadovana Zpiusob Nabidnul
¢islo funkcionalita/vlastnost splnéni Dodavatel
pozadované
funkcionality /
vlastnosti

Licence pro pfipraveny ANO

virtualni Obraz do ANO
1 virtualizovaného prostiedi

l;g;igora Wir‘lggl(;{ws ANO

server er-

2 V 2016 server, e AN

VMWare




Podporovanych sitovych
zafizeni celkem

az 400

ANO

Dostatecny pocet device
licenci pro management
datacentrovych prepinaci,
pfepinaci pro out-of-band
managment a Sifratort

ANO

ANO

Podporovanych systému pro

vicetroviiovy vhled a
analyzu sit'ového provozu

ANO

Podporovanych fyzicky
piipojenych klient k
aktivnim

prvkum

5500

ANO

Udalosti zpracovanych za
jednu sekundu celkem

100

ANO

Syslog zprav
zpracovanych za jednu
sekundu

50

ANO

SNMP trapt zpracovanych
za jednu sekundu

20

ANO

10

Systémovych udalosti

zpracovanych za jednu
sekundu

10

ANO

11

Zpracovanych tokt
Netflow - Netflow flow za
sekundu

2500

ANO

12

Monitorovanych sitovych
rozhrani (polling)

2000

ANO

13

Platforma

ANO

14

Bezpetny piistup
prostiednictvim webového

grafického uzivatelského
rozhrani

ANO

ANO

15

Podpora autorizace a
autentizace pristupu
do systému vici
TACACS+

ANO

ANO

16

Podpora autorizace a
autentizace pristupu
do systému vuci
RADIUS

ANO

ANO

L7

Podpora fizeni
pristupu ke GUI
pomoci identity (SSO
- Single Sign On)

ANO

ANO

18

Podpora riznych
urovni opravnéni pro
pristup do systému
(RBAC)

ANO

ANO

Podpora
multiuzivatelského
prostiedi GUI s
moznosti vyuzit jak
preddefinované
skupiny, tak s
moznosti definovat
vlastni pfistupova

ANO

ANO

¥



19

opravnéni k funkcim
GUI pro

alespon dvé
uzivatelské skupiny

20

Podpora pristupu ke
GUI z mobilnich
zaiizeni, napf.
tabletd

ANO

ANO

21

Podpora logovani
aktivity uzivateld a
logovani systémovych
udalosti

ANO

ANO

22

Podpora zalohovani
systému a obnovy ze
zalohy

ANO

ANO

23

Moznost zménit
nastaveni doby
ukladani historickych
a

agregovanych dat

ANO

ANO

24

MozZnost omezit
pristup uzivatelim
pouze ke skupiné
zafizeni, napr. na
zaklade lokality, typta
zatizeni apod.

ANO

ANO

25

Moznost monitoringu
provoznich parametrii
aplikaci

ANO

ANO

26

Moznost zpracovani
informaci o provozu v
siti (NetFlow) vcetné
deduplikace dat z vice
zdroju

ANO

ANO

27

Moznost zobrazit
informace o chovani
aplikaci v siti
(statistiky,
identifikace
ptipadnych problémi
na sit'ové nebo
aplikaéni trovni,
zhors$eni uzivatelské
zkuSenosti uzivatell)

ANO

ANO

28

Podpora protokolu
IPv4

ANO

ANO

29

Podpora protokolu
IPv6

ANO

ANO

30

Podpora protokolu
SSH

ANO

ANO

31

Podpora protokolt
SNMPvl1,

SNMPv2, SNMPv2¢
a SNMPv3

ANO

ANO

32

Podpora zpracovani
SYSLOG zprav

ANO

ANO




33

Podpora zpracovani
SNMP zprav

ANO

ANO

34

Moznost upravy
zpracovani udalosti a
armu véetné napf.
potlaceni vybranych

alarmui

ANO

ANO

35

Moznost kategorizace
alarm a udélosti

ANO

ANO

36

Moznost nastavit
zasilani
upozornéni na
vybrané udalosti
emailem

ANO

ANO

37

Podpora MIB tretich
stran

ANO

ANO

38

Moznost monitoringu
parametra
definovanych v

MIB tietich stran

ANO

ANO

39

Moznost definovat
vlastni udalosti na
zakladé SNMP nebo
SYSLOG zprav

ANO

ANO

40

MozZnost exportu
zprava a udalosti

ANO

ANO

41

Moznost generovat
zpravy pro nadiazeny
management systém

ANO

ANO

42

Posilani alarmii a
udalosti network
management
aplikacim tietich
stran, které
podporuji FCAPS

ANO

ANO

43

Podpora API pro
programaticky piistup
k funkcionalité
aplikace spravy

ANO

ANO

44

Schopnost
management systému
nalézt automaticky
zatizeni v siti s
vyuzitim vice riznych
metod pracujicich s
informacemi z druhé
a treti

vIstvy

ANO

ANO

45

Schopnost
management systému
filtrovat nalezena
zatizeni — vyloucit
resp

zahrnout definované
adresni rozsahy

ANO

1_)



46

Schopnost
management systému
piipravit konfiguracni
a jiné zmény formou
ulohy

vcetné schvalovacich
mechanizmi

ANO

ANO

47

Podpora pro
vyhledéavani
informaci o sitovych
zafizeni, piipojenych
koncovych zatizeni,
uzivatelich,
konfigurovanych
parametrech,
alarmech, udalostech
apod. napfic

celym management
systémem.

ANO

48

Sprava aktivnich
prvki

ANO

ANO

49

Pozadavky na
Skalovani - systém
musi byt schopen
kromé LAN / WAN
sité spravovat a
monitorovat také
bezdratovou sit’
pouhym piidanim
piislusnych licenci

ANO

ANO

50

Kompletni sprava
zivotniho cyklu LAN
/ WAN sité
(planovani, nasazeni,
monitoring,
troubleshooting,
reporting)

ANO

ANO

51

Inventarizace HW
sitovych prvkil

ANO

ANO

52

Inventarizace,
nasazeni a sprava
firmware aktivnich
prvki

ANO

ANO

53

Analyza vhodnosti
firmware aktivnich
prvkil pro nasazeni

ANO

ANO

54

Generovani reportu
inventory aktivnich
prvki

ANO

ANO

55

Konfigurace pomoci
Sablon

pro zefektivnéni
konfiguracnich uloh

ANO

ANO

56

Inventarizace,
verzovani, archivace a

sprava konfiguraci
LAN/WAN sité

ANO

ANO

Ny



57

Predpripravené
Sablony dle
doporuceni vyrobce -
"best practice"

ANO

ANO

58

Moznost udrzovat
konfigurace v souladu
se standardem
Zadavatele,
identifikovat neshody

ANO

59

Celkové konfiguracni
Sablony sestavovany z
dil¢ich Sablon
konfiguraci
jednotlivych funkei
nebo uzivatelsky
definovanych
konfiguraci
jednotlivych funkci

ANO

60

Podpora pro
automatizovanou
konfiguraci

nove piipojovanych
zaiizeni

ANO

ANO

61

Zobrazovani alarmu a
udalosti z LAN /
WAN sité

ANO

ANO

62

Topologickd mapa

ANO

ANO

63

Nastroje pro detekci a
feSeni problémi v LAN /
WAN siti

ANO

ANO

64

Komplexni zobrazeni
veskerych relevantnich
udajti pro jednotlivé
zatizeni a jednotlivého
uzivatele v souhrnném
pohledu (kontextové) pro
rychlejsi

troubleshootnig

ANO

ANO

65

Zobrazeni informaci o
uzivateli, koncovém ¢i
sitovém zafizeni v
kontextu informaci
souvisejicich s jeho
okolim a
provoznimi

parametry

ANO

ANO

66

Detailni monitoring LAN /
WAN sité

ANO

67

Monitoring ptipojeni
koncovych zaiizeni napfic
pevnou i bezdratovou siti

ANO

68

Monitorovani
vyskytu koncovych
zafizeni a _
uzivatela v siti

ANO

ANO

AN i



69

Monitoring a
vyhodnocovani

pfenosovych parametri z
NetFlow

ANO

ANO

70

Monitoring funk¢nosti
(véetné odezev)
pienasenych aplikaci

ANO

ANO

71

Monitoring parametru
zdravi aktivnich prvki a
jejich ptehledné
zobrazeni

ANO

ANO

72

Moznost nastavit prahové
hodnoty pro monitoring

parametra zdravi aktivnich
prvki

ANO

ANO

73

Monitoring IPv6 pfipojeni
koncovych zafizeni napfic¢
pevnou i bezdratovou siti

ANO

ANO

9. Podminky zdruéniho servisu

(1)

()

Zaru¢ni doba bude ¢init minimalné 72 mésict a zaéne béZet dnem podpisu
Celkového akceptaéniho protokolu — tj. po dodani vSech zafizeni a provedeni
instalaci, kde je to stanoveno.

VyieSeni zavady nejpozdéji do konce pracovniho dne, nasledujiciho po dni
nahlaseni zavady (Fix time — NBD on-site). Response time 2 hod od nahlaeni'.
Jediné objednavkové misto servisnich zasahii pro vSechna zafizeni i jejich

soucasti.

Propojeni helpdesku Objednatele a Dodavatele do 3 mésici po podpisu
smlouvy. V helpdeskovém systému se budou automaticky pfenaset minimalné

tyto informace:

a. datum a Cas nahlaseni pozadavku

lokalita
popis poZadavku
kontaktni osoba

jméno fesitele
datum a Cas vyfeSeni
poznamky

Dostupnost servisu v pracovni dny od 6.00 do 18.00.
Zéaruka se bude vztahovat na technickd zafizeni a vSechny jejich dil¢i

komponenty.

Dodavatel poskytne Objednateli po dobu trvani zaru¢niho servisu vsechny
relevantni SW releases a verze SW nabizené vyrobcem tak, aby dodané feSeni
vyhovovalo zadani Zadavatele a fungovalo bez zévad.

1 Tj. Pokud je pozadavek nahlasen v pondéli ve 13:00, musi byt zavada vyfeSena do Gtery 18:00.

b
c
d
e. potvrzeni o piijeti poZzadavku
|
g
h

M

|



(10)

(1)

(15)

(16)

Dodavatel se zavazuje informovat Objednatele o novych verzich SW a
funkénostech, které mohou rozsifovat dodané feSeni zplsobem, ktery
Objednatel shleda ve shodé s potfebami dalSiho rozvoje dodaného feSeni.
Dodavatel se zavazuje ziskat potiebné SW produkty legélnim zptsobem za
podminek stanovenych vyrobcem zafizeni.

Dodavatel je povinen zajistit Objednateli pfistup k dokumentaci vyrobce
zafizeni a znalostni bazi, kterou vyrobce v ramci své podpory poskytuje.
Objednatel musi mit moZnost se sam zaregistrovat na strankach vyrobce a musi
mit moZnost samostatného stahovani novych verzi SW a registrace k odbéru
automatickych mailovych zprav tykajicich se dodavanych zafizeni a
upozornujici na tyto skute¢nosti:

+ bezpeCnostni incidenty, které vyzaduji od Objednatele povyseni
operacniho systému/firmware ¢i aplikovani zmény konfigurace Ci
zaplaty,

+ konec prodeje ¢i podpory,

» nové verze operacniho systému/firmware

» znamé chyby opera¢niho systému/firmware

Objednatel poskytne Dodavateli omezeny piistup do sité prostiednictvim sondy
— serveru, ktery si Dodavatel nainstaluje a prostfednictvim néj bude spravovat
dodana zafizeni. Tato sonda bude zajistovat automaticky funkce uvedené v
predchozim odstavci.

Dodavatel bude pouzivat vyhradné nové, originalni dily urcené pro evropsky
trh (Dodavatel mizZe byt Objednatelem pribéhu plnéni pozadan o predlozeni
potvrzeni vyrobce resp. distributora v tomto smyslu).

Zaru¢ni servis bude zajistovan pfimo Dodavatelem nebo prostiednictvim jeho
partnerské servisni organizace v datovych centrech CUZK. Za kvalitu a
veasnost provadéni servisu ru¢i vzdy Dodavatel.

Veskeré naklady servisu, s vyjimkou ndkladi na servisni zasahy vyvolané
neodbornou manipulaci pracovniki Objednatele s instalovanym zafizenim a
nakladG na zbyte¢ny vyjezd servisnich pracovnikil, jsou soucésti nabidkové
ceny Dodavatele.

Servisni zasahy budou prednostné provadény v misté instalace zafizeni a
mohou probihat i vyménnym zptisobem. Zavada, jejiz odstranéni z jakychkoliv
divod nebude na misté mozné, bude feSena vyménnym zplisobem. Jestlize
dojde k opravé, bude puvodni zafizeni po opravé navraceno uZzivateli. Veskera
manipulace s opravovanym zafizenim bude protokoldrné zaznamenana. V
ptipadé, Ze oprava vadného zafizeni nebude moznd, bude predmétné zafizeni
nahrazeno novym stejnych nebo lepSich parametri, na némz bude moZno
provozovat stejny SW jako na ptivodnim.

Komunikace bude probihat vyhradné v ¢eském ¢i slovenském jazyce.
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