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1. UVODNIi USTANOVENI

Tato Provadéci smlouva se uzavirda jako Provadéci smlouva k Ramcové dohodé
na poskytovdni sluieb uzaviené mezi Objednatelem a Poskytovatelem dne
7.5. 2018 (dale téZ jen ,Ramcova dohoda“)

Veskeré pojmy uvedené vtéto Provadéci smlouvé budou vykladany v souladu
s jejich vyznamem uvedenym v Ramcové dohodé.

Tato Provadéci smlouva je uzaviena vsouladu s postupem uvedenym vl 5
Ramcové dohody v souladu se zdkonem ¢&. 134/2016 Sb., o zadavani verejnych
zakazek, ve znéni pozdéjsich predpist (dale téZ jen ,ZZVZ") na zdkladé vyzvy
Objednatele k poskytnuti Podplrnych sluZeb specifikovanych v Priloze €. 1 této

Provadéci smlouvy (dale téz jen ,sluzby”).

2. PREDMET PLNENI
Poskytovatel se zavazuje poskytnout Objednateli sluZby v rozsahu uvedeném
v Priloze €. 2 této Provadéci smlouvy.
Soucasti predmétu pinéni bude vidy i zdokumentovani provedenych zmén a také
findlniho stavu infrastruktury a konfiguraci, které budou provadény vramci
¢innosti uvedenych v pfiloze 1. Dokumentace bude pfedloZena v ramci akceptacni
procedury.
Sluzby budou poskytnuty po dobu uvedenou v Pfiloze €. 3 této Provadéci
smlouvy.
Objednatel uhradi Poskytovateli za poskytnuté sluzby cenu za podminek
stanovenych R@mcovou dohodou a Pfilohou €. 1 této Provadéci smlouvy.
Celkovd cena uvedena v Pfiloze €. 2 Provadéci smlouvy, je cenou maximalni

a nepfekrocitelnou a bude fakturovdna dle skute¢né vykazanych nakladu.

3. ZAVERECNA USTANOVENI
Prava a povinnosti Objednatele a Poskytovatele souvisejici s poskytovani sluZeb
dle této Provadéci smlouvy se fidi Ramcovou dohodou, neni-li vtéto Provadéci
smlouvé vyslovné stanoveno jinak.
Tato Provadéci smlouva je vyhotovena ve dvou stejnopisech, znichz kaida
strana obdrZi po jednom.
Jakékoliv zmény ¢i doplnéni této Provddéci smlouvy mohou byt uéinény

vyhradné pisemnym dodatkem schvalenym obéma smluvnimi stranami.
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Ustav zdravotnickych informaci a statistiky

prof. RNDr. Ladislav Dusek, Ph.D, feditel

Vztahuje-li se divod neplatnosti jen na nékteré ustanoveni Provadéci smlouvy,
je neplatnym pouze toto ustanoveni, pokud z jeho povahy nebo obsahu anebo
z okolnosti, za nichZ bylo ujednano, nevyplyva, Ze jej nelze oddélit od ostatniho
obsahu Provadéci smlouvy.

Nedilnou soucasti této Provadéci smlouvy tvofi nasledujici pfilohy:

Priloha €. 1 — Vymezeni poskytovanych sluZzeb
Priloha ¢. 2 — Rozsah poskytovanych sluzeb

Pfiloha &. 3 — Harmonogram plnéni

Objednatel Poskytovatel

14, 02 2019 14 02, 2018
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Pfiloha €. 1

Vymezeni poskytovanych sluzeb

Predmét plnéni:

Oblast | — Zajisténi prostfedi pro provoz informacnich systémi na platformé Windows 10
a optimalizace serverové infrastruktury
Cilem plnéni je:

e Pfiprava serverového prostfedi a doménovych politik pro operacni systém MS
Windows 10, uzivatelské aplikace MS Office a softwarového vybaveni z programu
Microsoft E3.

e Vyhodnoceni dopad( pfechodu na novéjsi operacni systém Microsoft Windows 10
v jednotlivych dotéenych odborech a organizacich

e Vypracovani prehledu nekompatibilnich informacnich systém( a provozovaného
programového vybaveni.

e Vypracovani pfehledu nekompatibilnich periferii a zafizeni.

e Optimalizace serverové infrastruktury v datovém centru — prvni etapa

e Migrace domény kcict do int.mzcr

Oblast Il - Instalace novych pracovnich stanic vcetné reinstalace stavajiciho
programového vybaveni a jejich distribuce ke koncovym uZivatelim
Cilem plnéni je:

e |[nstalace cca 150 novych pracovnich stanic

e Instalace cca 75 novych notebooki

e \Vyména pracovnich stanic definovanym uZivatelliim

e Aktualizace programového vybaveni stavajicich pracovnich stanic v souvislosti

s prechodem na licencni program Microsoft Office E3.
e Aktualizace operacniho systému Windows 7 na systém Windows 10 v celkovém

poctu cca 400 stavajicich pracovnich stanic

Predmét plnéni bude rozdélen do 2 ¢asti: pfipravna a implementacni:

- Pfipravna faze zajisti vypracovani Navrhu feseni, ktery bude obsahovat popis sou¢asného
prostiedi, ndvrh feseni a popis cilového stavu.

- V ramci implementacni ¢asti bude provedena instalace novych pracovnich stanic, fyzicka

instalace/reinstalace pracovnich stanic, véetné distribuce ostatniho programového



vybaveni pracovnich stanic a dodavka ke koncovym uZivatelim dle harmonogramu

z pfipravné faze.

Pfipravna faze bude obsahovat:

aktualizace typovych konfiguraci stavajicich stolnich pocitaci a notebook
aktualizace seznamu software pouZivaného na uZivatelskych stanicich

provedeni analyzy provozovanych aplikaci a jejich provozuschopnost na novém
operacnim systému

aktualizace ovladacu viech dotéenych PC

pfiprava obrazu "image" operacniho systému, ktery bude pouZivan pro
automatickou instalaci

priprava instalacnich balickd pro centralné spravovany software

provedeni testl automatickych instalaci stanic

otestovani programového vybaveni, véetné bezpecnostnich programi, sitovych
aplikaci a dalSich aplikaci statni spravy vyuzivanych uZivateli

vypracovani konkrétniho harmonogramu realizace

Realizacni faze bude obsahovat:

dle harmonogramu pfipravit pracovni stanice

provést rozdilové Skoleni uzivatell na uzivani nového operacniho systému

provést rozdilové Skoleni uZivatell na uZivani novych programi

zajistit zvySenou podporu uZivatell pfi pfechodu na novy operacni systém a nové

programy

Oblast Ill - Implementace 802.1x v siti MZ CR

Realizace systému Fizeni a zabezpeceni pfistupu k dratové a bezdratové siti
standardem IEEE 802.1x

Systém fizeni pfistupu koncovych zafizeni bude jednotny pro LAN i pro WLAN.
Systém fizeni pfistupu bude pomoci standardu IEEE 802.1x.

Vramci 802.1x bude ovéfovan digitdlni certifikdt vydany mistni certifikacni
autoritou, umistény na koncovém zafizeni.

Koncova zafizeni, ktera nepodporuji pouziti certifikatu, budou ovérovana pomoci
jejich MAC adresy a budou fazeny do specialni VLAN.

SluZzebni pocitate a notebooky budou striktné ovéfovany pomoci digitalniho

certifikatu. .



Na poéitadich nebude instalovan Zadny suplikant. Bude pouZit standartni suplikant
Windows. Konfigurace PC probé&hne automaticky na zdkladé Group Policy.

Data o registrovanych koncovych zafizenich budou uloZena v databazich Active
Directory (pocitace), pfipadné na Radius serverech (zafizeni ovéfovana na MAC
adresy).

Rizeni pfistupu do LAN a WLAN bude pro viechny lokality centralné spravovano.
Komunikace zafizeni, které nebude moiZné ovéfit, bude zamitnuta nebo
presmérovana do izolované VLAN.

Zabezpeceni bude realizovano v lokalité MZ, UZIS, AZV, KST a detaSovanych
pracovistich, kde to umoznuji sitové prvky.

Bezdratova sit bude pfipravena pro poskytnuti konektivity k internetu pro hosty
objektu. Bude vytvofeno oddélené SSID, které bude pres zvlastni VLAN, které
umozni komunikaci pouze do sité Internet. Na firewallu nebo controlleru se bude

provadét fizeni pfistupu a Sitky pasma.

Souvisejici cinnosti

Realizace systému 802.1x bude zahrnovat nasledujici Cinnosti, které jsou soucasti dodavky:

integrace s ActiveDirectory

konfigurace prepinaci, wifi controllert a firewallQ
konfigurace AD, CA, NPS

konfigurace Radius

konfigurace skupinovych politik AD

konfigurace automatické distribuce certifikat
konfigurace klientskych stanic a servert
konfigurace VLAN, ACL

Oblast IV — Aktualizace postovni infrastruktury MS Exchange pro dotcené subjekty

Vychozi stav

Postovni sluzby poskytované pro uZivatele MZ, UZIS, AZV, KST jsou realizovany na

platformé MS Exchange . Objednatel poZaduje zprovoznéni nového postovniho serveru MS

Exchange v aktualni verzi a migraci veskerych uZivatelskych schranek na nové feseni véetné

aktualizace a konfigurace postovniho klienta uZivateld.

Realizace bude rozdélena do 2 ¢asti: navrhova a implementacni:

Navrhova cast zajisti vypracovani Navrhu feseni, ktery bude vychazet ze stavajiciho
stavu a bude obsahovat popis cilového stavu véetné definice procest a migracnich

postupd.



e Vramci implementacni ¢asti bude provedena instalace a migrace stavajictho MS

Exchange a:

O

O

bude zajisténa vysoka dostupnost Exchange servert jejich zdvojenim,
bezpecnost na urovni komunikace mezi Exchange servery bude zajisténa
autentizaci serverll mezi sebou pfi vytvareni SMTP spojeni a zaSifrovanim
veSkeré komunikace mezi Exchange servery pomoci serverovych certifikata,
bezpeénost na urovni administrace MS Exchange bude zajisténa oddélenim
role globalniho administratora MS Exchange a administratord MS Exchange
jednotlivych organizaci; globalni administratofi Microsoft Exchange budou
mit zakdzany pfistup k obsahu mailbox( uZivateld,

bude nastaveno auditovani Cinnosti administrator na Exchange serverech,
administrace MS Exchange bude zajiSténa fizenim opravnéni
prostrednictvim roli (RBAC, Role-Based Acess Control),

zajiSténi architektury MS Exchange, ktera bude pIné integrovana s AD a
navrzena tak, aby zajistovala bezpeénost informaci, které se v MS Exchange

nachazeji, a to jak pfi pfenosu, tak i pfi ukladani zprav.



Pfriloha €. 2
Rozsah poskytovanych sluzeb

Oblast I: Zajisténi prostfedi pro provoz informacnich systémi na platformé Windows 10
a optimalizace serveroveé infrastruktury

Cena v K&
bez DPH za Pocet Cena v K¢ bez
Podpurné sluzby ; s g
jeden clovékodni DPH
clovékoden
KL3.5 Architekt informacnich systémd (IS)
KL3.11 Specialista serverovfch systém
Odborny pracovnik spravy pracovnich
KL3.12 stanic
a notebookul
KL3.13 Specialista spravy a rozvoje pocitacovych
siti
Celkova cena v K¢ bez DPH 1 050 500 K¢
Celkova cena v K¢ vcetné DPH 1271105 K<

Oblast II: Instalace novych pracovnich stanic véetné reinstalace stavajiciho programového
vybaveni a jejich distribuce ke koncovym uZivatelim

Cena v K¢
" A bez DPH za Pocet Cena v K¢ bez
Podplirné sluzby x 50 .
jeden clovékodnt DPH
clovékoden

KL3.11 Specialista serverovych systém

Odborny pracovnik spravy pracovnich

KL3.12
_ | stanic a notebooki
e ' Sf)tecialista spravy a rozvoje pocitatovych
| siti
KL3.29 Skoleni - zaklad( prace s poéitacem a
sprava soubort- 10 uZivatel(
KL3.30 Skoleni - zpracovéni textu - 10 uZivatell
KL3.31 Skoleni - préce s tabulkami- 10 uzivatel(
Celkova cena v K¢ bez DPH 1 548 000 K¢

| Celkova cena v K& véetné DPH 1873 080K¢




Oblast Ili: Implementace 802.1x v siti MZ CR

Cena v K¢
Podulivhe deish bez DPH za Podet Cena v K¢ bez
odpurné sluz
& ¥ jeden clovékodni DPH

¢lovékoden

KL3.11 Specialista serverovych systémt
e S?f:cialista spravy a rozvoje pocitacovych
siti
KL3.14 Specialista sitové infrastruktury
Celkova cena v K¢ bez DPH 624 500 K¢
Celkova cena v K¢ véetné DPH 755 645 K¢

Oblast IV: Aktualizace postovni infrastruktury MS Exchange pro dotcené subjekty

Cena v KE
Podpiirné sluzb bez DPH za Pocet Cena v K¢ bez
odptrné sluz
i ¢ jeden |clovékodni DPH

clovékoden

KL3.5 Architekt informacnich systémd (IS)

Specialista spravy a rozvoje serverovych
KL3.10 2 ,, g ’ $
technologii

KL3.11 Specialista serverovych systémi

KL3.14 Specialista sitové infrastruktury

Celkova cena v K¢ bez DPH 581 200 K&

Celkova cena v K¢ véetné DPH 703 252 K¢é




Pfiloha c. 3

Harmonogram plnéni

Pfedmét pInéni

Termin plnéni do

Oblast | — Zajisténi prostfedi pro provoz informacénich systémd
na platformé Windows 10 a optimalizace serverové infrastruktury

90 dni od data
zverejnéni
provadéci smlouvy
v ISRS

Oblast 1l — Instalace novych pracovnich stanic véetné reinstalace
stavajiciho programového vybaveni a jejich distribuce ke koncovym
uzivatelim

300 dnt od data
zverejnéni
provadéci smlouvy
v ISRS

Oblast lll — Implementace 802.1x v siti MZ CR

150 dnt od data
zvefejnéni
provadéci smlouvy
v ISRS

Oblast IV — Aktualizace poStovni infrastruktury MS Exchange
pro dotcené subjekty

180 dni od data
zvefejnéni
provadéci smlouvy
v ISRS






