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-
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1.1.i.2.2.1.PreambuleObjednatelprovedldleinterníchpředpisůzadávacířízeníkveřejnézakázce„ManagementbezpečnostníchinformacíaudálostíSIEM“(dálejen„zadávacířízení“)nauzavřeníSmlouvy.SmlouvajeuzavřenasdodavatelemnazákladěvýsledkuZadávacíhořízení.Objednateltímtovesmysluust.§1740odst.3občanskéhozákoníkupředemvyloučilpřijetínabídkynauzavřeníSmlouvysdodatkemneboodchylkou.i.PředmětaúčelSmlouvyPředmětemVZjepořízení,instalaceaimplementacenástrojeSIEM,kterýdovolujeprovádětkonsolidovanýsběraefektivnívyhodnocenívšechnastavenýchkybernetickýchbezpečnostníchudálostí.PožadavkyobjednateleobsahujePřílohač.1
-
Podrobnáspecifikacepožadavků,služebacenDodavatelsezavazujenavlastnínebezpečíavlastníodpovědnostdodatobjednatelízbožíaposkytnoutobjednatelíslužby,atovševesjednanémrozsahu,druhu,množství,jakostiačaseazapodmínekuvedenýchveSmlouvěavPniozeč.iSmlouvy,dálesedodavatelzavazujepřevéstnaobjednatelevlastnicképrávokdodanémuzboží(tj.umožnitobjednatelínabýtvlastnicképrávokezboží),aposkytnouta/nebozajistitposkytnutíproobjednateleknehmotnýmsložkámplněnídleSmlouvy(zejm.ksoftware)ajakýmkoliprávůmduševníhovlastnictvívztahujícímsekezbožía/neboslužbámoprávněníkvýkonuprávaduševníhovlastnictví(licence)odpovídajícírozsahu,doběaúčelustanovenémuveSmlouvěajejichpřílohách.Objednatelsezavazujezařádnědodanéplnění
-
dodávkuzboží,licencíaposkytnutíslužeb
-
zaplatitdodavatelizanížeuvedenýchpodmínekCelkovoucenu.Dodavatelprohlašuje,žepředpodpisemSmlouvymělmožnostseřádněseznámitsmístemplnění.Dodavateldáleprohlašuje,žejemuznámsoftware,kterýobjednatelvrámcisvéaktuálníčinnostipoužívá,ažeplnění,kteréjeSmlouvousjednáváno,jeproÚčelyobjednateleajehočinnostvhodnéabudenaplňovatobjednatelempožadovanýúčelSmlouvy.2.CenaplněníCelkovácenazadodávkuzboží,licenceaposkytnutíslužebčiní820.000,-KčbezDPH(slow:osmsetdvacettísíc)(dálejen„Celkovácena&quot;),stím,ževýšeDPHčiníi72.200,~Kčacenacelkemčiní992.200,-KčvčetněDPH.CelkovácenabezDPHjecenasmluvní.pevnáaneměnná.CelkovácenabezDPHjestanovenamezismluvnímistranamijakonepřekročitelnáanejvýšepřípustnázakomplexníplněníceléhoPředmětuSmlouvyazahrnujeveškerénáklady,výdajeačinnostidodavateleajehopřípadnýchsubdodavatelůsouvisejícísřádnýmaúplnýmdodánímzbožíaposkytnutímslužebadálenákladynadodávky,materiály,pracovnísílu,zajištěníapřepravuveškerýchvěcí,zařízeníadodávek,montáž,instalaci,integraciauvedenídoprovozu,školení,licence,poplatkyazajištěníveškerýchdokladů,kteréjedodavatelpovinenzajistitpro&#39;řádnéplněníSmlouvy.X229



2.2.2.3.3.1.3.2.3.3.4.1.4.2.Celkovácenabudetvořenaztěchtosložek:
       
     PoložkaCenavKčbezDPHVýšeDPHvKčCenavKčvč.DPH1AnalýzakimplementaciřešeníSIEMaZprávao



4.3.4.4.4.5.4.6.5.1.Fakturabudeobsahovatvšechnyúdajetýkajícísedaňovéhodokladudleust.§29anásledujícízákonač.235/2004Sb.,odanizpndanéhodnoty,vplatnémznění,análežitostiuvedenévust.§435OZ.Kromězmiňovanýchnáležitostíjedodavatelpovinenuvésttytodalšíúdajearespektovatnížeuvedenéskutečnosti:označenídaňovéhodokladujakofaktura;-názevSmlouvy,uvedenývzáhlavíSmlouvy;-denodeslánífaktury-početpříloharazítkododavatelespodpisemdodavatele;-číslobankovníhoúčtudodavatele.VšechnyčástkyvKčpoukazovanémeziobjednatelemadodavatelemnazákladěSmlouvymusíbýtprostéjakýchkolibankovníchpoplatkůnebojinýchnákladůspojenýchspřevodemnajejichúčty.PokudfakturaneobsahujevšechnyzákonemaSmlouvoustanovenénáležitostí,jeobjednateloprávněnjejdodatasplatnostivrátit;vtakovémpřípaděnebudevprodlenísjehozaplacením.DodavateljepotépovinenvystavitnovoufakturusplňujícívšechnynáležitostistanovenéSmlouvouapříslušnýmiprávnímipředpisy,snovýmtermínemsplatností.Ohledněvrácenéfakturymusíobjednateloznačitdůvodjejíhovrácení.Dodavateljepovinenvystavitnovoufakturustím,žeběžínoválhůtastanovenávodst.4.2.tohotočlánkuodedneprokazatelnéhodoručeníopravenéhoavšemináležitostmiopatřenéfakturyobjednateli.Dodavatelprohlašuje,ženenívedenvregistrunespolehlivýchplátcůDPHažečíslobankovníhoúčtudodavateleuvedenéveSmlouvěčípozdějipísemněoznámenéobjednatelijeohlednědodavateleřádněuvedenovregistruplátcůDPHjakobankovníúčeturčenýkezveřejnění.Dodavatelsezavazuje,žestane-lisepodobutrváníSmlouvynespolehlivýmplátcemvesmysluzákonač.235/2004Sb.,odanizpndanéhodnoty,vplatnémznění(dálejen„Nespolehlivýplátce&quot;),oznámítutoskutečnostneprodleněpísemněobjednateli.DodavatelsezavazujezaplatitobjednatelismluvnípokutuvevýšiXXXXXXXXXXXpropřípadporušenípovinnostídodavatelioznámitobjednateli,žesedodavatelstalNespolehlivýmplátcema/nebopropřípad,žedodavateljakočíslobankovníhoúčtuproúčelyplaceníCelkověcenysdělíobjednatelibankovníúčet,kterýnebylohlednědodavatelezveřejněnvregistruplátcůDPH.Stane-lisedodavatelNespolehlivýmplátcempředuhrazenímfakturyCelkovéceny,jeobjednateloprávněnzaplatitdaňzpndanéhodnotyzCelkovéceny,kteroumufakturovaldodavatel,přímonaúčetpříslušnéhosprávcedanědodavatelestím,žeCelkovácenapodleSmlouvybudevčástiodpovídajícídanízpndanéhodnotydodavateliřádněuhrazenazestranyobjednateleformoutohotozaplacenídanězpřidanéhodnotypřímofinančnímuúřadu.PokudfinančníúřadvyzveobjednatelepouhrazenífakturydodavatelekplaceníDPHnezaplacenémudodavatelempnrealizaciSmlouvy,jedodavatelpovinenzaplatitobjednateličástku,kteroutaktobudepovinenobjednáte]finančnímuúřaduuhradit,atodo5pracovníchdnůodedneoznámeníobjednateledodavateli.5.Převzetízboží,akceptaceplnění,odpovědnostzavadyazárukaDodánízbožídomístaplněnídleči.3.Smlouvybudevždypotvrzenopodpisemoprávněnéosobyobjednatelenapředávacímprotokolupodepsanémobjednatelemadodavatelem.XXXXXXX429



  5.5.6.1.6.2.6.3.Oprávněnouosobouobjednatelekpřevzetízbožíaplněníapodpisupředávacíchprotokolůjekontaktníosobaobjednateledlečl.9.odst.9.3Smlouvy.Povinnostdodavateledodatzboă&#39;včetnělicencídleSmlouvyjesplněnadnemvyhotoveníapodepsanípředávacíhoprotokoluoběmasmluvnímistranami..Dodavatelodpovídázato,žezboží,atoiveškeréčástízboží,aslužby,kteréjedodavatelpovinendleSmlouvydodat,majívlastnostitaktickéiprávní,sjednanéveSmlouvěvčetnějejíchpřílohastanovenévprávníchpředpisechatechnickýchnormách(ídoporučujících),jinakvlastnostiajakostobvyklé.Dodavatelposkytujeobjednatelizárukuzajakostdodanéhozbožíjakocelkuaslužebpodporynahardwarepodobuuvedenouvčlánkuč.lSmlouvyvdélce36měsíců.Zárukazajakostpočínáběžetodednenásledujícíhopodnidodání.Zárukasenevztahujenaběžnáopotřebeníavadyzpůsobenévyššímocí.Uzboží,kterébylovrámciodstraňovánívadvyměněnozanové.běžínovázáručnílhůtavplnédélce,atoodednejehopředáníobjednateli.Záručnídobanačástvadnéhozboží,kterénebylovyměněnozanové,seprodlužujeodobuoduplatněníreklamacedodneodstraněnívady.Dodavatelsezavazujedodatobjednatelizbožínové,nepoužité,originální,nerepasovanébeztaktickýchaprávníchvad,prostějakýchkolivprávtřetíchosob.zejménazástavníchpráv,předkupníchpráv,nebojinéhoobdobnéhoprávatřetíosobyzcelafunkční,včetněvšechsoučástí,přislušenství,výbavy,tovšesveškerýmisouvisejícímidokladyadokumentací,zejménapodrobnýminávodynaobsluhuaúdržbu,je-litosdruhemdodávanéčástízbožíobvyklé,včeskémjazyce,není-liveSmlouvěajejíchpříloháchuvedenjinýjazyk.6.MlčenlívostNení-lidálestanovenojinak,jedodavatelpovinenběhemplněníSmlouvyipouplynutídoby,nakteroujeSmlouvauzavřena,zachovávatmlčenlivostovšechskutečnostech,okterýchsedozvívsouvislostisplněnímSmlouvy,zejménaoskutečnostechmajícíchcharakterobchodníhotajemstvíobjednatele,dáleinformaceaskutečnosti,jejichžuveřejněnínavenekbysemohlodotknoutzájmůnebodobréhojménaobjednateleatp.Tétopovinnostimůžedodavatelezprostitpouzepředemapísemněobjednatel.Dodavatelsezavazuje,žepokudvsouvislostisrealizacíSmlouvypnjdeon,jehopověřenízaměstnancineboosoby,kteréoprávněněpověřilprováděnímpovinnostídleSmlouvydostykusosobníminebocitlivýmíÚdajivesmysluNařízeníEvropskéhoparlamentuaRady(EU)2016/679oochraněfyzickýchosobvsouvislostisezpracovánímosobníchúdajůaovolnémpohybutěchtoůdajůaozrušenísměrnice95/4ó/ES(obecnénařízeníoochraněosobníchúdajů)
-
GDPR(dálejen„GDPR&quot;)azákonač.101/2000Sb.,oochraněosobníchúdajů,vezněnípozdějšíchpředpisů,respektivezákona,jenžbudedočeskéhoprávníhořáduGDPRimplementovat(dálejen..adaptačnízákon&quot;)učiníveškeráopatření,abynedošlokneoprávněnémunebonahodilémupřístupuktěmtoúdajům.kjejichzměně,zničeníčiztrátě,neoprávněnýmpřenosům,kjejichjinémuneoprávněnémuzpracování,nebojinémuzneužití,jakožabyijinakneporušilGDPR.zákonč.101/2000Sb.,respektiveadaptačnízákon.Dodavateljepovinenzachovávatmlčenlivostoosobníchúdajíchaobezpečnostníchopatřeních,jejichžzveřejněníbyohrozilozabezpečeníosobníchúdajů.PovinnostmlčenlivostitrváipoukončeníSmlouvy.Povinnostmičenlívostíazávazekkochraněinformacídleodst.6.1.a6.2.tohotočlánkusenevztahujena:XX529



6.4.6.5.6.6.7.1.7.2.7.3.7.4.-informace,kterésestalyveřejněpřistupnými,pokudsetaknestaloporušenímpovinnostijejichochrany,-informaceposkytnutézaměstnancům,statutárnímorgánům,jejichčlenůmčiprokurístůmdodavateleajehosubdodavatelůmpodílejícímsenaplněnídleSmlouvy,atovrozsahunezbytněnutnémprořádnéplněníSmlouvytěmitoosobami,adálesvýmprávnímzástupcůmadaňovýmporadcům;vtakovémpřípadějedodavatelpovinenzabezpečitpovinnosttěchtoosobzachovávatmlčenlivostvůčitřetímosobámvrozsahuposkytnutýchinformací,-informace,ukterýchpovinnostjejichzpn&#39;stupněníukládáprávnípředpis.Dodavatelsezavazujeuhraditobjednatelíčitřetístraně,kterouporušenímpovinnostimlčenlivostipoškodí,veškeréškodytímtoporušenímzpůsobené.Povinnostidodavatelevyplývajícízustanovenípříslušnýchprávníchpředpisůoochraněutajovanýchinformacínejsouustanovenímitohotočlánkudotčeny.Budou-liinformace,onichžsedodavateldozvínebomádozvědětpřiplněníSmlouvynebovjejisouvislosti,obsahovatdatapodléhajícírežimuzvláštníochranypodleGDPR,zákonač.101/2000Sb.,oochraněosobníchúdajůaozměněněkterýchzákonů,vezněnípozdějšíchpředpisů,respektiveadaptačníhozákona,zavazujesedodavatelzabezpečitřádněavčassplněnívšechohlašovacíchpovinností,kteréGDPRacitovanýzákonvyžaduje,aje-lítonutné,včaspísemněinformovatobjednateleopotřebězajistitpředepsanésouhlasysubjektůosobníchúdajůsezpracovánímúdajůaposkytnoutdalšínezbytnousoučinnost.Tétopovinnostisedodavatelnemůžezprostit.Smluvnístranyberounavědomí,žeSmlouvapodléháuveřejněnípodlezákonač.340/2015Sb.,ozvláštníchpodmínkáchúčinnostiněkterýchsmluv,uveřejňovánítěchtosmluvaoregistrusmluv.Smluvnístranyvýslovněsouhlasístím,žeSmlouvabudeuveřejněnavregistrusmluvbezjakýchkolivomezení,atovčetněpřípadnýchpřílohadodatků.Smluvnístranysedohodly,žeSmlouvuvregistrusmluvzveřejníobjednatel.Smluvnístranyprohlašují,žeskutečnostíuvedenéveSmlouvěnepovažujízaobchodnítajemstvívesmysluustanoveníplatnýchprávníchpředpisůaudělujísvoleníkjejichužitíauveřejněníbezstanoveníjakýchkolivdalšíchpodmínekČiomezení.7.Sankčníujednání,trváníSmlouvyVpřípadě.žedodavatelbudevprodlenísřádnýmplněnímvelhůtáchdlečl.3.Smlouvy.tj.neprovedeinstalaciHW,specifikovanéhovpřílozeč.1Smlouvyvřádnélhůtě2týdnůodedneúčinnostiSmlouvy,respektiveneprovedeřádněavčas,zavazujesedodavatelzaplatitobjednatelízakaždýzapočatýdenprodleníplněnísmluvnípokutuvevýšiXXXXXXXXXXXVpřípadě,žeobjednatelbudevprodlenísezaplacenímoprávněněvystavenéfakturydodavateli,jeobjednatelpovinenzaplatitdodavateliúrokzprodlenívzákonnévýši.Zaporušenípovinnostimlčenlivostidlečl.§29?,6.1.SmlouvysedodavatelzavazujezaplatitobjednatelísmluvnípokutuvevýšiXXXXXXXXXXXXzakaždýjednotlivýpřípad,atoivpřípadě,žekporušenípovinnostidojdepořádnémdodáníplněnídleSmlouvy.Zaporušenípovinnostiochranyosobníchúdajůdlečl.ó.odst.6.2.Smlouvya/neboporušenípovinnostizabezpečitdlečl.6.odst.6.5.Smlouvyřádněavčassplněnívšechohlašovacíchpovinností,kteréGDPR,zákonč.101/2000Sb.,0ochraněosobníchúdajůaozměněněkterýchzákonů,vezněnípozdejSlChpředpisů,respektiveadaptačnízákon,požaduje,sezavazujedodavatelzaplatitobjednatelísmluvnípokutuvevýši&#39;lO0,000,-KčXX629



7.5.7.6.7.7.7.8.8.1.8.2.zakaždýjednotlivýpřípadporušení,atoivpřípadě,žekporušenípovinnostidojdepořádnémdodáníplněnídleSmlouvy.SmlouvujemožnépředčasněukončitdohodousmluvníchstranneboodstoupenímněkterézesmluvníchstranvýhradnězapodmínekdleSmlouvy.SmluvnístranajeoprávněnaodstoupitodSmlouvyvpřípadě,žedruhásmluvnístranapodstatnýmzpůsobemporušíSmlouvu.ZapodstatněporušeníSmlouvydodavatelemsepovažujezejménanásledující:dodavatelnesplnídodávkuvtermínupodlečl.3,odst.3.2.,aanipodalších2týdnechpovýzvěobjednatelekdokončenízakázky,ZapodstatnéporušeníSmlouvyobjednatelemsepovažujevýhradněprodleníobjednatelesůhradouplatbydleřádněvystavenéfakturyovícenež30dnůa/neboprodleníobjednatelesposkytnutímsoučinnostiovícejak30dnůodednedoručenídruhéopakovanépísemněvýzvydodavatele,vekterébylaznovupodrobněspecifikovánapožadovanánezbytnásoučinnost.VpřípadějinéhonežpodstatnéhoporušenísmluvníchpovinnostípodleSmlouvyzestranydodavateleseobjednatelzavazujeposkytnoutdodavatelidodatečnoulhůtu15dnůkesplněníjehopovinností.VpřípaděnesplněnísmluvníchpovinnostídodavatelemanivtaktododatečněurčenélhůtěsepůvodnějinénežpodstatnéporušenísmluvníchpovinnostídodavateledleSmlouvypovažujezapodstatnéporušeníSmlouvy.ObjednateljedáleoprávněnodstoupitodSmlouvyvpřípadě,ževůčidodavatelijezahájenoinsolvenčnířízení,dodavateljevúpadku,najehomajetekjeprohlášenkonkursnebopokuddodavatelvstoupídolikvidace.OdstoupeníodSmlouvymusíbýtučiněnopísemně.Odstoupeníjeúčinnéodedne,kdybudedoručenodruhésmluvnístraně.Vpochybnostechsemázato,žeodstoupeníbylodoručeno5.dnemodjehoodeslánívpoštovnízásilcesdoručenkounaadresudanésmluvnístranyuvedenouvzáhlavíSmlouvynebopozdějipísemněoznámenoudruhésmluvnístraně.OdstoupenímodSmlouvynezanikajipovinnostismluvníchstranknáhraděújmyakúhraděsmluvníchpokutzazávazky,kterébylyporušenyněkterouzesmluvníchstranpředdoručenímoznámeníoodstoupeníadáletyzávazky.kterémajívzhledemkesvépovazetrvatiposkončeníSmlouvy,zejm.povinnostmlčenlivostiaochranyosobníchúdajů.SmluvnípokutydleSmlouvyjsousplatnédo30(tncetijdnůoddoručeníoprávněnévýzvykjejíúhraděspolusfakturouvystavenouoprávněnousmluvnístranou.UplatněnímprávanazaplaceníjakékolismluvnípokutyanijejíůhradoudleSmlouvynenídotčenoaniomezenoprávooprávněnésmluvnístranynanáhraduújmyzpůsobenéporušenímpovinnosti,nakterousevztahujedanásmluvnípokutapodleSmlouvy,vplnévýši.8.DalšíprávaapovinnostiSmluvníchstranKomunikacemezismluvnímistranamiječiněnapísemně,není-liSmlouvoustanovenojinak.PísemnákomunikacesečinívlistinnépodobědoručovanéprostřednictvímprovozovatelepoštovníchslužebneboosobněnaadresusmluvnístranyuvedenouveSmlouvě.Smluvnístranyvýslovněvylučujíustanovení§573občanskéhozákoníku.Dodavatelsezavazuje,ževpřípadězměnysvéadresybudeotétozměněobjednatelepísemněinformovatnejpozdějido3(tří)pracovníchdnůodednezměny.
&#39;

BěžnápracovníkomunikacemezismluvnímistranamiavytýkánívadvčetněchybanedodélkůmůžebýtčiněnoveforměprostéemailovézprávybeznutnostijejíhopodpisuzaslanénakontaktníemailovéadresyuvedenéveSmlouvě,případněnaemailovéXXX729



8.3.8.4.8.5.8.6.8.7.9.1.9.2.9.3.9.4.adresypozdějipísemněoznámenédruhésmluvnístraně;toutoformouvšaknemůžedojítkezměněpodmíneka/neboukončeníSmlouvy.Objednatelsezavazujezajistitnapředchozípísemnoužádostdodavatele,doručenouobjednatelialespoňtOdnůpředem,pracovníkůmdodavatele,je-litonezbytné,přístupnapříslušnápracovištěobjednateleaposkytnoutvyžádanousoučinnost,kterounaněmlzespravedlivěpožadovat,kdodávcezbožíaposkytnutíslužeb.Dodavatelneníoprávněnpoužitvesvýchdokumentech,prezentacíchčireklaměodkazynaobchodnífirmu(název)objednatelenebojakýkolivjinýodkaz,kterýbymohlbytinepřímovéstkidentitikacíobjednatele,bezpředchozíhopísemnéhosouhlasuobjednatele.Dodavatelsedálezavazuje:-informovatneprodleněobjednateleovšechskutečnostechmajicíchvlivnaplněnídleSmlouvy.-plnitřádněavždyvestanovenémtermínusvépovinnostivyplývajícízeSmlouvy~navyžádáníobjednatelesezúčastnitosobníschůzky,pokudobjednatelpožádáoschůzkunejpozdějipět(5)pracovnichdnůpředem.Vmimořádněnaléhavýchpřípadechjemožnotentoterminprovýzvuzkrátit,atonaipracovnídenpředem.VpřípaděprováděníPředmětuSmlouvysubdodavateliodpovídázatytoČástiPředmětuSmlouvydodavateltak,jakobyPředmětSmlouvyprovádělsám.DodavatelneníoprávněnpostoupitSmlouvunebopostoupitanipřevéstjakákolivsváprávačipovinnostivyplývajícízeSmlouvybezpředchozíhopísemnéhosouhlasuobjednatele.9.ZávěrečnáustanoveníSmlouvanabýváplatnostidnempodpisuoběmasmluvnímistranamiaúčinnostidnemuveřejněnívregistrusmluv,vesmysluzákonač.340/2015Sb.,ozvláštníchpodmínkáchúčinnostiněkterýchsmluv,uveřejňovánítěchtosmluvooregistrusmluv(zákonoregistrusmluv).Všechnyprávnívztahy,kterévzniknoupřirealizacíprávapovinnostívyplývajícíchzeSmlouvy,seřídíprávnímřádemČeskérepubliky.KontaktníosobouproúčelySmlouvyjevždyvedoucíoddělenísystémovépodporyVoZPČR,případněředitelOdboruinformačníchtechnologiíVoZPČRjakojemunadřízenáosoba:zaobjednatele:Ing.JosefMádlXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXzadodavatele:JiříChovanecXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX
Vpřípadězměnykontaktníosobymusibýtotétoskutečnostidruhásmluvnístrananeprodleněpísemněinformována.Účinnostzměnynastáváokamžikemdoručenípísemnéhooznámenípříslušnésmluvnístraně.Smlouvulzeměnitpouzepísemnýmidodatkyčíslovanýmivevzestupněřadě.podepsanýmiosobamioprávněnýmijednatzasmluvnístrany;toneplatívpřípaděXXXXX829



9.5.9.6.9.7.9.8.změnykontaktníosoby,je-lisplněnapovinnostdlečl.9.odst.9.3Smlouvy.Smluvnístranytaktímtodleust.§564OZvylučujímožnostzměnitobsahSmlouvyjinounežpísemnouformouadálevylučují,abyosobyuvedenévust.§166aust.§430OZsjednávalyzměnyobsahuSmlouvyjinaknežnazákladěpísemnéhozmocněnístatutárníhoorgánučiprokurístypříslušnésmluvnístrany.PokudseSmlouvouněkterásmluvnístranazavazujezajistit,abytřetíosobaněcosplnila,nestačíkesplněnítakovépovinnosti,žesezavázanásmluvnístranautřetíosobypřimluví.Takovýzávazekmástejnývýznam,jakobysetatosmluvnístranazavázala,žetatotřetíosobaněcosplnídlevětydruhéust.§1769OZ.KdeseSmlouvousmluvnístranazavazujezajistit,ženějakáskutečnostnastane,odpovídázaporušeníSmlouvy,pokudtakováskutečnostnenastala,atobezohledunasvézavinění.PokudsejakékolivustanoveníSmlouvystaneneplatným,právněneúčinnýmnebonevymahatelným,zůstanouzbývajícíustanovenívplnéplatnostiaúčinnosti.Smluvnístranysedohodlynahraditneplatné,právněneúčinnéanevymahatelnéustanovenítakovýmiplatnými,právněúčinnýmiavymahatelnýmiustanoveními,ježsesvýmvýznamemconejvícepřiblížísmysluaÚčeludotčenýchustanovení.Smluvnístranytímtoprohlašujíapotvrzují,žeSmlouvabylauzavřenanazákladěvzájemnédohodyatosvobodně,vážněaurčitě,nikolivvtísnizanápadněnevýhodnýchpodmínekjakéhokolidruhuanadůkaztohosmluvnístranypřipojujisvépodpisy.Smlouvajevyhotovenave2stejnopisech,znichžlobdržídodavatelalobjednatel.
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Podrobnáspecifikacepožadavků.služebacen1.TechnickáspecifikaceřešeníNázevItypřešeníI:                 ProhlášeníuchazečezdapožadavekPožadaveknafunkcionalltuSPLŇUJE/NESPLŇUJE1Podporovanéprotokoly:Syslog,WindowsEventsCollection(WinRM/RPC),SPLŇUJEFTP,S/TP/SCP,SNMP,ODBC/JDBC,CP-LEA.SDEE,
SPLŇUJE2Bezagentovy&#39;sběrlogů(sběrbeznutnostiinstalovatagentanacílovysystém)3Licenceprozpracování600EPSsmožnostirozšířeníbeznutnostidodatečnéhoSPLNUJEHW,resp.HWupgradeažna3000EPS„._
SPLŇUJE4PočetZdl&#39;Ojuprosběrloguminimálně165
__
SPLŇUJE5MožnostsběruIogůlokálnímkolektoremspreposrlánímdoSlEM6Možnostzáložníhouloženílogů(rozšiřitelnéúložištěneodpovídátomutoSPLŇUJEpožadavku)
&#39;s7CentrálnímanagementvšechkomponentaadministrativníchfunkcíveSPLNUJwebovémuživatelskémrozhraní8MožnostdefinovatuživatelůmSIEMupřístupkjednotlivýmzařízením,jejíchSPLNUJEskupinámčisíťovýmsegmentůmSPLŇUJE9Automatickáidentifikacesystémů
-
zdrojůlogůSPLŇUJE10PodporašifrovanékomunikacemezizdrojilogůaSIEMSPLŇUJE11Integracesadresářovýmsystémem(LDAP,ActiveDirectory)propotřebyautentinkaceuživatelůXXXXXal:JosefMádlZáměrVZpřílohač.11z7 



ÍvwIVOJENSKÁZDRAVOTNÍPOJIŠ&#39;I&#39;OVNAčasnéREPUBLIKY                  ProhlášeníuchazečezdažkpožadavekPoadavenafunkcionalltuSPLŇUJelNESPLŇUJESPLŇUJEMinimálníadministrace[výběrzařízenízeseznamuodvýrobce/propřipojení12dalšíchzdrojůudálostí(serveryWindows,Unix/Linux,přepínačeCisco,hwIBM/Lenovo,FujitsuanrewallFortiNet,CiscoFirePower)LogManagementsminimálnípostimplementačníadministrací.[agregaceSPLNUJE13událostidletypů,analýza,vyhodnocování]propřípadyjakojezavedenínovéhozdrojeudálosti,nastavenípravidelprosběrdataarchivudálostiSPLŇUJE14Automaticképřipojenízařízenívýrobců[BM/Lenovo,Fujitsu,CiscoaFortíNet.,...
SPLŇUJE15Podporasběrusrťovychtoku(NetFlow,JFLow,Sflow)zmírastrukturníchprvku(switche,routery,sondy)SPLŇUJE15ŘešenímusíumožňovatautomatickéaktualizaceSPLŇUJE17Webovéuživatelskérozhranípromanagement,analýzuareportingSPLŇUJE18Poskytováníautomatickéhobackup/recoveryprocesu19Poskytovatinterníkontrolystavuzařízenířešení(healthcheck)aupozorněníSPLNUJEuživatelevpřípaděproblému20MožnostintegrovanéhomanagementuriziknazákladěsíťovýchtokůaSPLNUJEkonfiguraceaktivníchprvkůdoGUI
...
SPLŇUJE21Poskytováníanalytickéakorelačníchfunkcíbezdalšíchzásahuačinností(out-of-the-box)SPLŇUJE22Řešenímusíbýtdodánojakoall-in-oneappliance(např.virtuálníserver)SPLŇUJE23Sběrlogůzdalšíchbezpečnostníchasíťovýchsystémů(minimálněCiscoIOS,CiscoFirePower,FortiNet)SPLŇUJE24Výkonovérozšiřitelnost,přidánímpodkladovéhoHWSPLŇUJE7-5Možnostrozšířenívýběrůouživatelsképoložkyzobsahulogů  Zpracoval:JosefXXXXXXXXXXXXXXXXXXXXZáměrvzpřílohač.12z7 
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OoesmsREPUBLIKY                   ProhlášeníuchazečezdapožadavekPožadaveknafunkcionalítuSPLŇUJE/NESPLŇUJE
.
SPLŇUJE25ZajistěníintegritynasbíranýchdatSPLŇUJE27Schopnostuchovatnejméně5T8dat(vkomprimovanémformátu),anižbyvyžadovalopoužitíexterníchpaměťovýchzařízeníSPLŇUJE28UmožněnínárůstuzdrojůudálostibeznutnostipořizovánídalšíhohardwareSPLŇUJE29NearorealotimeanalýzaudálostiSPLŇUJE30Analýzadlouhodobýchtrendůudálosti&#39;&#39;u.SPLŇUJE31Řešenímusíbythodnocenévsegmentu„leadersvGartnerMagicQuadrantuzaminulýchpětletSPLŇUJE32Pokročilé&quot;drill-down&quot;dohledávánívpřípaděpotřeby
.....
SPLŇUJE33Moznostagregaceudálostizlogulpodlepoložekkterénejsoustandardnězahrnutyvřešení,
SPLŇUJE34PodporaanormalizacečasovýchznačekzrůznýchčasovychzónSPLŇUJE35SběrtextovýchlogůzesouborůSPLŇUJE36SběrlogůzdatabázípomocíJDBC/ODBCSPLŇUJE37SběrlogzáznamůzprostředíWindowsaLlnux/Unix/AIX.SběrWindowsEVTzáznamůizWindowsServer
„...
SPLŇUJERozčlenenrvyhledanychdat(Drilldown):Vyhledávacírozhranísystémusprávy38logůmusínabízetmožnostrozčleněnívyhledanýchdatažnadetailníúroveň(lPadresa,typudálosti,protokol,portatd.)
.
SPLŇUEZpůsobzadávánívyhledávání:VyhledávacírozhranísystémusprávylogůmusrJ39poskytovatpodporujakprozadánídotazuspoužitímBooleovylogiky,takproregulárnlvýrazySPLŇUJE40Poskytováníalertůnadetekovanéanomálie,změnychovánísítěazměnyvgenerováníIogůaudálostí XXXZpracoval:JosefMádlXXXXZáměrVZpřílohaČ.13z7 



 voJensMzomworuiPouš&#39;l&#39;ovmeesxeREPUBLlKY               ProhlášeníuchazečezdapožadavekPožadaveknafunkcionalituSPLŇUJE/NESPLŇUJESPLŇUJEKombinovanéhledánívindexovanýchineindexovanýchdatechvsystému41správyiogůspoužitímregulárníchvýrazůafulltextovéhovyhledávánívnestrukturovanémtextusoučasněSPLŇUJEKorelačnímodulmusíposkytovatjižpoinstalaci(out-of-the-box)metody42korelačníchpravidel,kteráautomatizujízjišťováníincidentůasouvisejícíworkflowprocesySPLŇUJEKorelacemezizařízenímijižpoinstalaci(out-of-the-box).Zjišťováníchyb43autentizace,chováníperimetruavýskytučervůbezpotřebyspecifikovattypysledovanýchzařízeníSPLŇUJE44ŘešenímusíposkytnoutalertingvycházejícízdetekovanýchbezpečnostníchhrozebodmonitorovanýchzařízeníSPLŇUJEAlertingzaloženýnavypozorovanýchanoma&#39;liíchazměnáchchovánísítě45(analýzasíťovýchtoků).ŘešenímusíposkytovatNBAD(NetworkBehaviorAnomalyDetection)funkcionalitu46Řešenímusíposkytnoutalertíngporušeníbezpečnostníchpravidel,založenýnaSPLNUJEstanovenébezpečnostnípolitice(např.IMprovozjezakázán).SPLŇUJE47Vykonáváníakcívzávislostinapřijatémlogujakonapř.zaslatemailSPLŇUJE48SchopnostpracovatsIPgeolokacemi(botnetkanályatp.)SPLŇUJE49GenerováníalertupřivýpadkuIogůzkonkrétníhozařízeníPLŇUJE50Vestavěnýmechanismusnaklasifikacisystémůpodletypu(např.mailserverSvs.databázovýserver)SPLŇUJE51Vyhodnoceníchybějícíchsekvencí(např.službapřestalaběžet) XZpracoval:JosefMádlX,XZáměrVZpřílohač.14z7 
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OčesxeREPUBLIKY             Prohlášeníuchazečezda„dkfklpožadavekPozaavenaunclonaituSPLŇUJE/NESPLŇUIE
.......,..
SPLŇUJE52Schopnostmonitorovathistoriiutoku(typuudálosti)nakritickékomponentyahistoriiútokůjednotlivýchuživatelůSPLŇUJE53SchopnostkorelovatudálostiDHCP.VPNaActiveDirectoryasledovatprůběhuživatelskérelace(session)vrámciceléinstituce(přesnáidentifikaceuživatele)SPLŇUJESchopnostkorelovatdataoudálostechsestatickýmiadynamickýmiseznamy54označujícímipoložky,kterémajíčinemajíbýtvsítipovoleny(tj.seznamnezabezpečenýchprotokolů)SPLŇUJE55Poskytovánírozhraníproreporting,pomocíkteréholzevytvářetnovésestavybeznutnostisestavovatSQLdotazySPLŇUJE56Nezměněnáfunkcionalitareportinguipřizměněnebonáhraděněkterétechnologiejakonapř.firewalluneboIDSSPLŇUJE57Požadujemeautomatickévytvářeníměsíčníhoreportuostavuudálostínasítizadavateleaovšechprovedenýchzměnáchprodávajícím.SPLŇUJE58ZdarmarozšířeníUBA(UserBehavioralAnalytics)dodanévendoremsmachimelearningfunkcionalitou.SPLŇUJE59Přístupkvendoremověřeným(nikolivkomunitním)rozšířením,tedyaplikacímapravidlůmzdarmavrámcidodanéhořešení.SoučástídodávkyjeipřístupkekomerčnímpremiovýmthreatintelligenceSPLNUJE61informacímatonativníintegraci.Pouzeopensourcethreatintelligencenesplňujetentopožadavek,avšakzadavatelchemítmožnosttakovýzdrojzapojitdlevlastníhovýběru. XZpracoval:JosefMádlXXZáměrVZpřílohač.15z7 



ČESKÉREPUBLIKY70mIVOJENSKÁZDRAVOTNÍPOJIŠ&#39;Í&#39;OVNAt2.SlužbySoučástídodávkymusibýtanalýzaaktuálníhostavuvrozsahuminimálněSMD,dáleimplementace(instalaceakoníigurace)vrámcijednohodatovéhocentra(virtualizacenaplatforměHyper-V2016)včetněintegracese166zdroji(viz.tabulkamonitorovanýchtechnologií).Celádodávkabudedetailnězdokumentována.Pofinálníimplementacidodavatelzajistíjedenměsícpilotníhoprovozu(zajištěnívzdálenéhodohleduaspoluprácenařešeníjednotlivýchudálostíaincidentůvrozsahu5×8vpracovnídoběod8:00do16:00)                  DeviceTypeQty.EPSFactorEPSRateWindowsActiveDirectoryServers51575WindowsIISandExchangeServers21020WindowsGeneralPurposeServers20240UNlXandLinuxServers300,515DNS/DHCPServers61590AntivirusServers22040EventDatabaseServers30130SourcesProxyServers025OLargeFirewalls1150150SmallFirewalls12020IDS,IPSandDAM5525VPN4520RoutersandSwitches600,2515ApplicationServer20360TotalLogSources166TotalEPSLicense600     XZpracoval:JosefMádlX
XXZáměrVZpřílohač.16z7XXX
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