Servisni smlouva o podpofe spravy softwarovych produktu

Spolegnost; awinIT, s. r. 0.

se sidlem: Bedfichovska 2183/16, 182 00 Praha 8

ICO: 03173631

DIC: CZ03173631

Spisova znacka: C 228385 vedena u Méstského soudu v Praze
zastoupena: Jindfichem Rosi¢kou, jednatelem spoleénosti

(dale jen ,dodavatel”)

a
Spole¢nost; Nemocnice Prachatice, a.s.

se sidlem: Nebahovska 1015, 383 01 Prachatice

IC: 26095165

DIC: CZ26095165

Spisova znacka: 1461 B, Krajsky soud v Ceskych Budgjovicich

Zastoupena: Ing. Michalem Carvagem, MBA piedsedou predstavensiva a

MUDr. Franti8kem Straskym, élenem predstavenstva
kontaktni email: _
(dale jen ,objednatel”)
(dodavatel a objednatel déle také spole¢né jako ,smluvni strany”)

Shora uvedené smiuvni strany se dohodly niZze uvedeného dne, mésice a roku v souladu s §1746 odst.
2 a nasl. zékona &. 89/2012 Sb., ob&ansky zakonik, v platném znéni (d4le jen "OZ") na uzavieni této

Servisni smlouvy o podpofe spravy softwarovych produktu
(dale jen ,smlouva’)

1. Pfedmét smlouvy

Predmétem smlouvy je servisni zabezpe&eni provozu softwarovych produktd, uvedenych v ¢lanku 3
této smlouvy. V pfipadé hardware appliance (hardware dodany od vyrobce s predinstalovanym software
vyrobce) se jednd o software instalovany na této hardware appliance v rozsahu definovaném v &l. 3 této
smlouvy.

Zvolena varianta servisni smlouvy: Zakladni podpora (specifikace je v bodé 4 smlouvy).



2. Misto plnéni

Smluvni strany se dohodly, Ze plnéni probiha formou vzdaleného pfistupu, a neni tedy vyZzadovana
ptitomnost dodavatele na konkrétnim misté.

Pokud je vyslovn& vyZzadovana pfitomnost dodavatele, je mistem pInéni sidlo objednatele, v takovém
ptipadé je dodavatel opravnén objednateli UCtovat cestovné ve vysi stanovené pracovnépravnimi
predpisy nedohodnou — li se jinak. Této sluzby lze také vyuZivat pouze pfi spinéni podminek dale
stanovenych.

Tato smlouva se vztahuje pouze na plné&ni v ramci Ceskeé republiky. V pfipad&, Ze ma objednatel zajem
o sluzby i mimo Ceskou republiku, pfitemz se timto rozumi umisténi hardwaru mimo Uzemi Ceske
republiky, dohodnou se na pravech a povinnost zviast.

3. Podporované softwarové produkty

3.1. Sophos SG 230 FuliGuard, Sophos Endpoint Protection.

4. Rozsah poskytovanych sluzeb

Rozsah poskytovani sluZeb zavisi na zvolené variant&. Varianty jsou definovany v nasledujici tabulce
,Podpora dodanych feseni". Jednotlivé body a varianty v tabulce jsou podrobné&ji vysvétleny za
tabulkou.

Podpora dodanych feSeni (tabulka Grovni podpory)
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4.1. Podpora die tabulky ,,Podpora dodanych Fe§eni*
Dostupnost podpory

e ReZim 8/5 — podpora bude poskytovana v obdobi pondé&li — patek v dob& mezi 8:30 —
16:30, mimo statni svatky

° Rezim 24/7/365 —~ podpora bude poskytovana v obdobi pondéli — ned&le v dob& od 0 do
24 h

e V nasledujici kalendaini dny Ize ziskat garantovanou odpovéd na incident pouze po
telefonu s pridélenym VIP technikem: 1. ledna, 24-26. prosince a 31. prosince.

. Podporou se rozumi fe$eni zaloZzeného incidentu dodavatelem.
Pfidané sluzby

° Podpora pfi aktualizaci na novou verzi software je vZdy pouze vzdalena

° Instalace novych hlavnich verzi software (vzdalena, nebo u objednatele), pfitemz o nové
hlavni verzi je objednatel informovan na blogu umisténém na webovych strankach
dodavatele (www.awinit.cz), informaci od podpory dodavatele nebo na vyzadani pfes
pfidéleného VIP technika.

Podpora pfi nastavovani fe$eni

. Vzdalena — objednatel je povinen zpfistupnit pfimy pfistup do software (serveru) bez
pouZiti nastroju tfetich stran (naptiklad VPN) - vyjimkou jsou standardni nastroje
pouzivané pro pfistup k t&mto spravovanym software tzn. Microsoft Remote Desktop
(RDP) na portu 3389/tcp a SSH na portu 22/tcp.

° U zakaznika — v ramci ,Podpory u zakaznika“ je dodavatel pfitomen pfimo na misté u
objednatele. V takovém ptipadé objednatel &erpa pfidé&lené pracovni dny (v této smlouvé
také jako ,MD*), pfiéemz 1 MD je vy&erpan, i pokud piitomnost dodavatele u zakaznika
pfekrogi 1 hodinu. Pokud objednatel nema pfidélené pracovni dny (MD), mize objednatel
zazadat o individudlni nabidku u dodavatele, tato vdak neni pfedmétem této smlouvy a
v pfipadé objednanych pracovnich dnli na zakladé takové individuéini nabidky se jedna o
jiny obchodni pfipad mimo tuto smlouvu.



. Veskeré vzdalené pfistupy pro spravu probihaji standardné z adresy podpora.awinit.cz.
Dodavatel miize zazadat o povoleni pfistupll i z jiné adresy nebo konkrétni IP adresy,
k takovému pozadavku a jeho schvaleni plné dostaéi emailova komunikace dodavatele s
objednatelem. Dodavatel upozorfiuje, Ze mize dojit ke zmé&né vefejné adresy a neni tedy
doporueno pouZit pro povoleni pfistupu IP adresu (mohlo by vést k nefunkénosti
vzdaleného pfistupu, a tedy nemoznosti plnit tuto smlouvu), ale pfistup musi byt povolen
na DNS jméno podpora.awinit.cz.

° Servisni smlouva je podmin&na vzdalenym administratorskym pfistupem dodavatele do
podporovanych systémil specifikovanych v bodé 3.

. Za nemoZnost plnéni z diivodu nezajisténi adekvatniho vzdaleného pfistupu neodpovida

dodavatel.
4.2. Max. poéet incidenti pfi zavadé dodaného hardware

. Dodavatel na Zadost objednatele provede instalaci a zavedeni software v pfipadé
vypadku (fyzické nefunk&nosti) hardware appliance dodane dodavatelem. Za provedeni
zéloh nastaveni je zodpovédny objednatel. V pfipadé dostupnosti takové zalohy provede
dodavatel obnovu nastaveni ze zalohy. V pfipadé, Ze objednatel neposkytne patficné
zalohy software, nebude v ramci této smlouvy provedena obnova nefunkéniho zafizeni.
Objednatel miiZze zazadat o individualni nabidku obnovy bez poskytnuti zalohy (tedy
vlastn& novou instalaci) u dodavatele, tato v8ak neni pfedmétem této smlouvy a v pfipadé
objednanych pracovnich dnl na zakladé takové individualni nabidky se jedna o jiny
obchodni pfipad mimo tuto smlouvu.

° Dodavatel poskytne v pfipad& fyzické nefunkénosti hardware appliance (dodane
dodavatelem) soucinnost pfi jeji vyméneé s vyrobcem.

. Po uplynuti doby pro uplatnéni prav z vadného pInéni na zafizeni, nebo ukon&eni prodeje
¢&i podpory vyrobcem, neposkytuje dodavatel Zddnou souéinnost pfi vypadku dodaného
hardware. Objednatel mize pied skon&enim prodeje nebo podpory pozadat o nabidku na
zakoupeni nového, piipadné ekvivalentniho hardware a software — toto v8ak neni
soucéasti této smlouvy a fesi se individualni nabidkou.

° Dodavatel nezodpovida za $kody zplUsobené objednatelem a feSeni poruch a odstranéni
nasledkld zpisobenych objednatelem (napiiklad $patnou nebo neodbornou manipulaci
nebo neodbornym zapojenim, pfetizenim v elektrické siti, poZzarem apod.), ani za 3kody
zpUsobené napiiklad nefunkénosti & odstavkou systému, automaticky stazeného updatu
apod.

J Objednatel je povinen pravidelné (alespoil 1x tydné&) zalohovat systém tak, aby v pfipadé
vypadku/smazani nebo jinak zpisobené ztraty dat minimalizoval rizika spojena s timto
vypadkem. Dodavatel je povinen na Z&dost objednatele poskytnout souéinnost pfi
nastavovani zalohovacich procedur pouze vramci dodanych fe&eni (specifikovano

v bodé 3) pfi jejich prvni instalaci.



4.3. Maximalni poéet ostatnich incidentu

° Maximalni pocet ostatnich incidenti, které je mozné zalozit je omezen jejich poétem (viz
tabulka ,Podpora dodanych feSeni*). Incidenty jsou vedeny v helpdesku dodavatele,
kde je o nich udrZovén pfehled. Zpravidla se jedna o dotazy a konzultace administratord,

odstrafiovani chybnych konfiguraci apod.
4.4. Sledovani pribéhu incidentli v dohledovém systému.

° Objednatel ma moznost zjistit stav feeni incidentd pomoci systému dodavatele (tzv.
HelpDesk).

4.5. Zalozeni incidentu

o Web - zaloZenim incidentu piimo ve webovém helpdesk systému dodavatele na adrese
www.awinit.cz

° Email ~ zaslanim emailu v elektronické podobé na adresu - popisem
incidentu a kontaktnimi udaji.

° Telefon ~ zavolanim na podporu a sdélenim pfislu§ného poZadavku. Pro umoznéni
zaloZeni incidentu je potfeba znat unikatni zakaznické ID a sdélit jej pracovnikiim
helpdesku. Telefonni &islo a zakaznické ID jsou pfedany pfedavacim protokolem spolu se
smlouvou v pfipadé, Zze zvolena varianta smiouvy to vyzaduje.

° Dodavatel je povinen poskytnout zakaznikovi vZdy alesporfi jednu z moznosti zaloZeni

incident(.
4.6. Potvrzeni zahajeni feSeni telefonem

e Objednatel mizZe byt informovan o piijeti incidentu telefonnim hovorem, pfimo ve webovém
helpdesk systému dodavatele nebo emailovou zpravou v zavislosti na zvolené urovni

podpory nebo dle zvazeni dodavatele.
4.7. SLA - Garantovana reakéni doba

° lisi se pro servery a stanice a die zvolené drovné podpory.
° dodavatel je povinen zahdjit fegeni incidentu do zvolené doby a dle turovné podpory.

4.8. Podpora u zakaznika v cené

Dle zvolené urovné podpory miZe objednatel pozadat o vykonani servisniho zasahu, konzultace,

aktualizace software kdekoli v Ceské republice (pouze jedna pobotka v ramci Jednoho dne dle dodrzeni

poétu MD a timeboxu).

4.9. Vyzadovano HA ieSeni pro hardware appliance

Pro garantovani kvality sluzeb je vyZadovéno HA fegeni (tzv. vysoka dostupnost dat). Zpravidla se jedna

o tzv. Active-passive cluster, kdy po vypadku jednoho z hardware je tento automaticky nahrazen druhym

hardware. Pokud objednatel nemlze/nechce provozovat HA feseni, objednatel je srozumén s tim, Ze



mlze dojit k del8im vypadkim systém( a sluzeb a dodavatel nebude moci garantovat tzv.
.Garantovanou reak&ni dobu“. Mezi hardware appliance patfi napfiklad Sophos UTM a Sophos XG (SF-
0S).

4.10. Timebox

Objednatel ma v ramci feSeni incidentd narok na poc€et hodin uréeny pro jim zvolenou urovefi podpory,
tyto hodiny jsou zapogitany do MD v pfipadé&, Ze jsou MD vyuzivany. Nevy&erpané kvartalni hodiny se
do dalSich obdobi nepfevadi. Hodiny, které by byly nad ramec timeboxu je objednatel povinen
dodavateli uhradit dle jeho bézné hodinové sazby 2.500,- K& + DPH/1hodinu.

5. Vyjimky z poskytovanych sluzeb

V ramci této smlouvy nejsou poskytovany nasledujici vykony a sluzby:

6.1. Prvotni instalace a zavadéni software do prostfedi.

5.2. Prvotni pifevzeti zafizeni do spravy instalované jinym dodavatelem (to je fe§eno vstupnim
auditem, ktery je pfedmétem separatni nabidky a neni sou¢asti této smlouvy).

5.3. Instalace a zavadéni software na nova pracovisté objednatele.

5.4. Zaskoleni administratora sité.

5.5. Instalace a zavadéni software v pfipadé vypadku hardware, ktery nedodal objednateli
dodavatel.

5.6. Sprava hardware a software tfetich stran a podpora uzivateld.

6. Platebni podminky

6.1. Servisni smlouva je hrazena dodavateli na zakladé této smlouvy bez nutnosti vystavovani a
zasilani faktur (dafiovych dokladl). Splatnost je vzdy k 15.dni daného kalendafniho mésice.
Uétuje se kazdy (i zapo&aty mésic). Cena s DPH je kalkulovana pfipo&tenim 21 % k cené bez
DPH, dle aktudlni vySe sazby DPH v den podpisu smlouvy. Kupujici i prodavajici jsou povinni
pii platb& nebo platbach vzit v potaz aktualni vysi sazby DPH danou aktualné platnym dafovym
predpisem.

6.2. Platby dle této smiouvy bude objednatel hradit bezhotovostnim pfevodem na U&et dodavatele
uvedeny v Gvodni ¢asti této smlouvy. Povinnost objednatele plnit Fadné a v€as je spinéna

pfipsanim celé ¢astky (véetné DPH) na G&et dodavatele.

7. Doba trvani smlouvy

Tato smlouva se uzavira od prvniho (kalendafniho) dne nasledujiciho mésice po podpisu smlouvy na
dobu neurcitou. Smlouva muliZze byt ukongena dohodou stran nebo vypovédi, k vypovédi je opravnéna
kterakoliv ze stran bez udani dlivodu pisemnou formou, pfiéemzZ vypovédni doba &ini 3 mésice a pocita
se od prvniho dne nasledujiciho mésice po doruéeni vypoveédi.



8. Smluvni pokuty

8.1. V pfipadé prodleni dodavatele se IhGtou SLA je tento povinen uhradit objednateli smiuvni
pokutu ve vysi 3 % z ceny mési¢ni ceny servisni smlouvy za kazdy den prodleni a pro kazdy
softwarovy produkt nezavisle na poétu aktualné otevienych incidentdl, na zékladé uplatn&ného
naroku. Uplatnéni naroku probiha vystavenim a doru¢enim faktury (dafiového dokladu) od
objednatele dodavateli (pouze na emailovou adresu _- nejpozdéji vak do
30 dni od vzniku naroku (poté narok na smluvni pokutu zanika).

8.2. V pfipadé prodleni objednatele se zaplacenim &astky za servisni smlouvy je objednatel
povinen uhradit dodavateli smluvni pokutu ve vysi 0,5 % z celkové dluzné &astky za kazdy den
prodleni.

8.3. Smiuvni pokuta je splatna deset dnil po doruéeni pisemného oznameni o jejim uplatnéni
dodavateli/objednateli. Objednatel je opravnén svou pohledavku z titulu smiuvni pokuty
zapodist oproti splatné pohledavce dodavatele. Dodavatel je opravnén svou pohledavku z titulu
smiuvni pokuty zapodist oproti splatné pohledavce objednatele.

8.4. Smiuvni strany shodné& prohladuji, 2e s ohledem na charakter povinnosti, jejichz pin&ni je
zajisténo smluvnimi pokutami, a dale s ohledem na charakter pfedmé&tu smlouvy povazuji

smluvni pokuty uvedené v tomto ¢lanku za pfimérené.

9. Ochrana osobnich Gdajt
9.1. Jaké osobni a dalsi udaje dodavatel zpracovava?

Dodavatel Zpracovava nasledujici udaje: jméno, piijmeni, firma nebo instituce, pfistupové udaje do
podporovanych softwarovych produktl (v&etn& IP adres, doménovych jmen apod.), emailova adresa,
telefonni &islo, mobilni &islo.

Po objednani zbozi &i sluZzeb se také zpracovavaji dva dal§i udaje zadané objednatelem:
1)  fakturaéni adresa
2)  adresa pro doruéeni zbozi

V absolutni vétsiné pfipadii se vSak nejedna o osobni Gdaje — tedy adresy fyzickych osob, ale jedna se
0 adresy pravnickych osob (firemni adresy).

9.2. Seznam divodu (iceli) zpracovani osobnich tidaja

- plnéni ze smlouvy, v&etné poskytovani licenci k zakoupenému software a hardware a zaruéniho a
pozaru¢niho servisu

-pInéni povinnosti dle dafiovych pfedpisii, pracovnépravnich pfedpist a dal$ich pfedpist tykajicich
se ¢innosti dodavatele



9.3. Doba zpracovani osobnich tidaji?

Osobni udaje dodavatel zpracovava pouze po dobu, ktera je nezbytné& nutna pro napinéni Géelu jejich
zpracovani, piipadné po minimaini dobu, kterou nafizuje zakon.

9.4. Zpusobem zpracovani osobnich tdaja

Zpracovani 0dajl probiha dvéma zplsoby:

1) v tisténé podobé& zakladanim do dedikovanych $anonl (vétsinou kupni smlouvy, pfedavaci
protokoly, uéetni doklady aj.).

2) Vétsina udaji je v8ak zpracovavana v elektronické podobé v internich IT systémech k tomu
uréenych.

3) V8echna data jsou dle doporuéeni zdkona GDPR pravideiné zalohovana, a proto se osobni Udaje
vyskytuji i v téchto zalohach ke kterym je v8ak velice omezeny pfistup a jsou $ifrovany bezpeénostnim
algoritmem.

9.5. Pristup k udajam
K osobnim Gdajam maji piistup:
1)  pracovnici zodpovédni za konkrétni aktivity, za jejichz G€elem se udaje zpracovavaji

2)  vyrobci jejichZ produkty si objednatel (odbératel) pfes nasi spole¢nost jako pieprodejce
objednal, kdy dodavatel v této souvislosti plni pokyny objednatele

9.6. Odvolani souhlasu se zpracovanim osobnich udaju

vV ifiiadé, Ze bil udélen souhlas se zpracovanim osobnich udajl, mize jej objednatel odvolat na adrese

9.7. Informace o zpracovani osobnich tidaja a namitky ke zpracovani osobnich tGdaju

Namitky ke zpracovani
ktualni adresy je mozné nalézt na

O informace mizZe objednatel zadat na emailoyé
osobnich Gdajil zasilejte na emailovou adresu
internetovych strankach dodavatel

9.8. Hlaseni bezpeé&nosti incidentil tykajicich se osobnich udaju

Hlageni bezpeé&nostnich incidentl, které se tykaji dodavatele je moZné provadét na emailové adrese

9.9. Prava plynouci ze zpracovani osobnich tdajua
Pro jednoduchost a pfehlednost je dale uveden piehled Vasich prav a zasad ochrany osobnich
udaja. Dal$i aktuéini informace ziskate na webovych strankach Uradu pro ochranu osobnich

Udajt na adres_ jejichZ pokyny se fidi dodavatel pfi zpracovani osobnich

Gdajh.

1. Osobni udaje mohou byt zpracovavany pouze vrozsahu a za ucelem, ktery zakon
dovoluje.

2. Pravo na pfistup k osobnim tGdajim

Toto pravo znamend, Ze objednatel miZe poZadovat informace o tom, zda dodavatel
zpracovava osobni Gdaje, které se jej tykaji & nikoliv. V pfipadé, Ze takové tdaje



zpracovava, ma objednatel pravo Zadat informace za jakymi ugely, v jakém rozsahu a
jakym zplsobem jsou osobnfi Gdaje zpracovavany a mize 2adat kopii téchto (idajd.

3. Pravo na opravu nepfesnych a dopInéni netiplnych osobnich Gdajl

Toto pravo znamena, Ze objednatel mize kdykoliv poZadat o opravu nebo doplnéni osobnich
Gdajh. Takovy pozadavek by meél byt proveden bez zbytedného odkiadu, ovéem s
ohledem na aktualni technické moZnosti.

4. Pravo na vymaz

Toto prévo znamena, Ze v pfipadé, Ze objednatel poZada, budou vymazany osobni Udaje,
pokud: (i) jizZ nejsou potfebné pro utely, pro které byly shromazdény nebo jinak
zpracovany, (ii) zpracovani je protipravni, (iii) po vzneseni namitek proti zpracovani a
neexistuji Zadné pfevazujici opravnéné dlvody pro zpracovani osobnich Gdajl, (iv)
odpadla zakonna povinnost ke zpracovani stanovena pravem Evropské unie nebo
vnitrostatnimi pravnimi pfedpisy, (v) udéleny souhlas se zpracovanim osobnich udaji
bude odvolan a zarovet jiz neexistuji zadné dalsi divody pro jejich zpracovani.

5. Pravo na omezeni zpracovani osobnich tdajl

Toto pravo znamena, Ze objednatel mize pozadat o omezeni zpracovani osobnich Gdaji. V
takovém pfipadé budou osobni Udaje znepfistupnény, do¢asné odstran&ny &i uchovany
a nebo budou provedeny jiné Ukony zpracovani, které zajisti fadny vykon tohoto
uplatnéného prava.

6. Pravo na prenositelnost udajl

Toto pravo znamena, Ze objednatel mlZe poZadat, aby byly osobni Udaje, které se jej tykaji,
a které jsou zpracovavany automatizované a na zakladé souhlasu nebo smiouvy,
ptedany tfetimu subjektu. Pokud by vykonem tohoto prava byla neptiznivé dotéena prava
Jinych osob, je mozné, Ze takové Zadosti nebude mozno vyhovét.

7. Pravo vznést namitku

Toto pravo znamena, Ze je mozné vznést namitku proti zpracovani osobnich tdaji z divodu
opravnéného zajmu nebo pro ugely marketingovych aktivit. Jestlize je vznesena namitka
proti zpracovani pro ucely marketingovych aktivit, bude zpracovani osobnich udajl
zastaveno Jestlize bude vznesena namitka proti zpracovani z divodu opravn&ného
zajmu, bude takova namitka nejprve vyhodnocena a budete informovani o jejim vyfizeni.
Pokud bude namitce vyhovéno, pfestane dodavatel osobni Gdaje zpracovavat, mize se
ale stat i to, ze takové namitce nebude mozno vyhovét.

8. Pravo podat stiznost na zpracovani osobnich Gdaji

V pfipadé nespokojenosti s vytizenim Zadosti a uplatnéni vykonu prava, ma objednatel pravo
podat stiznost k dohledovému organu - Ufadu na ochranu osobnich udaji, web:
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10.Zavéreéna ustanoveni

10.1. Obsah smlouvy mizZe byt méné&n nebo doplitovan po pfedchozi dohodé stran. Jakékoliv
dodatky smiouvu meénici, rozsifujici nebo doplfiujici jeji ustanoveni, musi byt uzavieny v
pisemné formé&, ogislovany v postupné fadé za sebou poginaje Cislem 1 a podepsany zastupci
smiuvnich stran.

10.2. Informace uvedeneé v této smlouvé i v pfipadnych dohodach o zméné& smlouvy maji
strany zajem uchovavat v tajnosti. Vyjimkou je poskytnuti této smlouvy tfetim stranam na
zakladé zakonem stanovenych povinnosti.

10.3. Dodavatel mZe samostatné pied uplynutim doby podpory hardware nebo software
nabidnout objednateli prodiouZeni prava nebo aktualizaci bezpe&nostniho software/hardware.
Objednatel je opravnén na takovou nabidku reagovat v ¢ase v nabidce stanovenem.

10.4. Tato smlouva je vyhotovena ve dvou stejnopisech, kazda smluvni strana obdrzi jedno
vyhotoveni.

10.5. Smiuvni strany se dohodly, Ze na sebe pfebiraji nebezpeti zmény okolnosti

10.6. Smiuvni strany prohlasuji, Zze ujednani v této smlouvé obsazena jsou jim jasna a

srozumitelnd, jsou jimi minéna vazné a byla u¢in&na na zakladé jejich pravé a svobodné ville.

Na dtikaz tohoto tvrzeni smluvni strany pfipojuji nize své podpisy.

VPrazedne <% 7. 19 V Prachaticich dne 19.12.2018

Za dodavatele Za odbératele
Jindffich Rosi¢ka, jednatel Ing. Michal Carva§, MBA pfedseda
predstavenstva

MUDr. Frantiek Strasky, €len pfedstavenstva



