
SMLOUVA O POSKYTOVÁNÍ SLUŽEB PODPORY 
AKTIVNÍCH PRVKŮ FIREWALL

Níže uvedeného dne následující smluvní strany:

Lesy České republiky, s.p.

se sídlem: Přemyslova 1106/19, Nový Hradec Králové, 500 08 Hradec Králové
zastoupený: Ing. Josefem Vojáčkem, generálním ředitelem
IČO: 42196451
DIČ: CZ42196451

zapsaný v obchodním rejstříku vedeném Krajským soudem v Hradci Králové, oddíl AXII, vložka 540 

(dále jen „Objednatel")

a

EruCom, spol. s r.o.

se sídlem:
zastoupená:
IČO:
DIČ:

Pražákova 257/49, 619 00 Brno 
Miroslavem Hudcem, jednatelem 
27711030 
CZ27711030

zapsaná v obchodním rejstříku vedeném Krajským soudem v Brně, oddíl C, vložka 53759 
bankovní spojení: 

(dále jen "Poskytovatel")

(Objednatel a Poskytovatel dále jednotlivě též jen „Smluvnístrana" nebo společně „Smluvnístrany")

uzavřely v souladu s § 1746 odst. 2 zák. č. 89/2012 Sb., občanský zákoník, ve znění pozdějších
předpisů (dále jen „Občanskýzákoník") tuto

Smlouvu o poskytování služeb podpory aktivních prvků firewall 

(dále jen „Smlouva")

Článek 1
Úvodní ustanovení

1.1 Tato Smlouva se uzavírá na základě výsledku výběrového řízení k zadání veřejné zakázky 
malého rozsahu s názvem „Podpora aktivních prvků Firewall instalovaných na ředitelství LČR", 
v němž byla nabídka Poskytovatele vybrána jako nejvhodnější (dále jen „Výběrové řízení").

1.2 Tato Smlouva se uzavírá za účelem zajištění podpory výrobce Fortinet ke 2 ks bezpečnostních 
prvků Next-Generation firewall FortiGate FG900D zapojených do Clusteru, instalovaných 
v sídle Objednatele, a dále za účelem poskytování podpory Poskytovatele související 
s FortiGate FG900D.
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Článek 2
Předmět Smlouvy

2.1 Předmětem Smlouvy je závazek Poskytovatele zajistit za podmínek této Smlouvy pro 
Objednatele poskytnutí následující licence podpory výrobce Fortinet na období tří let ke 
každému z 2 ks bezpečnostních prvků Next-Generation firewall FortiGate FG900D zapojených 
do Clusteru, instalovaných v sídle Objednatele:

FC-10-00900-950-02-36 - Unified (UTM) Protection (24x7 FortiCare plus Application Control, 
IPS, AV, Web Filtering and Antispam, FortiSandbox Cloud).

2.2 Licence specifikovaná v odst. 2.1 Smlouvy, resp. na základě této licence poskytovaná podpora 
výrobce spočívá zejména v poskytování průběžné telefonické technické podpory při řešení 
technických incidentů, HW obměně za podmínky SLA 24x7 NBD (poskytnutí náhradního Next- 
Generation firewall FortiGate FG900D do druhého dne po nahlášení závady) a v poskytování 
podpory operačního systému Firewall prvků (updaty). Průběžné updaty pro jednotlivé 
licencované moduly-Antispam, Web Filtering, Antivir, IPS.

2.3 Předmětem Smlouvy je též závazek Poskytovatele poskytovat Objednateli následující se shora 
uvedenou podporou související činnosti:

• příprava a aktualizace firmwaru firewallu na aktuální verzi (stejný main realease),

• příprava a aktualizace firmwaru firewallu na aktuální verzi (upgrade main realease),

• příprava a aktualizace firmwaru FortiAuthenticatoru včetně upgradu main release,

• kontrola zranitelnosti instalovaného firmwaru a návrh nápravných opatření v nastavení 
zařízení (hardering FW/FAC),

• podpora při řešení problémů s výrobcem (bug a jeho řešení s podporou výrobce),

• kontrola výkonosti zařízení pro zajištění kontinuity provozu pro FW i FAC.

(dále též jen „Služby")

Podrobněji jsou Služby popsány v příloze č. 1 Smlouvy.

2.4 Služby budou Poskytovatelem poskytovány v celkovém rozsahu 25 člověkodnů za dobu trvání 
Smlouvy, není-li v této smlouvě uvedeno jinak. Jedním člověkodnem se pro účely Smlouvy 
rozumí práce jednoho člověka v rozsahu 8 hodin.

Článek 3
Doba a místo plnění

3.1 Podpora výrobce poskytovaná na základě licence specifikované v odst. 2.1 Smlouvy i služby 
Poskytovatele popsané v odst. 2.3 Smlouvy budou poskytovány v období od 17. 2. 2019 
do 17. 2. 2022.

3.2 Služby budou poskytovány na základě jednotlivých výzev Objednatele k poskytnutí Služby (dále 
jen „Výzva"). Každá takováto Výzva bude obsahovat vždy minimálně popis Služby jejíž 
poskytnutí Objednatel požaduje, objektivně přiměřený termín k jejímu splnění 
Poskytovatelem a předpokládanou časovou náročnost pro poskytnutí Služby Poskytovatelem 
vyjádřenou v člověkodnech.

3.3 Místem plnění je sídlo Objednatele uvedené v záhlaví této Smlouvy, není-li mezi Smluvními 
stranami výslovně dohodnuto jinak.

3.4 Pokud to povaha plnění dle Smlouvy umožňuje, je Poskytovatel oprávněn poskytovat plnění 
dle Smlouvy také vzdáleným přístupem.
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3.5 Veškeré písemné výstupy, které je podle Smlouvy Poskytovatel povinen vytvořit a/nebo které 
při plnění Smlouvy vzniknou, budou Poskytovatelem Objednateli předány v sídle Objednatele, 
nebude-li mezi Smluvními stranami v konkrétním případě dohodnuto jinak.

Článek 4
Cena a platební podmínky

4.1 Cena za plnění poskytovaná na základě Smlouvy je sjednána dohodou Smluvních stran 
následovně:

4.1.1 Cena za 2 ks licence specifikované vodst. 2.1 Smlouvy činí celkem 1449 600,00 Kč 
(slovy: jedenmiliončtyřistačtyřicetdevěttisícšestset korun českých) bez DPH;

4.1.2 cena za Služby v rozsahu 25 člověkodnů činí 345 000,00 Kč (slovy: třistačtyřicetpěttisíc 
korun českých) bez DPH, tj. cena za 1 člověkoden poskytované Služby činí 13 800,00 
Kč (slovy: třinácttisícosmset korun českých) bez DPH.

4.2 Bude-li ke dni uskutečnění zdanitelného plnění Poskytovatel plátcem daně z přidané hodnoty 
(dále jen „DPH"), kcenám uvedeným vodst. 4.1 Smlouvy bude připočtena DPH ve výši dle 
platných obecně závazných právních předpisů.

4.3 Součástí cen uvedených v tomto článku Smlouvy jsou i služby a dodávky nezbytné pro řádné a 
úplné poskytnutí všech plnění poskytovaných dle Smlouvy. Poskytovatel nese veškeré náklady 
nutně nebo účelně vynaložené při plnění závazků ze Smlouvy. Vedle shora uvedených cen tak 
Poskytovateli nenáleží jakékoliv další náhrady nákladů vzniklé při realizaci této Smlouvy.

4.4 Veškeré ceny uvedené v tomto článku Smlouvy jsou cenami maximálními, nejvýše přípustnými, 
nepřekročitelnými a jsou platné po celou dobu platnosti Smlouvy.

4.5 Cena licencí stanovená v bodě 4.1.1 Smlouvy i cena za Služby v rozsahu 25 člověkodnů uvedená 
v bodě 4.1.2 Smlouvy bude uhrazena na základě daňového dokladu - faktury (dále jen 
„faktura") vystaveného Poskytovatelem a řádně doručeného Objednateli. Poskytovatel je 
oprávněn fakturovat ceny licencí specifikovaných v odst. 2.1 Smlouvy a cenu Služeb dle odst.
2.3 Smlouvy po poskytnutí licencí dle této Smlouvy.

4.6 Faktura musí obsahovat veškeré údaje vyžadované právními předpisy, zejména zákonem 
č. 235/2004 Sb., o dani z přidané hodnoty, ve znění pozdějších předpisů, a § 435 Občanského 
zákoníku.

4.7 Splatnost faktury je stanovena do 21 (dvacet jedna) dnů ode dne doručení faktury Objednateli.

4.8 Cena fakturovaná dle Smlouvy se považuje za uhrazenou okamžikem odepsání fakturované 
ceny z bankovního účtu Objednatele ve prospěch účtu Poskytovatele. Uvedený bankovní účet 
musí být zveřejněn správcem daně způsobem umožňujícím dálkový přístup. V případě, že účet 
tímto způsobem zveřejněn nebude, je Objednatel oprávněn uhradit Poskytovateli cenu plnění 
bez DPH, DPH Objednatel poukáže správci daně.

4.9 Nebude-li jakákoliv faktura obsahovat některou povinnou nebo dohodnutou náležitost nebo 
bude-li chybně vyúčtována cena nebo DPH, je Objednatel oprávněn tuto fakturu před 
uplynutím lhůty splatnosti bez zaplacení vrátit Poskytovateli k provedení opravy s vyznačením 
důvodu vrácení. Poskytovatel provede opravu vystavením nové faktury. Vrácením vadné 
faktury Poskytovateli přestává běžet původní lhůta splatnosti. Nová lhůta splatnosti běží ode 
dne vystavení nové faktury.

4.10 Stane-li se Poskytovatel nespolehlivým plátcem ve smyslu § 106a zák. č. 235/2004 Sb., o dani 
z přidané hodnoty, ve znění pozdějších předpisů (zákon o DPH), je povinen neprodleně o tomto 
písemně informovat Objednatele.

4.11 Bude-li Poskytovatel ke dni poskytnutí zdanitelného plnění veden jako nespolehlivý plátce ve 
smyslu § 106a zákona o DPH, je Objednatel oprávněn část ceny odpovídající dani z přidané
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hodnoty uhradit přímo na účet správce daně v souladu s ust. § 109a zákona o DPH. 
Poskytovatel obdrží pouze cenu plnění bez DPH.

Článek 5
Další práva a povinnosti Smluvních stran

5.1 Poskytovatel je povinen:

5.1.1 poskytovat řádně a včas plnění podle Smlouvy bez faktických a právních vad;

5.1.2 postupovat při plnění svých závazků plynoucích ze Smlouvy s odbornou péčí a podle 
nejlepších znalostí a schopností tak, aby dosáhl výsledku určeného touto Smlouvou;

5.1.3 sledovat a chránit oprávněné zájmy Objednatele a postupovat v souladu s jeho pokyny 
a interními předpisy souvisejícími s předmětem plnění Smlouvy (či jeho dílčí části), 
které Objednatel Zhotoviteli poskytne, nebo s pokyny jím pověřených osob;

5.1.4 bez zbytečného odkladu oznámit Objednateli veškeré skutečnosti, které mohou mít 
vliv na povahu nebo na podmínky poskytování plnění dle Smlouvy. Zejména je povinen 
neprodleně písemně oznámit Objednateli změny svého majetkoprávního postavení, 
jako je např. přeměna společnosti, snížení základního kapitálu, vstup do likvidace, 
úpadek či prohlášení konkurzu;

5.1.5 informovat bezodkladně Objednatele o jakýchkoliv zjištěných překážkách plnění, byť 
by za ně Poskytovatel neodpovídal, o vznesených požadavcích orgánů státního dozoru 
a o uplatněných nárocích třetích osob, které by mohly plnění dle Smlouvy ovlivnit;

5.1.6 poskytnout Objednateli veškerou nezbytnou součinnost k naplnění účelu Smlouvy;

5.1.7 na žádost Objednatele spolupracovat či poskytnout maximální součinnost dalším 
dodavatelům Objednatele;

5.1.8 provádět svoje činnosti tak, aby nebyl v nadbytečném rozsahu omezen provoz 
dotčených pracovišť Objednatele;

5.1.9 informovat Objednatele na jeho žádost o průběhu plnění předmětu Smlouvy a 
akceptovat jeho doplňující pokyny a připomínky k plnění předmětu Smlouvy;

5.1.10 použít veškeré podklady předané mu Objednatelem pouze pro účely Smlouvy a 
zabezpečit jejich řádné vrácení Objednateli, bude-li to objektivně možné vzhledem 
k jejich povaze a způsobu použití.

5.2 Poskytovatel je dále povinen poskytovat Služby prostřednictvím osoby, která je držitelem 
certifikátu Fortinet NSE4 a kterou Poskytovatel prokázal ve Výběrovém řízení technickou 
kvalifikaci. V případě změny této osoby je Poskytovatel povinen vyžádat si předchozí písemný 
souhlas Objednatele. Tento souhlas je oprávněna vydat kontaktní osoba Objednatele uvedená 
v odst. 7.1 Smlouvy. Nová osoba Poskytovatele musí splňovat příslušné požadavky na 
technickou kvalifikaci, jejíž splnění požadoval Objednatel prokázat ve Výběrovém řízení, což je 
Poskytovatel povinen Objednateli doložit odpovídajícími dokumenty.

5.3 Poskytovatel je oprávněn požadovat od Objednatele, prostřednictvím kontaktní osoby 
uvedené v odst. 7.1 Smlouvy, nezbytnou součinnost potřebnou pro plnění Smlouvy. 
Objednatel poskytne zejména

• informace, materiály a stanoviska, které přímo souvisí s technickou podporou HW, 
který je předmětem smlouvy;

• zajištění trvalého zabezpečeného vzdáleného přístupu pro zajištění technické podpory 
pro plnění předmětu zakázky.

Článek 6
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1

6.6

6.7

6.8

6.9

7.1

7.2

7.3

Trvání a ukončení Smlouvy, rozsah a místo plnění

Smlouva se uzavírá na dobu určitou do 17. 2. 2022.

Smlouva nabývá účinnosti dnem jejího uveřejnění v registru smluv dle zákona č. 340/2015 Sb., 
o zvláštních podmínkách účinnosti některých smluv, uveřejňování těchto smluv a o registru 
smluv (zákon o registru smluv).

Pro případné předčasné ukončení této Smlouvy využijí Smluvní strany přednostně písemné 
dohody, ve které budou uvedeny důvody a podmínky, za kterých bude Smlouva ukončena.

Kterákoliv ze Smluvních stran je oprávněna od Smlouvy odstoupit v případech a za podmínek 
stanovených Občanským zákoníkem nebo touto Smlouvou.

Objednatel je oprávněn od Smlouvy odstoupit zejména v případě závažného porušení smluvní 
nebo zákonné povinnosti Poskytovatelem. Objednatel je dále oprávněn od Smlouvy odstoupit 
v případě, že:

a) Poskytovatel bude v prodlení se zajištěním podpory výrobce poskytované na základě 
licence specifikované v odst. 2.1 Smlouvy oproti termínu uvedenému v odst. 3.1 Smlouvy,

b) Poskytovatel poruší interní předpisy související s předmětem plnění Smlouvy (či jeho dílčí 
části), které Objednatel Zhotoviteli poskytne,

c) v insolvenčním řízení bude zjištěn úpadek Poskytovatele nebo insolvenční návrh bude 
zamítnut pro nedostatek majetku Poskytovatele v souladu se zněním zák. č. 182/2006 Sb., 
o úpadku a způsobech jeho řešení (insolvenční zákon), ve znění pozdějších předpisů,

d) Poskytovatel vstoupí do likvidace,

e) proti Poskytovateli je zahájeno trestní stíhání pro trestný čin podle zák. č. 418/2011 Sb., 
o trestní odpovědnosti právnických osob, ve znění pozdějších předpisů.

Objednatel je oprávněn odstoupit od Smlouvy též při opakovaném prodlení Poskytovatele 
s poskytnutím Služeb nebo dalších Služeb dle čl. 10 Smlouvy (nejméně 3 případy neposkytnutí 
Služeb nebo dalších Služeb řádně a včas).

Poskytovatel je oprávněn odstoupit od Smlouvy, je-li Objednatel v prodlení s úhradou ceny dle 
této Smlouvy o více než 30 dnů.

Odstoupení od Smlouvy musí být písemné a musí být doručeno druhé Smluvní straně. Účinky 
odstoupení nastávají okamžikem doručení oznámení o odstoupení druhé Smluvní straně.

Ukončením Smlouvy nejsou dotčena ustanovení o odpovědnosti za škodu, nároky na uplatnění 
smluvních pokut a zaplacení úroků z prodlení, jakož i ostatní práva a povinnosti založené 
Smlouvou, které mají podle zákona nebo Smlouvy trvat i po jejím zrušení.

Článek 7 
Kontaktní osoby

Kontaktní osoba Objednatele v záležitostech týkajících se Smlouvy:

 

Kontaktní osoba Poskytovatele v záležitostech týkajících se Smlouvy:

Jednotné kontaktní místo Poskytovatele pro účely zajištění poskytování podpory výrobce 
Fortinet a poskytování Služeb dle této Smlouvy:

Helpdesk:
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E-mail:

7.4 Každá ze Smluvních stran je oprávněna své kontaktní osoby jednostranně změnit, 
a to prostřednictvím písemného oznámení doručeného druhé Smluvní straně. Obdobně je 
Poskytovatel oprávněn jednostranně změnit jednotné kontaktní místo pro účely poskytování 
technické podpory. Změny jsou účinné okamžikem doručení oznámení druhé Smluvní straně.

Článek 8
Odpovědnost za škodu, sankční ujednání

8.1 Smluvní strany se zavazují k vyvinutí maximálního úsilí k předcházení škodám a k minimalizaci 
vzniklých škod. Smluvní strany nesou odpovědnost za škodu dle platných právních předpisů.

8.2 Žádná ze stran není odpovědná za škodu vzniklou porušením povinnosti ze Smlouvy, prokáže- 
li, že mu ve splnění povinnosti ze Smlouvy dočasně nebo trvale zabránila mimořádná 
nepředvídatelná a nepřekonatelná překážka vzniklá nezávisle na jeho vůli. Překážka vzniklá ze 
škůdcových osobních poměrů nebo vzniklá až v době, kdy byl škůdce s plněním povinností ze 
Smlouvy v prodlení, ani překážka, kterou byl škůdce podle Smlouvy povinen překonat, ho však 
povinnosti k náhradě nezprostí. Smluvní strany se zavazují upozornit druhou stranu bez 
zbytečného odkladu na vzniklé překážky bránící řádnému plnění Smlouvy a dále se zavazují 
k vyvinutí maximálnímu úsilí k jejich odvrácení a překonání.

8.3 Smluvní pokuty:

i) v případě, že Poskytovatel nezajistí podporu výrobce poskytovanou na základě licence 
specifikované v odst. 2.1 Smlouvy ke dni 17. 2. 2019 v souladu se Smlouvou, je Objednatel 
oprávněn požadovat po Poskytovateli zaplacení jednorázové smluvní pokuty ve výši 
300.000,- Kč (slovy: tři sta tisíc korun českých);

ii) v případě prodlení Poskytovatele s poskytnutím Služeb nebo dalších Služeb ve smyslu čl. 10 
Smlouvy je Objednatel oprávněn požadovat po Poskytovateli zaplacení smluvní pokuty ve 
výši 2.000,- Kč (slovy: dva tisíce korun českých) za každý i započatý den prodlení;

iii) v případě porušení povinností k ochraně osobních údajů či důvěrných informací dle čl. 9 
Smlouvy je Poskytovatel povinen uhradit Objednateli smluvní pokutu ve výši 100.000,- Kč 
(slovy sto tisíc korun českých) za každý jednotlivý případ porušení.

8.4 V případě prodlení kterékoliv Smluvní strany se zaplacením peněžité částky vzniká oprávněné 
Smluvní straně nárok na úrok z prodlení ve výši pěti setin procenta (0,05 %) z dlužné částky za 
každý i započatý den prodlení.

8.5 Zaplacením smluvní pokuty není jakkoliv dotčen nárok Objednatele na náhradu škody; nárok 
na náhradu škody je Objednatel oprávněn uplatnit vedle smluvní pokuty v plné výši. 
Zaplacením smluvní pokuty není dotčeno splnění povinnosti, která je prostřednictvím smluvní 
pokuty zajištěna.

8.6 Smluvní pokuta i úrok z prodlení jsou splatné do třiceti (30) dnů po obdržení jejich vyúčtování.

Článek 9
Ochrana důvěrných informací a ochrana osobních údajů

9.1 Smluvní strany se dohodly, že veškeré informace, které si sdělily v rámci uzavírání a plnění 
Smlouvy, dále informace, které si sdělí nebo jinak vyplynou i z jejího plnění, jsou důvěrné (dále 
jen „Důvěrné informace"). Smluvní strany sjednávají, že Důvěrnými informacemi jsou veškeré 
Objednatelem poskytnuté informace, podklady a dokumenty, pokud nejsou běžně dostupné 
ve veřejných zdrojích.
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9.2 Smluvní strany se dohodly, že Důvěrné informace nikomu neprozradí a přijmou taková 
opatření, která znemožní jejich přístupnost třetím osobám. Ustanovení předchozí věty se 
nevztahuje na případy, kdy:

9.2.1 Smluvní strany mají povinnost stanovenou právním předpisem, a/nebo

9.2.2 takové informace sdělí osobám, které mají ze zákona stanovenou povinnost 
mlčenlivosti, a/nebo

9.2.3 se takové informace stanou veřejně známými či dostupnými jinak než porušením 
povinností vyplývajících z tohoto článku Smlouvy.

9.3 Vyjma výše uvedeného se Poskytovatel zavazuje, že bude chránit a utajovat před třetími 
osobami skutečnosti tvořící obchodní tajemství, Důvěrné informace a jiné skutečnosti, které 
mu byly poskytnuty v rámci smluvního vztahu s Objednatelem.

9.4 Pokud je sdělení Důvěrných informací třetí osobě nezbytné pro plnění závazků Poskytovatele 
vyplývajících mu ze Smlouvy, může Poskytovatel tyto Důvěrné informace poskytnout pouze 
s předchozím písemným souhlasem Objednatele a za předpokladu, že tato třetí osoba před 
započetím činnosti písemně potvrdí svůj závazek zachování mlčenlivosti a ochrany Důvěrných 
informací, jinak je za toto porušení odpovědný v plném rozsahu Poskytovatel.

9.5 V případě uplatnění smluvních pokut a náhrady škody není dotčena hmotná a trestní 
odpovědnost fyzických osob, které za Poskytovatele jednaly a závazek mlčenlivosti a ochrany 
Důvěrných informací nedodržely.

9.6 Závazek k mlčenlivosti a ochraně Důvěrnosti informací je platný bez ohledu na ukončení 
účinnosti Smlouvy.

9.7 Vzhledem k veřejnoprávnímu charakteru Objednatele Poskytovatel výslovně prohlašuje, že je 
s touto skutečností obeznámen a souhlasí se zveřejněním smluvních podmínek obsažených ve 
Smlouvě.

9.8 Poskytovatel se při zpracování osobních údajů řídí zákonem č. 101/2000 Sb., o ochraně 
osobních údajů a nařízením Evropského parlamentu a Rady č. 2016/679. Poskytovatel je 
oprávněn zpracovávat osobní údaje pouze za účelem plnění účelu Smlouvy. Poskytovatel učiní 
v souladu s účinnými právními předpisy dostatečná organizační a technická opatření 
zabraňující přístupu neoprávněných osob k osobním údajům.

Článek 10
Poskytování dalších Služeb

10.1 V případě, že Poskytovatel poskytne Objednateli Služby v rozsahu 25 člověkodnů, je 
Objednatel oprávněn za podmínek uvedených níže v tomto článku Smlouvy požadovat po 
Poskytovateli poskytnutí dalších Služeb nad rozsah Poskytovatelem garantovaných 25 
člověkodnů (dále jen „dalšíSlužby").

10.2 Další Služby budou poskytovány výhradně na základě písemné objednávky Objednatele 
písemně akceptované Poskytovatelem. Objednávka bude obsahovat vždy minimálně popis 
další Služby, jejíž poskytnutí Objednatel požaduje, termín, ve kterém musí být tato Služba 
poskytnuta, a časovou náročnost pro poskytnutí Služby vyjádřenou v člověkodnech.

10.3 Cena za poskytnutí dalších Služeb bude stanovena jako násobek ceny za jeden člověkoden, 
stanovené v bodě 4.1.2 Smlouvy, a počtem člověkodnů uvedených v příslušné objednávce 
Objednatele.

10.4 O poskytnutí (provedení) další Služby bude sepsán zápis, který bude potvrzen Objednatelem.

10.5 Poskytovatel je oprávněn fakturovat cenu dalších Služeb po jejich řádném a úplném 
poskytnutí. Přílohou faktury bude Objednatelem potvrzený zápis dle odst. 10.5 Smlouvy.
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Ustanovení čl. 4 Smlouvy se pro fakturování ceny dalších Služeb a jejich úhradu použije 
obdobně.

10.6 Další Služby mohou být Objednatelem objednány pouze za předpokladu, že součet cen dosud 
objednaných dalších Služeb, ceny za poskytnutí předmětu plnění dle čl. 2 Smlouvy a ceny 
dalších Služeb, jejichž provedení má být předmětem objednávky, nepřesáhne 2 000 000 Kč bez 
DPH. Pokud by tento součet cen měl přesáhnout předmětnou hodnotu, objednávka 
Objednatele není platná a pohlíží se na ni jako by nebyla vůbec učiněna. Poskytovatel není 
oprávněn na základě této neplatné Objednávky požadovat po Objednateli zaplacení ceny 
dalších Služeb.

Článek 11
Prevence a detekce trestněprávních či neetických jednání, 

reakce na taková jednání

11.1 Smluvní strany níže svým podpisem stvrzují, že v průběhu vyjednávání o této Smlouvě vždy 
jednaly a postupovaly čestně a transparentně a současně se zavazují, že takto budou jednat i 
při plnění této Smlouvy a veškerých činnostech s ní souvisejících.

11.2 Smluvní strany se dále zavazují vždy jednat tak a přijmout taková opatření, aby nedošlo ke 
vzniku důvodného podezření na spáchání trestného činu či k samotnému jeho spáchání 
(včetně formy účastenství), v důsledku tedy jednat tak, aby kterékoli ze smluvních stran 
nemohla být přičtena odpovědnost podle zákona č. 418/2011 Sb., o trestní odpovědnosti 
právnických osob a řízení proti nim, nebo nevznikla trestní odpovědnost fyzických osob (včetně 
zaměstnanců) podle zákona č. 40/2009 Sb., trestní zákoník, případně aby nebylo zahájeno 
trestní stíhání proti jakékoliv ze smluvních stran včetně jejích zaměstnanců podle platných 
právních předpisů.

11.3 Lesy ČR za tímto účelem vytvořily tzv. Criminal compliance program Lesů České republiky, s.p. 
(viz www.lesycr.cz) (dále jen „CCP LČR"), a v jeho rámci přijaly závazek dodržovat zejména 
Kodex CCP LČR, Protikorupční program LČR a Etický kodex zaměstnanců LČR, a to včetně všech 
příloh, čímž se Lesy ČR vymezují proti jakémukoli protiprávnímu a neetickému jednání a 
nastavují postupy k prevenci a odhalování takového jednání. Za účelem naplnění tohoto 
článku, tj. za účelem nastavení funkčních a efektivních prevenčních procesů při plnění Smlouvy 
nebo v souvislosti s ním, lze obsah těchto dokumentů poskytnout na žádost druhé smluvní 
straně, která je rovněž může přijmout za své, a to v plném jejich znění.

Článek 12
Závěrečná ustanovení

12.1 Tato Smlouva a všechny vztahy z ní vyplývající se řídí příslušnými ustanoveními Občanského 
zákoníku.

12.2 Objednatel bude postupovat v souladu se svými povinnostmi stanovenými v § 219 zákona 
č. 134/2016 Sb., o zadávání veřejných zakázek, tedy uveřejní na svém profilu zadavatele údaje 
a dokumenty, k jejichž uveřejnění je dle zmíněného ustanovení povinen. Smluvní strany berou 
na vědomí povinnosti vyplývající ze zákona č. 340/2015 Sb., o zvláštních podmínkách účinnosti 
některých smluv, uveřejňování těchto smluv a o registru smluv (zákon o registru smluv).

12.3 Jakoukoliv pohledávku Poskytovatele za Objednatelem, vzniklou na základě této Smlouvy lze 
postoupit pouze po písemném souhlasu Objednatele s postoupením.

12.4 Tuto Smlouvu lze měnit a doplňovat jen po dohodě obou Smluvních stran, formou písemných 
dodatků podepsaných oběma Smluvními stranami.

12.5 Smlouva je vyhotovena ve čtyřech stejnopisech, z nichž každá ze Smluvních stran obdrží po 
dvou z nich.

12.6 Nedílnou součástí této Smlouvy jsou následující přílohy:
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Příloha č. 1 - Popis Služeb

12.7 Smluvní strany shodně prohlašují, že si Smlouvu před jejím podpisem přečetly a že byla 
uzavřena po vzájemném projednání podle jejich pravé a svobodné vůle, určitě, vážně a 
srozumitelně, a že se dohodly o celém jejím obsahu, což stvrzují svými podpisy.

V Hradci Králové dne V Brně dne

Objednatel Poskytovatel

Ing/Josef Vojáček 
generální ředitel 

Lesy České republiky, s.p.

Miroslav Hudec 
jednatel

EruCom  spol. s r.o.

9



Příloha č.l Smlouvy

POPIS SLUŽEB POSKYTOVANÝCH DLE ODST. 2.3 SMLOUVY

Popis jednotlivých Služeb:

• příprava a aktualizace firmwaru firewallu na aktuální verzi (stejný main realease)
o kontrola RN pro doporučený postup upgradu 
o testování upgradu v labu pro dané nastavení zákazníka
o příprava scriptů pro následnou změnu nastavení zařízení po upgradu (IPSec VPN a 

další)
o úplná záloha nastavení zařízení pro případný návrat na původní verzi při problémech 

se zařízením dle následujících testů funkčnosti
■ kontrola routingu pro interní FW BGP a OSPF
■ kontrola správné funkce pro IP telefonii pro Skiny IP telefony a SIP IP 

telefony, SIP vrátníky
■ kontrola správné funkce napojení externího FW na RÁDIUS server pro 

funkce
• dvou-faktorové ověření uživatelů SSL VPN
• připojení vzdálených poboček (600) s XAuth
• přenášení informací o Identitě přihlášených uživatelů v MS AD a MS 

TS (cca 100 MS Terminál Serveru)
■ kontrola logování FW na ForiAnalyzer
■ kontrola funkce aplikačního loadbalancingu na FW pro aplikace 

o při problému s upgradem sběr dat pro řešení s podporou výrobce
o podpora pro řešení problémů po upgradu zařízení po dobu 1-2 pracovních dnů

• příprava a aktualizace firmwaru firewallu na aktuální verzi (upgrade main realease)

o kontrola RN pro doporučený postup upgradu 
o testování upgradu v labu pro dané nastavení zákazníka
o příprava scriptů pro následnou změnu nastavení zařízení po upgradu (IPSec VPN a 

další)
o úplná záloha nastavení zařízení pro případný návrat na původní verzi při problémech 

se zařízením dle následujících testů funkčnosti
■ kontrola routingu pro interní FW BGP a OSPF
■ kontrola správné funkce pro IP telefonii pro Skiny IP telefony a SIP IP 

telefony, SIP vrátníky
■ kontrola správné funkce napojení externího FW na RÁDIUS server pro 

funkce
• dvou-faktorové ověření uživatelů SSL VPN
• připojení vzdálených poboček (600) s XAuth
• přenášení informací o Identitě přihlášených uživatelů v MS AD a MS 

TS (cca 100 MS Terminál Serveru)
■ kontrola logování FW na ForiAnalyzer
■ kontrola funkce aplikačního loadbalancingu na FW pro aplikace 

o při problému s upgradem sběr dat pro řešení s podporou výrobce
o podpora pro řešení problémů po upgradu zařízení po dobu 1-2 pracovních dnů



Příloha c.l Smlouvy

• příprava a aktualizace firmwaru FortiAuthenticatoru včetně upgradu main release

o kontrola RN pro doporučený postup upgradu
o testování upgradu v labu pro dané nastavení zákazníka integrace do MS AD a 

funkčnost TS Agenta (včetně upgradu TS Agenta na doporučenou verzi) 
o úplná záloha nastavení zařízení pro případný návrat na původní verzi při problémech 

se zařízení dle následujících testů funkčnosti
* Kontroly funkčnosti 802.lx pro interní wifi klienty
■ Kontrola funkčnosti integrace do MS AD pro FSSO a zprostředkování přenosu 

identit do FW z MS AD (agentless)
* Kontrola funkčnosti integrace do MS TS cca 100 TS serverů přenášení identit 

do FortiAuthenticatoru (pro potřeby FW pravidel na základě Identit 
přihlášeni MS TS)

■ Kontrola správné funkce pro dvou faktorové ověření uživatelů pro připojení 
doSSLVPN (přesSMS)

■ Kontrola správné funkce pro XAuth pro připojení vzdálených poboček 
pomoci IPSec VPN (cca 600 poboček)

■ Kontrola funkčnosti ověřování administrátorských a monitorovacích účtu pro 
přístup ke správě všech síťových prvku LAN HK a lokalitních LAN prvků 
včetně přiřazení privilegii

o Podpora při upgradu TS Agenta na TS serverech a kontroly FACu správné funkce 
instalovaných/upgradovaných TS serverů

o podpora pro řešení problémů po upgradu zařízení po dobu 1-2 pracovních dnů

• kontrola zranitelnosti instalovaného firmwaru a návrh nápravných opatření v nastavení 
zařízení (hardering FW/FAC)

o RN a kontrola aktuálních zranitelností SW a jejich doporučení pro opravy 
o Test doporučení oprav v labu
o Nastavení ošetření zranitelnosti zařízení a jeho SW v provozu

• podpora při řečení problémů s výrobcem (bug a jeho řešení s podporou výrobce)

o sběr dat ze zařízení a komunikace se s podporou výrobce pro řešení chyb v SW 
zařízení (bug)

o testování uprav nastavení zařízení dle doporučení podpory
o podpora v případě HW výměny zařízení (jedná se o selhání HW zařízení při výměně 

za náhradní díl výrobce)
o okamžitý úprava nastavení zařízení z důvodu vážné zranitelnosti zařízení

• kontrola výkonosti zařízení pro zajištění kontinuity provozu pro FW i FAC

o kontrola krátkodobých statistik výkonosti zařízení s ohledem na aktuální provoz
■ dle upozornění kontrola stavu zařízení a identifikace příčiny krátkodobého 

přetížení
o doporučení a testování upraví nastavení zařízení pro eliminaci tohoto krátkodobého 

jevu
o kontrola dlouhodobých statistik vytížení zařízení

* dle statistik identifikace příčin přetížení a testování a návrh optimalizace 
nastavení zařízení




