SMLOUVA O POSKYTOVANI SLUZEB PODPORY
AKTIVNICH PRVKU FIREWALL

NiZe uvedeného dne nasledujici smluvni strany:

Lesy Ceské republiky, s.p.

se sidlem: Pfemyslova 1106/19, Novy Hradec Kralové, 500 08 Hradec Kralové
zastoupeny: Ing. Josefem Vojackem, generalnim feditelem

ICO: 42196451

DIC: €Z742196451

zapsany v obchodnim rejstfiku vedeném Krajskym soudem v Hradci Kralové, oddil AXII, viozka 540

(dale jen ,Objednatel”)

EruCom, spol. s r.o.

se sidlem: Prazékova 257/49, 619 00 Brno
zastoupena: Miroslavem Hudcem, jednatelem
ICo: 27711030

DIC: CZ27711030

zapsana v obchodnim rejstfiku vedeném Krajskym soudem v Brné, oddil C, viozka 53759
bankovni spojeni: |

(déle jen "Poskytovatel")
(Objednatel a Poskytovatel dale jednotlivé téZ jen ,Smluvni strana” nebo spole¢né ,,Smluvni strany”)

uzavrely v souladu s § 1746 odst. 2 zak. €. 89/2012 Sb., obéansky zakonik, ve znéni pozdéjsich
predpist (dale jen ,Obcansky zakonik”) tuto

Smlouvu o poskytovani sluzeb podpory aktivnich prvki firewall

(dale jen ,,Smlouva“)

Clanek 1
Uvodni ustanoveni

1.1 Tato Smlouva se uzavira na zakladé vysledku vybérového Ffizeni k zaddni verejné zakdzky
malého rozsahu s ndzvem ,,Podpora aktivnich prvk{ Firewall instalovanych na feditelstvi LCR,
v ném? byla nabidka Poskytovatele vybrana jako nejvhodnéjsi (déle jen , Vybérové Fizeni*).

1.2 Tato Smlouva se uzavira za Gcelem zajiSténi podpory vyrobce Fortinet ke 2 ks bezpeénostnich
prvkd Next-Generation firewall FortiGate FG900D zapojenych do Clusteru, instalovanych
v sidle Objednatele, a dale za Uclelem poskytovani podpory Poskytovatele souvisejici
s FortiGate FG900D.
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Clanek 2
Predmét Smlouvy

Predmétem Smlouvy je zavazek Poskytovatele zajistit za podminek této Smlouvy pro
Objednatele poskytnuti nasledujici licence podpory vyrobce Fortinet na obdobi tFi let ke
kazdému z 2 ks bezpelnostnich prvk( Next-Generation firewall FortiGate FG900D zapojenych
do Clusteru, instalovanych v sidle Objednatele:

FC-10-00900-950-02-36 - Unified (UTM) Protection (24x7 FortiCare plus Application Control,
IPS, AV, Web Filtering and Antispam, FortiSandbox Cloud).

Licence specifikovand v odst. 2.1 Smlouvy, resp. na zédkladé této licence poskytovana podpora
vyrobce spociva zejména v poskytovani pribéiné telefonické technické podpory pfi fedeni
technickych incidentl, HW obméné za podminky SLA 24x7 NBD {poskytnuti ndhradniho Next-
Generation firewall FortiGate FG900D do druhého dne po nahldseni zavady) a v poskytovani
podpory operaéniho systému Firewall prvkl (updaty). Prlbéiné updaty pro jednotlivé
licencované moduly — Antispam, Web Filtering, Antivir, IPS.

Pfedmétem Smlouvy je téZ zdvazek Poskytovatele poskytovat Objednateli nasledujici se shora
uvedenou podporou souvisejici {innosti:

e priprava a aktualizace firmwaru firewallu na aktudlni verzi (stejny main realease),
e pfiprava a aktualizace firmwaru firewallu na aktudini verzi (upgrade main realease),
e pfiprava a aktualizace firmwaru FortiAuthenticatoru véetné upgradu main release,

e kontrola zranitelnosti instalovaného firmwaru a navrh napravnych opatfeni v nastaveni
zafizeni (hardering FW/FAC),

e podpora pfi feseni probléma s vyrobcem (bug a jeho feSeni s podporou vyrobcee),
e kontrola vykonosti zafizeni pro zajisténi kontinuity provozu pro FW i FAC.
(dale téz jen ,Sluzby“)
Podrobnéji jsou Sluzby popsany v pfFiloze ¢. 1 Smlouvy.
SluZby budou Poskytovatelem poskytovany v celkovém rozsahu 25 ¢lovékodn( za dobu trvani

Smiouvy, neni-li v této smiouvé uvedeno jinak. Jednim ¢lovékodnem se pro Gcely Smiouvy
rozumi prace jednoho &lovéka v rozsahu 8 hodin.

Clanek 3
Doba a misto plnéni

Podpora vyrobce poskytovand na zakladé licence specifikované v odst. 2.1 Smlouvy i sluzby
Poskytovatele popsané v odst. 2.3 Smlouvy budou poskytovany vobdobi od 17. 2. 2019
do 17.2.2022.

Sluzby budou poskytovany na zékladé jednotlivych vyzev Objednatele k poskytnutiSluzby (dale
jen ,Vyzva“). Kaidd takovato Vyzva bude obsahovat vidy minimdiné popis Sluzby jejiz
poskytnuti Objednatel poZaduje, objektivné priméfeny termin kjejimu splnéni
Poskytovatelem a predpokiddanou ¢asovou narocnost pro poskytnuti Sluzby Poskytovatelem
vyjadfenou v ¢lovékodnech.

Mistem plnéni je sidlo Objednatele uvedené v zahlavi této Smlouvy, neni-li mezi Smluvnimi
stranami vyslovné dohodnuto jinak.

Pokud to povaha pInéni dle Smlouvy umoznuje, je Poskytovatel opravnén poskytovat plnéni
dle Smlouvy také vzdalenym pfistupem.
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Veskeré pisemné vystupy, které je podle Smiouvy Poskytovatel povinen vytvofit a/nebo které
pfi plnén{ Smiouvy vzniknou, budou Poskytovatelem Objednateli pfedany v sidle Objednatele,
nebude-li mezi Smluvnimi stranami v konkrétnim pfipadé dohodnuto jinak.

Clanek 4
Cena a platebni podminky

Cena za plnéni poskytovana na zakladé Smlouvy je sjednana dohodou Smluvnich stran
ndsledovné:

4.1.1 Cena za 2 ks licence specifikované v odst. 2.1 Smlouvy &ini celkem 1 449 600,00 K&
(slovy: jedenmilionctyristadtyficetdevéttisicSestset korun Ceskych) bez DPH;

4.1.2  cena za Sluzby v rozsahu 25 Clovékodn( ¢ini 345 000,00 K¢ (slovy: tfistactyficetpéttisic
korun ¢eskych) bez DPH, tj. cena za 1 Clovékoden poskytované SluZby ¢ini 13 800,00
KE {slovy: tfinacttisicosmset korun ¢eskych) bez DPH.

Bude-li ke dni uskute¢néni zdanitelného pinéni Poskytovatel platcem dané z pfidané hodnoty
(déle jen ,,DPH"), k cendm uvedenym v odst. 4.1 Smiouvy bude pfipoctena DPH ve vy3i dle
platnych obecné zdvaznych pravnich predpist.

Soucdsti cen uvedenych v tomto ¢ldnku Smiouvy jsou i sluzby a dodavky nezbytné pro fadné a
upiné poskytnuti viech plnéni poskytovanych dle Smlouvy. Poskytovatel nese veskeré naklady
nutné nebo Géelné vynaloZené pfi pInéni zavazk{ ze Smlouvy. Vedle shora uvedenych cen tak
Poskytovateli nendalezi jakékoliv dalsi ndhrady nakladl vzniklé pfi realizaci této Smiouvy.

Veskeré ceny uvedené v tomto ¢lanku Smlouvy jsou cenami maximainimi, nejvyse pfipustnymi,
nepfekrofitelnymi a jsou platné po celou dobu platnosti Smlouvy.

Cena licenci stanovena v bodé 4.1.1 Smlouvy i cena za SluZby v rozsahu 25 ¢lovékodnii uvedend
v bodé 4.1.2 Smlouvy bude uhrazena na zdkladé danového dokladu — faktury (dale jen
JJaktura®) vystaveného Poskytovatelem a fadné dorudeného Objednateli. Poskytovatel je
opravnén fakturovat ceny licenci specifikovanych v odst. 2.1 Smlouvy a cenu SluZeb dle odst.
2.3 Smlouvy po poskytnuti licenci dle této Smiouvy.

Faktura musi obsahovat veskeré (daje vyZadované pravnimi pfedpisy, zejména zdkonem
¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich pfedpis, a § 435 Obcanského
zakoniku.

Splatnost faktury je stanovena do 21 (dvacet jedna) dnil ode dne doruéeni faktury Objednateli.

Cena fakturovand dle Smiouvy se povaZzuje za uhrazenou okamZikem odepsani fakturované
ceny z bankovniho G¢tu Objednatele ve prospéch uctu Poskytovatele. Uvedeny bankovni tcet
musi{ byt zvefejnén spravcem dané zplsobem umozniujicim dalkovy pfistup. V pfipadé, ze ucet
timto zplUsobem zvefejnén nebude, je Objednatel opravnén uhradit Poskytovateli cenu pinéni
bez DPH, DPH Objednatel poukdze spravci dané.

Nebude-li jakdkoliv faktura obsahovat nékterou povinnou nebo dohodnutou nalezitost nebo
bude-li chybné vylU¢tovana cena nebo DPH, je Objednatel oprdvnén tuto fakturu pfed
uplynutim lhiity splatnosti bez zaplaceni vratit Poskytovateli k provedeni opravy s vyznaenim
divodu vraceni. Poskytovatel provede opravu vystavenim nové faktury. Vracenim vadné
faktury Poskytovateli pfestava béZet plvodni Ihdta splatnosti. Nova Ihita splatnosti béZi ode
dne vystaveni nové faktury.

Stane-li se Poskytovatel nespolehlivym platcem ve smyslu § 106a zak. ¢. 235/2004 Sb., o dani
z pfidané hodnoty, ve znéni pozdéjsich pfedpisli (zdkon o DPH), je povinen neprodlené o tomto
pisemné informaovat Objednatele.

Bude-li Poskytovatel ke dni poskytnuti zdanitelného pinéni veden jako nespolehlivy platce ve
smyslu § 106a zakona o DPH, je Objednatel oprdvnén ¢ast ceny odpovidajici dani z pfidané
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Poskytovatel obdrii pouze cenu plnéni bez DPH.

Clanek 5
Dalsi prava a povinnosti Smluvnich stran

Poskytovatel je povinen:
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poskytovat fadné a v¢as pinéni podle Smlouvy bez faktickych a pravnich vad;

postupovat pfi plnéni svych zdvazk{ plynoucich ze Smlouvy s odbornou péci a podle
nejlepsich znalosti a schopnosti tak, aby doséahl vysledku uréeného touto Smlouvou;

sledovat a chranit oprdvnéné zajmy Objednatele a postupovat v souladu s jeho pokyny
a internimi predpisy souvisejicimi s pfedmétem pinéni Smlouvy (¢i jeho diléi &asti),
které Objednatel Zhotoviteli poskytne, nebo s pokyny jim povéfenych osob;

bez zbytecného odkladu oznamit Objednateli veskeré skutec¢nosti, které mohou mit
vliv na povahu nebo na podminky poskytovani pinéni dle Smlouvy. Zejména je povinen
neprodlené pisemné oznamit Objednateli zmény svého majetkopravntho postaveni,
jako je napf. pfeména spolecnosti, snizeni zdkladniho kapitalu, vstup do likvidace,
Upadek ¢i prohlaseni konkurzu;

informovat bezodkladné Objednatele o jakychkoliv zjisténych prekazkach pinéni, byt
by za né Poskytovatel neodpovidal, o vznesenych poZadavcich organ statniho dozoru
a o uplatnénych narocich tretich osob, které by mohly plnéni dle Smlouvy ovlivnit;

poskytnout Objednateli veskerou nezbytnou soucinnost k naplnéni ucelu Smlouvy;

na Zzadost Objednatele spolupracovat ¢&i poskytnout maximalni soulinnost daldim
dodavatelim Objednatele;

provadét svoje Einnosti tak, aby nebyl v nadbytetném rozsahu omezen provoz
dotéenych pracovist Objednatele;

informovat Objednatele na jeho Zadost o prdbéhu pinéni pfedmétu Smlouvy a
akceptovat jeho dopliiujici pokyny a pfipominky k plnéni pfedmétu Smiouvy;

pouzit veskeré podklady predané mu Objednatelem pouze pro Glely Smlouvy a
zabezpedit jejich fadné vraceni Objednateli, bude-li to objektivné moZné vzhledem
k jejich povaze a zplsobu poufiti.

Poskytovatel je dédle povinen poskytovat Sluzby prostfednictvim osoby, kterd je drzitelem
certifikdtu Fortinet NSE4 a kterou Poskytovatel prokdzal ve Vybérovém Fizeni technickou
kvalifikaci. V ptipadé zmény této osoby je Poskytovatel povinen vyZadat si pfedchozi pisemny
souhlas Objednatele. Tento souhlas je opravnéna vydat kontakini osoba Objednatele uvedena

v odst.

7.1 Smlouvy. Novéd osoba Poskytovatele musi spliiovat pfislusné pozadavky na

technickou kvalifikaci, jejiz spinéni poZadoval Objednatel prokazat ve Vybérovém fizeni, coi je
Poskytovatel povinen Objednateli doloZit odpovidajicimi dokumenty.

Poskytovatel je opravnén poZadovat od Objednatele, prostfednictvim kontaktni osoby
uvedené v odst. 7.1 Smlouvy, nezbytnou soucinnost potfebnou pro pinéni Smlouvy.
Objednatel poskytne zejména

informace, materialy a stanoviska, které pfimo souvis( s technickou podporou HW,
ktery je pfedmétem smiouvy;

zajisténi trvalého zabezpeéeného vzdaleného pfistupu pro zajisténi technické podpory
pro pInéni pfedmétu zakazky.

Clanek 6




Trvani a ukonéeni Smiouvy, rozsah a misto pinéni
Smlouva se uzavira na dobu urcitou do 17. 2. 2022.

Smlouva nabyva Gginnosti dnem jejiho uverejnéni v registru smluv dle zakona ¢. 340/2015 Sb.,
o zvlastnich podminkach Géinnosti nékterych smluv, uvefejiiovani téchto smluv a o registru
smiuv (zdkon o registru smluv).

Pro pfipadné pfedéasné ukonceni této Smlouvy vyuZiji Smluvni strany prednostné pisemné
dohody, ve které budou uvedeny dlivody a podminky, za kterych bude Smlouva ukonéena.

Kterdkoliv ze Smluvnich stran je opravnéna od Smlouvy odstoupit v pfipadech a za podminek
stanovenych Obc&anskym zakonikem nebo touto Smlouvou.

Objednatel je opravnén od Smlouvy odstoupit zejména v pfipadé zdvainého poruseni smluvni
nebo zdkonné povinnosti Poskytovatelem. Objednatel je dale opravnén od Smlouvy odstoupit
v pfipade, Ze:
a) Poskytovatel bude v prodleni se zajisténim podpory vyrobce poskytované na zakladé
licence specifikované v odst. 2.1 Smlouvy oproti terminu uvedenému v odst. 3.1 Smlouvy,

b) Poskytovatel porusi interni pfedpisy souvisejici s pfedmétem plnéni Smlouvy (¢i jeho diléi
¢asti), které Objednatel Zhotoviteli poskytne,

c) vinsolventnim Fizeni bude zjistén Upadek Poskytovatele nebo insolvenéni navrh bude
zamitnut pro nedostatek majetku Poskytovatele v souladu se znénim zak. ¢. 182/2006 Sb.,
o tUpadku a zplsobech jeho feseni (insolvencni zdkon), ve znéni pozdéjsich predpis,

d) Poskytovatel vstoupi do likvidace,

e) proti Poskytovateli je zahajeno trestni stihdni pro trestny ¢in podle zék. ¢. 418/2011 Sb.,
o trestni odpovédnosti pravnickych osob, ve znéni pozdéjsich predpisd.

6.6  Objednatel je opravnén odstoupit od Smlouvy téz pfi opakovaném prodleni Poskytovatele
s poskytnutim SluZeb nebo dalsich Sluzeb dle €l. 10 Smlouvy (nejméné 3 pfipady neposkytnuti
SluZeb nebo dalSich Sluzeb Fadné a véas).

6.7 Poskytovatel je oprdvnén odstoupit od Smlouvy, je-li Objednatel v prodleni's Ghradou ceny dle
této Smlouvy o vice neZ 30 dn(.

6.8 Odstoupeni od Smlouvy musi byt pisemné a musi byt doru¢eno druhé Smluvni strané. U¢inky
odstoupeni nastdvaji okamzikem doruceni oznameni o odstoupeni druhé Smluvni strané.

6.9 Ukon&enim Smlouvy nejsou dotéena ustanoveni o odpovédnosti za Skodu, naroky na uplatnéni
smluvnich pokut a zaplaceni Urokl z prodleni, jakoZ i ostatni prava a povinnosti zaloZzené
Smlouvou, které maji podle zakona nebo Smlouvy trvat i po jejim zruseni.

Clanek 7
Kontaktni osoby

7.1 Kontaktni osoba Objednatele v zéleZitostech tykajicich se Smlouvy:

7.2 Kontaktni osoba Poskytovatele v zdleZitostech tykajicich se Smlouvy:

7.3 Jednotné kontaktni misto Poskytovatele pro ucely zajisténi poskytovani podpory vyrobce
Fortinet a poskytovani Sluzeb die této Smlouvy:

Helpdesk- I
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i)

E-mail

Kazdda ze Smluvnich stran je opravnéna své kontaktni osoby jednostranné zménit,
a to prostfednictvim pisemného oznameni doruceného druhé Smluvni strané. Obdobné je
Poskytovatel opravnén jednostranné zménit jednotné kontaktni misto pro ufely poskytovani
technické podpory. Zmény jsou U¢inné okamzikem doruceni oznameni druhé Smluvni strané.

Clanek 8
Odpovédnost za skodu, sankéni ujednani

Smluvni strany se zavazuji k vyvinuti maximainiho Gsili k pfedchdzeni Skodam a k minimalizaci
vzniklych skod. Smiuvni strany nesou odpovédnost za Skodu dle platnych pravnich predpisa.

Zadnd ze stran neni odpovédna za $kodu vzniklou poru$enim povinnosti ze Smlouvy, prokéZe-
li, Ze mu ve spinéni povinnosti ze Smlouvy docasné nebo trvale zabranila mimoradna
nepfedvidatelna a nepfekonatelna prekazka vznikla nezdvisle na jeho vili. Prekazka vznikla ze
skGidcovych osobnich pomérd nebo vznikla az v dobé, kdy byl Skidce s pinénim povinnosti ze
Smilouvy v prodleni, ani pfekadzka, kterou byl $kGidce podle Smlouvy povinen pfekonat, ho viak
povinnosti k ndhradé nezprosti. Smluvni strany se zavazuji upozornit druhou stranu bez
zbyteéného odkladu na vzniklé prekazky branici fadnému plnénf Smlouvy a dale se zavazuji
k vyvinuti maximalnimu Usili k jejich odvraceni a pfekonani.

Smluvni pokuty:
v pfipadé, Ze Poskytovatel nezajisti podporu vyrobce poskytovanou na zdkladé licence
specifikované v odst. 2.1 Smlouvy ke dni 17. 2. 2019 v souladu se Smlouvou, je Objednatel

opravnén pozadovat po Poskytovateli zaplaceni jednordzové smluvni pokuty ve vysi
300.000,- K¢ (slovy: tfi sta tisic korun ¢eskych);

ii) v pripadé prodleni Poskytovatele s poskytnutim SluZeb nebo dalSich Sluzeb ve smyslu ¢él. 10

Smlouvy je Objednatel opravnén poZadovat po Poskytovateli zaplaceni smluvni pokuty ve
vysi 2.000,- K¢ (slovy: dva tisice korun ¢eskych) za kaZdy i zapocaty den prodieni;

iii) v pfipadé poruseni povinnosti k ochrané osobnich Gdajli ¢i ddvérnych informaci dle ¢l 9

Smlouvy je Poskytovatel povinen uhradit Objednateli smluvni pokutu ve vy$i 100.000,- K&
{slovy sto tisic korun Ceskych) za kaZdy jednotlivy pfipad poruseni.

V pfipadé prodleni kterékoliv Smluvni strany se zaplacenim penézité ¢astky vznika opravnéné
Smiuvni strané narok na Grok z prodleni ve vysi péti setin procenta (0,05 %) z dluzné astky za
kazdy i zapocaty den prodleni.

Zaplacenim smluvni pokuty neni jakkoliv doten narok Objednatele na nahradu Skody; narok
na nahradu Skody je Objednatel opravnén uplatnit vedle smluvni pokuty vplné vysi.
Zaplacenim smluvni pokuty neni dotéeno spinéni povinnosti, ktera je prostfednictvim smluvni
pokuty zajiSténa.

Smiuvni pokuta i Grok z prodleni jsou splatné do tficeti (30) dnil po obdrzeni jejich vyaétovani.

Clanek 9
Ochrana dlvérnych informaci a ochrana oscbnich adajd

Smluvni strany se dohodly, Ze veskeré informace, které si sdélily v ramci uzavirani a pinéni
Smlouvy, dale informace, které si sdéli nebo jinak vyplynou i z jejiho plnéni, jsou dvérné (ddle
jen ,,Davérné informace”). Smluvni strany sjednavaji, Ze DGvérnymi informacemi jsou veskeré
Objednatelem poskytnuté informace, podklady a dokumenty, pokud nejsou bé&Zné dostupné
ve verejnych zdrojich.
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Smiuvni strany se dohodly, Ze D{vérné informace nikomu neprozradi a pfijmou takova
opatfeni, kterd znemoini jejich pfistupnost tretim osobam. Ustanoveni pfedchozi véty se
nevztahuje na pfipady, kdy:

9.2.1  Smluvni strany maji povinnost stanovenou pravnim pfedpisem, a/nebo

9.2.2 takové informace sdéli osobdm, které maji ze zakona stanovenou povinnost
micenlivosti, a/nebo

9.2.3 se takové informace stanou vefejné znamymi ¢i dostupnymi jinak neZ poruSenim
povinnosti vyplyvajicich z tohoto ¢lanku Smlouvy.

Vyjma vySe uvedeného se Poskytovatel zavazuje, Ze bude chranit a utajovat pred tfetimi
osobami skute¢nosti tvofici obchodni tajemstvi, Divérné informace a jiné skutecnosti, které
mu byly poskytnuty v rdmci smluvniho vztahu s Objednatelem.

Pokud je sdéleni Davérnych informaci tfeti osobé nezbytné pro plnéni zavazk Poskytovatele
vyplyvajicich mu ze Smlouvy, mdze Poskytovatel tyto Dlvérné informace poskytnout pouze
s pfedchozim pisemnym souhlasem Objednatele a za pfedpokladu, Ze tato tfeti osoba pfed
zapocetim Cinnosti pisemné potvrdi sviij zavazek zachovani miéenlivosti a ochrany DGvérnych
informaci, jinak je za toto poruseni odpovédny v piném rozsahu Poskytovatel.

V pfipadé uplatnéni smluvnich pokut a nahrady Skody neni dotlena hmotnd a trestni
odpovédnost fyzickych osob, které za Poskytovatele jednaly a zavazek miCenlivosti a ochrany
Davérnych informaci nedodrZely.

Zavazek k mléenlivosti a ochrané Divérnosti informaci je platny bez ohledu na ukonceni
uéinnosti Smlouvy.

Vzhledem k vefejnopravnimu charakteru Objednatele Poskytovatel vystovné prohladuje, Ze je
s touto skuteénosti obeznamen a souhlasi se zvefejnénim smluvnich podminek obsazenych ve
Smlouvé.

Poskytovatel se pfi zpracovani osobnich Udaji fidi zakonem ¢. 101/2000 Sb., o ochrané
osobnich ddajd a nafizenim Evropského parlamentu a Rady ¢. 2016/679. Poskytovatel je
opravnén zpracovavat osobni idaje pouze za Gcelem plnéni ic¢elu Smlouvy. Poskytovatel ucini
v souladu s Géinnymi pravnimi predpisy dostate¢na organizaéni a technickd opatfeni
zabranujici pfistupu neopravnénych osob k osobnim udajim.

Clanek 10
Poskytovani dalsich Sluzeb

V piipadé, Ze Poskytovatel poskytne Objednateli SluZby vrozsahu 25 ¢lovékodn(, je
Objednatel opravnén za podminek uvedenych nize v tomto ¢lanku Smlouvy poZadovat po
Poskytovateli poskytnuti dalSich SluZzeb nad rozsah Poskytovatelem garantovanych 25
tlovékodnl (dale jen ,dalsi Sluzby”).

Dal3i Sluzby budou poskytovany vyhradné na zdkladé pisemné objedndvky Objednatele
pisemné akceptované Poskytovatelem. Objedndvka bude obsahovat vidy minimalné popis
dalsi Sluzby, jejiz poskytnuti Objednatel poZaduje, termin, ve kterém musi byt tato Sluzba
poskytnuta, a ¢asovou narocnost pro poskytnuti Sluzby vyjadfenou v clovékodnech.

Cena za poskytnuti dal$ich SluZeb bude stanovena jako nasobek ceny za jeden ¢lovékoden,
stanovené v bodé 4.1.2 Smlouvy, a poctem Clovékodn( uvedenych v pfislusné objednavce
Objednatele.

O poskytnuti (provedeni) dalsi Sluzby bude sepsan zapis, ktery bude potvrzen Objednatelem.

Poskytovatel je opravnén fakturovat cenu daldich SluZeb po jejich fadném a Uplném
poskytnuti. Pfilohou faktury bude Objednatelem potvrzeny zdpis dle odst. 10.5 Smlouvy.
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Ustanoveni ¢l. 4 Smiouvy se pro fakturovéni ceny dalSich Sluzeb a jejich Uhradu pouZije
obdobné.

Dal3i Sluzby mohou byt Objednatelem objednany pouze za pfedpokladu, Ze soudet cen dosud
objednanych daldich SluZeb, ceny za poskytnuti pfedmétu plnéni dle ¢l. 2 Smlouvy a ceny
dalSich SluZeb, jejichZ provedeni ma byt pfedmétem objednavky, nepfesdhne 2 000 000 K¢ bez
DPH. Pokud by tento soucet cen meél presahnout predmétnou hodnotu, objednavka
Objednatele neni platna a pohliZi se na ni jako by nebyla vibec ufinéna. Poskytovatel neni
opravnén na zdkladé této neplatné Objednavky poZadovat po Objednateli zaplaceni ceny
dalsich Sluzeb.

Clanek 11
Prevence a detekce trestnépravnich ¢i neetickych jednani,
reakce na takova jednani

Smluvni strany niZe svym podpisem stvrzuji, Ze v pribéhu vyjednavani o této Smlouvé vidy
jednaly a postupovaly Cestné a transparentné a soucasné se zavazuji, Ze takto budou jednat i
pfi plnéni této Smlouvy a veskerych ¢innostech s ni souvisejicich.

Smiuvni strany se dale zavazuji vidy jednat tak a pfijmout takovd opatfeni, aby nedoslo ke
vzniku dlvodného podezieni na spachdni trestného ¢inu ¢i k samotnému jeho spachani
(v€etné formy ucastenstvi), v disledku tedy jednat tak, aby kterékoli ze smiuvnich stran
nemohla byt pfictena odpovédnost podle zakona & 418/2011 Sb., o trestni odpovédnosti
pravnickych osob a fizeni proti nim, nebo nevznikla trestni odpovédnost fyzickych osob (véetné
zaméstnancl) podle zakona ¢. 40/2009 Sb., trestni zakonik, pfipadné aby nebylo zahdjeno
trestni stihani proti jakékoliv ze smluvnich stran véetné jejich zaméstnanct podle platnych
pravnich pfedpisd.

Lesy CR za timto Ggelem vytvofily tzv. Criminal compliance program Lest Ceské republiky, s.p.

(viz www.lesycr.cz) (ddle jen ,CCP LCR“), a v jeho ramci pfijaly zévazek dodriovat zejména
Kodex CCP LCR, Protikorupéni program LCR a Eticky kodex zaméstnanci LCR, a to véetné viech
ptiloh, &imZ se Lesy CR vymezuji proti jakémukoli protipravnimu a neetickému jednani a
nastavuji postupy k prevenci a odhalovani takového jednani. Za Glelem napinéni tohoto
¢lanku, tj. za GCelem nastaveni funkénich a efektivnich prevenénich procest pfi plnéni Smilouvy
nebo v souvisiosti s nim, ize obsah téchto dokumentd poskytnout na Zadost druhé smiuvni
strang, ktera je rovnéz miZe pfijmout za své, a to v pIlném jejich znéni.

Clanek 12
Zavérecfna ustanoveni

Tato Smlouva a vSechny vztahy z ni vyplyvajici se fidi pristusnymi ustanovenimi Obc¢anského
zakoniku.

Objednatel bude postupovat v souladu se svymi povinnostmi stanovenymi v § 219 zdakona
¢. 134/2016 Sb., o zadavani vefejnych zakazek, tedy uvefejni na svém profilu zadavatele Gdaje
a dokumenty, k jejichZ uvefejnéni je dle zminéného ustanoveni povinen. Smluvni strany berou
na védomi povinnosti vyplyvajici ze zdkona ¢. 340/2015 Sb., o zviastnich podminkach Ginnosti
nékterych smluv, uvefejfiovani téchto smluv a o registru smluv (zékon o registru smluv).

Jakoukoliv pohleddvku Poskytovatele za Objednatelem, vzniklou na zékladé této Smiouvy lze
postoupit pouze po pisemném souhlasu Objednatele s postoupenim.

Tuto Smiouvu Ize ménit a doplfiovat jen po dohodé obou Smluvnich stran, formou pisemnych
dodatk(i podepsanych obéma Smluvnimi stranami.

Smlouva je vyhotovena ve Ctyfech stejnopisech, z nichZ kazda ze Smluvnich stran obdrii po
dvou z nich.

Nedilnou soudasti této Smlouvy jsou nasledujici pfilohy:
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Pfiloha ¢. 1 — Popis Sluzeb

Smluvni strany shodné prohlasuji, Ze si Smlouvu pfed jejim podpisem pfeletly a Ze byla
uzaviena po vzdjemném projednani podle jejich pravé a svobodné vile, urité, vainé a
srozumitelné, a Ze se dohodly o celém jejim obsahu, coZ stvrzuji svymi podpisy.

V Brné dne

o
4

V Hradci Kralové dne - -

Objednatel Poskytovatel

Miroslav Hudec

Ing/Josef Vojacek |
jednatel

generalni feditel
Lesy Ceské republiky, s.p.




Priloha ¢.1 Smlouvy

POPIS SLUZEB POSKYTOVANYCH DLE ODST. 2.3 SMLOUVY

Popis jednotlivych Sluzeb:

pfiprava a aktualizace firmwaru firewallu na aktudlni verzi (stejny main realease)
o kontrola RN pro doporuceny postup upgradu
o testovani upgradu v labu pro dané nastaveni zakaznika
o pfiprava scriptl pro naslednou zménu nastaveni zafizeni po upgradu {IPSec VPN a
dalsi)
o Uplnd zaloha nastaveni zafizenf pro pfipadny navrat na ptvodni verzi pfi problémech
se zafizenim dle nasledujicich testd funkénosti
= kontrola routingu pro interni FW BGP a OSPF
= kontrola spravné funkce pro [P telefonii pro Skiny IP telefony a SIP IP
telefony, SIP vratniky
= kontrola spravné funkce napojeni externiho FW na RADIUS server pro
funkce '
e dvou-faktorové ovéfeni uZivatell SSL VPN
e pFipojeni vzdalenych pobocek {600) s XAuth
e prenaseni informaci o Identité pfihldSenych uzivatelll v MS AD a MS
TS {cca 100 MS Terminal Serveru)
m  kontrola logovani FW na ForiAnalyzer
= kontrola funkce aplika¢niho loadbalancingu na FW pro aplikace
o pfiproblému s upgradem sbhér dat pro feSeni s podporou vyrobce
o podpora pro feseni problémi po upgradu zafizeni po dobu 1-2 pracovnich dnfi

pfiprava a aktualizace firmwaru firewallu na aktualni verzi (upgrade main realease)

o kontrola RN pro doporuceny postup upgradu
o testovani upgradu v labu pro dané nastaveni zakaznika
o pfiprava scriptll pro ndslednou zménu nastaveni zafizeni po upgradu (IPSec VPN a
dalsi)
o Uplna zaloha nastaveni zafizeni pro pfipadny navrat na ptvodni verzi pfi problémech
se zafizenim dle ndsledujicich testd funkénosti
= kontrola routingu pro interni FW BGP a OSPF
= kontrola spravné funkce pro IP telefonii pro Skiny IP telefony a SIP IP
telefony, SIP vratniky
= kontrola spravné funkce napojeni externiho FW na RADIUS server pro
funkce
e dvou-faktorové ovéreni uZivateld SSL VPN
e pfipojeni vzdalenych pobocek (600) s XAuth
e pfenaseniinformaci o Identité prihlasenych uZivateld v MS AD a MS
TS {cca 100 MS Terminal Serveru)
= kontrola logovani FW na ForiAnalyzer
w  kontrola funkce aplika¢niho loadbalancingu na FW pro aplikace
o pfiproblému s upgradem sbér dat pro feseni s podporou vyrobce
o podpora pro feSeni problému po upgradu zafizeni po dobu 1-2 pracovnich dni



Priloha ¢.1 Smiouvy

pfiprava a aktualizace firmwaru FortiAuthenticatoru véetné upgradu main release

o kontrola RN pro doporuceny postup upgradu
o testovani upgradu v labu pro dané nastaveni zdkaznika integrace do MS AD a
funkEnost TS Agenta (véetné upgradu TS Agenta na doporudenou verzi)
o Uplna zdloha nastaveni zafizeni pro pfipadny navrat na plvodni verzi pfi problémech
se zafizeni dle nasledujicich testd funk&nosti
= Kontroly funkénosti 802.1x pro interni wifi klienty
= Kontrola funkénosti integrace do MS AD pro FSSO a zprostfedkovani pfenosu
identit do FW z MS AD (agentless)
= Kontrola funkZnosti integrace do MS TS cca 100 TS serverd pfendseni identit
do FortiAuthenticatoru (pro potfeby FW pravidel na zdkladé ldentit
pfihlddeni MS TS)
= Kontrola spravné funkce pro dvou faktorové ovéreni uZivatel{l pro pfipojeni
do SSL VPN (pres SMS)
= Kontrola spravné funkce pro XAuth pro pfipojeni vzdalenych pobocek
pomoci IPSec VPN (cca 600 pobocek)
= Kontrola funkénosti ovéfovani administratorskych a monitorovacich G€tu pro
pfistup ke spravé viech sitovych prvku LAN HK a lokalitnich LAN prvkd
vletné pfifazeni privilegii
o Podpora pfi upgradu TS Agenta na TS serverech a kontroly FACu spréavné funkce
instalovanych/upgradovanych TS server(i
o podpora pro feSeni problémi po upgradu zafizeni po dobu 1-2 pracovnich dnd

kontrola zranitelnosti instalovaného firmwaru a navrh ndpravnych opatfeni v nastaveni
zafizeni (hardering FW/FAC)

o RN a kontrola aktudlnich zranitelnosti SW a jejich doporuceni pro opravy
o Test doporucenioprav v labu
o Nastaveni oSetfeni zranitelnosti zafizeni a jeho SW v provozu

podpora pfi Fe€eni problémd s vyrobcem (bug a jeho FeSeni s podporou vyrobce)

o sbér dat ze zafizeni a komunikace se s podporou vyrobce pro feSeni chyb v SW
zafizeni (bug)
testovani uprav nastaveni zafizeni dle doporuceni podpory
podpora v pfipadé HW vymény zafizeni (jedna se o selhdni HW zafizeni pfi vyméné
za nahradni dil vyrobce)

o okamZity Uprava nastaveni zafizeni z divodu vazné zranitelnosti zafizeni

kontrola vykonosti zaFizeni pro zajisténi kontinuity provozu pro FW i FAC

o kontrola krdtkodobych statistik vykonosti zafizeni s ohledem na aktudini provoz
= dle upozornéni kontrola stavu zafizeni a identifikace pfi¢iny krdtkodobého
pretiZzeni
o doporuceni a testovédni upravi nastaveni zafizen{ pro eliminaci tohoto kratkodobého
jevu
o kontrola dlouhodobych statistik vytiZeni zafizeni
= dle statistik identifikace pFicin pfetiZeni a testovani a ndvrh optimalizace
nastaveni zafizeni





