REDITELSTVI SILNIC A DALNIC CR

022/2019-12201

OBJEDNAVKA

Cislo objednavky: 17ZA-002744
Nazev objednavky: SA — elektro D1 km 0,0 — 2,8 servis VO

Objednatel: ELTODO OSVETLENTI, s. 1. o.
Adresa: Novodvorska 1010/14, 142 00
Praha 4

Bankovni spojeni:

Cislo uétu:

ICO: 25751018

DIC: CZ25751018

Kontaktni osoba:

Reditelstvi silnic a dalnic CR
SSUD 1 Miro$ovice

Hlavni 199, 251 66 Senohraby
Bankovni spojeni:

Cislo G¢tu:

ICO: 65993390

DIC: CZ65993390

Dodavatel:

Tato objednavka Objednatele zavazuje po jejim potvrzeni Dodavatelem obé smluvni strany ke
splnéni stanovenych zavazki a nahrazuje smlouvu. Dodavatel se zavazuje provést na svij
néaklad a nebezpeci pro Objednatele sluzby specifikované nize. Objednatel se zavazuje zaplatit
za sluzby poskytnuté v souladu s touto objednavkou cenu uvedenou nize.

Misto poskytnuti sluZeb: D1 km 0,0 —2,8
Kontaktni osoba Objednatele:
Fakturujte: Reditelstvi silnic a dalnic CR, SSUD 1 MiroSovice, Hlavni 199, 251 66 Senohraby

Obchodni a platebni podminky: Objednatel uhradi cenu jednorazovym bankovnim
prevodem na ucet Dodavatele uvedeny na faktute, termin splatnosti je stanoven na 30 dnii ode
dne doruceni faktury Objednateli. Fakturu lze ptedlozit nejdiive po protokolarnim pievzeti
sluzeb Objednatelem bez vad ¢i nedodélkil. Faktura musi obsahovat veSkeré nalezitosti
stanoven¢ platnymi pravnimi predpisy, ¢islo objednavky a misto dodani. Objednatel
neposkytuje zadné zalohy na cenu. Potvrzenim piijeti (akceptaci) této objednavky se
Dodavatel zavazuje plnit veskeré povinnosti v této objednavce uvedené. Objednatel vyslovné
vylucuje akceptaci objednavky Dodavatelem s jakymikoliv zm&nami jejiho obsahu,

k takovému pravnimu jednani Dodavatele se neptihlizi. Dodavatel poskytuje souhlas s
uvefejnénim objednavky a jejiho potvrzeni v registru smluv zfizenym zakonem ¢. 340/2015
Sb., o zvlastnich podminkach ucinnosti nékterych smluv, uvetejiiovani téchto smluv a o
registru smluv, ve znéni pozd¢jsich predpisi (dale jako ,,zakon o registru smluv®),
Objednatelem. Objednavka je i€¢inna okamzikem zvetejnéni v registru smluv. Objednatel je
opravnén kdykoliv po uzavieni objednavky tuto objednavku vypovédét s tcinky od doruceni
pisemné vypoveédi Dodavateli, a to 1 bez uvedeni diivodu. Vypoveéd’ objednavky dle
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pfedchazejici véty nema vliv na jiz fddné poskytnuté plnéni véetné prav a povinnosti z n¢j
vyplyvajicich. Fakturace bude provadéna jednou mésicné na zaklad€ potvrzené¢ho
Ptedéavaciho protokolu, po skutecné provedenych praci, obéma smluvnimi stranami.

Objednavame u Vas: zajisténi technického a majetkového pasportu VO a realizaci vykona
operativniho zajistovani Skod a poruch na VO dalnice D1 km 0,0 — 2,8, k némuz pfislusi pravo
hospodatit RSD CR. Celkem 143 svételnych mist.

Lhita pro dodani ¢i termin dodani: Plnéni poskytnéte ve lhtté do 31.12.2020.
Celkova hodnota objednavky v K¢ bez DPH /s DPH: 213 785,- / 258 679,85

V ptipad¢ akceptace objedndvky Objednatele Dodavatel objednavku podepiSe a zasle 3x
potvrzené vyhotoveni objednavky zpét na adresu Objednatele. Nasledné obdrzi 2 vyhotoveni
podepsané obéma Smluvnimi stranami Objednatel a 1 vyhotoveni podepsané obéma
Smluvnimi stranami Dodavatel.

Jméno a piijmeni opriavnéné osoby Objednatele: Simon Stanislav, vedouci SSUD 1
MiroSovice

Nedilnou soucasti této objednavky jsou nasledujici prilohy:
Ptiloha €. 1 — Specifikace sluzeb
Ptiloha €. 2 — PoloZkovy rozpis Ceny Sluzeb

Smlouva o zpracovani osobnich tidaju

V MiroSovicich dne 1.2.2019 V Praze dne 30.1.2019
Za Objednatele: Za Dodavatele
Podpis opravnéné osoby: Podpis opravnéné osoby:
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Priloha ¢. 1
Specifikace Sluzeb

Pfedmétem plnéni této smlouvy je zajisténi technického a majetkového pasportu VO a
realizace vykont operativniho zajistovani §kod a poruch na VO dalnice D1 km 0,0 —
2,8 k némuz piislusi pravo hospodatit RSD CR. Celkem 143 svételnych mist, po dobu
23 mésict.

Predmétem nejsou ¢innosti, souvisejici s preventivni udrzbou VO (revize zafizeni,
periodické kontroly, skupinové vymény svételnych zdrojit), které budou piipadné ze
strany RSD CR objednany samostatnymi smlouvami o dilo.

Mistem realizace stavebnich praci je dalnice D1 km 0,0 — 2,8.

Vesker¢ stavebni prace budou provadény za kratkodobych dopravnich opatienich,
které budou realizovany v souladu s Rozhodnutim MD — OPK ¢. j. 370/2016-120-
RD/3 ze dne 14.12.2016 dle prirucky ,,Oznacovani pracovnich mist na dalnicich a
silnicich pro motorova vozidla, ¢ast 1. — volna trasa® . Pfechodné dopravni znaceni
zajisti Objednatel.

Poskytovatel je povinen pied zahdjenim praci ptedlozit doklad o platném Skoleni BOZP
podle § 8 Smérmice GR &. 4/2007, zpracovana bezpeénostni rizika dle § 101 odst. 3)
Zakoniku prace v platném znéni a vstup na délnici hlasit zastupci objednatele.
Zhotovitel je povinen dodrzovat veskeré platné technické a pravni pfedpisy, tykajici se
zajisténi bezpecnosti a ochrany zdravi pfi praci a bezpecnosti technickych zatizeni
zejména nafizeni vlady &. 591/2006 Sb. a Smérmici GR RSD CR ¢&. 4/2007 Pravidla
bezpeénosti prace na dalnicich a silnicich, piikazu GR RSD &. 23/2014 Zavedeni
typovych technologickych postupt pfi praci na komunikaci za provozu — Provoznich
smérnic, vetejné dostupné na strankach xxx, oddil Technické predpisy. Zhotovitel se
zavazuje vysilat k provadéni praci zaméstnance odborné a zdravotné zplsobilé a fadné
proskolené v ptedpisech bezpecnosti a ochrany zdravi pii praci. V piipad¢ pracovniho
urazu zaméstnance zhotovitele vySetfi a sepiSe zaznam o pracovnim urazu vedouci
zaméstnanec zhotovitele ve spolupraci s vedoucim zaméstnancem objednatele a
zhotovitel néasledné splni veSkeré povinnosti v souladu s § 105 Zakoniku prace v
platném znéni a nafizenim vlady ¢. 201/2010 Sb. Zhotovitel se zavazuje zajistit vlastni
dozor nad bezpec€nosti prace a soustavnou kontrolu na pracovistich.

Poskytovatel zajisti, aby vSichni jeho zaméstnanci v¢etné externich dodavatelt
pouzivali jedno & vicebarevnych vystraznych odévil v jedné z barev dle CSN EN ISO
20471 a spliujici pozadavky na tfidu odévu alespon pro vzor B2 (d€lnici pii praci ve
dne). Pro prace na no¢nim pracovisti tfidu odévu pro vzor D. Tyto odévy musi byt
udrzovany v potiebné Cistoté a kvalite to do takové miry, aby svym znecisténim a
porusenim neznemoziovaly spravnou funkci retroflexnich prvk.
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7. Poskytovatel podle §2936 az 2938 Obcanského zékoniku odpovidd i za Skodu
zpusobenou vadou véci a této odpoveédnosti se nemiize zbavit. Zhotovitel se zavazuje
pouzivat stroje a zatizeni, ktera svym konstrukénim provedenim a na zakladé vysledkii
kontrol a revizi jsou schopna bezpecného provozu.

8. Porusovani predpisti bezpecnosti prace a technickych zatizeni a bezpecnosti provozu na
dalnicich a silnicich se povazuje za neplnéni povinnosti zhotovitele podle smlouvy o
dilo.

9. Poskytovatel se zavazuje na vlastni ndklady provést stavebni prace dle této smlouvy s
maximalni uspornosti a optimalizaci navrhovanych konstrukci tak, aby dosahl
hospodarnych nakladii na provadéni stavebnich praci. Objednatel se zavazuje zaplatit
za stavebni prace provedené v souladu s touto smlouvou sjednanou cenu.

Povinnosti RSD CR

. RSD CR je povinno piedat VO Spoleénosti ve stavu, ve kterém se nachazi ke dni uzavieni

této smlouvy. S timto stavem se Spole¢nost seznamila a je ji tedy dostate¢né znam.

RSD CR bude ve lhitach splatnosti fadné platit na ucet Spoleénosti platby dohodnuté
v Obchodnich a platebnich podminkach, které jsou soucasti Smlouvy.

. RSD CR pro spolupraci se Spoleénosti, pti plnéni ukoli vyplyvajicich z této smlouvy, uréi

své zaméstnance, aby
3.1 poskytovali Spole¢nosti na jeji pisemné dozadani potfebné informace, reagovali na jeji
podnéty, navrhy a upozornéni,
3.2 informovali Spole¢nost o zméndch souvisejicich s VO véetné nezbytné dokumentace.
3.3 poskytovali Spolecnosti na jeji prokazatelné dozéddani (mail, fax, dopis) dopravni
znaceni za ucelem plnéni pfedmétu smlouvy.

4. RSD CR zajisti, aby bez védomi Spole¢nosti nebyly z jeho podnétu provadény na zafizeni
VO Zadné ¢innosti, které by mohly narusit fadné plnéni této smlouvy.

5. RSD CR na zakladé pisemné zadosti Spole&nosti umozni zaméstnanciim Spole¢nosti,
plnicim ukoly, vyplyvajici z této smlouvy, vstup do objekti, prostor a zafizeni, které souviseji
s plnénim pfedmétu smlouvy.

1.

Povinnosti Spole¢nosti
Spolecnost je povinna

uzivat VO podle jeho urceni a k tcelu, jak je uveden v této smlouve,
pfevzit do provozovani i dal§si VO, které bude po uzavieni této smlouvy nové
vybudovano a s nimiz bude piisluset pravo hospodafit RSD CR,

1.3 zajiStovat pravidelné nocni kontroly funk¢nosti zafizeni (6x rocn¢).

1.4 odstraiiovat poruchy souvisejici s nesviticimi svitidly, déale zajisténi bezpecnosti
zafizeni souvisejici se Skodami na zatfizeni vcetné€ zpracovani technického a cenového
navrhu feseni
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1.5

1.6
1.7

1.8

zabezpecit nepfetrzity vykon dispecerské sluzby pro evidenci hlaSenych poruch a
provizorni odstranovani Skod, jakoz i1 pro =zajisténi bezpecnosti pied urazem
elektrickym proudem,

zabezpecit veskeré materialy, potiebné pro sjednané prace dle této smlouvy,

zajiStovat u¢ast na koordinaci praci subjektli, které jsou opravnény provadét zasahy
na vetejnych komunikacich,

pti veskeré Cinnosti dodrzovat vSechny obecné zavazné pravni predpisy a technické
normy v oblasti provozovani a bezpecnosti elektrickych zafizeni, zvlaste CSN 33
2000, CSN EN 13201, hygienické a bezpe¢nostni predpisy, jakoz i provadst
neprodlen¢ vSechny cinnosti, které jsou nezbytné k zajisténi bezpecné funkce
elektrickych zatizeni s cilem vyloucit jakékoliv mozné ohrozeni zdravi nebo Zivota
osob a postupovat v souladu s obecné zavaznymi pravnimi piedpisy a podnikovou
normou Spolecnosti,

2.Na zaklad¢ samostatnych smluv o dilo provadét prace nad ramec bodu Povinnosti spole¢nosti

1.

2.1
2.2
23
24
2.5
2.6
2.7

Jedna se zejména o tyto prace:
definitivni odstrafiovani $kod zafizeni

definitivni odstranovani kabelovych poruch

preventivni Gdrzba

periodické kontroly a revizni zpravy
skupinové vymény svételnych zdroja
myti svitidel

natéry stozart

3. Spolecnost se bude i¢astnit jednani RSD CR nebo jednani s jeho uéasti, jejichz predmétem
bude koncepce rozvoje VO nebo otdzky s ni souvisejici, bude poskytovat na zakladé Zadosti
RSD CR poradenské a inzenyrské sluzby s cilem optimalizace vefejné sluzby v této oblasti.

4. Pi1 hospodareni s demontovanym a pouZzitym materiadlem jakoZz i s materidlem poSkozenym
pii Zivelnych udalostech a havariich je Spole¢nost opravnéna posuzovat vyuzitelnost téchto
materiali, rozhodnout o jejich dalSim pouziti, zvazit jejich renovaci a, je-li vhodna, provést
ji, zajistit odprodej popiipadé likvidaci tohoto materialu — vie pouze dle pokynit RSD CR.
Spolecnost ptfitom musi dodrzet obecné zavazné pravni piedpisy, zejména pak predpisy
upravujici nakladani s odpady. Spole¢nost je povinna vést o tomto materidlu zvlastni
evidenci, pfi¢emz déle vyuzitelny material musi byt uskladnén ve vhodnych prostorach.

5. Veskeré prace v terénu musi Spolecnost organizovat, provadét a technicky zabezpecovat tak,
aby byl minimalizovan rozsah omezeni chodct nebo silni¢ni dopravy.

6. O stavu ptirtstkl a ubytkl svételnych mist povede Spolecnost prehled.
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7. Spolecnost vytvoii na vlastni nédklady takové podminky pro vykon dle bodu Povinnosti
Spolecnosti 1. této prilohy, aby:

7.1 do 30 minut od oznameni zahgjila prace a nepfetrzit¢ pokracovala na odstranéni
havérie nebo poruchy, pii niz mize dojit k ohrozeni zdravi nebo zivota elektrickym
proudem,

7.2  do 90 min. od ozndmeni zahgjila prace a nepietrzit¢ pokraCovala na odstranéni
ostatnich havarii a poruch vétsiho rozsahu - nad 50 SM v souvislé oblasti,

7.3 do 24 hodin od oznameni o planovaném uzavieni jizdniho pruhu ze strany RSD CR
zajistila opravu vsech evidovanych poruch VO v daném useku

8. Terminy pro prace dle bodu Povinnosti Spolec¢nosti 2. budou dohodnuty ve smlouvach o
dilo v zavislosti na dopravnich opatienich ze strany RSD CR.

9. Spolec¢nost povede a bude dopliiovat digitalni mapu VO, bude nalezité¢ evidovat majetek
RSD CR s nimz je p¥isluiné hospodatit RSD CR a povede jeho technicky a majetkovy
pasport.
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Priloha ¢. 2
Polozkovy rozpis Ceny SluZeb

B Cena za svételné Cena Cena
. ‘ , Vymeéra , .
Nazev polozky M. j. (ks) misto za 1 mésic celkem
(K¢/bez DPH/ks) | (K&/bez DPH) | (K¢/bez DPH)
Servis svételnych mist
obdobi 02/2019 - 12/2020 | 1x mési¢né 143 0,00 0,00 213 785,00
(23 mésica)
DPH 21% 44 894,85
Celkem s DPH 258 679,85
Datum: 30.1.2019

Razitko a podpis oprdvnéného zasutpce Poskytovatele:
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[Pozn. pro dodavatele: Tato vzorova smlouva se jako pfiloha smlouvy na plnéni predmétu
verejné zakazky do nabidky priklada nevyplnénd a nepodepsanad]

Smlouva o zpracovani osobnich udaju

uzaviena nize uvedeného dne, mésice a roku mezi:

Reditelstvi silnic a dalnic CR

se sidlem Na Pankraci 546/56, 140 00 Praha 4
ICO: 65993390

DIC: CZ65993390

pravni forma: prispévkova organizace

bankovni spojeni:

zastoupeno:

osoba opravnéna k podpisu smlouvy:
kontaktni osoba ve vécech smluvnich:
e-mail:

tel:

kontaktni osoba ve vécech technickych:
e-mail:

tel:

(déle jen ,,Spravce”)

a

[zpracovatel doplni sviij nazev]

se sidlem [doplni zpracovatel]
ICO: [doplni zpracovatel]
DIC: [doplni zpracovatel]
zapis v obchodnim rejstiiku: [doplni zpracovatel]
pravni forma: [doplni zpracovatel]
bankovni spojeni: [doplni zpracovatel]
zastoupen: [doplni zpracovatel]
kontaktni osoba ve vécech smluvnich: [doplni zpracovatel]
e-mail: [doplni zpracovatel]
tel: [doplni zpracovatel]
kontaktni osoba ve vécech technickych: [doplni zpracovatel]
e-mail: [doplni zpracovatel]

tel: [doplni zpracovatel]
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(dale jen ,,Zpracovatel* nebo ,,Prvotni Zpracovatel*)

(Spravce a Zpracovatel spole¢né dale také jako ,,Smluvni strany*)
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Preambule
Vzhledem k tomu, ze Zpracovatel v prubéhu poskytovani Sluzeb a/nebo Produktti

Spravci miize zpracovavat Osobni Uidaje Spravce, povazuji Smluvni strany za
zédsadni, aby pfi zpracovani téchto osobnich udaji byla zajisténa vysoka uroven
ochrany prav a svobod fyzickych osob ve vztahu k takovému zpracovani osobnich
udaji a toto zpracovani bylo v souladu s Piedpisy na ochranu osobnich udaji, a
to zejm. s Nafizenim Evropského parlamentu a Rady (EU) €. 2016/679 ze dne 27.
dubna 2016 o ochran¢ fyzickych osob v souvislosti se zpracovanim osobnich
udaji a o volném pohybu téchto dajii a o zruseni smérnice 96/46/ES (obecné
nafizeni o ochrané osobnich udajl), a proto Smluvni strany uzaviraji tuto smlouvu
o ochrang osobnich udajl (dale jen ,,Smlouva®).

1 Definice
Pro Ucely této Smlouvy se nasledujici poymy vykladaji takto:
»EHP se rozumi Evropsky hospodaisky prostor.

,GDPR* se rozumi Natizeni Evropského parlamentu a Rady (EU) ¢. 2016/679
ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich udaji a o volném pohybu téchto tidaji a o zruSeni smérnice 96/46/ES
(obecné nafizeni o ochrané osobnich Udaji) ve znéni opravy uveiejnéné
v Utednim véstniku Evropské unie L 119 ze dne 4. kvétna 2016.

»Hlavni smlouvou* se rozumi smluvni vztah ¢i smluvni vztahy zaloZené mezi
Spravcem a Zpracovatelem na zdkladé uzavienych platnych a G¢innych smluv
vymezenych v ptiloze €. 1 této Smlouvy.

,,Osobnimi udaji Spravce* se rozumi osobni tdaje popsané v ptiloze €. 1 této
Smlouvy a veSkeré dalSi osobni Udaje zpracovavané Zpracovatelem jménem
Spravce podle a/nebo v souvislosti s Hlavni smlouvou.

»Podzpracovatelem se rozumi jakykoli zpracovatel osobnich udaji (vcetné
jakékoli tfeti strany) zapojeny Zpracovatelem do zpracovani Osobnich udaji
Spravce jménem Spravce. Za podminek stanovenych touto Smlouvou je
Podzpracovatel opravnén zapojit do zpracovani Osobnich tdaji Spravce dalsiho
Podzpracovatele (tzv. fetézeni podzpracovatellt).

»Pokynem* se rozumi jakykoliv pokyn Spradvce Zpracovateli tykajici se
zpracovani Osobnich tdajii Spravce. Zpracovatel je povinen kdykoliv v pritbé¢hu
zpracovani osobnich udajli prokazat existenci a obsah Pokynu.

,PoruSenim zabezpeCeni osobnich udaji“ se rozumi takové poruSeni
zabezpeceni osobnich udajl, které vede nebo miize piimo vést k neopravnénému
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piistupu nebo k neopravnéné Cinahodilé zméné€, zni€eni, vyzrazeni Ci ztraté
osobnich udaji, ptipadné k neopravnénému vyzrazeni nebo piistupu k ulozenym,
pfenaSenym nebo jinak zpracovavanym Osobnim udajim Spravce.

,Produkty* se rozumi Produkty, kter¢ ma Zpracovatel poskytnout Spravci dle
Hlavni smlouvy.

,Predpisy o ochrané osobnich udaju“ se rozumi Nafizeni Evropského
parlamentu a Rady (EU) €. 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich tdajti a o volném pohybu téchto udaji
a o zruseni smérnice 96/46/ES (obecné nafizeni o ochran¢ osobnich daji) ve
znéni opravy uvefejnéné v Ufednim véstniku Evropské unie L 119 ze dne 4.
kvétna 2016, jakoz 1 veskeré narodni piedpisy upravujici ochranu osobnich udajt.

»Schvalenymi Podzpracovateli“ se rozuméji: (a) Podzpracovatelé¢ uvedeni v
piiloze €. 3 této Smlouvy (autorizované piredani Osobnich tdaji Spravce); a (b)
pfipadn¢ dalsi dil¢i Podzpracovatelé¢ pfedem pisemné povoleni Spravcem v
souladu se kapitolou 6 této Smlouvy.

,»Sluzbami* se rozumi Sluzby, které méa Zpracovatel poskytnout Spravci podle
Hlavni smlouvy.

,Standardnimi smluvnimi dolozkami‘ se rozumi standardni smluvni dolozky
pro piedavani osobnich udajli zpracovatelim usazenym ve tretich zemich
schvélené rozhodnutim Evropské komise 2010/87/EU ze dne 5. tinora 2010, nebo
jakykoli soubor ustanoveni schvalenych Evropskou komisi, ktery je meéni,
doplituje nebo nahrazuje.

,, TFeti zemi* se rozumi jakékoli zem¢ mimo EU/EHP, s vyjimkou ptipada, kdy
je tato zem¢ predmétem platného a ucinného rozhodnuti Evropské komise o
odpovidajici ochrané osobnich udaji ve tietich zemich.

,Vymazanim* se rozumi odstranéni nebo zniceni Osobnich udaji Spravce tak,
aby nemohly byt obnoveny nebo rekonstruovany.

wZasadami zpracovani osobnich udaja“ se rozumi zasada zakonnosti,
korektnosti, transparentnosti, u¢elového omezeni, minimalizace idaji, piesnosti,
omezeni uloZeni, integrity
a divérnosti. Smluvni strany berou na védomi, Ze jakékoliv zpracovani osobnich
udajt ¢i jakykoliv vyklad této Smlouvy musi byt v souladu s témito zdsadami.
Dokument Zasady zpracovani osobnich udaji je k dispozici na internetovych
strankach xxx v zéloZce Organizace pod odkazem GDPR.
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LZpracovani®, ,spravce“, ,zpracovatel”, ,subjekt udaji“, ,,osobni udaje,
,,Zzvlastni kategorie osobnich udaja‘“ a jakékoli dalsi obecné definice neuvedené
v této Smlouveé nebo v Hlavni smlouvé maji stejny vyznam jako v GDPR.

2
2.1

2.2

2.3

2.4

3
3.1

3.2

Podminky zpracovani Osobnich tidaji Spravce

V pribéhu poskytovani Sluzeb a/nebo Produktd Spravci podle Hlavni smlouvy
je Zpracovatel opravnén zpracovavat Osobni Udaje Sprdavce jménem Spravce
pouze za podminek této Smlouvy a na zakladé Pokyn( Spravce. Zpracovatel se
zavazuje, Ze bude po celou dobu zpracovani dodrzovat nasledujici ustanoveni
tykajici se ochrany Osobnich Udajd Spravce.

V rozsahu pozadovaném platnymi a ucinnymi Predpisy o ochrané osobnich udajl
musi Zpracovatel ziskat a uchovavat veskeré potiebné licence, opravnéni a
povoleni potfebné k zpracovani Osobnich udaji Spravce véetné osobnich udajd
uvedenych v pfiloze €. 1 této Smlouvy.

Zpracovatel musi dodrZovat veskera technickd a organizacni opatfeni pro splnéni
pozadavk(l uvedenych v této Smlouvé a jejich prilohach. Zpracovatel je dale
povinen dbat Zasad zpracovani osobnich Udajl a za vSech okolnosti tyto zdsady
dodrZovat.

Pro ucely komunikace a zajisténi soucinnosti Spravce a Zpracovatele navzajem
(zejm. v ptipadech poruseni zabezpeceni osobnich udajl, preddvani Zadosti
subjektd udaji), neni-li v konkrétnim pripadé urceno jinak, povéfily Smluvni strany
tyto osoby:

2.4.1 osoba povérena Spravcem:

2.4.2 osoba povérend Zpracovatelem: [doplnizpracovatel], e-mail: [doplni zpracovatel],
tel: [doplni zpracovatel].

Zpracovani Osobnich udaji Spravce

Zpracovatel zpracovava Osobni Udaje Spravce pouze pro Ucely plnéni Hlavni
smlouvy nebo pro plnéni poskytované na zakladé Hlavni smlouvy (viz pfiloha ¢. 1
této Smlouvy). Zpracovatel nesmi zpracovavat, predavat, upravovat nebo ménit
Osobni Udaje Spravce nebo zverejnit ¢i povolit zverejnéni Osobnich Udajl Spravce
jiné treti osobé jinak neZ v souladu stouto Smlouvou nebo s Pokyny Spravce,
pokud takové zverejnéni neni vyZadovano pravem EU nebo c&lenského statu,
kterému Zpracovatel podléhd. Zpracovatel v rozsahu povoleném takovym
zakonem informuje Spravce o tomto zakonném poZzadavku pred zahajenim
zpracovani Osobnich Udaju Spravce a dodrzuje pokyny Spravce, aby co nejvice
omezil rozsah zverejnéni.

Zpracovatel neprodlené nebo bez zbyte¢ného odkladu od obdrzeni Pokynu
informuje Spravce v pfipadé, kdy podle jeho nazoru vzhledem k jeho odbornym
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3.3

3.4

4

4.1

4.2

znalostem a zkusenostem takovy Pokyn porusuje Predpisy o ochrané osobnich
udaju.
Zpracovatel bere na védomi, Ze neni opravnén urcit Ucely a prostredky zpracovani

Osobnich udaji Spravce a pokud by Zpracovatel toto porusil, povaZuje se ve vztahu
k takovému zpracovani za spravce.

Pro ucely zpracovani uvedeného vyse timto Spravce instruuje Zpracovatele, aby
preddval Osobni Udaje Spravce prijemcim ve tfetich zemich uvedenych v pfiloze
¢. 3 této Smlouvy (Autorizované predavani Osobnich Udajli Sprdvce) vidy za
predpokladu, Ze takova osoba splIni pozadavky uvedené v kapitole 6 této Smlouvy.

Spolehlivost Zpracovatele

Zpracovatel ucini pfimérené kroky, aby zajistil spolehlivost kazdého zaméstnance,
jeho zdstupce nebo dodavatele, ktefi mohou mit pfistup k Osobnim uddajim
Spravce, pfi¢emz zajisti, aby byl pfistup omezen vyhradné na ty osoby, jejichz
¢innost vyZaduje pristup k prislusnym Osobnim Gdajim Spravce. Zpracovatel vede
seznam osob opravnénych zpracovavat osobni Udaje Spravce a osob, které maji
k témto osobnim Udajlm pristup, pficemz sleduje a pravidelné prezkoumava, ze
se jedna o osoby dle tohoto odstavce.

Zpracovatel musi zajistit, aby vSechny osoby, které zapojil do zpracovani Osobnich
udajl Spravce:

4.2.1 byly informovany o ddvérné povaze Osobnich udaji Spravce a byly si védomy
povinnosti Zpracovatele vyplyvajicich z této Smlouvy, Hlavni smlouvy, Pokynd a
platnych a ucinnych Predpisi o ochrané osobnich Udajl, a zavazaly se tyto
povinnosti dodrzovat ve stejném rozsahu, zejm. aby zachovdavaly mléenlivost o
osobnich Udajich a prijatych opatfenich k jejich ochrané, a to i po skonceni jejich
pracovnépravniho nebo jiného smluvniho vztahu ke Zpracovateli;

4.2.2 byly primérené skoleny/certifikovany ve vztahu k Predpisdm o ochrané osobnich
Udajd nebo dle Pokyni Spravce;

4.2.3 podléhaly zdvazku dOvérnosti nebo profesnim ¢i zadkonnym povinnostem
zachovavat mléenlivost;

4.2.4 pouzivaly pouze bezpecny hardware a software a dodrZovaly zasady bezpecného
pouzivani vypocetni techniky;

4.2.5 podléhaly proceslim autentizace uZivatell a prihlasovani pfi pristupu k Osobnim
Udajam Sprdavce v souladu s touto Smlouvou, Hlavni smlouvou, Pokyny a platnymi
a uc¢innymi Predpisy o ochrané osobnich udaj;

4.2.6 zabranily neopravnénému cteni, pozménéni, smazani ¢i znepfistupnéni Osobnich
Udaju Spravce, nevytvarely kopie nosi¢t osobnich Udajl pro jinou nez pracovni
potfebu a neumoznily takové jednani ani jinym osobam a pfipadné neprodleng,
nejpozdéji vSak do 24 hodin od vzniku, hlasily jakékoliv dGvodné podezieni na
ohrozeni bezpecnosti osobnich Udajd, a to osobé uvedené v kapitole 2 této
Smlouvy.
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5

51

5.2

53

54

Zabezpeceni osobnich udaju

S prihlédnutim ke stavu techniky, nakladim na provedeni, povaze, rozsahu,
kontextu a Ucellm zpracovani i k rGzné pravdépodobnym a rlzné zavainym
rizikim pro prava asvobody fyzickych osob, provede Zpracovatel vhodna
technicka a organizacni opatreni (pfiloha ¢. 2 této Smlouvy), aby zajistil Uroven
zabezpeceni odpovidajici danému riziku, pripadné véetné:

5.1.1 pseudonymizace a Sifrovani osobnich udaju;

5.1.2 schopnosti zajistit neustalou divérnost, integritu, dostupnost a odolnost systému
a sluzeb zpracovani;

5.1.3 schopnosti obnovit dostupnost osobnich udaji a pfistup k nim véas v pfipadé
fyzickych ¢i technickych incidentd;

5.1.4 procesu pravidelného testovani, posuzovani a hodnoceni ucinnosti zavedenych
technickych a organizac¢nich opatfeni pro zajisténi bezpecnosti zpracovani.

Pfi posuzovani vhodné udrovné bezpecnosti se zohledni rizika, ktera predstavuje
zpracovani, zejména nahodné nebo protipravni zniceni, ztrata, pozménovani,
neopravnéné zpfistupnéni predavanych, uloZenych nebo jinak zpracovavanych
osobnich Udajd, nebo neopravnény pristup k nim.

V pfipadé zpracovani osobnich Udajd vice spravcl je Zpracovatel povinen
zpracovavat takové osobni Udaje oddélené.

Konkrétni podminky zabezpecleni jsou uvedeny v pfiloze ¢. 2 této Smlouvy a dale
v Pokynech.

6 Dalsi Podzpracovatelé

6.1

6.2

Zpracovatel je oprdvnén pouzit ke zpracovani Osobnich Udajd Spravce dalsi
Podzpracovatele uvedené v pfiloze ¢. 3 této Smlouvy. Jiné Podzpracovatele je
Zpracovatel opravnén zapojit do zpracovani pouze s predchozim pisemnym
povolenim Spravce.

Zpracovatel je povinen u kazdého Podzpracovatele:

6.2.1 poskytnout Spravci Uplné informace o zpracovani, které ma provadét takovy
Podzpracovatel,

6.2.2 zajistit ndlezitou Uroven ochrany Osobnich udaji Spravce, véetné dostatecnych
zaruk pro provedeni vhodnych technickych a organizacnich opatreni dle této
Smlouvy, Hlavni Smlouvy, Pokynl a platnych a ucéinnych Predpisl na ochranu
osobnich udajq;

6.2.3 zahrnout do smlouvy mezi Zpracovatelem a kazdym dalsim Podzpracovatelem
podminky, které jsou shodné s podminkami stanovenymi v této Smlouvé. Pro
vylouceni pochybnosti si Smluvni strany ujedndvaji, Ze v pfipadé tzv. fetézeni
zpracovatell (tj. uzavirdani smlouvy o zpracovani osobnich (daji mezi
podzpracovateli) musi tyto smlouvy splfiovat podminky dle této Smlouvy. Na
pozadani poskytne Zpracovatel Spravci kopii svych smluv s dil¢imi Podzpracovateli
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a v pfipadé retézeni podzpracovatell i kopii smluv uzavienych mezi dalSimi
Podzpracovateli;

6.2.4 v pripadé predani Osobnich Udajd Spravce mimo EHP zajistit ve smlouvach mezi
Zpracovatelem a kazdym dalSim Podzpracovatelem Standardni smluvni dolozky
nebo jiny mechanismus, ktery predem schvali Spravce, aby byla zajisténa
odpovidajici ochrana predavanych Osobnich Udaji Spravce;

6.2.5 zajistit plnéni vSech povinnosti nezbytnych pro zachovani plné odpovédnosti vUci
Spravci za kazdé selhani kazdého dil¢iho Podzpracovatele pfi plnéni jeho
povinnosti v souvislosti se zpracovanim Osobnich Udajd Spravce.

7  Plnéni prav subjekti udaji

7.1

7.2

7.3

7.4

Subjekt Udaji ma na zakladé své Zadosti zejména pravo ziskat od Spravce
informace tykajici se zpracovani svych osobnich Udajl, zadat jejich opravu (i
doplnéni, poddvat namitky proti zpracovani svych osobnich Gdaji ¢i zadat jejich
vymaz.

Vzhledem k povaze zpracovavani Zpracovatel napomaha Spravci pfi provadéni
vhodnych technickych a organizacnich opatfeni pro splnéni povinnosti Spravce
reagovat na Zadosti o uplatnéni prav subjektu udaju.

Zpracovatel neprodlené oznami Spravci, pokud obdrzZi od subjektu udajd, organu
dohledu a/nebo jiného pfislusného organu Zadost podle platnych a ucinnych
Predpist o ochrané osobnich Gdajl, pokud se jednd o Osobni Udaje Spravce.

Zpracovatel spolupracuje se Spravcem dle jeho potreb a PokynU tak, aby Spravci
umoznil jakykoli vykon prav subjektu Udajd podle Predpisd o ochrané osobnich
udajl, pokud jde o Osobni Udaje Spravce, a vyhovél jakémukoli pozadavku, dotazu,
oznameni nebo Setfeni dle Predpisi o ochrané osobnich Udajl nebo dle této
Smlouvy, coz zahrnuje:

7.4.1 poskytnuti veSkerych (daji pozadovanych Spravcem v pfiméreném casovém
obdobi specifikovaném Spravcem, a to ve vSech pfipadech a véetné Uplnych
podrobnosti a kopii stiznosti, sdéleni nebo Zadosti a jakychkoli Osobnich udajd
Spravce, které Zpracovatel ve vztahu k subjektu udajl zpracovava;

7.4.2 poskytnuti takové asistence, kterou mUize Spravce rozumné pozadovat, aby mohl
vyhovét pfislusné zadosti ve Ihdtach stanovenych Predpisy o ochrané osobnich
udaju;

7.4.3 implementaci dodatecnych technickych a organizacnich opatfeni, které muize
Spravce rozumné poZadovat, aby mohl Ucinné reagovat na pfislusné stiznosti,
sdéleni nebo zadosti.

8 Poruseni zabezpeceni osobnich udaji

8.1

Zpracovatel je povinen bez zbytecného odkladu a v kazdém prfipadé nejpozdéji do
24 hodin informovat Spravce o tom, Ze doslo k poruseni zabezpeceni Osobnich
udajl Spravce nebo existuje divodné podezfeni z poruseni zabezpeceni Osobnich
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8.2

8.3

9
9.1

udajl Spravce. Zpracovatel poskytne Spravci dostatecné informace, které mu
umozni splnit veskeré povinnosti tykajici ohlasovani a oznamovani pfipadd
poruseni zabezpeceni osobnich Udajl podle Predpisd o ochrané osobnich udaju.
Takové oznameni musi pfinejmensim:

8.1.1 popisovat povahu poruseni zabezpeceni osobnich Udajl, kategorie a pocty
dotcenych subjektl Udajl a kategorie a specifikace zdznamu o osobnich Udajich;

8.1.2 jméno a kontaktni Udaje povérence pro ochranu osobnich udaji Zpracovatele
nebo jiného pfislusného kontaktu, od ného? Ize ziskat vice informaci;

8.1.3 popisovat odhadované riziko a pravdépodobné dlsledky poruseni zabezpeleni
osobnich udaja;

8.1.4 popisovat opatieni pfijatd nebo navrzend k reSeni poruseni zabezpeceni osobnich
udaja.

Zpracovatel spolupracuje se Spravcem a podnika takové primérené kroky, které

jsou fizeny Spravcem, aby napomahal vySetfovani, zmirfiovani a naprave kazdého

poruseni osobnich udaja.

V pfipadé poruseni zabezpeleni osobnich Udajl Zpracovatel neinformuje Zadnou
tfeti stranu bez predchoziho pisemného souhlasu Spravce, pokud takové
oznameni nevyzaduje pravo EU nebo c¢lenského statu, které se na Zpracovatele
vztahuje. V takovém pfipadé je Zpracovatel povinen, v rozsahu povoleném
takovym pravem, informovat Spravce o tomto pravnim poZadavku, poskytnout
kopii navrhovaného oznameni a zvazit veskeré pripominky, které proved!| Spravce
pfed tim, nez poruseni zabezpeceni osobnich Udajd ozndmi.

Posouzeni vlivu na ochranu osobnich udaji a predchozi konzultace

Zpracovatel poskytne Spravci pfiméfenou pomoc ve vsech pfipadech posouzeni
vlivu na ochranu osobnich udajl, které jsou vyZzadovany ¢l. 35 GDPR, a s veskerymi
pfedchozimi konzultacemi s jakymkoli dozorovym uUradem Sprdvce, které jsou
pozadovany podle ¢l. 36 GDPR, a to vidy pouze ve vztahu ke zpracovavani
Osobnich Udaji Spravce Zpracovatelem a s ohledem na povahu zpracovani a
informace, které ma Zpracovatel k dispozici.

10 Vymazani nebo vraceni Osobnich udaji Spravce

10.1 Zpracovatel musi neprodlené a v kazdém pripadé do 90 (devadesati) kalendarnich

dnl po: (i) ukonceni zpracovani Osobnich udaji Spravce Zpracovatelem nebo (ii)
ukonceni Hlavni smlouvy, podle volby Spravce (tato volba bude pisemné
oznamena Zpracovateli Pokynem Spravce) bud:

10.1.1 vratit Uplnou kopii vSech Osobnich (dajl Spravce Spravci zabezpeclenym
pfenosem datovych souborl v takovém formatu, jaky oznamil Sprdvce
Zpracovateli a dale bezpeclné a prokazatelné vymazat vSechny ostatni kopie
Osobnich udajli  Spravce zpracovavanych Zpracovatelem nebo jakymkoli
autorizovanym dil¢im Podzpracovatelem; nebo
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10.2

10.1.2 bezpecné a prokazatelné smazat vsechny kopie Osobnich Udajd Spravce
zpracovavanych Zpracovatelem nebo jakymkoli dalsSim Podzpracovatelem,
pfiemz Zpracovatel poskytnéte Spravci pisemné osvédcéeni, ze plné splnil
pozadavky kapitoly 10 této Smlouvy.

Zpracovatel mUzZe uchovavat Osobni Udaje Spravce v rozsahu pozadovaném
pravnimi predpisy Unie nebo ¢lenského statu a pouze v rozsahu a po dobu
pozadovanou pravnimi predpisy Unie nebo ¢lenského statu a za predpokladu, Ze
Zpracovatel zajisti dlvérnost vSech téchto osobnich Udajl Spravce a zajisti, aby
tyto osobni Udaje Spravce byly zpracovavany pouze pro ucely uvedené v pravnich
predpisech Unie nebo ¢lenského statu, které vyzaduiji jejich ukladani, a nikoliv pro
zadny jiny ucel.

11 Pravo na audit

111

11.2

Zpracovatel na pozadani zpfistupni Spravci veskeré informace nezbytné k
prokazanisouladu s platnymia uc¢innymi Pfedpisy o ochrané osobnich udaju, touto
Smlouvou a Pokyny a dale umoZni audity a inspekce ze strany Spravce nebo jiného
auditora povéreného Spravcem ve vSech mistech, kde probihd zpracovani
Osobnich udajd Spravce. Zpracovatel umozni Spravci nebo jinému auditorovi
povérenému Spravcem kontrolovat, auditovat a kopirovat vSechny pfislusné
zaznamy, procesy a systémy, aby Spravce mohl ovéfit, Ze zpracovani Osobnich
udajl Spravce je v souladu s platnymi a ucinnymi Predpisy o ochrané osobnich
udajl, touto Smlouvou a Pokyny. Zpracovatel poskytne Spravci plnou spolupraci a
na zadost Spravce poskytne Spravci dikazy o plnéni svych povinnosti podle této
Smlouvy. Zpracovatel neprodlené uvédomi Spravce, pokud podle jeho nazoru zde
uvedené pravo na audit porusuje Pfedpisy o ochrané osobnich udaja.

Zpracovatel je povinen zajistit vykon prava Spravce dle predchoziho odstavce také
u vSech Podzpracovatel(.

12 Mezinarodni pfedavani Osobnich idaji Spravce

12.1

12.2

Zpracovatel nesmi zpracovavat Osobni Udaje Spravce sam ani prostfednictvim
Podzpracovatele ve tfeti zemi, s vyjimkou téch pfijemct ve tretich zemich (pokud
existuji) uvedenych v priloze ¢. 3 této Smlouvy (autorizované predani Osobnich
udajl Spravce), neni-li to predem pisemné schvaleno Spravcem.

Zpracovatel na Zadost Spravce okamzité se Spravcem uzavie (nebo zajisti, aby
uzavrel jakykoli prislusny dil¢i Podzpracovatel) smlouvu vcéetné Standardnich
smluvnich dolozek a/nebo obdobnych dolozZek, které mohou vyzadovat Predpisy o
ochrané osobnich udajl, pokud jde o jakékoli zpracovani Osobnich Udajd Spravce
ve treti zemi.
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13 Kodexy chovani a certifikace

13.1 Na Zadost Spravce je Zpracovatel povinen dodrZovat relevantni kodex chovani
schvaleny podle ¢l. 40 GDPR a ziskat relevantni osvédceni podle ¢l. 42 GDPR, pokud
se tyka zpracovani Osobnich udajd Spravce a bez zbytecného odkladu zajistit
dodrZovani takového kodexu nebo jeho pfislusnych ¢asti u Podzpracovatell a dale
zajistit ziskani takovych osvédceni Podzpracovateli.

14 VSeobecné podminky

14.1 Smluvni strany si ujednaly, Ze tato Smlouva zanikne s ukoncéenim Ucinnosti Hlavni
smlouvy. Tim nejsou dotceny povinnosti Zpracovatele, které dle této Smlouvy di
ze své povahy trvaji i po jejim zaniku.

14.2 Tato Smlouva se fidi rozhodnym pravem Hlavni smlouvy.

14.3 Jakékoli poruseni této Smlouvy predstavuje zavazné poruseni Hlavni smlouvy.
V pfipadé existence vice smluvnich vztah( se jedna o poruseni kazdé smlouvy, dle
které probihalo zpracovani Osobnich Udajd Spravce.

14.4 V pripadé nesrovnalosti mezi ustanovenimi této Smlouvy a jakychkoli jinych dohod
mezi Smluvnimi stranami, v€etné, avsak nikoliv vyluéné, Hlavni smlouvy, maji
ustanoveni této Smlouvy prednost pred povinnostmi Smluvnich stran tykajicich se
ochrany osobnich udaju.

14.5 Pokud se ukdZe nékteré ustanoveni této Smlouvy neplatné, neucinné nebo
nevymahatelné, zbyvajici ¢asti Smlouvy zUstavaji v platnosti. Ohledné neplatného,
neucinného nebo nevymahatelného ustanoveni se Smluvni strany zavazuji, Ze je
bud (i) dodatkem k této Smlouvé upravi tak, aby byla zajisténa jeho platnost,
ucinnost a vymahatelnost, a to pfi co nejvétsim zachovani plvodnich zdmér(
Smluvnich stran nebo, pokud to neni mozné, (ii) budou vykladat toto ustanoveni
zpUsobem, jako by neplatnd, nedcinnd nebo nevymahatelnd ¢ast nebyla nikdy
v této Smlouvé obsazena.

14.6 Tato Smlouva je sepsanav 4 stejnopisech, pficemz Spravce obdrZi po 2 vyhotoveni
a Zpracovatel 2 vyhotoveni.

14.7 Veskeré zmény této Smlouvy je moziné provést formou vzestupné cislovanych
pisemnych dodatk( podepsanych obéma Smluvnimi stranami. Pro vylouceni vSech
pochybnosti si Smluvni strany ujednavaji, Ze timto ustanovenim neni doteno
udéleni Pokynu Sprdvce ke zpracovani Osobnich Udaj Spravce, ktery tato Smlouva
predvida.

14.8 Tato Smlouva nabyva ucinnosti dnem podpisu obou Smluvnich stran.

(,,Spravce*)

(,,Zpracovatel®)
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PRILOHA & 1: PODROBNOSTI O ZPRACOVANI OSOBNICH UDAJU SPRAVCE

Tato ptiloha 1 obsahuje n¢které podrobnosti o zpracovani osobnich udaji spréavce,
jak vyZzaduje €l. 28 odst. 3 GDPR.

[konkrétni vycet smluvnich vztaht doplni zpracovatel]

1 Predmét a trvani zpracovani osobnich udaji Spravce
Pfedmétem zpracovani osobnich idaji jsou tyto kategorie:

[Zde uved’te kategorie zpracovavanych osobnich tdajii — napt. adresni a
identifikacni udaje; popisné (vyska, vaha, atd.; tidaje tietich osob; zvlastni
kategorie os. udajii; jiné (fotografie, kamerové zaznamy)]

Doba trvani zpracovani osobnich udajii Spravce je totozna s dobou trvani Hlavni
smlouvy, pokud z ustanoveni Smlouvy nebo z Pokynu Spravce nevyplyva, Ze
maji trvat 1 po zaniku jeji G¢innosti.

2 Povaha a tcel zpracovani osobnich tidaji spravce

Povaha zpracovani osobnich udajii Spravce Zpracovatelem je: prosim
zaSkrtnéte Vas tykajici se

[] Zpracovani

[] Automatizované zpracovani

[] Profilovani nebo automatizované rozhodovani
Ucelem zpracovani osobnich 0idaji Spravce Zpracovatelem je:

[Popiste zde, napt. ptiprava stavby,...]

3 Druh osobnich udaju spravce, které maji byt zpracovany

Druh osobnich tdaja (zaskrtnéte):

[ Osobni udaje (viz vyse odst. 1)

[1 Osobni udaje zvlastni kategorie dle ¢l. 9 GDPR [Uved’te zde konkrétni typy
dajii]

4 Kategorie subjekti udaju, které jsou zpracovavany pro spravce

[Uved'te zde kategorie subjekti udajii — napt. vlastnici pozemkaii,
zaméstnanci...]
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PRILOHA & 2: TECHNICKA A ORGANIZACNI OPATRENI

1. Organizacni bezpe¢nostni opatieni

1.1.Sprava zabezpeceni

a. Bezpecnostni politika a postupy: Zpracovatel musi mit dokumentovanou

bezpecnostni politiku tykajici se zpracovani osobnich tidajh.

b. Role a odpoveédnosti:

i. role a odpovédnosti souvisejici se zpracovanim osobnich udaja
jsou jasn¢ definovany a pfidéleny v souladu s bezpecnostni
politikou;

i1. béhem internich reorganizaci nebo pifi ukonfeni a zméné
zamgéstnani je ve shodé¢ s ptisluSnymi postupy jasné¢ definovano
zruSeni prav a povinnosti.

. Politika fizeni ptistupu: kazdé roli, ktera se podili na zpracovani osobnich
udajli, jsou pridélena specificka prava k fizeni ptistupu podle zasady
"need-to-know."

. Sprava zdroji/aktiv: Zpracovatel vede registr aktiv IT pouZivanych pro
zpracovani osobnich udaji (hardwaru, softwaru a sité¢). Je urCena
konkrétni osoba, kterd je odpovédna za udrZzovani a aktualizaci tohoto
registru (napf. manazer IT).

. Rizeni zmén: Zpracovatel zajistuje, aby viechny zmény IT systémi byly
registrovany a monitorovany konkrétni osobou (napt. IT manazer nebo
manazer bezpecnosti). Je zavedeno pravidelné monitorovani tohoto
procesu.

1.2.Reakce na incidenty a kontinuita provozu

a. Rizeni incidentil / poruseni osobnich udajii:

1. je definovan plan reakce na incidenty s podrobnymi postupy, aby
byla zajiSténa uc¢inna a vCasnd reakce na incidenty tykajici se
osobnich udaj;
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ii.  Zpracovatel bude bez zbyte¢ného odkladu informovat Spravce
o jakémkoli bezpecnostnim incidentu, ktery vedl ke ztraté, zneuziti
nebo neopravnénému ziskani jakychkoli osobnich udajt.

b. Kontinuita provozu: Zpracovatel stanovi hlavni postupy a opatieni, které
jsou dodrZzovany pro zajiSténi pozadované tUrovné Kkontinuity a
dostupnosti systému zpracovani osobnich tdaji (v pfipadé incidentu /
poruseni osobnich 0daji).

1.3.Lidské zdroje

a. Duvéryhodnost personalu: Zpracovatel zajistuje, aby vSichni
zaméstnanci rozuméli svym odpovédnostem a povinnostem tykajicich se
zpracovani osobnich udaji; role a odpovédnost jsou jasné komunikovany
behem procesu pied nastupem do zaméstnani a / nebo pii zacviku;

b. Skoleni: Zpracovatel zajiituje, ze vSichni zaméstnanci jsou dostate¢nd
informovani o bezpe€nostnich opatienich IT systému, kterd se vztahuji k
jejich kazdodenni praci; zaméstnanci, ktefi se podileji na zpracovani
osobnich tudajii, jsou rovnéz fadné informovani o pfisluSnych
pozadavcich na ochranu osobnich udaji a pravnich zavazcich
prostifednictvim pravidelnych informac¢nich kampani.

2. Technicka bezpecnostni opatieni
2.1.Kontrola pristupu a autentizace

a. Je implementovan systém fizeni ptistupu, ktery je pouzitelny pro v§echny
uzivatele pfistupujici k IT systému. Systém umoziluje vytvaret,
schvalovat, kontrolovat a odstrafiovat uzivatelské ucty.

b. Je vylou€eno pouzivani sdilenych uzivatelskych ucth. V ptipadech, kdy
je to nezbytné je zajiSténo, Ze vSichni uzivatelé spolecného uctu maji
stejné role a povinnosti.

c. Pfi poskytovani ptistupu nebo piifazovani uzivatelskych roli je nutno
dodrzovat zdsadu "need-to-know", aby se omezil pocet uzivatell, ktefi
maji pfistup k osobnim udajim pouze na ty, ktefi je pottebuji pro
naplnéni procesnich cil zpracovatele.
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d. Tam, kde jsou mechanismy autentizace zaloZeny na heslech, Zpracovatel
zajist'uje, aby heslo mélo alespon osm znakii a vyhovovalo pozadavkiim
na velmi silnd hesla, véetné¢ délky, slozitosti znakl a neopakovatelnosti.

e. Autentifikacni povéieni (napiiklad uzivatelské jméno a heslo) se nikdy
nesm¢&ji predavat pies sit’.

2.2.Logovani a monitorovani

a. Log soubory jsou uklddany pro kazdy systém / aplikaci pouzivanou pro
zpracovani osobnich tdaji. Log soubory obsahuji vSechny typy ptistupu
k tdajiim (zobrazeni, modifikace, odstranéni).

2.3.Zabezpeceni osobnich udaji v klidu
a. Bezpecnost serveru / databaze

1. Databdzové a aplika¢ni servery jsou nakonfigurovany tak, aby
fungovaly pomoci samostatného Uctu s minimalnim opravnénim
operacniho systému pro zajisSténi fadné funkce.

1. Databazove a aplika¢ni servery zpracovavaji pouze osobni udaje,
kter¢ jsou pro naplnéni ueli zpracovani skutecn€ nezbytne.

b. Zabezpeceni pracovni stanice

1. Uzivatelé nemohou deaktivovat nebo obejit nastaveni
zabezpeceni.

1. Jsou pravidelné aktualizovany antivirové aplikace a detek¢ni
signatury.

1. UZivatelé nemaji opravnéni k instalaci nebo aktivaci
neopravnénych softwarovych aplikaci.

iv. Systtm ma nastaveny casové limity pro odhlaSeni, pokud
uzivatel neni po urcitou dobu aktivni.

v. Jsou pravidelné instalovany kritické bezpe€nostni aktualizace
vydané vyvojarem operacniho systému.

2.4.Z.abezpeceni sité / komunikace
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a. Kdykoli je pfistup provadén pfes internet, je komunikace Sifrovana
pomoci kryptografickych protokolti.

b. Provoz do a z IT systému je sledovan a fizen prostfednictvim Firewalll a
IDS (Intrusion Detection Systems).

2.5.Zalohovani

a. Jsou definovany postupy zélohovani a obnoveni udaja, jsou
zdokumentovany a jasn¢€ spojeny s ilohami a povinnostmi.

b. Zalohovani je poskytovana odpovidajici troven fyzické ochrany a
ochrany zivotniho prosttedi.

c. Je monitorovana Uplnost provadénich zaloh.
2.6.Mobilni / pfenosna zarizeni

a. Jsou definovany a dokumentovany postupy pro fizeni mobilnich a
pfenosnych zatizeni a jsou stanovena jasna pravidla pro jejich spravné
pouZzivani.

b. Jsou pfedem registrovana a piedem autorizovana mobilni zafizeni, ktera
maji pristup k informa¢nimu systému.

2.7.Zabezpeceni Zivotniho cyklu aplikace

a. Vpribéhu Zivotniho cyklu vyvoje aplikaci jsou vyuZivany nejlepsi
a nejmodernéjSich postupy a uznavané postupy bezpec¢ného vyvoje nebo
odpovidajici normy.

2.8.Vymazani / odstranéni adaja

a. Pfed vyfazenim meédii bude provedeno jejich prepsani pii pouZiti
software. V ptipadech, kdy to neni mozné¢ (CD, DVD atd.), bude
provedena jejich fyzicka likvidace / destrukce.

b. Je provadéna skartace papirovych dokumentli a pienosnych médii
slouzicich k ukladani osobnich udaju.

2.9.Fyzicka bezpecnost

a. Fyzicky perimetr infrastruktury informacniho systému neni pfistupny
neopravnénym osobam. Musi byt zavedena vhodna technickd opatieni
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(napt. turniket ovladany Ccipovou kartou, vstupni zamky) nebo
organizaéni opatfeni (napf. bezpecCnostni ostraha) pro ochranu
zabezpeCenych oblasti a jejich pfistupovych mist proti vstupu
neopravnénych osob.
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PRILOHA & 3: AUTORIZOVANE PREDANI OSOBNICH UDAJU SPRAVCE

Seznam schvalenych podzpracovateld. Uvedte prosim (i) uplny nazev
podzpracovatele; (i1) ¢innosti zpracovani; (ii1) umisténi stiedisek sluzeb.

O(

Schvaleny Cinnost zpracovani
podzpracovatel

Umisténi stiredisek
sluzeb

1. | [doplni zpracovatel]
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