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CLANEK 1

1.1

POUZITE ZKRATKY A SEZNAM PRiLOH
Pouzité zkratky/pojmy
Zkratka Vvyznam
MD Ministerstvo dopravy Ceské republiky
BPI MD Bezpecnostni politika informaci Ministerstva dopravy
MV Ministerstvo vnitra Ceské republiky
KB Kyberneticka bezpeénost
OHA MV | Odbor hlavniho architekta MV
IS Informacni systém
REC Request For Comments, tj. Zadost o komentare
VLAN Virtudlni lokalni poéitaéova sit’
Kontaktni misto pro uzivatele IS MD, uréené pro predévani informaci
HelpDesk i . ; : k
o incidentech, pozadavcich na tpravy IS a podobné
NDA Dohoda o ml¢enlivosti
Situace, kdy je zdkaznik zavisly na ur¢itém dodavateli nebo
vendor dodavatelich a nemiize prejit k jinym dodavatelim nebo vyuZivat jiny
lock produkt bez zna¢nych nakladi na tuto zménu at' jiz z pravnich
¢i technickych divodi
IPS Systém pro detekci a prevenci priuniku
SIEM Rizeni bezpe¢nostnich informaci a udélosti
Pravni thdné. se szména o zakon ¢. 365/200'0 Sb.’ ve 'znénv;' prp\:adé’cich
sfedpisy predpist, zakon ¢. 181/2014 Sb. ve znéni p.rovadécwh predpisi, .zakon
¢. 250/2017 Sb. ve znéni provadécich predpisi, nafizeni GDPR aj.
WSDL Popis rozhrani webové sluzby
HTTP Hypertextovy pienosovy protokol
trace Metoda protokolu HTTP
TCP Transportni vrstva internetového protokolu
UDP Uzivatelsky datagramovy protokol
firewall Cast potitatové sité, ktera zvysuje bezpecnost sitového provozu
P Internetovy protokol
IPv4, IPv6 | Vylepsené verze internetového protokolu IP
URL Adresa uréujici umisténi prostfedku/dokumentu na internetu
proxy Pocitatové zafizeni. které¢ slouzi k propojeni webového prohliZege
server a internetu
Hyper-V_ | Oznaceni pro jednu z technik virtualizace hardwaru poéitace/serveru
Produkt, ktery zajistuje virtualizaci jednoho nebo vice poéitaci
VMware - . , s
na jednom hostitelském pocitaci
SLA Dohoda o urovni sluzeb
VLAN V"irtuélm' mistni po¢ita¢ova sit’, slouzi k logickému rozdéleni poéitacové
sité
Konfiguraéni databize, tlozisté dat pouZivané pro ziznam atributl
CMDB konfiguranich polozek provozniho prosttedi a vztahi mezi

konfigura¢nimi polozkami po celou dobu jejich Zivotniho cyklu
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1.2

Seznam priloh

Cislo | Nazev

1 | Dokumentace v jednotlivych fazich projektu

2 Architektonické principy MV k 19. 11. 2015 (jedna se o odkaz, neni fyzicky
ptilohou)
Bezpecnostni politika informaci MD véetné priloh (jedna se o odkaz, neni
fyzicky ptilohou)

)

CLANEK 2 PUSOBNOST

2.1

o
(W]

24

Toto natizeni je vydavano v souladu s Clankem 10 SluZebniho piedpisu ¢&. 18 statniho
tajemnika Ministerstva dopravy ze dne 20. prosince 2018 Organiza¢ni fad.

Tyto architektonické principy navazuji na pozadavky vyplyvajici z pravnich predpisu
a na architektonické principy stanovované MV. Jsou =zavazné pro zadavatele
a dodavatele IS MD, a to jak IS tvofenych pro MD zcela na kli¢ (napf. Registr silni¢nich
vozidel. Centralni registr fidi¢i aj.). tak téch ¢asti IS, které se specificky pro MD
vytvafeji nad obecné vytvoienymi a vice uzivateli sdilenymi ¢astmi IS (napf.
ekonomicky systém, persondlni systém aj.). Pri vybéru IS, které jsou upravovany
pro potieby MD dopliiovanim specialné napsanych ¢asti, by Architektonické principy
MD mély byt rovnéz zohledinovany v mife ekonomicky odivodnitelné; ¢lanek 6
se uplatni obdobne.

Tvorba a provoz IS MD musi vychazet z pravnich predpist. piijaté informacni koncepce
MD a BPI MD (resp. jejich relevantnich ¢asti). Obecné principy IS MD jsou pievzaty
z pozadavki MV, a to jsou:

e dostupnost,

pouzitelnost,

diavéryhodnost,

transparentnost,

bezpecnost,

spoluprace a sdilent,

udrzitelnost,

technologickd neutralita,

integrita (tzn. provoz systému garantuje integritu dat; neni vSak uvadén ve vySe
citovanych pozadavcich MV k datu vydani tohoto dokumentu).

Podrobnosti/vyklad 1ze nalézt na strankiach www.mver.cz'. Architektonické principy
pozadované MV k 19. 11. 2015 jsou pro uvedeny v priloze. vZdy je vSak nutno pracovat
s aktudlni verzi publikovanou MV na webovych strankach.

o o ¢ ¢

CLANEK 3 ARCHITEKTONICKE PRINCIPY PRO DODAVATELE/

351
3.2

PROVOZOVATELE INFORMACNICH SYSTEMU MD
Dodavatelé IS MD jsou povinni se Fidit nasledujicimi architektonickymi principy.

Architektonické principy pro tvorbu IS

I Konkrétni odkaz v dobé& tvorby tohoto dokumentu: http://www.mvcr.cz/soubor/architektonicke-principy-vs-

cr.aspx
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a)

b)

c)
d)

€)

h)

i)

k)

)

VyuZivat vyluéné architekturu ,tenkého klienta“, tj. navrhovat a realizovat IS
vyhradné tak, aby na strané pracovni stanice uzivatele nebylo nutno instalovat zadny
pro IS specidlng vytvofeny software (preferovanym klientem je standardni webovy
prohliZe¢).

VyuZivat disledné vrstvené architektury, tzn. napiiklad pfi komunikaci
s operatnim systémem nebo databazi lze vyuzivat pouze standardizovanych rozhrani
a standardni komunikaéni protokoly dle RFC.

Dokumentace IS musi byt komplexni a upind a musi umoZnit instalaci
a konfiguraci IS treti stranou.

IS nesmi vyZadovat pro sviij provoz administratorska priva k produkénimu
prostFedi server a dalSiho hardware, virtualizaéni platformy, operac¢nich systémii
a databazi; datovy model nesmi byt dynamicky ménén.

Plné oddélit kéd IS a data IS, tj. v kodu IS nesmi byt zddné uzivatelsky definované
konstanty/parametry, odkazy na externi zdroje (napf. divéryhodné certifikacni
autority) atp. Veskeré moZnosti zmény nastaveni musi byt realizovatelné
konfigura¢né (s autentizaci. autorizaci i logovanim) bez potfeby zasahu do kodu IS.
Pouziti jen tzv. uzavienych C¢iselniku/roletek (polozka ostatni" jen
v odivodnénych pfipadech). tzn. koncovy uZivatel nesmi mit moznost ..voln&* tvofit
obsah ¢iselniki. Jedna se pfedevsim o ¢iselniky/roletky, které umoZiuji vkladat data,
podle kterych se néasledné tfidi, vybiraji nebo paruji informace. Zména (doplnéni,
odmazéni apod.) ¢iselniki musi byt realizovatelna konfiguraéné (s autentizaci,
autorizaci i logovanim) bez potfeby zasahu do kédu IS; idealné jako samostatné
piidélitelné opravnéni &i role v IS (superuzivatel).

Zdrojovy kéd IS musi obsahovat komentife v relaci s programaétorskou
dokumentaci minimédlné ke kazdé pouzité funkci/proceduie/tiidé/komponenté
na takové drovni. ktera umozZni orientaci, porozuméni kodu a jeho tpravy
programatoram, ktefi se na vvvoji IS nepodilel.

V pribéhu pfipravy tvorby resp. zmény IS bude vytvoren a ze strany Objednatele
(véeny odbor MD) schvalen procesni model fungovani zamysleného IS resp. ¢asti IS
po zméné, ktery bude obsahovat minimalné popis piipadi pouziti, ramcovy navrh
obrazovek (wireframe) a logicky datovy model. Procesni model musi byt schvalen
Objednatelem jesté pfed zahajenim programovani.

Data musi byt uklddana vyhradné v databazich (pfipadné do filesystému) ve struktuie
odpovidajici datovému modelu a musi byt mozné jednotlivé datové polozky vyhledat
a precist prostfedky databdze (resp. opera¢niho systému). tj. bez nutnosti pouzit
vlastni IS. PHmy pfistup do databaze (resp. k filesystému s daty) smi byt povolen
administratorovi pro kazdy jednotlivy ptipad na zakladé schvaleni ManaZzerem KB.
Komunikace s jinymi IS musi byt realizovana pomoci webovych sluzeb (web
services) s popisem funkeci, vstupi a vystupl v jazyce WSDL.

Pro komunikaci pres HTTP smi byt povoleny pouze nezbytné HTTP metody.
Povolené nevyuzité metody (napf. zapnuti trace) predstavuji zranitelnost a mohou
zplisobovat nezadouci G¢inky (napf. pfi Gtoku na server) a proto jejich pouziti musi
byt omezeno. IS musi spliiovat RFC a dal3i definované standardy (napi. vyplnéni
hlavicek vcetné flagti, nastaveni cookies apod.)

IS smi k sitové komunikaci vyuzivat pouze statickych porti (na serverové strané)
TCP nebo UDP porti (dynamické porty na strané serveru neumoziuji
nakonfigurovat firewall). K sitové komunikaci je mozné pouZit IPv4 i IPv6 (obe
alternativy bez nutnosti zasahu do IS).

m) IS musi umoziovat komunikaci s uZivateli pfes proxy server.
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33

3.4

n)

Kryptografické prostiedky pouzivané IS musi byt konfigurovatelné bez zasahu
do kodu IS. Zména kryptografickych algoritmi, funkei a délek kli¢a musi byt mozna

bez nutnosti programovani v IS.

Architektonické principy pro provoz IS

a)
b)

c)
d)

IS musi byt mozné variantné provozovat na fyzickych serverech a na virtudlnich
serverech pod Hyper-V a VMware.

U pouzitych technologickych komponent jsou v maximalni mozné mife odstranény
veSkeré casti, které nejsou nezbytné pro jejich fungovani (nejsou instalovany
nepotiebné komponenty, aplikaéni SW, v prostfedi nejsou uloZeny zdrojové kody).
Instalovany smi byt pouze komponenty nezbytné pro provoz, spravu a dohled IS.
Zajisténi provozu a dostupnosti IS a feSeni provoznich incidentd je definovéno
v SLA (v¢etné vyhodnocovacich metrik), ktery je soucasti smlouvy o provozu IS.
Musi byt definovany postupy a ¢asovéa okna pro idrzbu IS a zménové fizeni (patch

management, release management).

Architektonické principy pro bezpecnost IS

a)
b)

c)
d)

e)

f)

h)

i)

IS musi dodrZet/naplnit viechna (relevantni) ustanoveni platné BP1 MD.

IS musi zajistit veskeré logovani své ¢innosti minimalné v rozsahu stanoveném
zakonem ¢. 181/2014 Sb. ve znéni provadécich piedpisu.

IS musi umoznit zasilani veskerych logl do systému tretich stran (napt. SIEM).
Umoznit monitoring chovani IS véetné moznosti vyhodnocovani systémy tietich
stran (napf. napojeni na centralni dohledovy systém).

Pfi navazovani komunikace mezi jednotlivymi moduly IS s rliznou Grovni ohrozeni
se vzdy navazuje komunikace z modulu s vy$§im stupném ohroZeni smérem
k modulu s nizsim stupném ohrozeni. Obracena komunikace vyvolanid méné
ohroZzenym modulem se provadi pies vyzvednuti pozadavku na komunikaci vice
ohrozenym modulem. Uroven ohrozeni modulu se posuzuje na zikladé analyzy
bezpecnostnich rizik.

IS nezobrazuje uzivatelim v chybovych hlaSenich zadné daje, které by mohly byt
vyuzity k naru$eni bezpe¢nosti (interni adresy, udaje o uctech, jinych uZivatelich,
ladici informace a trasovani, interni adresy atd.). Hlaska chyby musi byt takova, aby
spravce 1S poznal jednoznaéné specifické okolnosti chyby (potfebné detaily pak
musi byt dohledatelné v logu). nikoliv aby uzivatel obdrzel nékolik stran pro négj
nesrozumitelnych informaci a musel je poskytovat k fizeni incidenti.

IS kontroluje veskeré své vstupni udaje (véetné URL, cookies, HTTP hlavicek atd.).
Ovéruje piipustny rozsah dat, kédovani vstupnich udajt. délku vstupnich udaji a jiné
relevantni charakteristiky, které by ho mohly dostat do nestandardniho stavu. Zajisti
v maximalni mozné mife, Ze se nedostanou nebezpeéna nebo nekorektni data
do zpracovani. IS kontroluje veskera vystupni data a nepovoli vystup dat, ktera by
mohla ohrozovat jiné systémy.

IS nedovoli pfistup bez autentizace k jakékoli funkci, ktera autentizaci ma vyzadovat
(napf. piimy pfistup pii zadani celého URL neni mozny). Dulezité IS (rozhodnuti
Architekta KB) musi mit implementovanu dvoufaktorovou autentizaci.

U dulezitych IS (rozhodnuti Architekta KB) se pfi piihlaSeni zobrazuje uZivateli
informace o ¢&ase piedchazejiciho UspéSného prihlaSeni a cCase posledniho
neuspéiného pokusu o pfihlaseni. IS na vyzadani zobrazi uzivateli historii uspésnych
pfihlaSeni a neuspésnych pokusi o piihlaseni. IS musi mit moznost zakazat
vicenasobné soucasné piihlaseni téhoz uzivatele.

IS provadi reautentizaci uzivatele po urcité dobé necinnosti. Tato doba je
konfigurovatelna a pro dulezité IS (rozhodnuti Architekta KB) mize byt odlisnd
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3.5

k)

pro rlizné kategorie (kombinace roli) uzivateld (napf. editor a étenaf). IS odhlasi
uzivatele po urcité dobé ne¢innosti. Tato doba je konfigurovatelna a pro dilezité IS
(rozhodnuti Architekta KB) miZe byt odlisna pro riizné kategorie (kombinace roli)
uzivateli.

Autorizace, povolujici uZivateli opravnéni k operacim, se provadi vi¢i jeho roli v IS.
IS provadi autorizaéni omezeni pfistupu uZivatele pfi kazdém provadéni jakékoli
operace Ci skupiny operaci. Pravidlo se neaplikuje na vefejné pfistupné operace, kde
neni potfeba opravnéni k pfistupu na operace rozlisovat.

Architektonické principy pro dokumentaci a eliminaci ..vendor lock*

a)
b)

¢)

d)

g)

h)

IS je/bude implementovan do prostiedi (operaéni systémy, databazové stroje,
autentiza¢ni mechanismy apod.). které je jiz MD dominantné vyuZivano.
Dodavatel pro vyvoj a provoz vyuzije pouze prostfedky, které maji zajisténu
dlouhodobou podporu vyrobce spolu s perspektivou rozvoje produktu vyrobcem.
Testovaci a provozni prostiedi IS (hardware, software) schvaluje (resp. definuje)
Objednatel. Schvileni Objednatele podléha i jakékoliv dalsi prostiedi (véetné
vyvojového), pokud se vném vyskytuji data MD (v&etn& dat anonymizovanych
¢i pseudonymizovanych).
Dokumentace musi byt zpracovana podle pravnich predpisi, pravidel OHA MV
(viz webové stranky www.mver.cz) a internich pozadavki MD na dokumentaci,
které jsou uvedeny v Piiloze ¢. 1 tohoto nafizeni.
Dokumentace musi obsahovat minimalng:
e datovy model,
e uzivatelskou dokumentaci (véetné skolici),
e programatorskou dokumentaci,
okomentovany kompletni zdrojovy kod IS,
administratorskou dokumentaci véetné instalaéniho manualu,
externi knithovny, resp. kody tretich stran, nezbytné k funkénimu sestaveni IS,
skripty pro sestaveni IS (jsou-li pouZity),
e bezpecnostni dokumentaci v&etné havarijnich plani a plani obnovy,
e hesla a Sifrovaci klice (jsou-li pouzity),

Roll-aut plan/Exit strategii,
e provozni denik.

IS musi obsahovat uzivatelskou dokumentaci on-line dostupnou na obrazovkéch.

IS musi obsahovat tzv. _info-prouzek™ umoznujici z centralniho pracoviste
provozovatele IS informovat uzivatele struénym sdélenim v pribéhu uzivani IS, aniz
by ¢innost uzivatel( timto sdélenim pierusovala.

Soucésti doddvky a jeji ceny musi byt komplexni licenéni, resp. dal3i prava k uzivani
a ipravam dodanych kodi a dokumentaci k ¢asové a teritoridlné neomezenému uziti
(vEetné mozZnosti postoupit je pro Gcely tprav a rozvoje tietim stranam). Tato prava
se museji tykat i rozvoje dodaného IS.

CLANEK 4 ARCHITEKTONICKE PRINCIPY

4.1

a)
b)
c)

PRO PROVOZOVATELE INFRASTRUKTURY

Architektonické principy pro vyvojové, testovaci a provozni prostiedi

VyuzZivat preferované dedikované (privétni) cloudy fyzicky umisténé v CR.
Oddélené zdroje a monitoring jednotlivych provozovanych IS (alespori virtualné).
Oddélena sprava/administrace zdroji a monitoringu jednotlivych provozovanych IS.
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4.2

4.4

d)

€)

g)

Dodavatel/provozovatel vyuzije pouze prostiedky. které maji zajisténu dlouhodobou
podporu vyrobce spolu s perspektivou rozvoje produktu vyrobcem.
Dodavatel/provozovatel realizuje prostiedi na skalovatelnych produktech s moznosti
flexibilni a bezpecné zmény (fj. bez nutnosti reinstalace IS, realizovatelné
v definovanych maintenance oknech apod.).

Testovaci a provozni prostfedi (hardware, software) schvaluje (resp. definuje)
Objednatel. Schvaleni Objednatele podléha i jakékoliv dalsi prostfedi (vCetné
vyvojového), pokud se v ném vyskytuji data MD (véetné dat anonymizovanych
¢i pseudonymizovanych).

Testovaci a produkéni (a viechna dalsi) prostiedi musi byt oddélena minimalné
na urovni (virtudlnich) serverti i sité¢ (VLAN, IP).

Architektonické principy pro provoz infrastruktury

a)
b)

<)

d)

Dodavatel musi udrzovat aktualni CMDB.

U pouzitych standardnich technologickych komponent jsou v maximélni mozné mife
odstranény veSkeré cCasti, které nejsou nezbytné pro jejich fungovani (nejsou
instalovany nepotfebné komponenty, aplikaéni SW, v prostredi nejsou uloZeny
zdrojové kody). Smi byt instalovany pouze komponenty nezbytné pro provoz, spravu
a dohledy IS/infrastruktury.

Zajisténi provozu a dostupnosti infrastruktury a feSeni provoznich incidentu je
definovano v SLA (véetné vyhodnocovacich metrik). ktery je soucasti smlouvy
0 provozu prostredi.

Musi byt definovany postupy a ¢asova okna pro udrzbu prostiedi a zménové fizeni
(Patch Management, Release Management).

Architektonické principy pro dokumentaci infrastruktury

a)

b)

Dokumentace musi byt zpracovana podle pravnich piedpisu. pravidel OHA MV
(viz webové stranky www.mvcr.cz) a internich pozadavki MD na dokumentaci,
které jsou uvedeny v Piiloze ¢. | tohoto nafizeni.

Dokumentace musi obsahovat minimalné:

e datovy model véetné popisu umisténi dat,

e administratorskou dokumentaci vcetné instalaéniho manualu,

e bezpetnostni dokumentaci véetné havarijnich plant a plant obnovy,

e seznam a popis HW a SW prvki vEetné popisu/schématu jejich propojent,

e konfiguraci a typ pouzit¢ho HW a SW,

e hesla a Sifrovaci klice (jsou-li pouzity),

e informace o licen¢nich pravidlech pouzité¢ho SW,

e Roll-aut plan/Exit strategii,

e provozni denik.

Architektonické principy pro bezpec¢nost infrastruktury

a)
b)

c)

d)

Infrastruktura musi dodrZet/naplnit viechna (relevantni) ustanoveni platné BPI MD.
Infrastruktura musi zajistit vedkeré logovani své ¢innosti minimalné v rozsahu
stanoveném zakonem ¢. 181/2014 Sb. ve znéni provadécich predpisu.

Prvky infrastruktury musi umoznit zasilani logh do systému tietich stran (napf.
SIEM).

Umoznit monitoring chovani infrastruktury a provozovanych IS véetné moznosti
vyhodnocovani systémy tfetich stran (napf. napojeni na centrélni dohledovy systém).
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e) Zalohy dat jsou ukladany jinde nez na produkénim serveru a pro dulezité IS
(rozhodnuti Architekta KB) i v jiné lokalité. Funké&nost obnovy ze zaloh musi byt
pravidelné kontrolovana/ovéfovana.

f) Zaznamy o provozu (logy) jsou ukladéany pro dilezité IS (rozhodnuti Architekta KB)
na jiném serveru / zafizeni s vlastnim operacnim systémem, neZ na kterém jsou
zdznamy vytvareny.

g) Testovaci, provozni i jakékoliv dalsi prostredi (véetné vyvojového), pokud se v ném
vyskytuji data MD (v¢etné dat anonymizovanych ¢i pseudonymizovanych), musi byt
od vefejnych i jinych (véetné prostiedi pro provoz jinych IS) datovych siti oddéleno
minimalné jednim firewallem dozorovano IPS.

CLANEK 5 ARCHITEKTONICKE PRINCIPY

5

PRO DODAVATELE/PROVOZOVATELE HELPDESKU

Architektonické principy pro integrace HelpDesku

a) Pro podporu uzivatel musi mit kazdy IS MD implementovéan HelpDesk, ktery zajisti
podporu a evidenci pribéhu feSeni poZadavki uzivateld a incidenti v rdmei LI
(zékladni uroveri podpory), L2 (troven s hlubsi technickou znalosti systému) a L3
(expertni znalost systému) podpory. V ramci implementace IS je nutné piesné
stanovit, kdo bude zajistovat jednotlivé trovné podpory, jak budou tyto Grovné
spolupracovat a jak bude méfena doba feseni.

b) HelpDesk musi podporovat mefeni kvality dodavatelem poskytovanych sluzeb
(SLA), véetné reportovacich nastroju.

¢) Pokud se tak MD s dodavatelem dohodne, mize dodavatel provozovat vlastni
HelpDesk s tim, Ze do centrdlniho HelpDesku MD museji byt zasilany vedkeré
incidenty a informace, které maji vazbu na vy$e uvedené méfeni kvality sluzeb
a reportovani miry dodrzovani dohodnutych parametri kvality sluzeb (SLA).

Architektonické principy pro dokumentaci HelpDesku

a) Dokumentace HelpDesku musi spliovat viechny pozadavky na IS provozované
na MD.

b) Dokumentace provozu/¢innosti HelpDesku (miiZe byt realizovano napf. funkénosti
aplikace HelpDesku) musi obsahovat uplny pribéh feSeni pozadavku véetné
¢asovych zdznamu.

CLANEK 6 VYJIMKY

6.1

6.2

Dodavatel mize Zadat o vyjimky z t&chto Architektonickych principd MD. Vyjimky
musi dodavatel pisemné zdiivodnit (véetné doby trvani vyjimky). predloZit a pozadat
o stanoviska ManaZera a Architekta KB na odboru ICT (0330). O povoleni vyjimky,
resp. o podminkach, za kterych je vyjimku moZno akceptovat, rozhoduje feditel Odboru
ICT MD (0O330) na zakladé vyse uvedenych stanovisek.

V piipadé Zadosti o vyjimku z ustanoveni odkazovanych dokumentd je nutné Zadat
dle jimi definovanych procesti a 0 podani takové Zadosti informovat feditele Odboru ICT

MD (0330).

CLANEK 7 ZMENY INFORMACNICH SYSTEMU MD

T

Pokud Dodavatel pfedkladd MD navrh na zménu IS, ktera podléha schvaleni OHA MV,
musi si pfedem vyzadat stanovisko ManaZera KB MD.
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7.2 Manazer KB si mize po realizaci vyzadat dolozeni splnéni podminek; nesplnéni téchto
podminek muze byt prekdzkou v akceptaci, resp. ddvodem k neakceptaci
dodavky/fedeni.

CLANEK 8 PRECHODNA USTANOVENI

8.1  Architektura je stanovovana jako dlouhodoba, cilova. Pro stavajici IS MD plati
komplexné pouze v pfipadé zasadni zmény IS. Pokud budou provddény upravy, je nutné
Jj1 pouZit rovnéz, aviak s promitnutim vyjimek plynoucich z principu finan¢ni a casové
pfiméfenosti. ProhlaSeni o stavu plnéni architektonickych principt vsak musi byt
soucasti viech akceptacnich protokoli.

CLANEK 9 REVIZE NARIZENI
9.1 Revize nafizeni se provadi povinné v téchto pfipadech:

a) V ramci aktualizace doslo ke zménam v BP1 MD.
b) Byl zjistén nesoulad s pozadavky OHA MV.
¢) V ramci feSeni incidentu byl identifikovan nedostatek v oblasti architektury IS MD.

9.2  V pripadé. Ze jsou ¢innosti uvedené v tomto nafizeni upraveny zvlaStnim pravnim

predpisem, postupuje se podle tohoto predpisu.

CLANEK 10 ZRUSOVACI USTANOVENI

10.1 Zrusuje se Narizeni reditele odboru ICT ¢.5. 1/2018-330-RDK/1 ze dne 21. prosince 2018
.Architektonické principy Ministerstva dopravy™.

CLANEK 11 UCINNOST

11.1 Toto nafizeni nabyva i¢inn

mestek mimistra
Sekce legislativné pravni
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Pfiloha ¢. 1 - Dokumentace v jednotlivych fazich projektt

Dokumentace v jednotlivych fizich projekti
Tento dokument je sou¢asti metodiky fizeni projektd, protoZe tvorba dokumentace probihd
postupné v ramei Zivotniho cyklu projektu. NiZe je pak popsano, ktery dokument by mél v jaké
etapé projektu vzniknout a co by mélo byt jeho obsahem.

I. etapa (navrh):
Projektové dokumenty podle rozhodnuti vedouciho projektu nebo zvoleného standardu
(napf. Zakladni dokument projektu, Plin projektu, Metodika vedeni projektu, zapisy,
Katalog rizik, Zménové pozadavky)

I1. etapa (vyvoj):
Skolici pfirucka, Uzivatelska pfirucka, Instalaéni pfirucka, Administratorska prirucka,
Systémova dokumentace a Vyvojova dokumentace.

111. etapa (Pilotni provoz):
Provozni dokumentace (katalogové listy, zplsob zajisténi provozni podpory, zplsob
zajisténi podpory uZivatelii, zpisob méteni SLA, provozni denik). projektové dokumenty
(predevSim pak zépisy a zménové pozadavky, které vzniknou v rémci Pilotniho provozu),
Zavéreéna zprava/Vyhodnoceni Pilotniho provozu.

I'V. etapa (pfFiprava produkéniho provozu):
Aktualizace provozni dokumentace a veskerych dokumenti v navaznosti na zmeény,
provedené v prubé¢hu Pilotniho provozu.

V. etapa (podpora nebo zajisténi produkéniho provozu):
Aktualizace ~ veSkerych  dokumenti  vnavaznosti na  zmény.  provedené
v pribéhu ladénim/optimalizace systému).

Poznamky:

1. Projektové dokumenty (Zakladni dokument projektu, Provadéci projekt, Zavére¢na
zprava/Vyhodnoceni Pilotniho provozu) se fidi pravidly projektového fizeni. Veskeré
pozadované dokumenty museji byt smluvné zajistény bud’ odkazem na pfislusny standard,
nebo explicitné ve smlouvé,

Vsechny pozadované dokumenty je nutné zahrnout explicitné do smlouvy (sta&i odkaz
na standard, pokud existuje) a pripadné v ni je3té detailn&ji upfesnit obsahovou stranku.

[Re]

3. Bezpe¢nostni dokumentace vychazi z BPI MD a miize byt soudasti (jednou z kapitol)
Administratorské pfirucky — viz vyse. Schvaluje ji Manazer KB.
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4. Upresnéni k dokumentim, jejichz obsahova stranka neni podrobnéji specifikovéna
v Release Managementu:

Skolici pFirucka (odpovidd dodavatel)
Slouzi pro provadéni Skoleni ..béznych™ uzivateli. kli¢ovych uzivateld a administratori.

UZivatelskd pFirucka (odpovida dodavatel)
Obsahuje navod prace se systémem, véetné popisu scénafu pouziti (jak co udélam), menu,
obrazovek, chybovych stavii.

Instalacni prirucka (odpovida dodavatel)

Je rozdélena do nékolika oblasti, pricemz odkazy mezi jednotlivymi dokumenty jsou
piipadné provadény v €asti prerekvizity instalace:

1) databaze

a. popis instalatniho baliku, jednoznaé¢na identifikace, obsah

b. prerekvizity instalace

c. instalace
- postup instalace
- kontrola logt
- chybove stavy
- adresarova/DB struktura instalace (kde se co po instalaci nachazi)

2) aplikacni vrstva (mize byt rozdélena do ¢asti: webové sluzby, tenky klient, workflow,
planované ulohy, kazda pak obsahuje nize uvedené ¢asti)
a. popis instalatniho baliku. jednoznaéna identifikace, obsah, popis adresaru
pro instalaci
b. prerekvizity instalace
- konfigurace bezpe¢nostnich mechanismi (véetné hesel a sifrovacich klicd)
- konfigurace sité
- dalsi...

c. instalace
- postup instalace, kontrola logti. chybové stavy, adresafova struktura instalace

(kde se co po instalaci nachazi)

d. konfigurace
- popis konfigura¢nich souborli a vvznamu parametri véetné poZzadovaného

nastaveni
e. konfigurace dohledu a monitoringu

3) klient
a. popis instalaéniho baliku, jednozna¢na identifikace. co klient obsahuje, popis

adresafu pro instalaci
b. prerekvizity instalace
c. instalace
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- postup instalace, kontrola logii, chybové stavy, adresarova struktura instalace
(kde se co po instalaci nachazi)
d. konfigurace
- popis konfiguracnich souborli a vyznamu parametrii véetné pozadovaného
nastaveni

Administratorskd prirucka (odpovidd dodavatel)

Na jejim zdkladé musi byt administrator schopen provadét veskeré ¢innosti, které jsou nutné
pro fadny chod IS véetné zalohovani. Zaroven musi obsahovat metodiku pro zjisténi, ze je
IS nefunkéni. Akceptuje ji oddéleni projektového Fizeni.

1) obecné informace o fungovani IS
2) databaze
a. seznam a popis pravidelné provadénych ¢innosti
b. popis vyuZiti volani funkci DB stroje
¢. popis bezpe¢nostnich funkci a zplsobu jejich aplikace
d. popis log soubori a zplsob jejich vvhodnocovani
e. popis chybovych stavii a jejich naprava
3) aplikacni vrstva
seznam a popis pravidelné provadénych ¢innosti
popis vyuZiti a volani systémovych zdroji
popis bezpe¢nostnich funkci a zplsobu jejich aplikace
popis log soubort a zplisob jejich vyhodnocovani
popis chybovych stavii a jejich naprava
popis ¢iselnikl a jejich vvznam
4) klient
a. seznam a popis pravidelné provadénych ¢innosti
b. popis bezpecnostnich funkci a zptsobu jejich aplikace
¢. popis log souboru a zpusob jejich vyhodnocovani
d. popis chybovych stavil a jejich néprava.

hO Ao o

Systémovd dokumentace (odpovida dodavatel)

Obsahuje popis fungovani systému (resp. jeho jednotlivych moduli) véetné vazeb a zpisobu
jeho zasazeni do IS MD. Je vytvofena zejména pro potieby integrace s jinymi IS. Proto musi
obsahovat nejen popis ..logiky fungovani“ IS, ale i popis rozhrani, chybovych kédi
s opravnymi postupy, metody a postupy Skalovatelnosti vykonu a popis log souborl véetné
metodiky jejich vyhodnoceni. Zaroven musi spliiovat pozadavky, dané architekturou/
architektonickymi principy.

Je ur¢ena zejména pro oddéleni provozu, jehoZ vedouci ji také akceptuje:

1) popis funkce a logiky IS v&etné ndvrhu za¢lenéni do stavajiciho systému
2) seznam a popis rozhrani

3) seznam vyuzivanych rozhrani jinych IS

4) popis toku a objemu dat

5) pozadavky na zmény a nastaveni spolupracujicich IS
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6) bezpecnost (resp. bezpeCnostni mwodel — popis autentizatnich a autorizacnich
mechanismii: definice roli; popis bezpeénostni architektury (oddéleni moduld IS,
predavani dat mezi moduly, ...); ochrana komunikace; popis logovéni apod.)

7) licen¢ni podminky

Vyvojova dokumentace (odpovidd dodavatel)

Poskytuje vedkeré potiebné podklady pro dalsi rozvoj a Gdrzbu systému. Musi proto
obsahovat popis architektury (v souladu s pozadavky OHA MV) a veskeré analytické
dokumenty, tedy:

1) popis stavovych diagrami s datovymi toky (event - flow diagram)

2) namapovani aplikacnich objekti na logicky datovy model

3) namapovani logického datového modelu na fyzicky datovy model

4) podrobna programatorskd dokumentace (jednotnou formou komentovaného kodu podle

pozadavki architektury)

Konkrétni rozsah Vyvojové dokumentace mize pro dany projekt upfesnit oddéleni
projektového fizeni, které ji také akceptuje.

Provozni dokumentace (odpovidaji administrdtori IS)

Dokumentuje priibéh produkéniho provozu, specifickd nastaveni konkrétni implementace

a veSkeré provozni zasahy, tedy:

1) seznam a popis HW prvki véetné popisu/schématu jejich propojeni

2) seznam a popis SW prvka véetné popisu/schématu jejich propojeni

3) konfigurace a typ pouzitétho HW

4) konfigurace a verze pouzitého SW (vcetné informace o licen¢nich pravidlech)

5) popis rozmisténi dat

6) dokumentace specifickych nastaveni (napf. zalohovani. politik pro Fizeni pfistupu apod.)

7) provozni denik - dokumentace veSkerych provoznich zasaht a uprav (napf. zmény
nastaveni. instalace bezpec¢nosinich i jinvch oprav operacniho systému, databidze
¢i aplika¢ni vrstvy)

8) dokumentace prabézné provadénych testi (napf. test funkénosti zaloh)

9) dokumentace zmén v prostiedi IS a podpirnych systémi (napf. zmény v antiviru,
dohledovy systém apod.)

10) havarijni plany a plany obnovy
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