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CAST 1. UVODNI USTANOVENI

,Pravidla pro provozovatele IS“ si kladou za cil pomoci zaméstnancim a externistim MD zajistit
bezpecnost informaci v ramci plnéni jejich pracovnich povinnosti.

Kapitola 1 ROZSAH PUSOBNOSTI

Tato ptfiloha BPI MD popisuje zakladni principy, pravidla a odpovédnosti provozovatelt
informacnich systémi MD. Jejim Gcelem pak je upfesnéni pravidel a principti pro zaméstnance
a externisty v roli provozovatelti IS MD v souladu s Bezpe¢nostni politikou informaci MD.

Je nutné ji chapat jako navrhy principl, zasad a pozadavki, které maji za cil pomoci tviircim
konkrétnich navazujicich zdvaznych dokumenti (sluZebnich predpist, fadi, provoznich predpisii
atd.) v oblasti provozovani informacnich syst¢émi MD. Pokud se navazujici dokumenty budou
ve schvalené podobé od pozadavku této prilohy odchylovat, je povinnosti Manazera KB uvést
Bezpecnostni politiku informaci a tuto jeji pfilohu do souladu s témito odchylkami, aby byla
zajiSténa konzistence bezpecnostni dokumentace jako celku a zaroven aby principy, zasady
a pozadavky v ni uvedené byly v souladu s redlnym stavem.

Nize uvedené principy a pravidla je nutné vyzadovat od vSech zaméstnanch MD v roli
administrator, od osob, které pracuji pro MD externé na zaklad¢ smluv a dohod v roli administrator
a pro vSechny dalsi subjekty, které¢ maji ptistup do IS MD v roli administrator. Dale pak stanovuje
tato ptiloha BPI MD odpovédnosti pro nadiizené téchto administratort.

Kapitola 2 DEFINICE POJMU A ZKRATEK

Administrator IS: zaméstnanec povéfeny provozovatelem IS spravou a provozem svéreného
informacniho systému nebo zatizeni ICT infrastruktury.

DMZ: demilitarizovana zona.
HelpDesk: kontaktni misto pro v§echny uzivatele IS MD pro ptipad potizi nebo pozadavka.

IDS/IPS: Intrusion Detection System (systém detekce prinikdi do IS)/ Intrusion Prevention
System (systém prevence prinikt do IS).

Informacni aktivum: jakakoli informace nebo prosttedek pro praci s ni, ktery ma pro MD né&jakou
hodnotu.

Informacni systém (IS): informacni infrastruktura a soustava aplikaci, organiza¢nich opatteni,
procedur a souvisejicich sluzeb pro tvorbu, ziskavani, zpracovani, ukladani a prezentaci informaci.

OTP: jednorazova heslo (One Time Password).

Podpurné aktivum: technické aktivum, zaméstnanci a dodavatelé, podilejici se na provozu,
rozvoji, spravé nebo bezpecnosti informacniho systému

Prostiedky ICT (Prvky IS/ICT): technické prosttedky (servery, koncové stanice, sitové prvky,
datova ulozisté, zaloZzni zdroje napdjeni a dal§i zafizeni infrastruktury ICT), operacni systémy
a aplikacni software.

Provozovatel IS: subjekt, zajiSt'ujici provoz daného informacniho systému tak, aby odpovidajicim
zpusobem a se stanovenou spolehlivosti podporoval procesy MD (provozovatelem internich IS
MD je Odbor ICT).

Sluzba ICT: sluzba poskytovana uZzivatelim provozovatelem IS. Podporuje procesy MD pii
vyuziti informacnich technologii (pomoci zaméstnancii, procest a prostfedkit ICT) a musi byt
definovana v dohodé& o urovni sluzeb (SLA).
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CAST 11I. ORGANIZACE BEZPECNOSTI INFORMACI
Kapitola 1 ROLE, ODPOVEDNOSTI A PRAVOMOCI

Zakladni odpovédnosti a pravomoci za ochranu informaci jsou stanoveny v Bezpec¢nostni politice
informaci MD (BPI MD).

Reditel Odboru ICT je povinen zajistit:

B cvidenci informacnich aktiv (primarnich i podplrnych) vcetné urceni vlastnikl téchto

aktiv,

dokumentaci infrastruktury ICT,

dokumentaci sluzeb ICT, které jsou poskytovany v ramci MD,

fizeni rizik sluzeb ICT,

provedeni mimofadného hodnoceni bezpeCnostnich rizik, analyzy zranitelnosti nebo

penetra¢nich testll pro vybrana aktiva ICT, pokud tak rozhodne Vybor pro fizeni SRKB,

vytvoreni konfigura¢nich standardi zatizeni IT infrastruktury,

implementaci a monitorovani technickych bezpecnostnich opatieni pro piistup externich

subjektl v souladu se smlouvou (tento ptistup musi povinné schvalit Manazer KB),

B vést a prubézné aktualizovat seznam bezpecnostnich vyjimek (fizeni vyjimek viz Ptiloha
¢. 6 BPI MD.

Administrator informacniho systému je povinen:

W zajistit bezpecnost vSech informacnich aktiv (primérnich i podplrnych) v oblasti své
pusobnosti,

B pribézné aktualizovat evidenci svéfenych aktiv,

B predchdzet vzniku bezpecnostnich incidentii/problémii a aktivné postupovat pii
oznamovani, odhalovani a likvidaci jejich nésledkd,

B spolupracovat pii analyzach rizik, hodnoceni stavu informacni bezpecnosti
a pii bezpecnostnich auditech,

B spolupracovat pii zavadeéni a realizaci bezpecnostnich opattent,

B spolupracovat pii zajisténi kontinuity ¢innosti a planti obnovy po havarii,

B spolupracovat pii provadéni bezpecnostnich auditli, analyz zranitelnosti a penetracnich
testi.

Spravuje-li néjakou ¢ast IS MD externi subjekt, musi byt splnény minimaln¢ tyto podminky:

B s externim subjektem musi byt uzaviena platnad smlouva (v¢etné preneseni odpovédnosti),
ktera definuje rozsah pravomoci a povinnosti,

B externi subjekt musi (prostfednictvim roli s odpovidajicimi pravomocemi a
odpovédnostmi) adekvatné splnit vS§echny pozadavky stanovené touto ptilohou BPI MD.

Kapitola 3 ODDELENI POVINNOSTI

Pro omezeni pfilezitosti k neopravnéné nebo neumyslné modifikaci nebo zneuziti aktiv MD jsou
povinni odpovédni Vedouci zaméstnanci zajistit oddéleni neslucitelnych povinnosti
a odpovédnosti u svych podtizenych.

Pro minimalizaci dopadi selhani lidského faktoru na bezpecnost informaci MD, musi byt v§echny
provozni a kontrolni odpovédnosti oddélené. To znamend zejména:

B zaméstnanci Odboru auditu, kontroly a dozoru, resp. pracovnici/zaméstnanci, ktefi
zastavaji role Manazera KB a Architekta KB, nesméji mit pfidélena opravnéni, kterd by
Jim umoznila provadét zmény nastaveni na zatizenich ve spravé provozovatele IS,
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B pracovnici vyvoje nejsou opravnéni provadeét administraci provoznich serverd, které byly
piedany do spravy provozovatele IS,

B administratofi nesméji mit pridélena opravnéni umoziujici editaci vzdalenych auditnich
zaznamu (logt),

B administratoii nesméji mit pridélena opravnéni umoziujici manipulaci s daty
na spravovanych zafizenich, pokud tato opravnéni nepotiebuji k plnéni svych pracovnich
povinnosti (pracovni povinnosti je minén i zasah, provedeny na zdokumentovanou zadost
vlastnika aktiva) nebo neexistuje moznost oddé€leni téchto prav vzhledem k architekture
systému,

B administratofi (ani jini uzivatel¢) nesméji mit piidélena administratorska opravnéni
k zatizenim, kterd nespravuji a nenesou za jejich provoz odpovédnost,

B administratofi nesméji pouzivat privilegovany ucet pro jinou nez administratorskou ¢innost
s vyjimkou uctl pro spravu koncovych stanic.

Kapitola 4 VYJIMKY Z USTANOVENYCH PRAVIDEL

Vyjimky z pravidel stanovenych touto ptfilohou BPI MD (v disledku technického omezeni,
architektury systému, omezenou pracovni kapacitou nebo specifikou pracovnich povinnosti
specialistii ICT), musi byt schvaleny feditelem Odboru ICT a nasledné udéleny Manazerem KB.

CAST III. KLASIFIKACE INFORMACNICH AKTIV

Za klasifikaci podptrného aktiva odpovida jeho vlastnik. Klasifikace podptirného aktiva v ramci
IS MD je stanovena na Urovni nejvyssi klasifikace priméarniho informac¢niho aktiva, které dané
podptrné aktivum zpracovava.

Administrator IS mlZe byt vlastnikem informaéniho aktiva MD nebo miiZze byt povéfen (toto
povéieni by mélo vyplyvat z popisu jeho pracovniho zafazeni, pripadné miize byt i explicitni) jeho
spravou (spravce informace podle Ptilohy ¢. 1 BPI MD).

CAST IV. RIZENI PRISTUPU
Kapitola 1 POZADAVKY NA RiZENi PRiISTUPU

Vsem uzivatelim mohou byt pfid€lena pouze takova opravnéni, ktera potiebuji k vykonavani
svych pracovnich povinnosti. Pfi pfidélovani uzivatelskych prav plati zasada ,,co neni povoleno,
je zakazano®, tedy administrator je opravnén piidélit uzivateli pouze schvalend opravnéni.
Administratofi jsou opravnéni uZivatelim nastavit piistupova opravnéni, pokud jsou splnény
nasledujici podminky:

B piidéleni uZivatelského opravnéni bylo piislusnym zplisobem schvéleno,
B uzivatel je v pracovné pravnim vztahu k MD (zaméstnanec, brigddnik a podobn¢) nebo
externista dle platné smlouvy,

B nastaveni umoziiuje jednoznacné urceni zodpovédnosti za provadéné operace.
Externisté nejsou opravnéni mit nastavena jina pfistupova opravnéni nez definovand ve smlouve.
Pokud jsou pro fizeni pfistupu pouZzity biometrické prosttedky, musi byt pouZity v souladu
s platnou legislativou.
O piid€lovani a vyuzivani ptistupovych prav musi byt vedeny auditni zdznamy (logy) v souladu
s pozadavky této piilohy BPI MD.
Administratoii vSech prostiedkli informaéniho systému, poskytujicich sluzby pro pfistup
ke klasifikovanym informacim MD, jsou povinni alespoii 1x mésicné kontrolovat pfistupova
opravnéni k t€émto prostfedkiim. Pfipadné zjisténé ,,non-compliance® stavy (napfi. existence uctu
zaméstnance, ktery jiz na MD nepracuje) musi administratofi systémi neprodlené fesit.
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Soucasti této kontroly musi byt dale identifikace dlouhodobé nevyuzivanych Gcth (acet nebyl
pouzit déle nez 120 dni). Dlouhodob¢ nevyuzivané standardni uzivatelské ucty maji byt zruseny,
docasné zneplatnény a podobné. Moznost zruseni nebo potiebu ponechani aktivniho dlouhodobé
nevyuzivanych technologickych ucth musi administrator odsouhlasit s garanty téchto ucti.

Kapitola 2 PRAVIDLA RiZENI PRISTUPU

Administratofi jsou opravnéni nastavovat pristupova opravnéni pouze na zaklad¢ schvalenych
pozadavka.

Pro potifeby ptistupti dodavatell za ti¢elem supportu nebo feseni problémil (neplati pro externisty
v rolich administratorti systémi, na ty se vztahuji stejné pozadavky jako na zaméstnance MD
ve stejnych rolich) mohou byt vytvofeny ucty, pomoci kterych mohou zaméstnanci dodavatelé
pfistupovat k systémim. Tyto Géty musi spliiovat zejména pozadavky uvedené v CASTI 1V,
Kapitole 4 (,, Sprava a rizeni pristupu uzivateli*). Pokud je nutné vytvofit pro potieby supportu
ucet, ktery bude sdilen vice pracovniky jednoho dodavatele, musi takovy ucet splnit tyto
podminky:

B s dodavatelem je podepsdna platnd smlouva,
B jsou dodrZena vSechna ustanoveni této ptilohy BPI MD,
B Ucet je defaultné zablokovan a odblokovava se pouze pro dobu nezbytnou k vyzadanému
zakroku,
B uzivatelské Ucty nesméji byt sdileny vice dodavateli.
Pti konfiguraci systému musi administrator nastavit politiku pro uzivatelska hesla, ktera bude
obsahovat minimaln€ nasledujici pozadavky:

B délka hesla: minimaln¢ 8 znaka,
B slozeni hesla: povinna kombinace pismen, Cislic a specidlnich znakl (nejméné 1 znak
alespon ze 3 nasledujicich skupin: velkd pismena, mala pismena, ¢islice a specidlni znaky),
maximalni doba platnosti hesla: 90 dnt,
minimalni pocet hesel, kterd se nesméji opakovat za sebou: 5,
maximalni pocet netispé$nych piihlaSeni, po kterém se uzamkne tcet: 9,

B minimalni prodleva od netspésného prihlaseni: 2 sekundy.
Pro ucty slouZici k administraci a pro Ucty zfizované pro piistup skriptli a automatizovanych
systémi musi administratofi pouzivat netrividlni hesla, kterd spliiuji minimalné nasledujici
podminky:

B délka hesla: minimalné 15 znak,
B sloZeni hesla: povinnd kombinace pismen, €islic a specidlnich znakl (nejméné 3 znaky
alespoii ze 3 nasledujicich skupin: velk4 pismena, mala pismena, Cislice a specialni znaky),

B maximalni poCet netispéSnych pifihlaseni, po kterém se uzamkne ucet: 5,

B  minimalni prodleva od netspésného prihlaseni: 2 sekundy.
Pokud systém technicky neumoziuje vyse uvedené pozadavky vynutit, musi se administrator
k jejich naplnéni v rdmci moZnosti systému maximalné piibliZit pomoci technickych nastaveni
a zbyvajici pozadavky musi dodrzovat 1 bez vynucovani systémem a zaznamenat tuto skutecnost
v provozni dokumentaci systému.
Pokud dojde k uzamceni uctu z diivodu velkého poctu neuspéSnych piihlaSeni, musi byt tcet
uzamcen minimaln€ 30 minut nebo do zasahu administratora.
Administrator systému komunikujiciho s Internetem a sdilejiciho autentizaci s diivéryhodnymi
systémy ve vnitini siti, které slouzi mj. 1 pro autentizaci (napt. AD), je povinen zajistit, Ze pii
dosazeni nelspéSného poctu piihlaseni k takovému systému bude pouze blokovéano dalsi
piihlaseni, nikoliv vSak uzamceni G¢tu na trovni divéryhodnych autentizacnich sluzeb ve vnitini
siti.
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Je povoleno pouziti stejnych hesel k servertim patticim ke stejné sluzbé a zaroven zpracovavajicim
data stejné klasifikace.

Hesla se nesméji v systému vyskytovat v oteviené (neSifrované) podobé. Administratoii jsou
povinni pouzivat pro Sifrovani hesel nejsilné;si algoritmus, ktery je v distribuci systému dostupny,
pokud to negativné neovlivni chod systému, pficemz mohou vyuzit i silnéjsi algoritmy dodavané
mimo standardni distribuci systému.

Administratofi jsou povinni zajistit omezeni ptistupu uzivateli v souladu s omezenimi uvedenymi
v této kapitole.

Je-1i to technicky mozné, jsou administratofi povinni umoznit (pfipadné uptednostnit) silnou
autentizaci — napf. pouziti internich autentizaCnich sluzeb nebo jednorazovych hesel zasilanych
oddélenym komunikaénim kanalem.

V piipadé pouziti jednorazového hesla, musi byt toto heslo generovano off-line (nezavisle
na komunika¢nim kanalu pouzitém k ptihlasovani) k tomu ur¢enym zafizenim, nebo musi byt
uzivateli dorueno bezpecnym kanalem fyzicky oddélenym od komunika¢niho kanalu pouzitého
k prihlasovani a musi spliiovat néasledujici parametry:

B maximalni doba platnosti OTP od jeho vydani/zaslani: 5 minut, nebo vyzadani nového
OTP (co nastane diive),
B minimalni délka: 11 znakl (z mnoziny 0-9), nebo 7 znaki (z mnoZiny a-z + 0-9).

Kapitola 3 RIZENI PRISTUPU K SITOVYM SLUZBAM

Pro ftizeni pfistupu uzivateld k pracovnim stanicim musi byt vytvotfeny a aplikovany skupinové
politiky Active Directory. Tyto politiky specifikuje Odbor ICT.

Na pracovnich stanicich je zakazano sdilet celé disky i jednotlivé adresafe kromé standardniho
systémového sdileni.

Na uzivatelskych stanicich je zakazano sdileni tiskaren, vSechny tiskdrny pouzivané vice
zaméstnanci musi byt pfipojeny k lokéalni siti pomoci print serveru. Tiskdrny umisténé
ve spolecnych prostorach MD (chodby, openspace a podobn¢) musi byt vybaveny autentizacnimi
mechanismy pro uzivatele. Administratofi jsou povinni zabezpecit funkénost téchto mechanismd,
tak aby nedochazelo ke spousténi tiskovych uloh bez ptitomnosti opravnénych uzivateld.

Na standardnich serverech nesmi byt uzivatelim povoleno pifihlaSeni k operacnimu systému.
Uzivatelé se mohou ptihlaSovat pouze ke sluzbam, které jsou serverem nabizeny dle provozni
dokumentace a stanoveni tcelu serveru.

K technologickym stanicim maji uzivatelé zakazany ptistup, mohou k nim pfistupovat pouze jejich
administratofi, pfipadné povéteni technici.

K bezpec¢nostnim prvkiim mohou pfistupovat pouze jmenovité uréeni administratori, Manazer KB,
Architekt KB a pfipadné jmenovité povéfeni uZivatelé.

Kapitola 4 SPRAVA A RiZENi PRISTUPU UZIVATELU

4.1 Z¥izeni a zruSeni uzivatelského uctu

Administratofi mohou zfidit ¢i zrusit uZivatelsky ti€et pouze na zéklad€ schvaleného pozadavku.
Kazdy uzivatelsky ucet musi mit unikéatni ID v ramci systému, kde je zfizen, které odpovida
jmenné konvenci Odboru ICT.

Administratofi jsou povinni minimaln¢ 1x mesi¢né (doporuceno je po 1. dnu v mésici) kontrolovat
pfidéleni pfistupovych opravnéni uzivatelim, ktefi jiz nejsou zaméstnanci MD, jsou dlouhodobé
nepfitomni, resp. s nimi byla ukoncena spoluprace jako s externisty. Pokud administrator zjisti
pfidéleni opravnéni takovému uzivateli, musi okamzit¢ ucCet zneplatnit. Za zptistupnéni
potifebnych informaci odpovida Personalni odbor MD.
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4.2 Z¥izeni pristupu uZivatele

Administratoii jsou opravnéni uzivatelskym uctim nastavit pfistupova opravnéni pouze
na zaklad¢ schvaleného pozadavku.

Jakékoliv zmény v nastaveni pristupovych opravnéni mohou administratofi provadét pouze
na zdklad¢ schvélenych pozadavkl, nebo pii feSeni havarijnich situaci (je-li to nezbytné
pro vyfteseni situace), nebo pokud ponechani ptistupovych prav ohrozuje provoz/stabilitu systému.
O zmeéné pfistupovych prév, kterd nebyla provedena na zédklad¢ schvaleného pozadavku nebo
nebyla hlaSena jako bezpecnostni incident, musi administratofi bez zbyte¢né¢ho odkladu
informovat dot¢eného uzivatele a/nebo jeho nadiizeného.

Je zakdzéano zfizovani hromadnych/skupinovych uzivatelskych ucti, ptipadné sdileni téchto ucti.
Takovéto ucty jsou administratofi povinni smazat/zakazat okamzité pfi jejich detekci a jejich
existenci hlasit jako bezpecnostni incident.

Ptistupova opravnéni musi byt definovana jako vazba na pracovni pozici zaméstnance (definuje
nadfizeny zaméstnanec), v pfipadé zmény pracovni pozice musi administratofi odpovidajicim
zpisobem zménit i pfistupovd opravnéni uzivatelského uctu zaméstnance. Za zpftistupnéni
pottebnych informaci odpovid4 Personalni odbor MD.

4.3 Rizeni privilegovanych p¥istupovych prav

Privilegovany pfistup k prvku informacéniho systému muze mit ptidélen pouze pracovnik, ktery je
povéien administraci (obdobné plati i pro ¢ty umoziujici ¢aste¢nou administraci, napt. backup).
Seznam pracovnikil s administratorskymi resp. privilegovanymi opravnénimi musi byt soucasti
provozni dokumentace.

Administratorské Gty se nesmé&ji pouzivat pro ¢innosti nesouvisejici s administraci. Pro béznou
agendu musi administrator vyuzivat neprivilegovaného tctu, pro jednotlivy administrativni zdsah
je doporuceno pouzivat ptikazy pro spusténi aplikace s jinymi pravy, nez je aktualni login (‘runas*
resp. ‘su do‘), pfipadné€ bezpecné (napt. ssh) ptipojeni ke sluzbé vyhrazené na daném serveru
pro administraci umoziujici pouze lokélni pfipojeni. Toto ustanoveni se nevztahuje na uzivatelské
ucty, které maji pridélena administratorska prava pro pracovni stanice.

Pro administraci 1 jakoukoliv jinou cinnost je zak4zdno piimé piihlaSovani k defaultnim
systémovym uctim ur¢enym pro administraci. Musi byt vytvoren ucet pro kazdou fyzickou osobu
provad¢jici administraci, kterd nésledné pouzije utilitu ‘runas‘ resp. ‘su do, ptfipadné pouzije
bezpecné (napf. ssh) ptipojeni ke sluzbé vyhrazené na daném serveru pro administraci umoziujici
pouze lokalni pfipojeni.

Administratofi jsou povinni ucelné pouzivat vSechny dostupné mechanismy pro fizeni piistupu
(napf. ACL ¢i nastaveni packet filtru na sitovém interfacu). Pokud je to technicky mozné, jsou
povinni vyuzivat pfidanych hodnot trusted systémd.

Administratofi jsou povinni vyuzivat moznosti nastavovat prava ke zdrojim OS (napt. prava
zapisovat do registrii, skupina wheel u UNIXu a podobné¢), pokud je takové nastaveni ucelné.

4.4 Rizeni chranénych autentizac¢nich informaci uzivateld

VSechny systémy musi, je-li to technicky moZné, pii prvnim ptihlaSeni uZivatele vynucovat zménu
prvotniho hesla (=hesla, které¢ bylo uzivateli predano spravcem systému). Stejna zmena hesla musi
byt vynucena i pii kazdém novém vygenerovani hesla (napf. pii zapomenuti hesla uzivatelem).
Ptedani takového hesla musi byt realizovano oddélenym komunikaénim kanalem (napt. nové heslo
k webovému portalu nesmi byt posldno emailem, ale miize byt zaslano SMSkou na mobil uvedeny
v oficialnim telefonnim seznamu). Heslo nesmi byt mezi administratory sdileno, musi byt
uchovavano v tajnosti a pfi predavani nesmi byt dostupné tieti osob¢.

Administrator je po instalaci systému/sitového prvku a jakéhokoliv dal$iho zatfizeni ¢i softwaru
vzdy povinen neprodlené¢ zménit vychozi autentiza¢ni informace vyrobce.
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4.5 Odpovédnost uzivateli
Odpovédnosti uzivatelti jsou definovany v Ptiloze ¢. 3 BPI MD.
4.6 Rizeni pFistupu k systémiim a aplikacim

Administratoii jsou povinni pouzivat netrividlni hesla, jez respektuji pozadavky na silu hesla
stanovené v CASTI IV, Kapitole 2 této ptilohy (,, Pravidla fizeni pFistupu ).

Administratofi jsou povinni chranit hesla pfed kompromitaci a minimalizovat vSechna rizika
souvisejici s jejich vyzrazenim.

Administratoii jsou povinni ukladat Sifrovaci kli¢e chranéné passphrasi, pokud kli¢ neslouzi
pro automaticky provoz.

Administratoii jsou povinni, pokud je to technicky mozné, zajistit béh sluzeb pod jinymi
opravnénimi, nez ma superuzivatel (root, resp. administrator).

Administratofi jsou povinni pouzivat access control listy a dal$i mechanismy fizeni opravnéni at’
uz k souborovym systémiim nebo k aplikacim, pokud je to ucelné, a zaroven, pokud je to technicky
mozné, jsou povinni vyuzivat ptidanych hodnot trusted systémil. Administratofi jsou povinni
zajistit, aby k jimi spravovanym serverim nebylo mozné pfistupovat jinak, nez definovanym
a schvalenym zplsobem (napf. vypnuti nepouzivanych sluzeb a daemond, vyuziti internich
firewall systému a podobn¢).

U servert, kde je to technicky mozné, s uzivatelskymi Gcty, které mohou diky svému nastaveni
umoznit vykonani né¢jaké systémové ulohy, je administrator povinen nastavit limity takovému
uzivateli, které omezi vyuziti CPU, RAM, mista na disku a podobn¢.

Administratofi jsou povinni zajistit monitoring pfistupu a ¢innosti externisti v roli podpory
(supportu) k informacnim aktivim MD — v pfipad¢ vzdaleného pfistupu externisti (po siti)
logovanim, v piipadé fyzického pfistupu k zafizeni zajisténim odborného dozoru po celou dobu
zasahu.

4.7 Bezpec¢né postupy prihlaseni

Administratofi jsou povinni, je-li to technicky mozné, implementovat takovou politiku
pro piihlaseni, ktera zajisti:

B heslo nebude pii zadavani, resp. ani v jinych ptipadech, zobrazeno,
B heslo nebude pfendSeno (napf. mezi uzivatelskym SW a serverem) v nesifrované podobg,
B informovani uzivatele o Spatném piihlaSeni, které mu neposkytne Zadné informace ¢i
napovedu pro uhodnuti piihlaSovaciho jména ¢i hesla (doporucujeme uvadét pouze "Spatné
uzivatelské jméno ¢i heslo" a kontakt na pracovnika uZzivatelské podpory),
B automatické odhladSeni uZivatele a/nebo uzamdceni pracovni stanice po 15 minutich
necinnosti.
Administratofi jsou povinni zajistit ochranu proti brute force (hruby utok automatickym
opakovanym pftihlaSenim a podobn¢) a dal$im technickym utokiim na hesla, viz minimalni
pozadavky na nastaveni politiky pro hesla, definované v CASTI IV, Kapitole 2 této &asti (Pravidla
Fizeni pFistupu*) a pozadavky na logovani piistupti definované v CASTI VI, Kapitole 4 této
ptilohy (,, Monitorovani“).
Pro SSH autentizaci administratort k systémtim neni povoleno pouzivani pouze jména + hesla.

4.8 Pouziti privilegovanych obsluZznych programu

Administratofi jsou povinni zajistit, aby uzivatelé mohli pfistupovat ke zdrojiim jimi spravovanych
systémll pouze v rozsahu stanoveném schvéalenymi pfistupovymi opravnénimi. Zejména jsou

administratofi povinni zamezit uzivatelim v pfistupu k systétmovym adresaifiim a souborim
a zajistit, aby vSechny uzivatelem spousténé programy pracovaly vyhradné pod G¢tem uZivatele.
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4.9 Rizeni p¥istupu ke zdrojovému kédu programu

Ke zdrojovym kédiim programti mohou pfistupovat pouze pracovnici poveieni vyvojem (ptipadné
pracovnici provadégjici audit zdrojového kodu).

Zdrojovy kod nesmi byt umistén na provoznich serverech; zdrojovy kod aktudlné testovanych
aplikaci mize byt v ptipadé potfeby ve vyjimecnych piipadech umistén na testovacich serverech.
Vyvojafi nesméji byt zaroven administratory provoznich servert.

CAST V. KRYPTOGRAFICKA OPATRENI

Administratofi informac¢nich systéml, které vyuzivaji néktera kryptograficka opatfeni (algoritmy,
bezpecnostni protokoly, kli¢ové hospodarstvi, specialni software a hardware), musi pii jeho celém
zivotnim cyklu (od instalace, konfigurace, provozu, vyroby a distribuce kli¢i a jinych sménnych
prvkl (napf. tokeni pro bezpecné ulozeni certifikati) az po likvidaci tohoto systému) postupovat
v souladu s dodanou dokumentaci a miniméalnimi pozadavky, které jsou uvedeny v této ptiloze
BPI MD. Déle pak je vhodné brat v potaz hodnoceni bezpecnosti piislusného feSeni resp. dalsi
dokumenty, které se zabyvaji aspekty kryptografické ochrany.

Pfi mozném vybéru algoritmil a sily mechanismil se administratofi fidi minimalnimi pozadavky
uvedenymi v této kapitole a vysledky hodnoceni a ptislusnymi doporuc¢enimi.

Kapitola 1 GENERATORY NAHODNYCH CISEL

MD preferuje pouziti fyzikalniho generdtoru ndhodnych &isel. V ptipad€ provozovani takovéhoto
generatoru je potieba zajistit statistické testovani na kvalitu vystupu a test funk¢énosti generatoru.
V piipadé pouziti pseudondhodného generitoru (PRNG — Pseudo-Random Number Generator)
nahodnych Ccisel je potfeba zajistit vhodny nepredikovatelny zptisob ndhodného a dostatecné
velkého pocatecniho nastaveni (seed). Mnozina vSech redln¢ dosaZzitelnych pocatecnich nastaveni
musi byt tak velkd, aby nedavala uto¢nikovi moznost ziskat vysledky takovéhoto
pseudondhodného generatoru.

Kapitola 2 SYMETRICKE ALGORITMY A PROUDOVE SIFRY

U blokové sifry se prednostné vyuziva algoritmus AES s minimalni délkou klice 128 biti.

Vzdy je nutno dodrZet doporucena nastaveni — zejména nastaveni blokového médu (nenastavovat
ECB pokud to neni vyslovné dovoleno) a délku symetrického klice.

Pouziti jinych algoritmil musi byt schvaleno Manazerem KB.

Kapitola 3 ASYMETRICKE ALGORITMY

Ptfednostné se vyuziva algoritmus RSA s délkou modulu 2048 biti (minimalni povolena délka je
1024 bith). Lze pouzit 1 algoritmus DSA s parametry 2048 biti/224 bitl (neni-li to mozné, pak
minimalni parametry musi byt 1024/160 bitl) a ECC 224 bith (neni-li to technicky mozné je
povolena velikost nizsi, ale minimalné 160 bitl)). Vzdy je potieba dodrzet dal§i poZadavky
na parametry, zejména pro pading (PKCS#1) resp. pro vybér modulu (napt. pro RSA se modul
nesmi sdilet).

Jiné asymetrické algoritmy je moZné pouzit pouze po schvaleni ManaZerem KB.

Kapitola 4 HASHOVACI FUNKCE

Ptednostné se vyuZzivaji algoritmy tfidy SHA-3 a SHA-2 (SHA-256, SHA-384 nebo SHA-512).
Kde jejich pouziti neni technicky nebo z diivodu kompatibility moZzné, pak 1ze pouziti algoritmu
SHA-1.

Pouziti jinych hashovacich algoritmli musi byt schvaleno Manazerem KB.
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Kapitola 5 SILA SIFROVACICH ALGORITMU

Podle nize uvedené tabulky lze porovnat zékladni silu jednotlivych kryptografickych opatieni. Je
nutné vybirat opatieni ucelné tj. pii vybéru kombinace symetrické, asymetrické resp. hashovani
funkce silu tak, aby byla ekvivalentni pro kazdy algoritmus (systém nejslabsiho ¢lanku fetézce).
Pro pouziti na MD jsou stanoveny minimalni hodnoty délky Sifrovacich kli¢h, viz tato kapitola
a nize uvedena tabulka.

Tabulka 1: Minimalni hodnoty délky Sifrovacich kli¢i

Symetrické | Asymetrické | Asymetrické | Asymetrické | Hashovaci
RSA DSA ECC funkce
(,,bezkolizni®)

56 512 512 112 | 112 Slabé, 1ze
napadnout
hrubou silou

64 768 768 128 | 128 128 Nedostatecna
ochrana

80 1024 1024 160 | 160 160 Minimalni
hodnoty pro
bézné pouziti

112 2048 2048 224 | 224 224 Doporucené
hodnoty pro
pouziti na
MD

128 3072 3072 256 | 256 256

160 5120 5120 320|320

192 8192 8192 384 | 384 384

256 14720 14720 |512 |512 512

Zdroj: ENISA: Algorithms, Key Sizes and Parameters Report. 2013 recommendations, 29. 10. 2013

Kapitola 6 SPRAVA KLIiCU A CERTIFIKATU

Pti vybéru symetrického a asymetrického algoritmu je potieba vzdy doplnit popis Zivotniho cyklu
pouzitého klice a jeho distribuce. Tento popis musi byt v tomto minimalnim rozsahu: generovani
kli¢e, ulozeni kli¢e, vlastnictvi kli¢e, ptistup ke kli¢i, pozadavky na jeho pouziti (napf.
u symetrické Sifry uvést omezeni na objem Sifrovanych dat), uvést zda je mozné provést obnovu
kli¢e a pokud ano, tak za jakych podminek, postup pii kompromitaci klice.

Za spravu klich a certifikatd odpovidd garant certifikatu. Tj. kazda dvojice klict asymetrické
kryptografie a kazdy kli¢ symetrické kryptogratie mé svého garanta. Jeho povinnosti je:

zajistit bezpecné uloZeni kopie klice / klict na MD,

podilet se na rozhodnuti, které klice a certifikaty je mozné nasadit pro urcitou aplikaci,
zajistit pouzivani klich a certifikat ve shod¢ s certifikacni politikou vydavajici certifikacni
autority,

bezpecné piedani klic¢l spravciim servert, respektive aplikaci,

kontrolovat vyuZivani kli¢i a certifikatd,

vést piehled, kde jsou jednotlivé klice a certifikaty pouzivany a komu byly piedany,

vést piehled o platnosti certifikatli a zajistit jejich v€asnou obnovu,

v piipad¢ potieby zajistit odvolani certifikatu.
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CAST VI. BEZPECNOST PROVOZU
Kapitola 1 PROVOZNI POSTUPY A ODPOVEDNOSTI

1.1 Dokumentace provoznich postupt

Veskeré provozni postupy musi byt dokumentovany formou pracovnich postupii. Pracovni
postupy musi jednoznacné popisovat v§echny rutin€ provadéné zasahy tak, jak maji byt provadény
v podminkach MD. Nedilnou soucasti téchto postupli jsou i havarijni plany a plany obnovy
systému po havarii.

Vsechna zafizeni v informac¢nim systému MD musi byt (jako podptrna aktiva) identifikovana
a evidovéna. Tato evidence musi byt klasifikovana pfinejmensim bezpecnostnim klasifikacnim
stupném ,,PRO VNITRNI POTREBU*.

Za vytvoteni provoznich postupil a evidenci uvedenych v této kapitole odpovida feditel utvaru
povéien¢ho provozem zafizeni, kterych se tyto postupy a evidence tykaji.

Evidence pracovnich stanic musi obsahovat minimaln¢ nasledujici udaje:

B informace o HW 1 SW konfiguraci stanice (v€etné konfigurace sitovych ptipojeni
a standardnich aplikaci),
B informace o vSech provoznich aktivitach (v¢etné data a ¢asu a jména administratora, ktery
zasah provedl),
B informace o konfiguraci softwaru instalované¢ho nad radmec standardnich instalaci,
B informace o pridéleni stanice konkrétnimu uzivateli (véetné zdivodnéni/ucelu).
Evidence serverti musi obsahovat minimalné nasledujici tidaje:

B informace o HW i SW konfiguraci serveru (véetné¢ konfigurace sitovych pfipojeni
a bézicich sluzeb/daemont),

B informace o vSech provoznich aktivitich (vCetné data a casu a jména administrator, ktery

zasah provedl),

B informace o instalovaném software (aplikace, databaze ...),

B informace o pozadavcich a realizaci zalohovani dat i systému,

B informace o klasifikatnim stupni informaci, které jsou na serveru uloZeny nebo

zpracovavany,

B informace o konfiguraci instalovaného bezpecnostniho software a nastaveni auditovani

udalosti,

B informace o fyzickém umisténi,

B informace o administratorech zodpovédnych za provoz serveru i jednotlivych aplikaci.
Evidence sitovych prvki (huby, switche, routery, firewally ...) musi obsahovat minimalné
nasledujici udaje:

B informace o konfiguracit HW 1 SW zafizeni vCetn¢ informaci o nastaveni auditovani

udalosti,

B informace o fyzickém umisténi,

B informace o vSech provoznich aktivitach (vcetné data a ¢asu a jména administrator, ktery

zéasah provedl),

B informace o administratorech zodpovédnych za provoz zatizeni.

Soucasti evidenci prvkid informac¢niho systému musi byt ke kazdému prvku i seznam jeho
administratort.
K témto evidencim mohou pfistupovat pouze:

B administratofi — moznost ¢teni 1 zapisu pro zdznamy o systémech, které jsou v jejich sprave,
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B zaméstnanci v oblasti bezpecnosti (Manazer KB a jim povéfeni zaméstnanci) — moznost
¢teni pro vSechny zaznamy a moznost zapisu relevantnich informaci (napi. informace
o0 bezpecnostnich testech),

B auditofi — moznost ¢teni pro vSechny zaznamy,

B a dalS$i zamé&stnanci, ktefi informace potiebuji ke své praci (napf. HelpDesk) — ptistupy
definované po domluvé s administratory daného zatizeni/systému na zakladé pracovnich
povinnosti.

Vyjimky z vy$e uvedenych pravidel musi byt schvaleny ManaZerem SRKB.

1.2 Rizeni zmén

Vsechna zafizeni pro zpracovani informaci a zmény na nich provadéné podléhaji zménovému
fizeni v odpovédnosti Odboru ICT. Za zmény ve smyslu ustanoveni této kapitoly nejsou
povazovany rutinni provozni zasahy.

Kazdé zméné¢ musi predchézet analyza jejiho dopadu na provoz a musi se k ni vyjadrit
administratofi zatizeni/systému, kterych se dotyka. Na zaklad¢ této analyzy musi byt vypracovan
harmonogram, ktery zajisti minimalizaci vypadkl jednotlivych komponent systému a jim
poskytovanych sluzeb. Analyza dopadl i harmonogram musi byt dokumentovany, kromé piipadi,
kdy se nejedna o zmény zasadniho charakteru na spravovaném(ych) zatizeni(ch) — urcuje
administrator. Pozadovanou dokumentaci zajisti zadatel zmény, ostatni pracovnici (napf.
administratofi) jsou povinni poskytnout potfebné soucinnosti.

Pokud zména svym rozsahem znamena zasah do celého informacéniho systému nebo jeho podstatné
casti, dotyka se zatizeni v DMZ, dotyka se zafizeni nebo systému provozujicich bezpecnostni
technologie, pfipadné se dotyka zatizeni zpracovavajicich informace klasifikované bezpe¢nostnim
klasifikaénim stupném ,,CHRANENE“, musi zménu kromé& provoznich tutvarti odsouhlasit
1 Manazer KB.

1.3 Planovani kapacit

Planovani kapacit jednotlivych komponent informaéniho systému je odpovédnosti Odboru ICT.
Organizacni jednotky, pfipadné externi subjekty, odpovidaji za monitorovani provozu systému
tak, aby zajistily v€asnou detekci vzniklych problému se zdroji (diskova kapacita, opera¢ni pamét’
propustnost sit¢ a podobné). Soucasti provoznich doporuceni je 1 planovani budouci spotieby
kapacit s ohledem na planovani a fizeni zmén na MD. Pfi planovani kapacit musi byt zohlednény
1 aplikace/systémy, které pro ukladani dat vyuZivaji externi datova uloZisté (napi. cloudové
systémy).

Administratofi musi brat pii vybéru software (i hardware) v ivahu pocet a stav feSeni znamych
zranitelnosti vSech jeho verzi v historii.

14 Princip oddéleni prostiedi vyvoje, testovani a provozu

Vyvojove, testovaci a provozni prostiedi musi byt oddéleny. Testovani novych verzi software
(resp. nového hardware) nesmi probihat v provoznim prostfedi. Tyto testy nesméji byt provadény
nad ostrymi daty. Pokud takové testovani neni mozné, musi piipadné vyjimky schvalit
administratofi provoznich zafizeni, vlastnici dat a Manazer KB. Testovani nad osobnimi udaji je
moZné pouze po jejich anonymizaci.

Novy hardware ¢i software mize byt nasazen az poté, co jsou splnény predem definované
podminky. Tyto podminky definuji zaméstnanci Odboru ICT, ptipadné je uptesiiuji pro konkrétni
HW ¢i SW a schvaluje je Manazer KB.

Na provoznich serverech nesmi byt instalovany piekladace a systémové utility, které nejsou
nezbytné pro spravu.

Pracovnici vyvoje nesméji mit administratorsky pfistup k provoznimu prostiedi. Pokud to
z technickych ¢i provoznich diivodi neni mozné, musi pfipadné vyjimky schvalit administratofi
provoznich zafizeni a ManaZzer SRKB a musi byt navrzena kompenzaéni opatieni.
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Kapitola 2 OCHRANA PRED SKODLIVYM KODEM

Jako ochrana proti $kodlivym programim musi byt instalovan antivirovy software s centralnim
managementem. V piipadé potieby mohou administratofi instalovat i1 dalsi software pro detekci
Skodlivého kodu. Takovy software musi byt schvalen Manazerem KB a Odborem ICT.
Administratorim je zakazano vypinat bezdivodné antivirovou ochranu. O vypnuti musi byt
vytvofen zdznam v pfislusné provozni dokumentaci. Antivirovy software musi byt instalovan
na vSech uzivatelskych stanicich a relevantnich serverech (servery s opera¢nim systémem
Windows, fileservery, mailové gatewaye a dalsi, pro které ptislusné SW néstroje existuji, resp.
jsou pfinosné).

Nastaveni antivirové kontroly pro uzivatele jsou administratofi povinni konfigurovat takovym
zpusobem, aby ji uzivatelé nemohli svévoln¢ vypinat.

Za realizaci uvedenych opatieni odpovida Odbor ICT.

Administratoifi mohou na provozni systémy instalovat pouze software, ktery odpovida
pozadavkiim stanovenym v odstavci 5.4 (,, Instalace softwaru na provozni systéemy ).
Administratoii odpovidaji za to, ze veskery software na serverech i pracovnich stanicich je
instalovan, konfigurovan a spravovan tak, aby pravdépodobnost napadeni skodlivym programem
byla minimalizovéna. To znamena zejména:

B pozadovani autentizace pro kazdé spojeni se serverem ¢i stanici ze sité (interni i vetejné),
B zakazani vSech vzdalenych spojeni se servery i stanicemi, kterd nejsou potfebnd pro vykon
¢innosti, dohled ¢i spravu,
B vypnuti vSech voleb (,,features*), které nejsou potiebné pro provoz serveru ¢i pracovni
stanici, resp. pro praci uzivatelu,
B bezpecné nastaveni vSech programi komunikujicich po siti,
B pravidelnd aktualizace v zavislosti na nové objevenych chybach a zranitelnostech.
Administratofi jsou dale povinni provadét pravidelné kontroly pfitomnosti Skodlivého kodu
u spravovanych systémd.

Kapitola 3 ZALOHOVANI

Zalohovani IS MD je zajiStovano zaméstnanci nebo externisty odpovédnymi za provoz IS MD,
resp. pracovniky utvaru zajistujiciho provoz a spravu centralnich zalohovacich systému.
PoZadavky na Cetnost/frekvenci, dostupnost zaloh a dobu jejich uchovéni stanovi garant informaci
v zavislosti na dopadech nedostupnosti ¢i ztraty dat, jak vyplyva z analyzy rizik. Veskeré zalohy
musi podléhat obdobnym ochrannym opatienim, jako pivodni data a musi byt klasifikovany
klasifika¢nim stupném stejnym nebo vys$s$im, jako jejich nejvyse klasifikovana predloha.

Musi byt vytvofeny pracovni postupy pro provadéni zéloh i pro obnovu dat/systémil ze zaloznich
médii. Za vytvoreni téchto pracovnich postupti odpovida feditel vécné prislusného odboru MD
nebo Vedouci zaméstnanec odpovidajici za zalohovani.

Administratofi zodpovédni za zalohovani jsou (kromé jiného) povinni:

B zajistit dostate¢nou zalohovaci kapacitu,

B pravidelné (doporuceno alespont 1x za rok) kontrolovat zivotnost pouZitych zalohovacich
médii dle specifikaci vyrobce (média s koncici zivotnosti nahradit),

B pravidelné (doporuceno alespon 2x za rok) kontrolovat obsah zalohovanych dat

B pravidelné (doporuceno alespon 1x za rok) provadét testovaci obnovu dat.

Kapitola 4 MONITOROVANI

PoZadavky na provozni monitoring prvkl informaéniho systému museji respektovat legislativni
pozadavky (napft. zakon ¢. 101/2000 Sb., o ochrané osobnich tdaji a 0 zméné nékterych zakont,
ve znéni pozdé&jsich piedpist).
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4.1 Pozadavky na auditni ziznamy

Administratofi jsou povinni nastavit na spravovanych systémech logovani minimalné
dle pozadavk této ptilohy BPI MD. Pro konkrétni systémy mize byt oprdvnénymi organiza¢nimi
utvary MD pozadovano logovani nad ramec této prilohy BPI MD. Kazdy zdznam v logu musi
obsahovat minimaln¢ tyto informace:

B datum a c¢as, kdy k udélosti doslo,

B [D uzivatele (¢i automatu),

B zdroj (IP adresa, lokalni konzole a podobné),

B vlastni auditni informaci.
Administratoii jsou povinni pii vzdaleném on-line logovani zajistit zasilani definovanych
(domluvenych pii ptipravé on-line logovani) zaznamu v ptipad¢€, ze v definované dob¢ nedoslo
k zadné udalosti, ktera by auditni zaznam vygenerovala (keep alive); tato doba je minimalné 300
sekund, pro konkrétni systémy muze byt na zaklad¢ klasifikace zpracovavanych informaci
zkréacena.
V logovacich souborech nesmi byt pfi chybnych i GispéSnych ptihlaSenich zaznamenéavano heslo.
Vypadek auditnich funkei poZadovanych touto ptilohou BPI MD musi byt feSen jako bezpe¢nostni
incident.
Veskeré uvazované zmény v nastaveni logovani (vynucené zménami v provozu zafizeni, jeho
upgradem/nahrazenim, ¢i z jinych divodd) jsou administratofi povinni bez prodleni oznamit
Manazerovi KB; v ptipad€ pouziti vzdaleného logovani i pracovnikiim odpovédnym za provoz
systému pro sbér téchto logt.
Riizné pozadavky na zaznamenavani auditnich udalosti jsou definovany dale v textu.
V ptipadé, ze z technickych (pfipadné jinych) divodii neni mozné zajistit logovani podle
pozadavku této ptilohy BPI MD, ptipadné dalsi fidici dokumentace, jsou administratofi povinni
tuto skutecnost ohlasit Manazerovi KB a zazadat o vyjimku.

4.2 Monitorovani uzivatelskych aplikaci

Vsechny aplikace musi umoznovat nastaveni logovani v nize uvedeném rozsahu. Pro zdznam
auditnich udélosti mohou aplikace vyuzivat prostiedky operacniho systému ¢i jiného
instalované¢ho SW.

Bezpecnostni log aplikace musi zaznamenévat uspésné 1 neuspésné udalosti minimalné v tomto
rozsahu:

B informace o pfihlaSeni a odhlaSeni uZivateld 1 administratord,

B informace o zménach v metod¢ zabezpeceni (vCetné nastaveni politiky pro logovani),

B informace o provedenych zménach dat,

® informace o p¥istupech uZivateli k informacim klasifikovanym stupném ,,CHRANENE*,

B informace o importech a exportech dat.
Administrator stanovi na zékladé dohody s ManaZerem KB pravidla a rozsah logovani v zavislosti
na klasifikatnim stupni informaci, se kterymi aplikace pracuje. Vlastni nastaveni auditnich
pravidel musi byt schvdleno Manazerem KB nebo jim povéfenou osobou.

4.3 Monitorovani uzivatelskych stanic

Logovani musi byt zapnuto na v§ech uzivatelskych stanicich. Bezpe¢nostni log miize byt dostupny
(pokud to je technicky mozné, tak jen pro C¢teni) pouze uzivatelim zafazenym ve skupiné
administrators (resp. v pfislusné globalni skuping). Bezpecnostni log musi zaznamendvat uspésné
1 neuspésné udalosti minimalné v tomto rozsahu:

B piihlaSeni a odhlasent,
B sprava uzivatell a skupin,
B piipojeni a odpojeni externich zafizeni,
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B zmény v metod¢ zabezpeceni,

B pouziti uzivatelskych prav.
Velikost téchto loghh musi byt nastavena minimalné na 16384 kB, star¢ udalosti budou piepisovany
novymi az v ptipad¢ potieby.
Je-li na uzivatelské stanici instalovan jiny operacni systém nez standardni Windows (dle aktualni
dokumentace utvaru poveieného spravou uzivatelskych stanic), je jeho administrator povinen
zajistit logovani udalosti na urovni popsané v této kapitole.

4.4 Monitorovani standardnich servera a technologickych stanic

Logovani musi byt zapnuto na viech serverech. Utvar MD zodpovédny za spravu serveru
ve spolupraci s Manazerem KB stanovi pravidla a rozsah logovani v zavislosti na sluzbach
poskytovanych serverem.

Bezpecnostni log musi zaznamenavat Gspésné 1 neuspesné udalosti minimalné v tomto rozsahu:

B informace o pfihlaSeni a odhlaseni,

informace o zménach v metodé zabezpeceni (véetné nastaveni politiky pro logovani),
pfipojeni a odpojeni externich zatizeni,

informace o zméné identity (su/runas),

informace o spousténi a zastavovani sluzeb/daemont,

informace o zméné systémového data,

informace o vypnuti/restart systému.

4.5 Monitorovani serveru v DMZ

Vsechny servery v DMZ musi vzdalené logovat udalosti vyzadované pro logovani standardnich
servertl a navic také:

B informace o odmitnutych paketech z internich packetovych filtra,

B informace o neuspéSném pristupu ke sluzbé z tcp wrapperu,

B informace od procest obsluhujicich aplika¢ni vrstvu (http, smtp, a podobng¢).
Logovana musi byt minimalné IP adresa a ¢as pfistupu, ale pokud je to mozné, i dalsi informace
(napt. kompletni hlavicky pakett).
Administrator stanovi na zékladé dohody s ManaZerem KB pravidla a rozsah logovani v zavislosti
na sluzbach poskytovanych serverem. Vlastni nastaveni auditnich pravidel musi byt schvaleno
ManaZerem KB nebo jim povétenou osobou.

4.6 Monitorovani serveru zpracovavajicich ,, CHRANENE* informace

Vsechny servery, které pracuji s informacemi klasifikovanymi bezpec¢nostnim klasifikacnim
stupném ,,CHRANENE® musi vzdalen¢ logovat udalosti vyZadované pro logovani standardnich
serverll a navic také:

B informace o odmitnutych paketech z internich packetovych filtra,

B informace o neuspéSném pristupu ke sluzbé z tcp wrapperu,

B relevantni informace z aplika¢niho SW (pokud si administrator neni jist relevanci
informaci pro centralni logovani, ur¢i ji ve spolupraci s ManaZzerem KB nebo jim
povéfenou osobou).

Administrator stanovi na zakladé dohody s ManaZzerem KB pravidla a rozsah logovani v zavislosti
na informacich zpracovavanych serverem. Vlastni nastaveni auditnich pravidel musi byt schvéaleno
Manazerem KB nebo jim povéfenou osobou.

4.7 Monitorovani sitovych prvki
Vsechny sitové prvky musi logovat nasledujici udalosti:

B Uspésné 1 neuspesné pokusy o piihlaseni/odhléseni k sitovému prvku,
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B zmény v konfiguraci,
B vypadky dostupnosti zatizeni a sitovych tras.

4.8 Monitorovani bezpe¢nostnich zarizeni

Vsechny bezpecnostni prvky musi vzdalené logovat udalosti vyzadované pro logovani
standardnich servert a navic také:

B informace o odmitnutych paketech z internich packetovych filtra,
B informace o netspéSném piistupu ke sluzbé z tcp wrapperu,
B vSechny zdsahy do konfigurace i do vSech dalSich soucasti systému (napf. zmény
v datovych souborech).
Administrator stanovi na zakladé dohody s Manazerem KB pravidla a rozsah logovani v zavislosti
na sluzbéach poskytovanych serverem. Vlastni nastaveni auditnich pravidel musi byt schvaleno
Manazerem KB nebo jim povétenou osobou.

4.9 Ochrana auditnich zaznamu

Administratofi jsou povinni auditni zaznamy klasifikovat dle Bezpecnostni politiky MD a déle je
vzhledem ke klasifikaénimu stupni odpovidajicim zptisobem chranit. Pro klasifikaci plati, ze logy
musi byt klasifikovany pfinejmensim stupném ,,PRO VNITRNI POTREBU*.

Auditni zaznamy jsou administratoii povinni uchovavat minimaln¢ po dobu jednoho roku, nebo
dle ustanoveni platné legislativy, pokud tato stanovi delsi ¢as. KratS$i dobu uchovavani logi lze
stanovit pouze v piipad¢ vzdaleného logovani udélosti do centralniho systému pro sbér logl
(ptipadné SIEM), nebo vyjimkou udélenou Manazerem KB nebo jim povéienou osobou.
Administratofi jsou povinni na vyzaddani Manazera KB zajistit vzdalené logovani udélosti
do centralniho systému pro sbér logi (SIEM) na jimi spravovanych zatizenich. Konkrétni zptisob
realizace vzdaleného logovani bude stanoven dle moznosti monitorovaného zafizeni
s maximalizaci vyuziti nastrojii na zafizeni instalovanych.

K auditnim zdznamiim mohou pfistupovat pouze:

B administratofi zodpovédni za provoz zafizeni, které¢ logy vytvafi (jsou-li zaznamy
uchovavany lokalné, resp. na zatizeni ve sprave stejné¢ho tutvaru),
B administratofi systému pro zpracovani logl (pouze pro logy v takovém systému
archivované),
B Manazer KB, Architekt KB a bezpecnostni spravci jednotlivych IS (déle jen pracovnici
v oblasti bezpe¢nosti) pouze Cteni,
B auditofi (pouze v ramci auditu a se souhlasem Manazera KB) - pouze ¢teni.
Je-li to technicky mozné, mohou mit pfistupova prava pro zapis do auditnich zdznami pouze
pracovnici povéfeni jejich archivaci nebo mazanim starych logt.
Pro zajiSténi ditvéryhodnosti logii musi byt dodrzeny nasledujici poZadavky na oddéleni roli:

B administratofi provoznich zafizeni (sitovych prvki, serveri, aplikaci) nesmi mit pfistup
k loglim uchovavanym v centralnim systému pro sbér logt,

B administratofi centralniho systému pro sbér logh (pfipadné SIEM) nesmi mit
administratorsky pfistup k provoznim zafizenim (mohou vSak mit pfistup pro cteni),

B administratofi serverl a aplikaci nesméji mit administratorsky ptistup k sitovym prvkim
a nesm¢éji mit piistup k IDS,

B administratoii sit€¢ nesméji mit, je-li to technicky mozné (IDS neni soucasti sitovych
prvki) k IDS,

B administratofi sitovych prvkl nesméji mit administratorsky pfistup k provoznim serveriim
a aplikacim.
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4.10 Logy o ¢innosti administratori a operatori

Cinnosti privilegovanych (&t musi byt zaznamenavany do logi. Logy, je-li to technicky
a organizacné¢ mozné, museji byt chranény proti naruseni ze strany téchto privilegovanych
uzivatelli. Za nastaveni takového logovani, je-li technicky mozné, odpovidaji administratofi
provoznich zafizeni.

4.11 Synchronizace hodin

Vsechny servery, pracovni stanice a dal$i prvky infrastruktury, které¢ pouzivaji systémovy cas,
musi mit pravidelné (minimalné¢ jednou za den) synchronizovan systémovy Cas s centralnim
¢asovym serverem MD nebo jinym zdrojem piesného ¢asu, schvalenym Odborem ICT.

Kapitola 5 RIZENI A KONTROLA PROVOZNIHO SOFTWARU

5.1 Nasazeni do provozu

Administratofi jsou povinni instalovat a udrzovat optimalizovanou sadu komponent systému.
Optimalizovanou sadou komponent se rozumi pouze komponenty nezbytné pro poskytovani
sluzby, pro kterou je prostfedek urcen, administraci a provozni ¢i bezpecnostni dohled systému.
Administratofi jsou povinni zajistit nespousténi nepotiebnych sluzeb nebo démontl.

Predavani aplikaci, systému, upgrade a novych verzi do provozu se realizuje v souladu
s pracovnimi postupy Odboru ICT. Do provozniho prostiedi je instaluji administratofi pfisluSnych
zafizeni, systému ¢i aplikaci.

Pro uvedeni nové implementovanych systémi do provozu musi byt splnény minimalné tyto
podminky:

B predand dokumentace vEetné bezpecnostni specifikace, havarijnich plant a plant obnovy
je akceptovana,
B je akceptovan bezpecnostni model (domluvené/stanovené bezpecnostni pozadavky
specifikované touto ptilohou BPI MD, ptipadné dalsi pozadavky, uplatnéné ze strany MD
v ramci daného projektu),
B GspéSné provozni testy,
B UspéSné bezpecnostni testy,
B skoleni uzivateli i obsluhy (je-li potfebné/icelné — rozhoduji administratofi, resp.
uzivatelé),
B dalsi podminky specifikované v zadani ¢i fizené dokumentaci.
Splnéni vyse uvedenych podminek musi potvrdit Architekt KB a schvalit Manazer KB.
Je-li novy systém doddvan a implementovan externim subjektem, plati po akceptaci stejna pravidla
jako pro systémy dodavané/implementované interné.
Smlouva o implementaci musi obsahovat podminku uspéSného ukonceni akceptacnich testl
pted zaplacenim implementace (resp. podstatné ¢asti této platby).
V ptipadé, Ze implementace probiha v samostatnych etapach, musi byt stanovena akceptacni
kritéria pro kazdou etapu.
Administratofi mohou pievzit do provozu pouze zafizeni, jehoZ bezpe¢nost byla provéfena
bezpecnostnimi testy. Tyto testy musi obsahovat minimalné scan na zjisténi existence znamych
zranitelnosti; ptipadné dalsi testy, které stanovi Manazer KB. Bezpecnostni scan provadi ManaZer
KB nebo jim schvéleny partner. V piipad¢ nasazeni mnoha prvki se shodnym nastavenim, je
mozné provést testy pouze na vybraném vzorku zatizeni.
Je-li to technicky mozné, jsou administratofi povinni nahradit nebo piejmenovat defaultni
systémové uéty (root, administrator, guest, ...). Udty, které slouzi pro spravu systému, musi mit
netrivialni hesla a politika pro jejich pouzivani musi spliilovat minimaln€ podminky stanovené
touto piilohou BPI MD.
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5.2 Provoz

Administratofi jsou povinni vytvofit provozni dokumentaci vSech spravovanych systémt, ktera
bude obsahovat informace o konfiguraci systému a jejich zménach. Veskeré zmény v konfiguraci
spravovanych zafizeni jsou administratoii povinni, je-1i to celné, zaznamenavat i do havarijnich
planii a pland obnovy systému po havarii.

Jedno konkrétni zafizeni nebo skupinu zafizeni ve funk¢nim celku nesmi spravovat vice riznych
utvarti. Pocet administrator jednotlivych zafizeni nebo zafizeni ve funkénim celku musi byt
minimalizovan na nejnizsi mozny pocet, ktery zajisti vykon vSech potfebnych ukonti a dostatecnou
zastupitelnost administratoru.

Vzdalend sprava zafizeni, kterd pracuji s informacemi klasifikovanymi bezpecnostnim
klasifikaénim stupném ,,CHRANENE® a zatizenimi umisténymi v DMZ, musi probihat ifrované
podle pozadavki této piilohy BPI MD (CAST VII, Kapitola 1, Odstavec 1.1).

Administratofi jsou povinni udrzovat oteviené pouze porty nezbytné pro zajisténi chodu sluzeb
servertl a dalSich zatizeni ICT. Administratofi jsou povinni zakdzat v systému vSechny porty, které
nejsou nezbytné pro zajisténi chodu sluzeb servert, uzivatelskych stanic a sitovych prvka.

Pti spravé zatizeni umisténych v DMZ jsou administratofi povinni fidit se ustanovenimi zvlastniho
predpisu stanovujicim pozadavky na provoz zatizeni v DMZ.

Administratofi jednotlivych zafizeni jsou povinni umoznit/zajistit instalaci a konfiguraci
bezpec¢nostniho SW definovaného Manazerem KB a potiebné komunikacéni prostupy. V piipadé,
ze je instalace takového SW nemoznd z provoznich divodii, musi tuto skute¢nost administrator
prokazat. Za prukazné jsou povazovany vystupy z nastroji pro monitoring systému,
znamé/zdokumentované problémy s kompatibilitou konkrétnich SW komponent a vystupy
z provedenych testu.

5.3 Pravidelné kontroly

Administratofi jsou povinni pravidelné (doporuceno je jednou mési¢né) najit soubory, které
nevlastni zadny uzivatel. Administrator zjisti divod, pro¢ v systému takové soubory existuji,
a provede napravu (smazani, ur¢eni vlastnika, pfip. jina ¢innost).

Administratofi jsou povinni miniméln¢ jednou meési¢né provést analyzu bezpecnostnich logil
spravovanych systémi a provéfit pripadné nalezené anomadlie, zda se nejedna o naruseni
bezpecnosti systému, piipadné piipravu k utoku na systém. Odhaleni Gitoku nebo ptipravy na néj
musi byt hldSeno a feSeno jako bezpecnostni incident.

Administratofi jsou povinni pravidelné (doporuceno je jednou mési¢né€) kontrolovat TCP 1 UDP
porty ve stavu , listen“. Detekce takového portu, ktery neni uveden v provozni dokumentaci, musi
byt hldSena a feSena jako bezpecnostni incident. Kontrola TCP i UDP porti se netyka
uzivatelskych stanic.

Administratofi jsou povinni vyuzivat ti¢eln€ nastroje pro kontrolu integrity souborového systému.
Manazer KB nebo jim povéfeny zaméstnanec je opravnén provadét v soucinnosti
s administratorem namatkové testovani zranitelnosti a slabin. S vysledky téchto testlh musi byt
administratofi sezndmeni a jsou povinni k nim podat vyjadieni.

5.4 Instalace softwaru na provozni systémy

Instalaci software na provozni zafizeni mohou provadét pouze administratofi zodpovédni za jeho
provoz.

Administrator odpovida za to, Ze na pracovni stanice, servery a dalsi zafizeni v jeho sprave je
instalovan pouze software splitujici nasledujici podminky:

B software je potfebny pro vykon ¢innosti MD nebo spravu, dohled ¢i bezpecnost zatizeni
nebo informacniho systému ¢i informacnich aktiv MD,

B software je legaln¢ zakoupeny, pfipadné se jednd o freeware (i pro komercni pouZiti,
napt. SW pod GNU licenci a podobn¢), anebo SW vytvofeny interne,
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B software je schvalen Odborem ICT a neni zamitnut Manazerem KB,

B software je schvalen administratorem daného zatizeni.
Pted instalaci software jsou administratofi povinni ovéfit konzistenci a pravost instala¢nich
balickt (napft. kontrola CRC - Cyclic redundancy check — cyklického redundantniho souctu, je-li
SW stahovan z/pomoci vefejné datové sité, jednd se o origindlni datovy nosi¢ od vyrobce
neumoziujici modifikaci dat a podobné).
Pokud nedoslo ke konkrétnimu povéfeni bezpecnostniho spravce, administratofi jsou pii sprave
sveéfenych zafizeni povinni, zajistit, kromé jiného, i bezpec¢nost zafizeni a informaci na ném
zpracovavanych ¢i uchovavanych.

Kapitola 6 SPRAVA A RiZENi TECHNICKYCH ZRANITELNOSTI

Administratofi jsou povinni sledovat informace o zranitelnostech a vyuzivat sluzeb pro sledovani
zranitelnosti, které jsou v této oblasti poskytovany. Administratofi jsou povinni zajistit instalaci
relevantnich bezpecnostnich SW oprav pro dany systém neovliviiujicich negativnim zptisobem
béh sluzeb a aplikaci.

Pokud bezpec¢nostni patch negativné ovliviluje provoz zafizeni, musi byt jeho (ne)nasazeni
konzultovano s Manazerem KB tak, aby byla zvdzena vhodna kompenzacni, ptipadné detek¢ni
opatieni. Zaznam do provozni dokumentace musi byt proveden i v pifipad¢, ze patch instalovan
nebude. Tento zaznam musi obsahovat detailni informace o tom, kterd komponenta zatizeni a pro¢
instalaci patche neumoziiuje, a opatieni piijatd pro minimalizaci rizik plynoucich z neinstalovani
patche. Pro instalaci bezpe¢nostnich patchti musi byt vyhrazena ¢asova okna v SLA prislusném
pro dany systém, resp. aplikace na ném provozované. Takové Casové okno musi byt dostupné
minimalné jednou za meésic.

Vyhledavani a eliminace zranitelnosti se idi pracovnimi postupy Odboru ICT.

Népravna opatieni, kterd jsou administratorim ulozena dal$imi utvary MD (napt. odborem auditu,
kontroly a dozoru), jsou administratofi povinni pied aplikaci konzultovat s Manazerem KB
a mohou je aplikovat az po jejich schvaleni Manazerem KB.

Software na servery a technologicka PC mohou instalovat pouze jejich administratofi a k tomu
povéteni pracovnici. Na uzivatelské stanice mohou instalovat SW i povéteni uzivatelé, kteti maji
ptidélena piislusna opravnéni, musi v§ak dodrzZet ustanoveni této ptilohy BPI MD.

Kapitola 7 AUDITY INFORMACNICH SYSTEMU

Administratofi jsou povinni poskytnout nezbytné soucinnosti pracovnikim provade¢jicim audit
nebo kontrolu podle managementem schvaleného planu auditi a planu testi (neplanovanou
kontrolu musi schvalit Manazer KB nebo feditel Odboru ICT). Bezpec€nostni testy jsou provadény
podle pracovniho postupu, ktery definuje Manazer KB.

Pracovnici provad¢jici audit/testy musi mit pfistup pouze pro ¢teni. Je-1i pro provedeni auditu/testl
potiebné vysSi pfistupové opravnéni, musi byt tato skutecnost s administratory piedem
konzultovana a pfistupova opravnéni schvalena Manazerem KB. Pfistup k auditnim zaznamtim je
mozny pouze podle pravidel stanovenych touto ptilohou BPI MD nebo se souhlasem ManaZera
KB. Konfiguraéni a systémové soubory mohou byt zptistupnény pouze jako isolované kopie.
Uspésné provedeni penetraénich testi (napadeni testovaného systému) neni povaZzovano
na bezpec€nostni incident. Penetracni test bez predchoziho informovani administratorii, ManaZera
KB a teditele Odboru ICT je bezpecnostnim incidentem vzdy.

CAST VII. BEZPECNOST KOMUNIKACI
Obecné bezpecnostni pozadavky na spravu sitovych prvkil se fidi pfislusSnymi ustanovenimi této
ptilohy BPI MD.
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Kapitola 1 SPRAVA BEZPECNOSTI SIiTE

Jakékoliv propojeni interni sit¢ s vefejnymi datovymi sit€émi musi byt schvaleno administratory
sitové infrastruktury a Manazerem KB. Instalovat komunikacni zafizeni do sit€¢ MD sm¢ji pouze
administratofi sitové infrastruktury.

Provoz mezi vefejnymi sitémi nebo sitémi tietich stran a sitit MD musi byt fizen pomoci firewalla.
Konfigurace FW musi vychdzet z principu, co neni dovoleno, je zakdzano. Povolené prostupy skrz
FW musi byt soucasti provozni dokumentace; pro kazdy prostup musi byt uveden divod jeho
ziizeni.

Sluzby, poskytované ze sit¢ MD do prostfedi Internetu (webové servery, ftp servery, VPN
a podobn¢) musi byt umistény v DMZ.

Vybrané body propojeni sité MD s vefejnymi datovymi sit€émi nebo sit€émi tfetich stran a rozhrani
mezi vybranymi bezpecnostnimi zonami musi byt monitorovany a/nebo tizeny IDS/IPS.
Administratoii sitové infrastruktury jsou povinni zajistit potfebné propojeni pro bezpecnostni
monitoring a vyhodnocovani dat IDS/IPS. Nasazovani jednotlivych komponent systému IDS/IPS
je realizovano dle potieb MD a schvalenych zdrojt pro tuto oblast.

Pti komunikaci je zakdzdno vyuzivat sdileného média na linkové vrstvé modelu OSI, pokud to
nevynucuje technologie.

1.1 Nastaveni sit’ovych prvki a jejich vzajemna komunikace

Administratofi routerti i firewallli jsou povinni nastavovat zékladni filtra¢ni pravidla, ktera
vyplyvaji z RFC (popisujicich konkrétni protokoly a podobn¢).

Pro spravu sitovych prvkii musi byt vytvoiena fyzicky (nebo na trovni VLAN) oddélena
management sit’.

Administratofi sitovych zafizeni jsou povinni pro autentizaci vzddlené¢ administrace pouzivat
protokolu a serveru RADIUS, Diameter, TACACS+ nebo podobnych, pfipadné ptistupovat
vzdalené pomoci protokolu ssh tam, kde je to mozné, nebo vyuzivat jinou bezpec¢nou technologii
schvalenou Manazerem KB.

Administratofi jsou povinni vyuzit prvkid autentizace u routovacich protokoli a dalSiho
zabezpeceni, které dovoluje implementace téchto protokolt.

1.2 Zmény v sitové infrastrukture

Veskeré zmény v sitovém modelu musi byt schvaleny Manazerem KB. Pied realizaci takovych
zmén musi byt sitovymi administratory sestaven havarijni plan pro ptipad netspéSného ukonceni
nebo musi byt nova infrastruktura budovana paraleln¢ se stavajici.

Zmeénou v sitovém modelu se rozumi:

B zména oproti pravidlim a pozadavkim stanovenym touto ptrilohou BPI MD, nebo
zvlastnim ptfedpisem stanovujicim poZadavky na provoz v demilitarizovanych zonach,
modifikace propojeni nebo struktury jednotlivych sitovych segmenti ¢i vytvoreni novych,
zména v IP planu,

zmény statickych routovacich pravidel a routovacich tabulek,

zmény, které by mohly mit dopady na funk¢nost bezpecnostnich prvki, napf.:

v zmé&ny ve struktufe evidenci sitovych prvkil a prostupli mezi sitovymi segmenty ¢i
sitémi,
zmeény v konfiguraci IDS zafizeni v sitovych prvcich,

libovolné zmény v konfiguraci segmenti sité, které slouzi pro pfenos dat mezi
bezpecnostnimi systémy,

v apodobng,

B zavadéni novych technologii,
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B a dalSi, které administratofi sitové infrastruktury budou povazovat za zasadni.
1.3 Bezpecnost bezdratovych siti

Instalaci zatfizeni pro poskytovani sluzeb bezdratové sit€¢ mohou provadét pouze k tomu povéieni
pracovnici provoznich ttvart se souhlasem administratora sitové infrastruktury.

Administratofi jsou povinni nastavit zafizeni umoziujicich bezdratovy ptistup do sité¢ MD tak, aby
byly naplnény minimaln¢ tyto pozadavky:

B zafizeni nesmi umozilovat anonymni pfistup,
B pro autentizaci zafizeni k bezdratové siti musi byt pouzit minimaln¢ jeden z téchto
mechanismu:

v uzivatelsky certifikdt vydany interni CA — Certifikacni autorita MD — nebo jinou
daveéryhodnou certifikacni autoritou schvalenou manazerem KB,

v 802.1x mechanismus s centralnim autentiza¢nim prvkem,

B pro ochranu komunikace musi byt pouzito minimalné¢ WPA2,
B museji byt vytvafeny auditni zaznamy o pfipojenych zafizenich obsahujici minimalné
datum a cas pfipojeni/odpojeni zatizeni, jeho MAC adresu a IP adresu.

Zatizeni, ktera nespliiuji vySe uvedené pozadavky, nesméji byt do interni sit¢ MD pfipojena.
Provoz takovych zafizeni je mozny pouze v ptipad€, Ze umoziuji pfistup (jsou propojena) pouze
pfimo do Internetu.
Manazer KB nebo jim povéfeny zaméstnanec je opravnén provadét detekcei a testy bezdratovych
siti v okoli provoznich prostor MD.

14 Internetova gateway pro uZzivatele

Uzivatelé¢ (zaméstnanci MD 1 externisté) mohou pfistupovat k Internetu pouze pfes centralni
ptistupovou gateway/proxy server. Administratofi této gateway jsou povinni:

B nastavit prostupy pouze pro povolené protokoly na povolenych portech,
B umoznit komunikaci s a pies tuto gateway pouze z interni sité¢ MD.
Povolené protokoly a porty pro komunikaci uZivateli do Internetu jsou:

B http (80),

B https (443),

B ftp (20, 21),

B dalSi pouze na zéklad¢ vyjimky, udélené Manazerem KB.
Administratofi této gateway jsou povinni na ni zajistit logovani pfistupu uZivateli k Internetu
a jeho vyuzivani. Udélosti musi byt logovany minimélné v rozsahu:

B zdrojova IP adresa,

B priihlaSovaci jméno (napt. z Active Directory MD) nebo jiné jednoznacné urceni uZivatele,

B datum a Cas,

B pozadované url.
Tyto logy musi byt ve vSech kopiich klasifikovany pfinejmensim bezpecnostnim klasifikacnim
stupném ,,PRO VNITRNI POTREBU“. Administratofi jsou povinni tyto logy uchovévat
minimalné po dobu jednoho roku a na vyzadani je poskytnout ManaZerovi KB.

Kapitola 2 MOBILNi VYPOCETNI NEBO KOMUNIKACNI
ZARIZENi A PRACE NA DALKU

Veskere klientské ptistupy musi byt konfigurovany tak, aby neumoznily spojeni zatizenim, ktera
nesplni definovanou bezpe¢nostni politiku pro ptistup. Tato politika musi obsahovat minimalné:

B definici autentizacnich mechanismu (silné autentizace, vicefaktorova autentizace),
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B definici Sifrovacich algoritmil,
B definici technologii pro VPN spojeni,
B zikaz jakychkoliv dalSich sitovych ptipojeni na klientském zatizeni.
Administratoii klientskych zafizeni pouzivanych pro vzdaleny pfistup ksiti MD je musi
konfigurovat tak, aby vyhovély vyse uvedené politice.
Pro site-to-site pfistupy musi byt definovdna bezpecnostni politika, ktera musi obsahovat
minimaln¢:
B definici autentiza¢nich mechanismti — divéryhodny certifikdt nebo bezpecné¢ vymeénény
pre-shared kli¢ (délka alesponn 20 znakl, pouziti velkych a malych pismen, c¢islic
a specialnich znakt),
B definici Sifrovacich algoritm,
B definici technologii pro VPN spojeni.
Za definici téchto politik zodpovidaji administratoii serverovych zatizeni pro vzdaleny pfistup.
Vsechny tyto politiky (a jejich zmény ¢i aktualizace) musi byt pied aplikaci schvaleny
Manazerem KB.
Vzdalené pfistupy externich subjektti musi byt schvaleny Manazerem KB.

2.1 Prace na dalku

Povinnosti zaméstnancti pii praci s mobilnimi prostfedky vypocetni techniky se fidi ustanovenim
BPI MD.

K siti MD mohou vzdélené pfistupovat rizné skupiny — zameéstnanci, dodavatelé, externi
spolupracovnici a dal$i. Pro tyto pfistupy musi byt vytvoieny oddélené body pristupu minimalné
pro tyto skupiny:

B klientsky pfistup pro zaméstnance MD,

B Kklientsky pfistup pro externisty,

B pristup pro dodavatele, kteti na MD pracuji na implementaci systémt (site-to-site),

W piistup pro dodavatele, kteti na MD provadéji externi spravu zafizeni (site-to-site).
Veskeré site-to-site VPN mohou dodavatelim zpfistupiiovat pouze nezbytné nutnou cCast
infrastruktury.

CAST VIII. AKVIZICE, VYVOJ A UDRZBA SYSTEMU
Kapitola 1 BEZPECNOSTNI POZADAVKY

Bezpecnostni pozadavky systémti musi spliiovat veskeré zdkonné pozadavky na informace
v téchto systémech zpracovavané a dale musi spliiovat pozadavky stanovené touto piilohu BPI
MD.

Aplikace nesmi pracovat s informacemi, které nejsou pro jeji fungovani potebné. Po siti (interni
1 vefejné) mohou byt pfendSena pouze data, ke kterym ma uZivatel ¢i aplikace na zékladé svych
opravnéni pfistup; jiné informace nesméji byt prendSeny ani skryté.

1.1 Analyza a specifikace pozadavku

Zakladni bezpecnostni pozadavky museji byt sou€asti prvotni analyzy pfipravovaného software
1jeho jednotlivych komponent. V zavislosti na planovaném pouZiti software a jeho architektute
mohou byt ManaZerem KB stanoveny dalsi pozadavky vyplyvajici z analyzy rizik.

V plénech a rozpoctech pro vyvoj musi byt pfipraveny/alokovany dostatetné zdroje
1 pro zabezpeceni a testovani (provozni a bezpecnostni testy) vyvijeného SW. Stejné tak musi byt
v planu a rozpoctu pro podporu systému zahrnuty zdroje pro pravidelné kontroly spravovanych
systémd.

Pti formulaci pozadavki a vybéru feSeni musi byt zohlednény zejména tyto skutecnosti:
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1.2

naplnéni zékonnych pozadavkil a pozadavki, uvedenych v BPI MD a v jejich pfilohach,
kapacity provoznich utvari a ttvart provadéjicich akceptacni (provozni i bezpecnostni)
testy,

dalsi pozadavky Manazera KB a vysledky analyzy rizik,

naplnéni dalSich pfedem stanovenych vybérovych (provoznich, bezpecnostnich,
uzivatelskych a podobné) kritérii.

Zabezpeceni aplikacnich sluZzeb ve verejnych sitich

Aplikaéni sluzby provozované ve vetejnych datovych sitich musi dale spliiovat:

1.3

vSechny servery musi pro ovéfeni (sv€) identity a Sifrovani pfi komunikaci s klienty
pouzivat certifikaty schvalené MD,

komunikace se servery partnerii musi byt zajisténa Sifrovanim a autentizace serveri
certifikaty,

veskera komunikace (v€etné autentizace uzivatell) musi byt Sifrovana dle pozadavka této
ptilohy BPI MD (4. aplikace nedé¢laji ani redirect z HTTP na HTTPS, spojeni mtize byt
navazano pouze na HTTPS),

na front-end serverech nesmi byt trvale uchovavana data a nesmi obsahovat databaze
uzivateld,

veskeré pristupy uzivatelti musi byt logovany podle pozadavk této ptilohy BPI MD,
servery musi byt od vefejnych siti oddéleny FW, mlize byt povolena pouze definovana
komunikace,

serverim provozujicim rizné sluzby zdkaznikiim nesmi byt kromé nezbytné aplikacni
vymeény dat umoznéna vzajemna komunikace.

Ochrana (finanénich) transakei aplika¢nich sluzeb

Pti planovani, navrhu a vyvoji aplikaénich transakénich sluzeb (tj. sluzeb umozilujicich financni
a obdobné transakce) musi byt provedena analyza rizik pfipravovaného systému a pro planovanou
aplikaci/systém musi byt vytvoien bezpecnostni model, ktery bude z vysledkl analyzy rizik
vychazet, a musi byt definovana zbytkova/akceptovana rizika.

Kromé vySe uveden¢ho musi byt splnény jesté¢ minimalné tyto pozadavky:

aplikace/systém musi splnit vSechny poZadavky stanovené touto ptilohou BPI MD,

pro veskeré transakce musi byt pouZito potvrzeni elektronickym podpisem (na strané
koncovych uzivatelti miize byt nahrazen OTP a/nebo druhym autentiza¢nim faktorem),
veSkerd komunikace mezi vSemi komponentami systému musi byt Sifrovana pomoci
certifikatli (komunikace s koncovym uzivatelem muiZze byt Sifrovana ad hoc),

musi byt definovan seznam schvalenych divéryhodnych certifikacnich autorit, certifikaty
jinych CA nesméji byt akceptovany,

administratofi aplikace/systému jsou povinni zkontrolovat dodrZzovani certifika¢ni politiky
(minimalné obnova root certifikatu, pravidelnost vydavani CRL, povoleny zplsob vyuziti
certifikatll) kazdé schvéalené CA pied provedenim konfigurace, kterda umozni akceptaci
certifikatl vydanych danou autoritou; tuto kontrolu musi administratofi opakovat
minimalné jednou za Sest mésict a o jejim provedeni musi ucinit zdznam do provozni
dokumentace,

certifikaty protistrany musi byt oveéfeny (podpis certifikdtem vydavajici CA, kontrola
CRL),

konfigurace kryptografickych prosttedkt aplikaci je mozna bez zasahu do aplikace pouhou
zménou konfigurace, tj. neni nutné programovani,

na frontendovych serverech nesméji byt trvale uchovavany Zzadné uZivatelské ani
transakcni udaje,
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B piistup uzivateld/partnert k datim smi byt umoznén pouze pies aplikaci na frontendovém
serveru,

B transak¢ni data musi byt uloZena Sifrované, administratoriim nesmi byt k témto udajim
umoZznén piistup,

B veskeré pouzité Sifrovaci algoritmy a délky kli¢h musi splilovat pozadavky této ptilohy
BPI MD.

Kapitola 2 BEZPECNOST V PROCESECH VYVOJE A PODPORY
Pti vyvoji SW musi byt dodrzeny minimalné tyto podminky:

B vyvijené aplikace/systémy musi umoznit naplnéni vSech ustanoveni touto piilohu BPI MD
(zejména tizeni pfistupu, politika hesel, logovani, ochrana komunikace, zdlohovani),

B bezpecnostni model a dalsi bezpecnostni pozadavky musi byt definovany pied zahdjenim
praci na vyvoji aplikace/systému,

B pii vyvoji aplikaci/systému musi byt dodrzeny metodiky pro bezpecny vyvoj a provoz
aspravu IT systéma nebo jejich relevantni ¢asti (napt. ITIL — Information Security
Infrastructure Library, OWASP — Open Web Application Security Project, PCI DSS — The
Payment Card Industry Data Security Standard,...) a doporuceni vyrobcl vyvojovych
nastroji, existuji-li,

B vyvojové prostiedi musi byt oddéleno od provozniho i testovaciho, ptistup do vyvojového
prostiedi mohou mit pouze povéteni pracovnici,

B pro vyvoj podobné¢ jako pro testovani nesméji byt pouzita ostra data,

B zdrojové kody aplikaci ve spravé/vlastnictvi MD musi byt klasifikovany pfinejmenSim
klasifika¢nim stupném ,,PRO VNITRNI POTREBU* (a podle této klasifikace s nimi musi
byt nakladano),

B u aplikaci/systémi dodavanych na kli¢ musi byt smluvné zajisténo, ze zdrojové kody
budou majetkem MD,

B aplikace musi pracovat pod vlastnim tétem, ktery nema superuzivatelska opravnéni,

B musi byt uplatnéna zdsada minimalni manipulace s daty (aplikace nebo jeji funkcni ¢asti
nepracuji s daty a nepfistupuji k datim, ktera nejsou pro vykonavanou ¢innost potieba)
a minimalnich pfistupovych prav (aplikace nebo jeji funkéni ¢asti maji pouze takova
opravnéni, ktera potiebuji pro vykonavanou ¢innost),

Je-1i vyvoj realizovan externé, musi dodavatel piedem potvrdit dodrZeni ustanoveni této kapitoly.

Kapitola 3 DATA PRO TESTOVANI

Testovani nesmi probihat nad ostrymi daty. Pro potieby testovani musi byt vytvorena vlastni data,
ktera obsahem neodpovidaji produkénim datim (pfi zajisténi dostate¢né vypovidajici hodnoty
testovani).

CAST IX. RIZENI INC’IDENTI°J BEZPECNOSTI
INFORMACI

Kapitola 1 ODPOVEDNOST A POSTUPY

Povinnosti uzivatell 1 administratorti a piislusné postupy pro zvladani bezpe€nostnich incidentd
jsou podrobné popsany v Piiloze ¢. 11.

Vlastnici aktiv a spravci systémi jsou povinni €init takova opatieni, aby nedochéazelo ke vzniku
bezpecnostnich incidenti.

Administratofi jsou zejména povinni dbat na piedchdzeni bezpecnostnim incidentiim a neprodlené
reagovat v piipad¢, Ze bezpecnostni incident nastane.
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Bezpecnostnimi incidenty se rozumi stav systému, sluzby nebo sité, ukazujici na mozné poruseni
bezpecnosti informaci (obecné nebo vyplyvajici z bezpecnostni dokumentace) nebo selhani
bezpecnostnich opatfeni.

Kapitola 2 PODAVANI ZPRAV O INCIDENTECH BEZPECNOSTI
INFORMACI

HIaseni bezpecnostnich incidentii se provadi dle ustanoveni v Ptiloze ¢. 11.
Administratofi systémt, kterych se nalezeny bezpecnostni incident dotyka, jsou dale povinni:

B bezodkladné€ zasdhnout pfiméfenym zplisobem tak, aby znemoznili pokracovani zjisténého
nezadouciho stavu,

B zajistit veSkeré dostupné auditni zdznamy pro piipad jejich potieby pii vySetfovani
bezpec¢nostniho incidentu ¢i piipravé a realizaci napravnych opatieni. Tyto zdznamy jsou
administratofi na vyzadani povinni pfedat pracovnikiim v oblasti bezpecnosti,

B fesit (pfipadné navrhnout feSeni) nasledky bezpecnostniho incidentu,

B provést kontrolu vSech systémi, které by mohly byt incidentem zasazeny, resp. informovat
administratory téchto systémil,

B najit a odstranit pfi¢iny vzniku bezpecnostniho incidentu, resp. pozadovat napravu
u prislusnych utvard MD nebo dodavatelii. Neni-li ndprava mozna je administrator povinen
informovat ManaZera KB a svého nadfizeného a spolupracovat pti navrhu a implementaci
alternativniho feSeni.

Kapitola 3 PODAVANI ZPRAV O ZRANITELNOSTECH
BEZPECNOSTI INFORMACI

Zranitelnost je nedostatek, ktery umoziuje uplatnéni hrozby, resp. piekonat stavajici bezpecnostni
opatieni, napt. vyuzivat IS MD v rozporu s pridélenymi pfistupovymi pravy.

VSichni zaméstnanci jsou povinni informovat o zjiSténi zranitelnosti a nahlasit ji v ramci Incident
Managementu jako mozné riziko.

Administratofi systémi, kterych se nalezené zranitelnost dotyka, jsou déle povinni:

B informovat o zranitelnosti administratory dalSich systému, které mohou byt podobné
postiZeny, nadiizeného zaméstnance a ManazZera KB,

B zdokumentovat nalezenou zranitelnost a navrhnout feSeni na jeji eliminaci. Navrzené
feSeni musi byt pfed implementaci schvaleno ManaZera KB,

B provést potfebné zdsahy na dotCeném systému,

B v piipadé¢, Ze slabina byla nalezena na systému supportovaném, resp. spravovaném jeho
vyrobcem ¢i dodavatelem (internim 1 externim), informovat jej o bezpe¢nostni zranitelnosti
a pozadovat napravu. Neni-li ndprava moZna je administrator povinen informovat
Manazera KB a svého nadiizeného a spolupracovat pii navrhu a implementaci
alternativniho feSeni resp. kompenzacniho opatieni.

K posouzeni a rozhodnuti o udalostech bezpec¢nosti informaci je opravnén Manazer KB.

Kapitola 4 ODEZVA NA INCIDENTY BEZPECNOSTI INFORMACI
Pfi stanoveni bezpecnostnich pozadavki jsou odpoveédné osoby povinny zohlediiovat skutecnosti,
které byly v minulosti rozhodné pro vznik bezpe¢nostniho incidentu.

Zpusob teSeni bezpe¢nostniho incidentu je administrator povinen zaznamenat do systémové
dokumentace a ptipadné i do havarijnich plant (doporuceno odkazem na dokumentaci). Zaznam
musi obsahovat identifikaci "kofenové pfi¢iny" incidentu, tedy bod, kde incident opravdu vznikl,
nikoliv pouze bod, kde se incident projevil.
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Znalosti ziskané z analyz a feSeni bezpecnostnich incidentl jsou povinni zaméstnanci zohlednit
v navrzich pti zavadéni produktt a sluzeb v ramci MD tak aby se snizila pravdépodobnost nebo
dopady naslednych incidentt.

Kapitola 5 SHROMAZDOVANI DUKAZU

V ramci Setfeni bezpe¢nostnich incidentli jsou administratoti povinni:

B piedat/zpfistupnit pracovnikiim v oblasti bezpecnosti, povéfenym Setfenim incidentl
veskeré vyzadané dostupné logy ze systéml ve své spravé (zaznamy podléhajici
zvla$tnimu rezimu mohou administratofi predat pouze v souladu s pravidly, danymi
platnymi pravnimi predpisy),

B piedat/zpfistupnit pracovnikiim v oblasti bezpecnosti povéfenym Setfenim incidentl
veskerou vyzadanou provozni dokumentaci systému ve své sprave,

B na vyzadani nastavit detailn€jsi logovani dle pozadavki pracovnikii v oblasti bezpe¢nosti
povéienych Setfenim incidentli, pokud to negativné neovlivni provoz systému,

B predat pracovnikiim v oblasti bezpecnosti poveéfenym Setfenim incidentl veskeré dalsi
pozadované dostupné informace o konfiguraci a provozu systémi ve své sprave.

CAST X. RIZENI KONTINUITY CINNOSTI

Kapitola 1 PLANY KONTINUITY

Pozadavky na fizeni kontinuity ¢innosti a plany obnovy blize specifikuji ptilohy ¢. 9 a 10 BPI MD.
Pro zajisténi kontinuity ¢innosti musi byt pro vSechny technické systémy vytvofeny havarijni
plany a plany obnovy systému po havarii.

Tyto plany musi byt strucné, pfistupné vSem administratorim daného systému a nesméji
umoziovat viceznacny vyklad. Tyto plany musi byt klasifikovany stejnym nebo vysS$im
bezpe¢nostnim klasifikaénim stupném nez je klasifikovan systém, pro ktery jsou uréeny (resp.
kterym jsou klasifikovana data, které systém zpracovava).

Zavytvoteni havarijnich plani a planii obnovy systému po havarii a prokazatelné seznameni vSech
administratorti s plany relevantnimi k jimi spravovanym systémiim zodpovida provozovatel IS.
Bezpe¢nost IS MD musi byt feSena takovym zpiisobem, aby bylo moZno obnovit nasledujici
oblasti:

B pocitacové vybaveni,
sitova rozhrani,
sitové sluzby,
prostory/umisténi,
média,

data.

Kapitola 2 HAVARIJNI PLANY

Havarijni plany musi obsahovat minimalné tyto udaje:

B seznam pracovnikll, které¢ je zapotiebi neprodlené¢ informovat vcetné zastupitelnosti
(zejména technikl),

B eskalacni postupy,

B odkaz na aktudlni dokumentaci systému v papirové i elektronické formé vcetné jejiho
umisténi (dodanou od vyrobce/dodavatele 1 aktualni popis konfigurace),

B odkaz na knowledgebase, ktera je soucésti Incident Managementu/Help Desku,

umisténi zaloh,

B doporucené postupy pro rizné situace.
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A déle informace podle pfiloh ¢. 9 a 10 BPI MD.

Kapitola 3 PLANY OBNOVY SYSTEMU

Plany obnovy c¢innosti po havarii musi obsahovat minimalné¢ tyto udaje (a dalSi informace
dle metodiky pro zpracovani planii obnovy):

seznam administratort systému,

odkaz na instala¢ni média systému,

umisténi zaloh,

seznam nahradnich zdroju (prostory, technologie, lid¢),

odkaz na aktualni dokumentaci systému v papirové i elektronické formé vcetné jejiho
umisténi (dodanou od vyrobce/dodavatele i aktudlni popis konfigurace) v¢etné instalaéniho
postupu.

CAST XI. SOULAD S POZADAVKY

Administratofi systémtl a zafizeni jsou povinni dodrZzovat obecné zdvazné pravni predpisy.
Zaroven jsou povinni dodrzovat pravidla a bezpe€nostni opatieni definovana interni bezpe¢nostni
dokumentaci.
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