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POZADAVEK NA CERPANI MD / ZMENOVY POZADAVEK C. 2019-04

Poskytovatel StorageOne, a.s.

Spravce

Objednatel CESKA REPUBLIKA - SPRAVA ZAKLADNICH REGISTRU
Smlouva C. SZR-3149-17/R-2017

Nazev ZP Analyza rizik - CLOUDIE

Cislo tiketu (ServisDesk) | 37787 / 1-289135748

Katalogovy list SZR14-02

Datum podani 24.1.2019

Priorita -

1. Identifikace vzniku pozadavku
Zadani pozadavku prostiednictvim ServisDesk.

2. Zadani pozadované zmény

Provést hodnoceni podpurnych aktiv tvofenych systémem CLOUDIE, provést hodnoceni rizik a
zpracovat zpravu o hodnoceni rizik pro systém CLOUDIE v rozsahu pozadavk( stanovenych v § 4
odst. 1 pism. g) av § 5 odst. 1 pism. b), d) a e) vyhlasky €. 82/2018 Sh. a s vyuzitim Metodiky
Nérodniho Gfadu pro kybernetickou a informacni bezpecnosti k varovani ze dne 17. prosince 2018.
Systém CLOUDIE je soubor HW prostfedku, virtualizaénich technologii a podptrnych systémd,
které tvori infrastrukturu podptrnych aktiv provozniho prostredi informacnich systém, pro které je
SZR povinnou osobou uvedenou v § 3 pism. c¢) a e) zakona ¢. 181/204 Sh.:

. NIA — narodni bod pro identifikaci a autentizaci
. eOP - IS pro evidenci elektronickych OP
. Interni systemy SZR

3. Popis zajisténi realizace zmény
3.1 Predpoklady
Predpoklady provedeni hodnoceni rizik systému CLOUDIE:

e SZR identifikuje, hodnoti a eviduje primarni aktiva informacnich systému( provozovanych
v systému CLOUDIE (tj. NIA, eOP) v souladu s pozadavky § 4 odst. 1 pism. a) az g) vyhlasky
¢. 82/2018 Sh.

e SZR hodnoti rizika informaénich systému provozovanych v systému CLOUDIE (tj. NIA, eOP)
v souladu s pozadavky § 5 odst. 1 pism. a) az e) vyhlasky ¢. 82/2018 Sb.
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3.2 Cinnostia vystup

Pfi hodnoceni podplrnych aktiv tvofenych systémem CLOUDIE a hodnoceni rizik pro systém
CLOUDIE budou provedeny nasledujici ¢innosti:

o Krok 1
o Identifikace podpurnych aktiv — technickych a programovych prostiedkii CLOUDIE
o Hodnoceni podptrnych aktiv v zavislosti na hodnoceni primarnich aktiv informaénich
systému provozovanych v CLOUDIE (tj. NIA, eOP)
o Krok 2
o ldentifikace a hodnoceni relevantnich hrozeb a zranitelnosti pro systém CLOUDIE
o Hodnoceni rizik pro systém CLOUDIE s ohledem na dopady odvozené z hodnoceni
primarnich aktiv informaénich systému provozovanych v CLOUDIE (tj. NIA, eOP)
e Krok 3
o Zpracovani vystupu — Zprava o hodnoceni rizik pro systém CLOUDIE
o Zapracovani pfipominek k vystupu
o Prezentace vysledkl hodnocentf rizik

3.3 Soucinnost
K provedeni hodnoceni rizik systému CLOUDIE je nezbytna soucinnost SZR:

e Poskytnuti metodik stanovenych SZR dle pozadavku § 4 odst. 1 pism. a) a b) a § 5 odst. 1
pism. a) vyhlasky ¢. 82/2018 Sh.

* Poskytnuti evidence aktiv informacnich systém( provozovanych v systému CLOUDIE (tj.
NIA, eOP)

e Poskytnuti zprav o hodnoceni rizik informacnich systém( provozovanych v systému
CLOUDIE

e Poskytnuti relevantni technické a bezpecnostni dokumentace

e Ugast vytipovanych zaméstnanc(i SZR na pracovnich schiizkach

o Ugast vytipovanych spravct IS na pracovnich schiizkach

4. Odhad pracnosti

Krok 1 — hodnoceni podplrnych aktiv CLOUDIE
Krok 2 — hodnoceni rizik CLOUDIE

Krok 3 — zpracovani a prezentace vystupu

Celkova cena: 229 500 K¢ bez DPH, tj. 277 695 K¢ s DPH.

5. Navrh harmonogramu zménového pozadavku

Odevzdani vystupu 28. 3. 2019.

6. Dopady do provozu / dopady do provozni dokumentace
Zadné.

7. Navrh testovaciho scénare

Zadné.
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8. Pozadavky na soucinnosti
Viz kap. 3.3 vyse.
9. Vystupy zménového pozadavku

Popis funkéni specifikace komponent.

Schvalil (o
Jméno _ .
Datum
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