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I. Uvodni ustanoveni

Smlouva upravuje vztahy mezi poskytovatelem sluzby a zdkaznikem. Pro poskytovani
sluzby iDOL je pouZivan program iDES (internetovy Domovni Evidenéni Systém), iDES je
aplikace klient server. iDOL je specidlni sluzba poskytovani software prostfednictvim
elektronickych komunikaCnich cest vCetné potfebné infrastruktury na serverové strané. V
programu iDES zakaznika budou zpfistupnéna data zpracovavana externi spravni firmou, ktera
pro zakaznika zpracovava agendu spravy domi. Externi spravce pro spravu domi pouZiva rovnéz
programu iDES, ke kterému ma uZivaci pravo. Zpfistupnéni téchto dat zajisti po technické
strance poskytovatel, po organizaéni strance zakaznik.

I1. PFredmét smlouvy

[I.1. Pfedmétem smlouvy je poskytovani sluzby iDOL (iDES On Line).

I1.2. V ramci této sluzby je zakaznikovi poskytovano:

uzivaci pravo k programu iDES v uréené konfiguraci (pfiloha €. 1) po dobu
udinnosti této smiouvy,

prostor potfebny pro uloZeni dat zdkaznika na databazovém serveru,
technické i softwarové prostredky,

potfebna kapacita aplikaéniho serveru, technické i softwarové prostiedky,
konektivita serverti poskytovatele,

udrzba, aktualizace programu iDES,

prub&Zna zaruka na chod programu,

dostupnost sluzby 24 hodin denné, 7 dni v tydnu.

I.3. Piedmétem pinéni smlouvy je poskytovani podpory pfi vyuzivani sluzby iDOL
(aplikace iDES).

IL.1.1.
1.2,
113,

[1.1.4.

Zprovoznéni systému iDES (sluZba iDOL).

Spusténi sluzby iDOL, nastaveni parametry, nastaveni ¢iselniki

Poskytovani podpory prostrednictvim standardnich sluZzeb elektronické posty
na adrese: podpora@ides.cz.

Dile je predmétem plnéni smlouvy poskytovini daldich sluzeb spojenych
s provozem aplikace 1DES. Jedna se zejména o konzultace, Zkoleni,
technickou podporu, kontroly dat, upravy datovych udajt, dal$i rozvoj
systému iDES, fefeni bezpe¢nostnich incidentt, zejména v souvislosti
s GDPR

I11. Zpisob poskytovani sluzby

[I.1. Sluzba je poskytovina prub&zné 24 hodin denné, 7 dni v tydnu. Dostupnost sluzby iDOL
je nejméné 98,5 % v kazdém kalendainim mésici.

[11.2. Servery poskytovatele jsou umistény na tzv. patefni siti.

[IL3. Pfipadné technologické odstavky systému jsou zdkaznikovi hlaSeny pfedem zpravidla
s dvou- dennim piedstihem elektronickou po3stou na kontakt uvedeny v této smlouve.

[11.4. Zpusob, terminy a Ihity plnéni ¢innosti dle bodu IL.3. budou vzdy realizovéiny na zakladé
dohody mezi poskytovatelem a zakaznikem.

[IL.5. Technické podrobnosti poskytovani sluzby jsou uvedeny v piiloze &islo 2, ktera je
nedilnou sou€asti této smlouvy. Forma prilohy je zvolena z divodu moznych technickych
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zmén, které jsou dany technologickym vyvojem v oblasti vypodetni techniky
a komunika&nich technologii.

I11.6. Smlouva se uzavira na dobu neurditou s vypovédni Ihitou 3 mésice. Vypovédni lhuta
zatina bézet 1. dne mésice nasledujiciho po doruteni pisemné vypoveédi druhé strané.

4.
V5.
IV.6.

IV.7.

IV.9.

IV.10.
IV.1L

V.12

IV. Cenova ujednini

Cena za poskytovani sluzby iDOL dle bodu IL1. je uréena dohodou dle konfigurace
uzivaného programu a dle rozsahu spravovanych objektt, tj. podle poltu bytovych a
nebytovych jednotek spravovanych prostfednictvim sluzby iDOL. Cena je uvedena
v piloze &islo 1, bod 1a).

Cena za poskytovani podpory pii vyuZivani sluzby iDOL (aplikace iDES) dle bodu I1.3.
je uvedena v piiloze &islo 1, body 2a), 2b), 2¢), 2d), 2e), 21).

Cena za zprovoznéni systému iDES bude uhrazena na zdkladé faktury nasledné po
zprovoznéni tohoto systému, ¢imZ se pro ucely této smlouvy rozumi podpis zakaznika
na piisluiném dodacim list¥. Obdobn& budou hrazeny ceny za daldi sluzby jako je
$koleni & konzultace. Cena sluzby iDOL bude hrazena mé&si¢né€ na zaklad€ dafového
dokladu vystaveného poskytovatelem vZdy k poslednimu dni mésice.

V této cend nejsou zahmuty ptipadné cestovni vydaje pracovnik(i poskytovatele.
Splatnost faktur je 14 dni od ode dne jejich prokazatelného doru¢eni zakaznikovi.

V piipadé prodleni s platbou mési¢niho poplatku dle odst. IV.5. del$im neZ 60 dni ztraci
zakaznik pribéZznou zaruku na poskytovani sluzby a poskytovatel neni nadéle povinen
plnit ustanoveni této smiouvy. Plnéni dle této smlouvy muiZe byt obnoveno
za predpokladu doplaceni dluznych ¢astek a po provedeni kontroly stavu dat zakaznika.

V ptipadé nedodrZeni dostupnosti sluzby iDOL dle bodu III. (98,5 %) md zakaznik
préavo uplatnit narok na slevu ve vy§i dané pomérem ¢asu nedostupnosti a dostupnosti
sluzby b&hem jednoho kalend4fniho mé&sice, ve kterém doslo k vy$si nedostupnosti.

V piipadé prodleni zikaznika se splacenim dailovych dokladli md poskytovatel narok
étovat trok z prodleni ve vysi 0,05 % z dluZné Castky za kazdy den prodleni.

Vsechny ceny jsou uvedeny bez dané z pfidané hodnoty. K uvedenym cenam bude
pfipo&tena dari z pfidané hodnoty dle platnych sazeb DPH na zéklad€ pravnich pfedpisi
aktudlné platnych v ziétovacim obdobi.

Viechny faktury musi mit ve¥keré naleZitosti dafiového dokladu.

Vzhledem k moZné inflaci je poskytovatel po celou dobu G¢innosti smlouvy opravnén
kazdorotné, vzdy nejdfive od 1. dne 3. mésice zvysit ceny sluzeb dle ¢lanku II. a
piilohy &. 1 0 hodnotu meziroéni inflace, kterou pro dany rok stanovi Cesky statisticky
ufad na zakladé pririistku indexu spotfebitelskych cen pedchoziho kalendéatniho roku v
Ceské republice. K prvnimu zvy3eni cen tak miZe dojit od 1. dne 3. mé&sice roku 2020.

Ceny za jednotliva plnéni jsou uvedeny v pfiloze &islo 1, ktera je nedilnou soucasti této
smlouvy. Piiloha Cislo 1 miize byt ze strany poskytovatele jednostranné zménéna pfi
tipravé cen dle bodu IV.11. (inflace). Aktuilni verze prilohy Cislo 1 miiZze byt
zdkaznikovi zasléna elektronickou cestou. Ke zméng piilohy ¢. 1 formou pisemného
dodatku ke smlouvé mize dojit také na zékladé dohody obou stran, zejména pfi zmené
konfigurace vyzadané zdkaznikem a pfi zméné poctu spravovanych jednotek.
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V.1

V.3.
V.4,

b

V.6.

VI1.3.
VIi4.

VIS.

VL6.

V. Licen¢ni ujednéni

Zakaznik smi pouZivat programové vybaveni dle ¢lanku II. pro svou vnitini potfebu. Je
soutasné opravnén vyuZivat programové vybaveni i pro zpracovavani dat jinych pravnich
subjektl, téch, pro které vykondva sprivu domovniho fondu v ramci rozsahu sluzby
iDES ON Line dané prilohou ¢islo 1 této Smlouvy.

Uziti programu realizované zakaznikem se musi dit pouze zplisobem a v rozsahu
stanovenym touto smlouvou.

Zékaznik neni opravné€n pofizovat kopie programu a dale je §ifit.

Zakaznik neni opravnén pfevadét poskytovani programového vybaveni iDES dle ¢lanku
II. této smlouvy na jinou osobu, pijCovat, pronajimat &i jinym, zakonem nebo touto
smlouvou zakazanym zpisobem, naklddat s programem.

Zakaznik neni opravnén jakymkoliv zpisobem program ménit, pfeklddat jej do jinych
programovacich, ¢ ndrodnich jazykd, nebo do zdrojového tvaru, zahrnout jej do jiného
programu a §ifit produkty takto vzniklé, odvozené od piivodniho programového produktu.

Zakazniku je vyslovneé zakazano zasahovat do programového vybaveni, které je chranéno
autorskym zakonem nad ramec uzivatelského nastaveni dle této smlouvy a pfisluiné
dokumentace.

V1. Dalsi ujednani

. Veskeré programové vybaveni poskytované dle této smlouvy podléha ochrané autorskych

prav.

. Zékaznik ma pravo na bezplatné odstranéni vady zpuisobené chybnym zésahem

poskytovatele.
Veskera komunikace probiha zasadné v ¢eském jazyce.

Poskytovatel je povinen pii provadéni zavazku dle této smlouvy zajistit, aby k datim
Zékaznika nemély pfistup neopravnéné tieti osoby a aby nedochazelo k neopravnénym
zasahum do dat Zakaznika ¢i k jejich zneuziti ¢i zméné. Poskytovatel bere na védomi,
Ze na data Zakaznika se vztahuji ustanoveni nafizeni evropského parlamentu a rady (EU)
&. 2016/679, obecné natfizeni o ochrané osobnich udaji (déale jen ,,GDPR") a zékona ¢&.
101/2000 Sb., 0 ochrané osobnich udaji, ve znéni pozdéjSich predpisi. Poskytovatel se
zavazuje zachovavat v tajnosti a nevyuZzivat ve sviy prospéch &i ve prospéch tretich osob
informace a data, které maji divémy charakter (citlivd data). Konkrétni povinnosti pfi
zpracovani osobnich udaji jsou uvedeny v pfiloze €. 3 této smlouvy.

Veskeré informace a data obou smluvnich stran, s nimiZ pfiS§ly smluvni strany do  styku
pfi plnéni této smlouvy, jsou povazovany za divéme. Veskeré skutednosti osobni,
Gfedni, obchodni, ekonomické ¢i technické povahy souvisejici se smluvnimi stranami,
které nejsou b&zné¢ dostupné a se kterymi pifi plnéni smlouvy pfijdou smluvni strany
do styku, jsou podle své povahy obchodnim tajemstvim podle § 504 ob&anského zakoniku
nebo utajovanymi skute¢nostmi, osobnimi &1 citlivymi udaji podle zakona &. 101/2000Sb.
0 ochrané osobnich udajt, pripadné udaji, které jsou predmétem povinnosti
ml&enlivosti podle zvla$tnich zakont.

Smiuvni strany se zavazuji, Ze jinym subjektim tyto skutefnosti nesdéli, nezpiistupni
a nepouZiji je ke svym vlastnim G¢elim nebo ucelim ostatnich stran. VeSkeré ziskané
informace této povahy podrzi smluvni strany v tajnosti a omezi jejich  sdé&leni
pouze na ty zaméstnance, ktefi jsou opravnéni v souvislosti s obsahem a predmétem
smlouvy tyto informace mit.
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VIL.7.

VLS.

VI.O.

V ptipadé poruseni obchodniho tajemstvi ve smyslu ust. § 2985 ob&anského zakoniku,
smluvni strany pouZiji prostfedky pravni ochrany proti nekalé sout€Zi. Smluvni strany
se zavazuji dodrZet pravo na ochranu obchodniho tajemstvi po dobu platnosti této
smlouvy a dalSich 2 let po jejim ukondeni.

Pokud neni v této smlouve stanoveno jinak, fidi se prava a povinnosti smluvnich stran,
jakoZ i pravni poméry z ni vyplyvajici nebo vznikajici, pravnimi pfedpisy, zejména
obtanskym zakonikem a autorskym zakonem.

Podminky smlouvy lze ménit pouze dohodou formou pisemnych, vzestupné ¢islovanych
dodatkii podepsanych opravnénymi zastupci obou smluvnich stran,  vyjma pfipadu dle
bodu této smlouvy.

VI.10.Smlouva nabyva u¢innosti dnem podpisu této smlouvy ob€ma stranami.
V1.11.Smlouva se vyhotovuje ve tfech stejnopisech, z nichZ kazdy mé platnost originalu,

a poskytovatel obdrZi jeden vytisk a zakaznik dva vytisky.

VIL.12. Poskytovatel bere na védomi, Ze mésto Vsetin je povinny subjekt k poskytovani

informaci dle zdkona &. 106/1999 Sb., o svobodném pfistupu k informacim a zdkona &.

340/2015 Sb., o registru smluv (déle ,,registr smluv*). Poskytovatel souhlasi se

zpfistupnénim ¢i zvefejnénim celé této smlouvy, jakoZ i v8ech jednani okolnosti s jejim

uzavienim souvisejicich. Tato smlouva podléha povinnosti zvefejnéni v registru smluv.

Zékaznik potvrzuje, Ze tato smlouva byla uzaviena v souladu se zakonem C¢.

128/2000 o obcich a byly splnény podminky pro jeji platné uzavieni stanovené timto
zékonem (§ 41 citovaného zékona), kdy# vedouci Odboru vnitini spravy MgU
Vsetin, je opravnén uzavfit tuto smlouvu na zaklad€ pravomoci, jeZ mu byla svéfena
(delegovana) na zdkladé usneseni Rady mésta Vsetina ze dne 18.5.2015 &,j.
48/9/RM/2015, ucinéné dle ustanoveni § 102 odst. 3 zdkona & 128/2000 Sb., o
obcich, v platném znéni.

VI.13.Souéésti této smlouvy jsou pfilohy:

a) Ptiloha &. 1 Cenova ujednéani

b) Ptiloha & 2 Provoz sluZzby iDOL (iDES On Line). Technické podminky.
c) Ptiloha &. 3 Zpracovéni osobnich udaji

d) Pfiloha ¢, 4 Zabezpeceni provozu iDES a osobnich udajt v iDES

e) Priloha & 5 Typy osobnich idajh

V Praze dne (4.4 2049 Ve Vseting dne o/% 1 2007
Za poskytovatele' Za zdkaznika:
'1-#?;;5}%‘:911*

jednatel Spoleénost; -

......................................
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Priloha cislo 1 Cenova ujednani

Ptiloha &. 1 navazuje na &lanek IV. Cenova ujednani

| Bod Mési¢ni
pHilohy Polozka Cena v K& bez DPH poplatek
| Isluitm (iDOL)
! Zikladni konfigurace
| e Pro 1000 najemnich jednotek.
» Pro neomezeny pocet pracovniku
zdkaznika
e agendy zpracovavané externim
spravcem jsou uréeny pro prohliZeni
e Datovy limit pfiloh 2 GB.
P 65 000,-K& 4 200,-K&/
1a) e Piedpisy najemného ¢
ey A o mésiéné
¢ Vyadtovani
¢ Modul Zaloby, exekuce l
‘ e Modul vazba na insolvenéni '
! rejstrik I
e Modul spis dluZnika
e Modul GDPR |
e Modul /aplikace iDES najemnik '
¢ Modul vazba na infosoud
Skoleni a koqzul?ace rea‘lizo’vané'jak osobné, . 800,- K&/za kazdou
tak prostfednictvim vzdalené spravy. 1 :
2a) : Py zapocatou 1 hodinu 1
Po dobu prvnich dvou mésicu. itk
Dle skute¢ného rozsahu
‘ Skoleni a konzultace k vyZe uvedenym 1 000,- K&/za kazdou |
2b) | modulim a funkcim realizované osobné, tak zapocatou 1 hodinu 1
prostiednictvim vzdalené spravy. konzultanta
| Zprovoznéni moduli, nastaveni provoznich
podminek. ! 1000,- K¢/ za
2¢) | Specialni upravy dle zadani zakaznika k nize | kaZdou zapocatou 1
uvedenym modulim a funkci. hodinu 1 konzultanta
. Dle skute&nosti | \
! f
‘ y 300,- K¢&/za kazdych
2d) | Podpora vzdalenou spravou 1 zapotatych 15 r:in
Analytické a programatorské prace, 1 200.- K¢ za kazdou :
2e) | prace s daty, podpora pii feSeni zapodatou 1 hodinu 1 |
bezpednostnich incidenti programatora
‘ 12,- K&/1 km + 200,-
| K¢ za kazdou ‘
2f) | Cestovni vydaje v&. &asu na cesté zapotatou 1 hodinu 1

[

konzultanta i
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Priloha ¢&islo 2 Provoz sluzby iDOL (iDES On Line.) Technické podminky.

Infrastruktura Poskytovatele iDES (Zpracovatele/Dalsiho zpracovatele) je umisténa/ hostovaina
v zabezpedeném pracovi$ti u vyznamného poskytovatele intermnetovych sluzeb v Ceské republice,
spole¢nosti INTERNET CZ, a.s. kterd je, mimo jiné, drzitelem certifiktu ISO 27001. Pfipadné
provozni vypadky na strané poskytovatele internetovych sluzeb INTERNET CZ, a.s. nemize
Poskytovatel iDES nijak ovlivnit. V takovych pfipadech nenese Poskytovatel iDES odpovédnost
za pripadné vzniklé kody na strané Zdkaznika.

Poskytovatel iDES priibéZné& zajist'uje udrzbu infrastruktury pro provoz sluzby iDOL.

Na klientské strané postaduje pro provoz iDES standardni kancelafsky podital vybaveny
internetovym prohlizeCem a prohlizetem soubord s piiponou *.pdf. Provoz aplikace iDES neni
pfimo zavisly na pouZitém operaénim systému (Linux, Windows). PHi pouziti OS Windows
doporuCujeme aplikaci iDES provozovat na verzich Windows 7 a vy&ich a tomu odpovidajicich
verzich internetovych prohlize¢l a sw pro prezentaci souborii *.pdf. Naroky na HW se odvijeji
zejména od narokl pouZitého operatniho systému.

Aplikace iDES si po pfihldeni otevira nové okno prohliZede, pfi vlastni praci se systémem jsou
pfipadné otevirdna dal3i (Ciselniky, nahledy detaild, spusténé tunkce...). Proto je nutné povolit
v nastaveni prohlize¢e otvirani novych oken (bez omezeni velikosti) pro aplikaéni server iDES
(jeho IP adresa, pfipadné DNS jméno, zaleZi na konkrétnich podminkach). Ddle je nutné povolit
JavaScript, neomezovat jeho moznosti, ukladani Cookies (ukladaji se 2 interni systémové tidaje).
Aplikace iDES, stejné jako jiné internetové aplikace, pfena8i pfi standardni praci b&Zné mnoZstvi
dat. Objektivné neni moZné stanovit urCitou rychlost pfipojeni za ,,minimalni*.

Obecné je moZné konstatovat, Ze dnes bézné dostupné pfipojeni k internetu pro provoz iDES plné
postaluje.

Konektivita serveri Poskytovatele iDES je zajisténa jejich umistnénim na tzv. patefni siti,

Sluzba "iDES On-line" dosahuje dlouhodobé dostupnosti vy$3i nez 98,5 %. V ¢ase nedostupnosti
je zahrnuta 1 veSkera planovana GdrZba a také pfipadné vypadky, jeZ nemilize Poskytovatel piimo
ovlivnit, nebot’ jde o vypadky na stran® dodavatele konektivity.
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Priloha cislo 3 Zpracovani osobnich ddaji

Predmét

1. Pfedmétem smiouvy je mimo jiné zavazek zpracovatele priubéiné po dobu platnosti
avrozsahu dle této smlouvy zpracovivat pro Spravce osobni udaje, k nimZ ziska
zpracovatel pristup pfi poskytovéni sluZeb dle uzaviené Smlouvy, a ddle zdvazek smluvnich
stran zachovavat mi&enlivost o vzdjemné poskytnutych informacich, a to v rozsahu
a za podminek stanovenych touto Smlouvou.

!d

Predmétem Smlouvy je povéfeni zpracovatele Spravcem k prib&€Znému zpracovini
osobnich udaji po dobu platnosti této smlouvy a v rozsahu dle této smlouvy.

3. Predmétem Smlouvy je rovn®Zz zavazek zpracovatele zpracovdvat osobni udaje
dle dolozenych pokynd Spréavce v souladu se Smlouvou, a touto pfilohou a v souladu
s pravnimi ptedpisy, zejména s GDPR a zakonem ¢&. 101/2000 Sb., o ochran¢ osobnich
daji, ve znéni pozd&jsich pfedpist, a to po dobu udinnosti smlouvy. DoloZenymi pokyny
spravce se timto rozumi pokyny provedené pisemné, emailem nebo protokolame
zaznamenané v ramci jedndni smluvnich stran. Za pokyn spravce se povazZuji take
povinnosti uloZené zpracovateli pfimo ve Smlouve.

4. Predmétem zpracovéni jsou data klientii Spravce osobnich udaji.
Doba trvani zpracovani

1. Zpracovani bude provadéno po dobu uginnosti Smlouvy. Po ukonCeni G¢innosti Smlouvy
bude s osobnimi Udaji naloZeno ve smyslu ust. ¢l. Prdva a povinnosti smluvnich stran

odst. 6. pism. f) této Prilohy.
Zpracovani osobnich udaji
1. Uelem zpracovani osobnich ddaji je plnéni povinnosti Spravee pri zaji$t'ovani spravy

domu a pozemku. Ucelem zpracovani osobnich Udajil ze strany Zpracovatele je plnéni
povinnosti Zpracovatele dle Smlouvy.

[

Zpracovani osobnich Gdaji zpracovatelem md povahu vedlejsi ¢innosti pfi plnéni
povinnosti zpracovatele dle Smlouvy, jak jsou uvedeny vodst. 1. tohoto Clanku.
Zpracovatel provadi pii zpracovani osobnich udaju zejmena nésledujici operace: jejich
zaznamenavani, shromazdovani, uspofadani, strukturovani, uloZeni, minimalizaci
evidovanych osobnich Gdajl, zpfistupnéni Sifrovanym pfenosem, pozménéni a evidenci
téchto zmén, vyhledavani, prohliZeni, fazeni, vymaz v rozsahu nezbytném pro zajisténi
fadného poskytovani sluzeb dle uzavien¢ Smlouvy.

3. Spravce prohladuje, Ze ziskal a zpracoviva osobni Udaje v souladu s €. 6 odst. 1 pism. b),
c), €) GDPR.

4. Kategorie subjektii udaju
a. Najemnici, vlastnici popf. jini uZivatelé byth a nebytovych prostori v domech,
vietn& byvalych najemnikid ¢i uzivateld, vici kterym je evidovin jakykoliv dluh,
jejichZ sprévu vykondvaji Spravcové, zejména v postaveni, bytovych druzstev ¢i
spolecenstvi vlastnikl jednotek
b. Statutidrni organy Spravct

c. Dodavatelé, pokud se jednd o fyzické osoby
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Typy osobnich daji
a. Identifikalni, adresni udaje a kontaktni udaje.

b. Udaje o jiné osobg.
c. Popisné udaje technické.
d. Popisné udaje ekonomické.

Smluvni strany se dohodly, Ze zpracovani osobnich udaji bude bezplatné, pii¢emz
Zpracovatel nemé narok na ndhradu nakladi spojenych s zpracovénim osobnich udaji. Tim
neni dotfen narok Zpracovatele na odmeénu za poskytovani sluzeb dle Smlouvy.

Prdva a povinnosti smluvnich stran

1.

6.

Smluvni strany se zavazuji postupovat pfi zpracovani osobnich udaju dat klienti
Zpracovatele vsouladu s Obecnym nafizenim, pfipadné¢ dal$imi obecné zavaznymi
pravnimi predpisy vztahujicimi se k této ¢innosti.

Smluvni strany se zavazuji poskytnout si vzdjemné veSkerou potfebnou soudinnost
a podklady pro zajidténi efektivni realizace této smlouvy, a to zejména v pfipadé jednéni
s Ufadem pro ochranu osobnich adaji nebo s jinymi vetejnopravaimi organy.

Spravce 1 Zpracovatel jsou vizani miéenlivosti a rovnéZ zajisti, aby viechny dal$i osoby,
zejména pracovnici Spravee i Zpracovatele, které prijdou do styku s osobnimi udaji, byly
vazany k mi&enlivosti.

Zpracovatel se zavazuje ptijmout vhodna organizacni, technickd, persondlni a jina potfebna
opatfeni (déale spoleiné& téZz ,opatfeni’) k zajidténi bezpenosti zpracovini v rozsahu
stanoveném v ¢l. 32 GDPR, zejména aby nemohlo dojit k neopravnénému nebo nahodilému
pfistupu k osobnim udajim, k jejich zméné&, znifeni ¢i ztraté, neopravnénym prenosim
ani k jejich jinému neopravnénému zpracovani, jakoZ ani k jinému zneuZiti osobnich Gdaji.
Tato povinnost plati i po skon¢eni Smilouvy.

Zpracovatel se zavazuje zpracovat a dokumentovat pfijata a provedena opatieni k zajisténi
ochrany osobnich udajii v souladu s Obecnym nafizenim a jinymi pravnimi pfedpisy,
pfifemz zajist'uje, kontroluje a odpovidé za to, Ze v ramei ¢innosti Zpracovatele:
a. budou plnit pokyny pro zpracovani osobnich Udaji pouze k tomu opravnéné osoby,
které k osobnim tidajim budou mit bezprostredni pristup.

b. neopravnénym osobam bude zabranéno pfistupovat k osobnim utdajim a k
prostredkiim pro jejich zpracovani.

c. bude zabranéno neopravnénému &teni, vytvareni, kopirovani, ptenosu, GUpravé &i
vymazani zaznamil obsahujicich osobni udaje.

d. budou provedena technicka opatfeni, kterd umozZni urdit a ovefit, komu byly osobni
udaje predany, kym byly zpracovany, pozménény nebo smazéany.

Zpracovatel je dale povinen

a. Zpracovavat osobni udaje pouze v souladu s pravnimi predpisy a dolozenymi
pokyny Spravce, a to vietné otazek pfedani osobnich udaju do tfeti zemé nebo
mezindrodni organizaci, pokud mu toto zpracovani nebo pfedani neukladaji pravni
predpisy; v takovém pfipadé Zpracovatel Spravce informuje o tomto pravnim
poZadavku pfed zpracovanim, ledaZe mu tyto pravni predpisy z dulezitych divodi
vefejneého zajmu zakazuji.
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b. Vyuzivat nové dal§i zpracovatele pouze na zikladé pisemné smlouvy, ktera bude
novému dal§imu zpracovateli ukladat stejné povinnosti, co se ty¢e ochrany osobnich
udajl, jaké ma na zakladé této pfilohy Zpracovatel vici Spravei. Spravee udéluje
touto prilohou Zpracovateli obecné povoleni k vyuZivani dal§ich novych
zpracovatelil, Zpracovatel je viak ve smyslu ust. &l. 28 odst. 2 a 4 GDPR vzdy
povinen oznamit Spravei tmysl zapojeni kazdého noveho dalSiho zpracovatele
s dostatenym predstihem. Vyslovi-li Spravce s umyslem zapojit nového dalsiho
zpracovatele nesouhlas, nesmi jej Zpracovatel pti zpracovani osobnich udaji vyuZit.
Neplni-li uvedeny dalsi zpracovatel své povinnosti v oblasti ochrany udaji,
odpovida Spravci za plnéni povinnosti dotéeného daldiho zpracovatele Zpracovatel.

c. Pokud je to mozné, byt Spravci napomocen, prostfednictvim vhodnych technickych
a organizaCnich opatfeni pfi uplatiiovani prav ze strany subjekt( udaji stanovenych
v &lancich 12 az 23 GDPR, zejména pti zaji$téni prava na pristup k osobnim udajim
tak, aby spravce dodrzel lhity stanovené GDPR, to vSe pfi zohlednéni povahy
zpracovani. Zpracovatel je bez zbyte¢ného odkladu povinen poskytnout Spréavei
podklady k vyiizeni zadosti 0 vykon prav subjektu udaji. Tato souinnost miize byt
realizovdna prostfednictvim modulu iDES GDPR a Modulu/aplikace 1DES
ndjemnik, nebo dle poZzadavku Zakaznika.

d. Byt ndapomocen Spravci pii plnéni povinnosti vyplyvajicich z &l. 32 — 36 GDPR, a
to pfi zohlednéni povahy zpracovani a informaci, které ma k dispozici.

e. Oznamit Spravci jakékoliv pfipady porufeni zabezpeCeni osobnich udaji bez
zbyte¢ného odkladu, nejpozdéji do 24 hodin od zjidténi poruSeni zabezpeceni tak,
aby byl spravce schopen splnit své oznamovaci povinnosti dle 1. 33 a 34 GDPR.

f. Podle pokynu Spravce po ukonleni Smlouvy v§echny asobni udaje bud’ vymazat,
nebo je vratit Spravei, a vymazat existujici kopie, pokud pravni predpisy nepozaduji
uloZzeni danych osobnich uUdaji. Nevyda-li Spravee ve Ihit¢ dvou mésicii od
ukondeni Smlouvy jiny pokyn, Zpracovatel veSkeré osobni udaje bez zbytecného
odkladu vymaze.

g. Informovat Spravce, pokud se bude domnivat, Ze podle jeho nazoru urdity pokyn
Spravce poruSuje povinnosti stanovené pravnimi predpisy, zejména Obecné
nafizeni.

h. Poskytnou Spravci veskeré informace potfebné k doloZeni toho, Ze byly splnény
povinnosti podle ¢lanku 28 GDPR, poskytnout sou¢innost pfi provadéni auditi,
vEetn¢ inspekci, provadéné Spravcem nebo jinym auditorem, kterého Spravce
poveti, a k témto auditim pfispéje. Tato ¢innost bude poskytovana za uplatu.

7. Spravce je povinen oznamit Zpracovateli jakékoliv poruSeni zabezpeleni pfi zpracovani
osobnich udajt

8. Spravce je povinen poskytnout Zpracovateli pouze pfesné a uplné osobni udaje a odpovida
za jejich presnost a uplnost.

9. Sprdvce se zavazuje zajistit, aby osoby (zejména pracovnici Sprévee), které zpracovavaji
osobni Udaje mély samostatna piistupova prava do IS IDES. Zpracovatel doporucuje
Spravci zajistit u Zpracovatele 1x $koleni pracovnikt v obsluze IS iDES.
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Priloha cislo 4 Zabezpeceni provozu iDES a osobnich udaji v iDES

Data IS iDES jsou zabezpecena na vice urovnich.

Cloudoveé sluzby a aplikace jsou privatni.

Fyzické zabezpeteni servert.

SW zabezpedeni servert.

Piistupy pouze pro opravnéné uZivatele a administratory.
Sifrované pfenosy dat.

Systémové zabezpedeni IS iDES

Provoz na infrastruktufe zakaznika. (Provoz na technice poskytovatele umisténé u
rakaznika.)

Fyzické zabezpeleni serveru/ii fesi zakaznik, uZivatel IS iDES.

Pfistupy pracovnikli poskytovatele iDES k serverim za uCelem udrzby IS iDES a za tu¢elem
poskytovani konzultaci na pokyn Spravce/Zpracovatele jsou fizeny zakaznikem dle jeho
bezpednostni politiky.

Zilohy dat provadi IS iDES automaticky primamé na servery zakaznika iDES. UloZeni
a diverzifikace zaloh je plné v kompetenci zakaznika. Zalohy jsou chrénény heslem.

Datové ptenosy jsou $ifrovany prostfednictvim bezpeCnostniho protokolu, hitps.

Pfihlageni opravnénych uzivatell do iS iDES je zabezpeCeno prostfednictvim pristupovych
prav.

Piistupy do IS iDES a ke zpracovavanym datim jsou evidovany (tzv. logy).

Pfistupy klientd Zakazniki Poskytovatele iDES k vybranym c¢dstem a datim uloZenym
a zpracovavanym zakaznikem v IS iDES jakoZ i k mobilnim aplikacim iDES jsou rovnéz
zabezpedeny prostfednictvim pfidélovanych pfistupovych prav.

Administraci iDES provad&ji, a piistup k pfedmétnym serverim maji pouze opravnéni
pracovnici poskytovatele iDES. Pfistupy administratorii iDES jsou logovany.

Mobilni aplikace IS iDES jsou tzv. privétni a jsou poskytovany pouze opravnénych osobam
(Subjektim osobnich udaji, vlastnikim jednotek, ndjemnikim, pfedstavitelim spravce
domn).
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IS iDES je provozovan na technice poskytovatele iDES. Cloudové feseni.

« ISiDES v¢etné databaze je uloZen na serverech / infrastruktufe Poskytovatele iDES.

o Infrastruktura Poskytovatele iDES (Zpracovatele/DalSiho zpracovatele) je umisténa/
hostovana v zabezpeteném pracovisti u vyznamného poskytovatele intermetovych sluzeb
v Ceské republice, ktery je, mimo jiné, drZitelem certifikatu ISO 27001.

» Jedna se o privatni cloud, kdy je IS iDES zpfistupnén prostfednictvim internetu pouze
vybranym uZivatelll, zdkaznikiim Poskytovatele iDES a jeho klienttim.

« Administraci serveri poskytovatele iDES provadéji, a pfistup k pfedmétnym serverim maji
pouze opravnéni pracovnici poskytovatele iDES. Piistupy administratord jsou logovény.

o Zilohy dat se provadi dle intemich pravidel poskytovatele iDES, automaticky a jejich
uchovani je lokalné diverzifikovano v ramci Ceské republiky.

« Datové prenosy jsou Sifrovany prostfedni ctvim bezpetnostniho protokolu, https.

o PrihlaSeni opravnénych uzivateli do iS iDES je zabezpeceno prostrednictvim pristupovych
prav.

» Pristupy do IS iDES a ke zpracovavanym datlim jsou evidovany (tzv. logy).

« Pristupy klientli zdkazniki Poskytovatele iDES k vybranym c¢dstem a datim uloZenym
a zpracovavanym zakaznikem v IS iDES jakoZ i k mobilnim aplikacim iDES jsou rovnéz
zabezpeleny prostrednictvim pfidélovanych pfistupovych prav a jsou evidovany.

« Mobilni aplikace IS iDES jsou tzv. privatni a jsou poskytovany pouze opravnénym osobam
(Subjektim osobnich udaji, vlastnikim jednotek, ndjemnikim, pfedstavitelim spravce
domd, pracovnikiim Zpracovatele, nebo Spravce.
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Priloha cislo 5 Typy osobnich adaji

Navazuje na bod 5. ¢lanku Zpracoviani osobnich udaji pfilohy Cislo 3

Kategorie / Osobni Udaj, nebo skupina osobnich udajt

Identifika¢ni a adresni udaje

Jméno, Pfijmeni, Druhé jméno, titul pfed jménem, Titul za jménem, Rodné piijmeni, Datum
narozeni, Rodné &islo, Adresa / adresy, Email adresa, Telefonni ¢islo, Pristupové jméno a heslo

pro autorizovany piistup do aplikace iDES (pokud je pouzivana).

Udaje o jiné osob& (spolubydlici osoby)

Seznam spolubydlicich osob v&etné viech evidovanych ddaji

Popisné idaje

Bankovni spojeni, Cislo jednotky, Rozméry jednotky — plochy, Podily, Specifikace jednotky
(podlazi,.....), Poet osob pro sluzby, Bytova méfidel (odpocty méfidel jsou soucasti jednotlivych
vyuétovani sluZeb), Evidence poZzadavkid subjektu, Evidence pristupt subjektu udaji k osobnim
udajim prostfednictvim elektronickych prostfedki (aplikace iDES GDPR vlastnik), Najemni
smlouva - udaje,

Popisné Gdaje ekonomické

Ptedpisy whrad /historie, Uhrady /historie, Kauce, Sanké&ni poplatky za pozdni thrady / vypo&et
evidence, Vymdhani pohledavek / upominky atd., Naklady z rozictovani sluZeb a vyictovani
sluzeb, Objednavky / kontaktni osoby, Dafiové doklady prijaté /vydané/ splitkové kalenddfe (dph)
- fyzicka osoba podnikajici.
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