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Pfiloha €. 3: Povinna struktura Provadéciho projektu vCetné navrhu

reseni

Dodavka a implementace bezpecnostnich prvkl komunikacni sité, ochrany e-mailové komunikace a
koncovych zafizeni v€etné zajisténi nasledné podpory

Provadeéci projekt

Ve fazi projektu €. 1 dodavatel zpracuje tzv. Provadéci projekt. Jeho obsahem bude kompletni podrobny
popis procesu implementace nového feSeni, podrobny technicky popis dodavaného HW a SW.

Obsahem provadéciho projektu bude minimalné:

1. Rizeni projektu:

Administrativni udaje.

Seznam kontaktnich osob realiza¢niho tymu (dodavatel, objednatel, organizace).
Pfistup k systému helpdesk.

2. Popis pribéhu implementace véetné podrobného harmonogramu implementace pro v§echny

Gasti:
[ ]

Podrobny harmonogram popisujici vSechny faze pinéni.

Podrobny plan pfechodu ze stavajiciho feseni do ,nového feSeni” véetné kroku, které
povedou k rychlému navratu k pavodnimu feseni v pfipadé nelspésné implementace.
Plan kvalifikovaného seznameni uzivatelt a administratort s dodanym dilem.

Pfedani do zku$ebniho provozu - kontrola dodaného feSeni objednatelem pfed
sepsanim akceptacniho protokolu €. 2.

Zkusebni provoz - kontrola dodaného feSeni objednatelem v bézném provozu.

V ramci zkusebniho provozu soucinnost pro provedeni penetra¢nich test.

Uvedeni do produk&niho provozu a sepsani protokolu o pfedani a prevzeti dila.

3. Popis dodavaného feseni

Schéma a popis HW a SW architektury a infrastruktury v€etné vSech integraci, vazeb
a pristupu.

Specifikace vSech dodavanych HW a SW prvkd, konfigurace jak hlavnich, tak i jejich
vyznamnych dil€ich &asti, popis funkce v ramci dodaného feSeni.

Popis roli, jejich opravnéni.

Popis zalohovani a obnovy.

Logovani operaci.

Pro ¢ast 1. Modernizace aktivnich prvk( komunikacni sité minimalné:

4. Adresni plan:

Seznam siti

VLANYy vsech siti

IP adresace vSech siti véetné managementu;
IP adresace TCK (centralniho fedeni).

5. Schéma HW a SW infrastruktury dodaného feseni:

Blokové funkéni schéma dodaného reSeni.

6. Podrobné sitové schéma dodaného feSeni s popisem protokold, zplsobu zabezpedeni:

Popis funkce aktivnich prvkd v ramci feSeni.
Popis konfigurace aktivnich prvkd.
Popis sitovych prostupu, portd, protokold, zabezpeceni.

7. Podrobny popis zabezpeceni feseni:
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8.

e Popis zabezpeceni komunikace v ramci feseni.
Zpracovani planu obnovy kompletni sitové infrastruktury.

Pro ¢ast 2. Nasazeni mailové brany (GW) pro zajisténi podpory ochrany pfichozi i odchozi mailové
komunikace KU proti pokrocilym hrozbam

9.
10.
11.

12.

13.

Integrace se SandBoxem popsanym v kapitole 1.1.2 Pfilohy €. 1 Podrobné vymezeni dila
Integrace do provozovaného SIEM feseni
Napojeni na LDAP/AD server pro autentizaci uzivateltl a pro ovéfovani emailovych adres pro
prichozi postu.
Nataveni odchozich a pfichozich konektoru:

e MS Exchange;

e SMTP konektory pro provozni monitoring MTA,

e SMTP konektory pro dalSi projekty.
Konfigurace jednotlivych komponent (Antivir, AnitSpam, AntiMalware, Content filtering,
uzivatelské karantény) podle doporuéeni dodavatele pro realny provoz a pozadavka KUZK:

e Vytvoreni politiky na zakladé &teni custom hlaviCek se spam score;

eV ramci moznosti, migrace sou€asnych pravidel ze sou¢asného feSeni.

Pro ¢ast 3. Modernizace SW ochrany "operacnich systém klientskych a serverovych zafizeni"

pro zajisténi podpory ochrany proti pokrocilym hrozbam

14.
15.

16.
17.

18.

Popis infrastruktury navrhovaného feSeni — zejména Fidici konzole, serverd, centralnich
komponent navrhovaného feseni a klient(.
instalace a konfigurace
Nastaveni integrace s AD pro synchronizaci pocitacovych objekt(
Nastaveni politik dle doporugeni dodavatele pro realny provoz na zakladé pozadavkd KUZK
e Vramci moznosti, migrace soucasnych politik, naplanovanych ukoll a firewallovych
profild ze sou€asného feSeni
Zpracovani podrobného planu nasazeni nového AV do celého prostfedi KUZK (viz mnoZstevni
pokryti) véetn& komplexniho nastaveni funk&nosti v KUZK.

Pro Cast 4. Zavedeni dynamického, adaptivniho fizeni pfistupu uZivateld a zafizeni ke
komunika&nimu systému lokaIni pocitadové sité LAN KUZK

19.
20.
21.
22.

23.
24,

Soucinnost s instalaci a konfiguraci radius serveru pro ovéfovani 802.1x.

Konfigurace 802.1x na vS8ech aktivnich prvcich.

Nastaveni dynamickych VLAN na sitovych prvcich KUZK podle zafazeni v Active Directory.
Nastaveni ovéfovani 802.1x a pridéleni VLAN na WIiFi prvcich podle zafazeni v Active
Directory.

Nastaveni zabezpe&eni a pravidel na vefejné WiFi siti.

Popis a podrobné schéma ovéfovani 802.1x na LAN a WiFi sité.



