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Pfiloha €. 5 smlouvy

Bezpecnostni pravidla pro praci v informaénim systému (IS)
Krajského uradu Zlinského kraje (dale jen urad)

ICT (informacéni a komunikacni technologie) jsou veSkeré informacni technologie pouzivané
pro komunikaci a praci s informacemi

IS (Informacni systém) je celek slozeny z pocitacového hardwaru, souvisejiciho softwaru a

dat.

1. Pri

a)

b)

c)

d)

e)

f)

a)

h)

)
k)

stup k IS uradu

PFistup jinych subjektl (dale jen druha smluvni strana) k IS Ufadu je mozny pouze na zakladé
smluvné oSetfeného vztahu se Zlinskym krajem.

Druha smluvni strana je povinna dodrzovat bezpe€nostni pravidla pro praci v IS ufadu a nese
v souladu s platnou legislativou a predpisy svUj dil odpovédnosti za nedodrzeni &i poruseni
pravidel, pfipadné za $kody vzniklé v dusledku bezpeénostnich incidentd, které zavinila.

Je pfisné zakazano vykonavat jiné nez dohodnuté ¢innosti, pfistupovat k jinym nez povolenym
prostfedkiim, serverim a datim. Dale je zakazano provadét jakékoli ukony smeéfujici
k zjistovani rozsahu pfidélenych opravnéni, dostupnosti sitovych prostfedkll a sluzeb a
zpusobu zabezpeceni.

Druha smluvni strana je povinna pouzivat pouze ji pfidélené pfistupy a povolené zplsoby
pristupu, (fyzické pfistupy, pfistupové udaje, povolené &asy pro pfistup a pfidélena opravnéni),
a je odpovédna za jejich pouzivani, za svou €innost v IS Ufadu a dodrzovani bezpe&nostnich
pravidel pfi praci s informacemi. Pridélené Udaje jsou pro druhou stranu zavazné, jsou divérné
a jsou platné jen po dobu platnosti smlouvy. Tyto udaje jsou uvedeny ve smlouvé nebo
v Pfedavacim protokolu k Gctu.

Pristupy a pfistupova opravnéni jsou pfidélena pouze v rozsahu nezbytné nutném pro vykon
smluvnich zavazkd. Druha smluvni strana nesmi do pfidélenych opravnéni zasahovat a ménit
je. Pokud zjisti, Ze opravnéni jsou odliSna od dohodnutych, neprodlené na to upozorni
odpovédné osoby nebo spravce IS.

Druha smluvni strana nesmi vytvaret Zadné pfistupové cesty do IS Gfadu a ménit pfistupova
opravnéni. Tyto zmény muze provadét spravce IS na zakladé pisemné zadosti.

Pfistupovat k IS ufadu mohou pouze pouceni pracovnici druhé smluvni strany. Druha smluvni
strana zajisti pfed zahajenim praci pouceni a proskoleni vSech svych pracovnikl a
subdodavateld, ktefi budou pfistupovat k IS Gfadu.

Pracovnici druhé smluvni strany jsou povinni fidit se pokyny odpovédnych osob (uvedenych ve
smlouvé) spravct IS, pfipadné dalSich pracovnikd oddéleni informatiky.

Cinnost druhé smluvni strany v IS GFadu je monitorovana a evidovana. Povéfeni pracovnici
Ufadu mohou ovéfovat dodrZzovani stanovenych bezpelnostnich pravidel a zakazat
neopravnéné aktivity.

PoruSeni bezpe€nostnich pravidel je sankcionovano smluvni pokutou.

Druha smluvni strana je povinna pfedat informace o provedenych zasazich a zménach a bez
zbyte€ného prodleni je promitnout do dokumentace.

2. Uéty a hesla

a)

b)

PFidélené pfihlaSovaci Uty jsou chranény heslem. Nazvy pfihlaSovacich G¢th a hesla nesméji
byt sdéleny zadné neopravnéné osobé. Heslo musi splfiovat aktualni pozadavky na kvalitu a
platnost a musi byt uchovano v tajnosti.

Mimo povolené €asy pro pfistup jsou pfistupové Ucty neaktivni. V pfipadé potfeby mohou jejich
aktivaci schvalit a zajistit odpovédné osoby.



3.

* % %

* %k A MINISTERSTVO
A EVROPSKA UNIE 4 1 g
* Evropsky fond pro regionalni rozvoj J PRO MISTNI

* % X Integrovany regionalni operacni program ROZVOJ CR

1)

Pfi poruseni bezpecénostnich pravidel druhou smluvni stranou mohou byt pfidélené pfistupové
ucty zablokovany nebo zcela odebrany.

Vzdaleny pristup a vzdalena udrzba

a)

b)

c)

d)

e)

Vzdaleny pfistup do IS ufadu je mozny pouze dohodnutym zplsobem. VVzdaleny pfistup je vzdy
Sifrovan.

Pristup je mozny pouze z pracovni stanice, kter& ma nainstalovany podporovany operacni
systém, nainstalovany vSechny bezpecnostni zaplaty operacniho systému vydané vyrobcem, a
ma aktivni a aktualni antivirovou ochranu.

Pro zvySeni bezpeénosti muze byt vzdaleny pfistup umoznén pouze z ovéfenych konkrétnich
predem definovanych IP adres druhé smluvni strany.

Pristup k systém(im v oblastech s vysokou Urovni zabezpeceni za ucelem vzdalené udrzby
(napf. u vyznamnych informacénich systém( Gfadu) musi byt chranén kromé Sifrovani i silnou
autentizaci druhé smluvni strany.

Pracovni stanice urlené k pfistupu do IS ufadu ze vzdalené lokality musi byt fyzicky
zabezpeceny proti pfistupu neopravnénych osob.

Zabezpeceni fyzického pristupu k IS

a)

b)

c)

d)

f)

a)

h)

Servery, sitové komponenty a dalsi ICT zafizeni jsou zabezpeceny proti fyzickému pFistupu.
Pfistup do mistnosti se servery s citlivymi daty a pfistup k sitovym zafizenim je regulovan a
odpovidajicim zpusobem monitorovan. Pokud fyzické zabezpeceni citlivych dat neni
dostatec¢né, musi byt zabezpecéena Sifrovanim.

Fyzicky pfistup k prostfedkim IS je umoznén pouze druhym smluvnim stranam (servisni a
dodavatelské organizace, dohody o provedeni prace apod.), u kterych udéleni pfistupu vyplyva
z uzaviené smlouvy. Fyzicky pfistup k prostfedkim IS je mozné uskute¢nit pouze se souhlasem
spravce IS nebo vedouciho oddéleni informatiky.

Pohyb pracovnikli druhych smluvnich stran v prostorach serverovny (servisni zasah, revize
zafizeni apod.) je mozny pouze v doprovodu odpovédnych pracovnik(i oddéleni informatiky
nebo se souhlasem vedouciho oddéleni informatiky.

Pro praci v IS Ufadu smi byt pouzita pouze pfidélena technika Ufadu. Pfipojovani cizi techniky
do vnitini sité Ufadu je zakazano. Vyjimky povoluje spravce IS.

Na pfidélenou techniku ufadu nesmi byt bez souhlasu povéfené osoby nahravan, instalovan
nebo z ni odebiran zadny software.

Pfi opusténi pracovisté je vzdy nutné provést vhodnym zplsobem jeho zajisténi (pracovni
stanice, nosiCe dat, papirové dokumenty).

Pfenosna pamétova média musi byt vzdy uchovavana na bezpe€ném misté, napf. v uzamcéené
skfini, stolu nebo mistnosti. Originalni datova média a zalozni kopie citlivych soubor( musi byt
ukladany na bezpe&ném misté, chranéném nejen proti odcizeni a zneuZiti, ale i proti poSkozeni
nebo znic¢eni.

Pracovni stanice a data na nich ulozena musi byt chranéna proti odcizeni, proti neopravnénému
pfistupu a proti poSkozeni nebo zniceni.

Ochrana dat a informacnich aktiv

a)

b)

d)

e)

Druha smluvni strana odpovida za vSechna prevzata data (elektronicka a tisténa), zplsob jejich
pouziti a ochranu pfed neopravnénym pfistupem a zneuzitim. Neni-li ve smlouvé stanoveno
jinak, pfed ukon€enim smluvniho vztahu druha smluvni strana vrati vSechna prevzata data.
Druha smluvni strana je do protokolarniho pfedani pracovnikiim Ufadu odpovédna za vSechna
zpracovavana aktiva a je povinna je odpovidajicim zplsobem zabezpedit.

Ukladani pracovnich dat je moZné pouze na mista, ktera ur¢i odpovédna osoba.

Druha smluvni strana nesmi zobrazovat, ménit, mazat nebo kopirovat citliva data, zejména pak
osobni udaje, pokud to nesouvisi se schvalenym ucelem pfistupu.

Opravy ICT komponent mohou byt provadény pouze na zakladé smluvné oSetfeného vztahu
s ufadem.
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f)

9)

h)

Vadna zafizeni (véetné pevnych diskl) s neSifrovanymi citlivymi daty mohou byt pfedany
externim servisnim specialistim pouze po schvaleni spravcem IS nebo vedoucim oddéleni
informatiky.

Pokud druha smluvni strana pfi praci v IS Ufadu pfijde do styku s osobnimi udaji dle platné
legislativy nebo jinymi nevefejnymi informacemi, je povinna o zjisté€nych skutecnostech
zachovavat micenlivost a zajistit jejich utajeni.

Nepotiebna data (elektronickd, na mediich i papirova) musi byt vZdy neprodlené skartovana.
VSechny zasahy na serverech musi byt pfedem odsouhlaseny spravcem IS a zaznamenany
stanovenym zplsobem.

Ochrana proti Skodlivym kodim

a)
b)

c)

d)

Pokud je to mozné, jsou servery a pracovni stanice vybaveny antivirovym skenerem.

Pokud nékteré aplikace nabizeji moznost zvy$ené ochrany, musi byt odpovidajicim zplsobem
nastavena. Zpusob nastaveni schvaluje spravce IS.

Nebezpecéné typy souboru jsou blokovany firewallem nebo skenerem v brané. Vyjimky schvaluje
v fadné odlvodnénych a zdokumentovanych pfipadech spravce IS.

Druha smluvni strana je povinna dodrzovat zasady ochrany proti virdm a Skodlivym kédam
nejen pro nastaveni a vyuzivani prostfedkd Ufadu, ale i na pfistupovych bodech a zafizenich
druhé smluvni strany.

Bezpecénostni incidenty

a)

b)

Druha smluvni strana je povinna neprodlené hlasit odpovédnym osobam poruSeni téchto
pravidel, vSechny zjisténé neobvyklé udalosti, které jsou, nebo mohou byt bezpecnostnimi
incidenty, zjisténa zranitelna mista, nedostatky a nesoulady. PFi jejich proSetfovani a
odstranovani je povinna poskytnout ucinnou soucinnost.

Druhé smluvni strané neni povoleno feSeni bezpecnostnich incidentll a odstrafiovani
nedostatk( ¢i nesouladl vlastnimi silami bez pfedchoziho schvaleni spravcem IS.

Pouzivani internetu

a) Druha smluvni strana mlze pouzivat pfi praci v IS ufadu internet pouze pro ucely plnéni
smlouvy za podminky dodrzovani vSech bezpecénostnich pravidel, platnych pro praci
s internetem. Stahovani soubor(, pouzivani FTP a jinych sluzeb je mozné jen po dohodé se
spravcem |IS.

b) Pokud neni ve smlouvé stanoveno jinak, neni povoleno vyuzivat elektronickou korespondenci
z prostredi Ufadu.

Tisk

a) Druha smluvni strana muze tisknout na tiskarnach ufadu pouze s povolenim odpovédné osoby.
Tisknout je povoleno pouze dokumenty souvisejici s pfedmé&tem smlouvy a pfi tisku je nutno
Setfit spotfebni material.

b) Tisténé dokumenty musi byt zabezpeceny proti neopravnénému pfistupu jak béhem tisku, tak i

po jeho vytisknuti, az do jejich bezpecné skartace.

Pouziti kryptografickych technik

a)

b)

c)

Kryptografické metody musi byt pouZity vzdy, jestlize neni mozné bezpeénost dat nebo
komunikace zarugit jinymi zplsoby. Jedna se napf. o pfenosy citlivych dat prostfednictvim
nedlvéryhodnych siti nebo pfistup externich subjektl k citlivym zdrojum.

Pouzity mohou byt pouze takové kryptografické algoritmy a protokoly a v takovém uZiti (napf.
odpovidajici délky kli¢l), které jsou podle platnych standardi vSeobecné povazovany za
bezpecné.

Pouziti proprietarnich nebo obecné neuznavanych algoritmd neni dovoleno, vyjimky povoluje
spravce IS.



