Pfiloha ¢. 2 Zadavaci dokumentace — Formular technickych pozadavk
VZ Zvyseni kybernetické bezpecnosti Zlinského kraje

Doddvka a implementace feSeni pro zaznamenavani ¢innosti VIP G¢td a zajisSténi nasledné podpory

Splriuje
% . . . v dodavatel ) Y. .
Cislo Minimalni poZadované vlastnosti a funkce (poZadavky) pozadavky Popis naplnéni pozadavki dodavatelem
(Ano/Ne)
1. Zavedeni zaznamenavani ¢innosti VIP G¢tl administratord a uZivatell tFetich stran
Odkaz na politiku technické podpory vyrobce:
1.0 dodavané Fe$eni ani 74dna z jeho ¢asti nesmi byt v dobé podani nabidky v rezimu End of Sale / End of Support Ano https://www.ekransystem.com/sites/default/files/file_resources/Ekran%20System%20Support%20a
nd%20Maintenance%20Policy.pdf

1.1 celé fedeni bude podporovat provoz ve virtualizovaném prostfedi KUZK Ano Nastoj Ize ve virtualizovaném prostredi provozovat bez omezeni.

zaznam vsech aktivit spojenych s pouZitim privilegovaného UGc¢tu na monitorovanych systémech (servery a koncové

stanice)
1.2 - moznost zaznamu grafickou formou (zejména screenshot, videozaznam)

v rémei nahrévky jsou zaznamendvény uZivatelské vstupy (key-logging) a viistupy na obrazovku Toto je hlavni funkcionalita néstroje - zaznamenavani video logl uZivatelskych relaci s metadaty a

- pfitazeni novvch relaci patfi¢nvm udivateltim Ano volitelné té7 zaznamenavani stisk{ klaves.
13 ziskdvani detailnich metadat b&hem nahravané uZivatelské relace (stisknuté kldvesy, ndzvy aktivnich oken, textové Snimky Ize zaznamendvat v definované ¢asové periodé nebo (a to je obvyklejsi) jen pfi aktivité

fetézce z oblasti, kde probéhla aktivita (napf. klik my3i na definované tla¢itko/zalozku/...) Ano uZivatele. Ke kazdému snimku jsou zaznamendna metadata.
14 v metadatech musf byt mozné vyhledavat dle textovych fetezcl Ano V ramci nahranych uZivatelskych relaci Ize v metadatech vyhleddvat i zadanim klicovych slov.
1.5 ukladdni nahranych uZivatelskych relaci na definované uloZisté Objednatele v $ifrované podobé Ano Data lze Sifrované ukladat v databazi nebo do souborového systému.

. ) » o . . . UZivatelské rozhrani je pfimocaré a intuitivni. Politiky Ize tvofit pro skupiny nebo i pro jednotliva
1.6 prehlednou spravu politik pro monitoring nejen privilegovanych ucta Ve,
Ano zafizeni.

pocet monitorovanych systému:

- 1x Terminal server (Windows Server 2012 R2 a vy3si) — Jump Server GW
1.7 - 5x Published App Agent — urceno pro monitoring publikovanych aplikaci, licence pro kazdy terminalovy server

- 10x Windows Server (Windows Server 2012 R2 a vy33i) Nase nabidka pIné pokryva pozadovany rozsah licenci. Nami nabizeny nastroj nevyzaduje extra

- 5x Windows Desktop (Windows 7 Enterprise a Windows 10 Enterprise) Ano licenci pro "Published App Agent", postacuje licence pro terminalovy server.
1.8 aplikace musi umoZnit spravu roli (auditor, spravce apod.) Ano Ndstroj podporuje detailni skadlovani pfistupovych opravnéni.

. | | L L. . Lo . . Po pfihlaseni miZe byt uZivateli zobrazeno informacni dialogové okno s definovatelnym textem. Lze
1.9 uZivatelé mohou byt dle nastaveni Objednatele upozornéni na skutecnost, Ze jejich aktivita je nahravana L L e e, j
Ano vynutit i uvedeni dlvodu prihlaseni k systému.

1.10 auditovani, monitoring a nahravani aktivit administrator( na serverech pfi vzdaleném i lokdlnim prihlaseni Ano Nabizime agentsky systém, nahravé i lokaIni uivatelské relace.
1.11 auditovéni, monitoring a nahravani aktivit externich uzivatelt vykonavajici vzdélenou spravu v LAN Objednatele, Nahrdvdny jsou i uZivatelské relace realizované pres vzdalenou plochu. Véetné podpory pro

pomoci pfedfazené virtudlni administraéni stanice nebo termindlového serveru Ano terminalovy server a publikované aplikace.
112 auditovéni, monitoring a nahravani aktivit vybranych internich zaméstnancu vyuZivajicich virtualni desktopy, poéitace ) ) o o

' nebo notebooky Ano Nahravani Ize omezit i jen na konkrétni uZivatele.

1.13 schopnost zpétné prehravat uzivatelské relace ve formé videosekvence Ano Jedna se o hlavni funkcionalitu nastroje.
114 schopnost exportu nahranych uZivatelskych relaci (formou printscreent obrazovek a to véetné metadat) pro tvorbu Nastroj podporuje export do podoby spustitelného souboru, ktery umozriuje prehrani zaznamenané

dokumentace, nebo prokazovani incidentd Ano relace stejnym zpUsobem jako webové rozhrani.
1.15 kazda udalost v logu, md vazbu pomoci URL adresy na konkrétni misto videosekvence, kde k této udalosti doslo Ano Udélost v tzv. "SIEM" logu obsahuje odkaz na konkrétni misto videosekvence.
1.16 integrovana funkce 3ifrovani nahranych uZivatelskych relaci, pfed jejich ulozenim Ano Data Ize Sifrované ukladat v databazi nebo do souborového systému.



https://www.ekransystem.com/sites/default/files/file_resources/Ekran System Support and Maintenance Policy.pdf
https://www.ekransystem.com/sites/default/files/file_resources/Ekran System Support and Maintenance Policy.pdf
https://www.ekransystem.com/sites/default/files/file_resources/Ekran System Support and Maintenance Policy.pdf

integrovdna funkce integrity nahranych uZivatelskych relaci, pokud je integrita porusena, jsou tyto relaci v prehledu

Nastroj pfi prehravani relace kontroluje jeji integritu. Lze aktivovat i mechanismus explicitni kontroly

1.17 . . . , .
oznaceny Ano integrity nahranych relaci.
1.18 politikou je mozné definovat uZivatele, ktefi budou, nebo naopak nebudou nahravani Ano Nahravani Ize omezit i jen na nékteré uZivatele. Pozitivnim nebo negativnim filtrem.
1.19 politikou je mozné definovat aplikace (aplikace, nebo URL adresa v pfipadé webovych aplikaci), které budou, nebo
) naopak nebudou nahravany Ano Nahravani Ize omezit i jen na nékteré aplikace. Pozitivnim nebo negativnim filtrem.
120 integrovany reporting, s moznosti tvorby vlastnich report o aktivitadch uZivatell, vé. exportu do CSV nebo XLS nebo Nastroj podporuje i tvorbu vlastnich report s moznosti exportu do vSech uvadénych i
’ XML nebo HTML pro nésledné analyzy Ano dalsich formatd.
. Pfi instalaci na server vdoméné lze bez potteby dalsi konfigurace pfifazovat pfistupova opravnéni
1.21 Integrace do MS AD KUZK . o "
Ano uZivatellm nebo skupindm z AD.
1.22 Integrace do provozovaného SIEM KUZK Ano Nastroj podporuje generovani tzv. "SIEM" logu ve formdatu CEF nebo LEEF.
Pro chod VApp/VM v prostiedi TCK KUZK bude moZnost vyhrazeni HW prost¥edki s nasledujici charakteristikou:
- pocet podporovanych vCPU: 8
1.23 - pocet virtudlnich NIC: 2
' - velikost Ulozisté virtualniho stroje / pfi integraci na SIEM: 80 GB / 500 GB
- velikost operaéni paméti virtualniho stroje: 16 GB Nabizené HW parametry VM jsou zcela dostateéné pro provozovani ndmi nabizeného néastroje,
- velikost databéze / instance na sdileném MS SQL 2014/2016 fedeni KUZK: 10 GB Ano konkrétn& komponenty EKRAN Server.
2. Pozadované sluzby
2.1 Sluzby v rdmci dodavky
2.1.1 Projektové fizeni dodavky feseni. Ano Dodavka feseni bude fizena projektovym manazerem firmy DATASYS.
Zpracovani navrhu feseni implementace jednotlivych ¢asti — Provadéci projekt vcetné navrhu feseni specifikovany v . S . e . Y . , N
2.1.2 ?, N o p R ) : ¥ L . p, g P ¥ Ano Zpracujeme provadéci projekt véetné navrhu feseni v takto definované strukture.
Pfiloze €. 3 Povinnd struktura Provadéciho projektu véetné ndvrhu reseni.
2.1.3 Dodavka, implementace, instalace, zapojeni a konfigurace viech ¢asti dle Provadéciho projektu véetné navrhu Fedeni. Ano Nabizime kompletni dodavku feseni.
Po dokonceni implementace pfeddame Objednateli zalohu konfigurace (export databaze) a zédlohu
214 Vytvoreni a pfedani Objednateli zalohy konfigurace. Ano R p j P ) & (exp )
tzv. master certifikdtu.
2.1.5 Ovéfeni funkénosti dodaného fedeni a jeho &asti. Ano Akceptacni testovani je béZnou soucasti ndmi realizovanych projektd.
V ndvaznosti na provadéci projekt zpracujeme po dokonéeni implementace téZ tzv. "Provozni
2.1.6 Doddavka dokumentace dodaného vybaveni a jeho &asti. Ano dokumentaci". Soucéasti dodavky nastroje je samoziejmé téz poskytnuti standardni produktové
dokumentace od vyrobce.
217 Kvalifikované seznameni administratori — seznameni s funkcionalitami, obsluhou dodavaného feseni a jeho budoucim Ano Provedeme zaskoleni administrator( Objednatele v rozsahu 1 MD. Doporucujeme rozdélit do dvou
o provozem v rozsahu miniméiné 1MD. termind po ¢tyfech hodinéch.
. . N Doporucime osvédcené postupy a po jejich odsouhlaseni Objednatelem je zaneseme do konfigurace
2.1.8 Implementace metodik a pracovnich postupt. Ano , .
nastroje.
2.1.9 Provedeni zku$ebniho provozu. Ano Soucasti nasi nabidky je zesilena technicka podpora béhem dvoutydenniho ovérovaciho provozu.
2.2 Podpora provozu
2.2.1 Poskytnuti podpory provozu dila min. 66 mésic. Ano Soucasti nasi nabidky je i podpora vyrobce na poZadovanou dobu.
Pozadavek na servisni zasah muze byt objednatelem uplatnén:
- systémem helpdesk na adrese (Zhotovitel je povinen zpfistupnit svij helpdesk Objednateli nejpozdéji v pribéhu faze
DATASYS provozuje vlastni helpdeskové stiedisko v reZimu 24x7 a servisni zasah mUze byt
2.2.2 - e-mailem na adrese upfesnéné Zhotovitelem, pokud neni moZno pouZit helpdesk, Objednatel poZadavek do Ano P ; P ¥

helpdesku dodatecné doplni
- telefonem na Cisle upfesnéné Zhotovitelem, pokud neni mozno pouZit helpdesk, Objednatel poZadavek do helpdesku
dodatec¢né doolni

Objednatelem uplatnén viemi tfemi uvadénymi kanaly.




Systém helpdesk musi zajistit:
- jednoduché a pohodIné vkladani poZzadavk( uzivatelem podle jeho opravnéni
- seznam vech hlasenych poZzadavkd s historii a aktuadlnim stavem feseni a fesitelem

2.23 R L Y Ano Webové rozhrani naseho helpdesku je dostupné na adrese https://helpdesk.datasys.cz .
- e-mailové notifikace pfi zméné stavu feseni pozadavku
- moZnost nastaveni priorit feSeni
- pristup k aplikaci pfes webovv prohlizec 24 hodin denné — bez naklad( na software oro Obiednatele
Smluvni podpora dila zahrnuje predevsim nasledujici:
- Odstranéni nedostatkd implementace zjisténych ve fazi 3 uvedené ve smlouvé o dilo.
- Re$eni zadvad SW v misté instalace v souladu s SLA dle 2.2.5
- Zména konfigurace dodaného SW v souladu s SLA dle 2.2.5
224 - Konzultace. Ano Nabizime zajistit smluvni podporu v kompletnim poZadovaném rozsahu.
- Poskytovani update a upgrade SW, jejich instalace.
- Pristup k technické podpore vyrobce dodaného SW.
- Provoz helpdesk systému slouZiciho pro evidenci veskerych poZadavki na podporu a reporting feseni zévad a
non¥adavk® 7a faktiuraéni ahdahi
Specifikace poZadovanych sluzeb (SLA), které je zhotovitel povinen zajistit:
Zévady a pozadavky jsou klasifikovany dle jejich zdvaznosti a provoznich podminek na t¥i kategorie dileZitosti:
Vysoka
- zavady vyluujici uZivéni systému nebo jeho dileZité a ucelené &asti (tj. problémy zabrafiujici provozu systému),
provoz systému je zastaven.
- pozadavky vysoké priority feseni, zejména ohroZujici provoz nebo bezpecénost dila ¢i jeho ¢asti
- potvrzeni o pfijeti zdvad a pozadavki do 1 hodiny
- max. doba do vyfe$eni zévad a pozadavkl od nahldseni do 3 pracovnich dn*
Stiedni
- zavady zpUsobujici problémy pfi uZivani a provozovani systému nebo jeho &asti, ale umoZiujici provoz systému. Provoz
systému je omezen, ale ¢innosti mohou pokracovat urcitou dobu ndhradnim zptsobem.
- pozadavky stfedni priority feseni
2.25 - potvrzeni o pfijeti zdvad a poZadavki do 1 hodiny Ano Nabizime zajistit smluvni podporu v kompletnim poZadovaném rozsahu.
- max. doba do vyteseni zdvad a poZadavk( od nahlaseni do 5 pracovnich dnd*
Nizka
- provoz systému je zavadou ovlivnén, ale mGze pokracovat jinym zplsobem, napf. organiza¢nimi opatrenimi.
- ostatni poZadavky
- potvrzeni o pfijeti zdvad a pozadavki do 1 hodiny
- max. doba do vyfeseni zdvad a poZadavk( od nahlaseni do 10 pracovnich dnd*
Reseni zavad a pozadavki probihd v rezimu 8 x 5 tj. v pracovni dny od 8:00 do 16:00.
*pracovnim dnem se rozumi doba od 8.00 do 16.00 hodin v pracovni dny pondéli az patek (mimo vikendy a svatky
platné v Ceské republice), pfiems? plati, e max. doba vyfeseni zdvad a pozadavki se poéita od hodiny nahlaseni zavady
¢i pozadavku.
2.3 Dokumentace
2.3.1 Vrdmei plnéni b,Ude,d?déna,ZhOtOVitelemv kompletni dOkur,n,emace reseni (dOk_lfmer_]t?ce,m?ie byt jednim Ano Dodame formou jednoho dokumentu, ktery bude obsahovat vSechny relevatni informace.
dokumentem, nicméné musi obsahovat vsechny relevantni informace) obsahujici minimalné:
Podrobnd systémova a bezpecnostni dokumentace (administratorska dokumentace) v ¢eském jazyce:
232 - popis skuteéného provedeni Fedeni min. ve struktufe dle Provadéciho projektu véetné navrhu Fedeni; Ano Dokument s nazvem "Provozni dokumentace" bude obsahovat popis skutecného provedeni, popis
- princip aktualizace; principu aktualizace i prehled licenci.
- seznam licenci.
i , . L L Dokument s nazvem "Provozni dokumentace" bude zpracovdn v ¢eském jazyce, standardni
2.3.3 Kompletni provozni dokumentace ke vSem ¢astem v ceském nebo anglickém jazyce. Ano

produktova dokumentace je vyrobcem zpracovana v jazyce anglickém.




