Pfiloha €. 1: Podrobné vymezeni dila
Dodavka a implementace feSeni pro zaznamenavani ¢innosti VIP Uctl a zajisténi nasledné podpory
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Poskytnuta virtualizaéni platforma

Pokud je u jednotlivych bod( nabizena moZnost feseni v podobé virtualizované appliance (VApp) nebo
virtual machine (VM), je mozné v ramci technologického centra Objednatele (TC KUZK, TCK) nabidnout
prostifedi VMWare VSphere 6.0 a OS MS Windows Server 2012/2016 DataCenter Edition. Pro chod
Fedeni mize byt také poskytnuta databaze / instance na stavajicim MS SQL 2014/2016 fe$eni TC KUZK.

Podrobné kapacitni moznosti pro VApp/VM a SQL (pocet vCPU, velikost operaéni paméti, ulozisté...)
jsou specifikovany nize.

1. Zavedeni zaznamenavani ¢innosti VIP U¢td administratord a uzivatell

tretich stran

Pfedmétem tohoto feseni je pofizeni a zavedeni nového komplexniho systému pro monitoring ¢innosti
privilegovanych uzivatell (vyjmenovani uZivatelé, administratofi, dodavatelé, externisté a kdokoliv,
kdo ma pfristup do systému). Zaroven také zajisti konkrétni zaznam cinnosti definovaného uctu véetné
screenshotl provadénych cinnosti a vytvofi pfipadné i data a zaznamy o cinnosti konkrétniho
definovaného uctu, které mohou byt pouZity ve formé videosekvence pro dokazovani poruseni
pravidel prace s daty a podobné.

Systém identifikuje vSechny nové relace na serveru a pfifadi je k specifickému uZivateli. BEhem relace
jsou veskeré aktivity nahrdvany presné tak, jak je uZivatel vidi na své obrazovce. Kromé videozaznamu
jsou prevadény do podoby textovych logli pro snadné budouci vyhledavani logl i z aplikaci, které Zadné
interni logy nemaji. To vyrazné usnadnuje vyhledavani pozadovanych udalosti. Pfehledné reporty
nasledné chronologicky zobrazuji seznam provedenych akci véetné odkazli pro prehrani ptislusného
videa. Aktivity Ize monitorovat na Sirokém spektru protokoll a prostifedi. Systém umoZnuje nastaveni
pravidel pro potizovani zaznamU podle aplikaci, uZivatele, serveru, URL, rGznych skupin.
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Vygenerované prehledné reporty chronologicky zobrazuji seznam provedenych akci véetné odkazl pro
prehrani ptislusného videa.

Minimalni poZadované funkce a vlastnosti feSeni

celé fedeni bude podporovat provoz ve virtualizovaném prostfedi KUZK
zaznam vsech aktivit spojenych s pouzitim privilegovaného uc¢tu na monitorovanych systémech
(servery a koncové stanice)

moznost zaznamu grafickou formou (zejména screenshot, videozaznam)
o Vv ramci nahravky jsou zaznamendvany uZzivatelské vstupy (key-logging) a vystupy na
obrazovku
o pfitazeni novych relaci patficnym uZivatelim
ziskavani detailnich metadat béhem nahravané uzivatelské relace (stisknuté klavesy, nazvy
aktivnich oken, textové retézce z oblasti, kde probéhla aktivita (napf. klik mysi na definované
tlacitko/zalozku/...)
v metadatech musi byt mozné vyhledavat dle textovych fetézci
ukladani nahranych uZivatelskych relaci na definované ulozisté Objednatele v Sifrované
podobé
prehlednou spravu politik pro monitoring nejen privilegovanych uctd
pocet monitorovanych systém:
o 1x Terminal server (Windows Server 2012 R2 a vyssi) — Jump Server GW
o 5x Published App Agent — urceno pro monitoring publikovanych aplikaci, licence pro
kazdy termindlovy server
o 10x Windows Server (Windows Server 2012 R2 a vyssi)
o 5x Windows Desktop (Windows 7 Enterprise a Windows 10 Enterprise)
aplikace musi umoznit spravu roli (auditor, spravce apod.)
uzivatelé mohou byt dle nastaveni Objednatele upozornéni na skutecnost, Ze jejich aktivita je
nahravdna
auditovani, monitoring a nahrdvani aktivit administratorll na serverech pfi vzdaleném i
lokdlnim pfihlaseni
auditovani, monitoring a nahravani aktivit externich uZivatel( vykonavajici vzdalenou spravu v
LAN Objednatele pomoci predfazené virtudini administracni stanice nebo termindlového
serveru
auditovani, monitoring a nahravani aktivit vybranych internich zaméstnancd vyuZivajicich
virtualni desktopy, pocitace nebo notebooky
schopnost zpétné prehravat uZivatelské relace ve formé videosekvence
schopnost exportu nahranych uzivatelskych relaci (formou printscreent obrazovek a to véetné
metadat) pro tvorbu dokumentace, nebo prokazovani incident(
kazda udalost v logu, ma vazbu pomoci URL adresy na konkrétni misto videosekvence, kde k
této udalosti doslo
integrovana funkce Sifrovani nahranych uzivatelskych relaci, pred jejich uloZzenim
integrovana funkce integrity nahranych uzivatelskych relaci, pokud je integrita porusena, jsou
tyto relaci v prehledu oznaceny
politikou je mozné definovat uZivatele, ktefi budou, nebo naopak nebudou nahravani
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e politikou je mozné definovat aplikace (aplikace, nebo URL adresa v pfipadé webovych aplikaci),
které budou, nebo naopak nebudou nahravany

e integrovany reporting, s moznosti tvorby vlastnich reportl o aktivitach uZivateld, v¢. exportu
do CSV nebo XLS nebo XML nebo HTML pro nasledné analyzy

PoZadované integrace:
e do MSAD KUZK
e do provozovaného SIEM KUZK
Poskytnutd virtualizaéni platforma a jeji kapacitni moZnosti

Pro chod VApp/VM v prostiedi TCK KUZK bude moinost vyhrazeni HW prostfedkél s nasledujici
charakteristikou:

Technicka specifikace poskytnutého prostredi — maximalni hodnoty

pocet podporovanych vCPU 8

pocet virtualnich NIC 2

velikost UloZisté virtualniho stroje / pfi integraci na SIEM 80 GB /500 GB

velikost operacni paméti virtualniho stroje 16 GB

velikost databaze / instance na sdileném MS SQL | 10 GB
2014/2016 fedeni KUZK

2. PoZadované sluzby

2.1 Sluzby v ramci dodavky
V ramci dodavky budou poZadovany nésledujici sluzby:

e Projektové fizeni dodavky reseni.

e Zpracovani ndvrhu feSeni implementace jednotlivych ¢asti — Provadéci projekt véetné navrhu
feSeni specifikovany v Pfiloze ¢. 3 Povinna struktura Provadéciho projektu véetné navrhu
feSeni.

e Dodavka, implementace, instalace, zapojeni a konfigurace vSech casti dle Provadéciho
projektu véetné navrhu feseni.

e \Vytvoreni a predani Objednateli zalohy konfigurace.

e Ovéreni funkcénosti dodaného feseni a jeho ¢asti.

e Dodavka dokumentace dodaného vybaveni a jeho ¢asti.

e Kvalifikované seznameni administratorit — seznameni s funkcionalitami, obsluhou
doddavaného feseni a jeho budoucim provozem v rozsahu minimalné 1MD.

¢ Implementace metodik a pracovnich postup.

e Provedeni zkusebniho provozu.

e Podpora provozu dle Pfilohy €. 4: Podminky zajisténi podpory provozu dila



2.2 Dokumentace

V ramci plnéni bude dodana zhotovitelem kompletni dokumentace reseni (dokumentace mlze byt
jednim dokumentem, nicméné musi obsahovat vSechny relevantni informace) obsahujici minimalné:

e Podrobna systémova a bezpecnostni dokumentace (administratorska dokumentace) v ceském
jazyce:
o popis skute€ného provedeni feSeni min. ve strukture dle Provddéciho projektu véetné
navrhu reseni;
princip aktualizace;
seznam licenci.

e Kompletni provozni dokumentace ke vsem ¢astem v ¢eském nebo anglickém jazyce.

3. Seznam zkratek a pojm0

Zkratka Vyznam, vyklad

AD Active Directory — autentikacni a adresarovy systém pro platformu Windows
CPU Central Processing Unit — procesor pocitace

csv Comma Separated Value — format dat (souboru)

GB Giga Byte - jednotka mnozstvi dat v informatice

HTML Hypertext Markup Language — jazyk pro tvorbu webovych stranek

KUZK Krajsky Ufad Zlinského kraje

LAN Local Area Network — lokélni poéitacova sit

MD Man Day — ¢as odpovidajici praci jedné osoby po dobu jednoho pracovniho dne
MS Microsoft

NIC Network Interface Controller — sitova karta

SIEM Security Information and Event Management

sQL Structured Query Language — jazyk pro praci s databazemi

TC Technologické centrum

TCK Technologické centrum kraje

VApp virtualizovana appliance

vCPU virtual Central Processing Unit — virtudlni procesor pocitace

VIP Very Important Person

VM Virtual Machine

XLS Excel Binary File Format — ptvodni format aplikace Microsoft Excel




XML

eXtensible Markup Language - obecny znackovaci jazyk




