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SMLOUVA O IMPLEMENTACI A PROVOZU INTEGRACNI PLATFORMY V RAMCI PROJEKTU EHEALTH

Cislo smlouvy Objednatele:

uzaviena nize uvedeného dne, mésice a roku podle ustanoveni § 1746 odst. 2 zdkona ¢. 89/2012 Sb.,
ob&ansky zékonik, v platném znéni (déle jen ,0Z"), a na zdkladé zdkona €. 134/2016 Sb., o zadavani
verejnych zakazek, v platném znéni {déle jen ,Smlouva“), mezi nize uvedenymi smluvnimi stranami:

Operdtor ICT, a.s.
se sidlem Dé&Inicka 213/12, Holeovice, 170 00 Praha 7

1£0: 02795281

DIC: C202795281
zastoupeny: Michalem Fiserem, MBA, pfedsedou pfedstavenstva a Bc. Petrou Burdovou,

mistopiedsedkyni pfedstavenstva

{déle jen ,Objednatel”)
da

ICZ a.s.
se sidlem: Na hiebenech Il 1718/10, Nusle, 140 00 Praha 4

ICO: 251 45 444

DIC: C2699000372
zastoupeny: Ing. Michalem Budkem, na zdkladé plné moci

(déle jen ,Poskytovatel”)

{Objednatel a Poskytovatel spoleéné ddle jen ,Smluvni strany” nebo téZ jednotlivé jen ,Smluvni
strana”)

MEZI SMLUVNIMI STRANAMI BYLO DOHODNUTO NASLEDUJICI: t

1. UvoDNI USTANOVENI

1.1. Objednatel dne 31.10.2018 zahdjil ziednodusené podlimitni fizeni na vefejnou zakazku na sluby
s ndzvem ,Integraéni platforma v rémci projektu eHealth”.

1.2. Nabidka Poskytovatele byla vybrana jako nejvhodnéjdi, proto Smiuvni strany uzavirajl tuto
Smlouvu.

1.3. Na zdkladé této Smlouvy hodld Objednatel zajistit implementacl a provoz spolecné procesni
zdkladny a technologické platformy pro spravu datovych zdroji {ddle jen , Integraéni platforma“).
Pozadované viastnosti Integraéni platformy jsou blize specifikovany v pfiloze &. 1 — Technickd
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specifikace integraéni platformy a webového portdlu a v pifloze €. 2 této Smlouvy - Navrh
technického felenl Poskytovatele.

2. PREDMET SMLOUVY
2.1,  Pfedmétem této Smlouvy je zdvazek Poskytovatele:

{(a) implementovat pro provoz u Poskytovatele Integradni platformu (dile jen
JImplementace”),

{b) poskytovat Objednateli sluibu provozu a podpory Integralni platformy (dale jen
#Sluzba“),

(c) poskytovat Objednateli sluibu provozu a podpory webového portély, ktery zobrazuje
data ulo¥end v Integraéni platformé {ddle jen ,Sluiba webového portalu”),

{d) zajistit zadkoleni Objednatelem uréeného pottu osob,
(e) poskytovat Objednateli v rdmci provozu Integralni platformy konzultace,

vie dle ndsledujicich ustanoveni této Smlouvy, piilohy ¢. 1 této Smlouvy — Technicka
specifikace Integraéni platformy a webového portdl a dle pfilohy €. 2 této Smiouvy - Navrh
technického fedeni Poskytovatele (déle jen , Sluiby*).

2.2. Piedmétem této smlouvy je rovné zdvazek Objednatele uhradit Poskytovateli za SluZby
sjednanou odménu.

3. TermiNY PLNENI
3.1.  Poskytovatel se zavazuje zahajit Implementaci v den ndsledujici po uzavfen! této Smlouvy.

3.2. Poskytovatel se zavazuje dokonéit Implementaci nejpozdéji do 8 tydni od uzavren! této
Smlouvy. Dokonéenim implementace se rozumi protokolarni akceptace integracni platformy

Objednatelem.

3.3.  Poskytovatel se zavazuje uvést do provozu webovy portdl a zajistit jeho funkZni propojeni
s Integraéni platformou nejpozdéji do 10 tydnii od uzavfeni této Smlouvy.

3.4. Poskytovatel se zavazuje zahdjit poskytovdni SluZby ihned po dokonZeni Implementace.

3.5. Poskytovatel se zavazuje zahdjit poskytovan! Sluiby webového portélu ihned po uvedeni
webového portdlu do provozu a zajisténi jeho propojeni s Integraéni platformou.

3.6.  Poskytovatel je povinen poskytovat Sluzbu a Sluibu webového portdlu do konce 12. mésice po
dokonteni Implementace. . '

4, AKCEPTACE PLNENI

4.1. Uspéiné dokoniéeni Implementace bude osvédieno akceptaénim protokolem, ktery bude
podepsén opravnénymi zastupci obou smiuvnich stran. Sougasti akceptaéniho protokolu bude:

- zdpis o vysledku provedeni zkoudky funknosti Integracni platformy, vramci viech
poiadovanych parametru,

- ulivatelska pfiruéka k Integraéni platformé v Eeském jazyce a administratorska pfirucka k
Integraéni platformé v eském nebo anglickém jazyce,

[
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4.2

4.3.

4.4,

- dokumentace a popis rozhrani API3 pro preddvani dat do datové platformy {(Golemio)
v Apiary,

- certifikdt |HE Integration Statement k profilim min. XCPD, XCA a XDR nebo potvrzeni
Nérodniho kontaktniho mista pro eHealth osvédéujici funkénost (integrovatelnost)
zdrojového systému pro IHE profily min. XCPD, XCA a XDR,

obecny popis technickych a organizaénich opatieni dle 1. 30 Nafizeni (EU) 2016/679 (dale
jen ,Nafizeni”) tykajicl se fungovani Integracni platformy.

Uspéiné uvedeni webového portdlu do provozu a zajisténi jeho propojeni s Integraéni
platformou bude osvédieno akceptatnim protokolem, ktery bude podepsan oprivnénymi
zastupci obou smluvnich stran. Soucdstl akceptaéniho protokolu bude:

z4pis o vysledku provedeni zkousky funkénosti webového portélu a jeho propojent, v ramci
viech poZadovanych parametrd,

- jednoduchd uZivatelskd pfirucka k webovému portélu v ceském jazyce.

Objednatel neni povinen akceptovat dokonZeni Implementace i uvedeni webového portélu do
provozu a zajisténi jeho propojeni s Integracni platformou s vadami Ci nedodélky.

Objednatel je oprévnén akceptovat dokon&eni Implementace i uvedeni webového portilu do
provozu a zajisténi jeho propojeni s Integracni platformou s drobnymi vadami &i nedodélky.
V takovém piipadé Objednatel v akceptacnim protokolu tyto vady i nedodélky vytkne formou
vyhrady a uréi zavaznou Ihitu k jejich odstranéni.

5. CENA A PLATEBN] PODMINKY

5.1,

5.2.

5.3.

5.4.

5.5.

5.6.

5.7.

Cena za poskytovéni SluZeb dle této Smlouvy ¢ini celkem 2.034.923,- KE bez DPH (dale jen
Lcena”).

Objednatel Je povinen hradit Cenu dle této Smlouvy vietné DPH stanovené podle vieobecné
zévaznych pravnich piedpisii.

Poskytovatel prohladuje, Ze Cena plné pokryva viechny jeho néklady spojené s poskytovanim
SluZeb podle této Smiouvy.

Cena za poskytovani Sluzeb bude Objednatelem uhrazena ve dvou spldtkdch ve vysi 50% Ceny.
Dafiovy doklad (fakturu) na prvni spldtku je Poskytovatel oprévnén vystavit nejdiive po
dokonéeni Implementace. Dariovy doklad (fakturu) na druhou splitku je Poskytovatel
opravnén vystavit nejdrive po uplynuti 5 mésich od dokonceni Implementace.

KaZdy dafiovy doklad (faktura) bude mit vedkeré naleZitosti dariového dokladu v souladu se
zékonem &, 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdé&jSich pfedpisd. Viechny
faktury budou déle obsahovat zejména ndsledujici ddaje: '

(1 gislo Smlouvy Objednatele a oznaéenl pfipadnych dodatku Sr;ﬂouvy;
(ii) popis plnéni Poskytovatele.

VeSkeré darfové doklady (faktury) vystavené Poskytovatelem podle této Smlouvy bude
Poskytovate! ve dvou vyhotovenich doporuené zasilat Objednateli a jejich splatnost bude Cinit
tficet (30) kalendarnich dnli ode dne jejich doruceni Objednateli. Za den Ghrady dané faktury
bude povaZovan den odepsani fakturované castky z iZtu Objednatele.

Objednatel si vyhrazuje pravo vrdtit Poskytovateli do data jeho splatnosti dafiovy doklad
(fakturu), ktery nebude obsahovat vedkeré udaje vyZadované zavaznymi pravnimi pfedpisy CR
nebo touto Smlouvou nebo v ném budou uvedeny nespravné udaje (s uvedenim chybéjicich
naleiitosti nebo nespravnych Gdaji) nebo k nému nebude pfiloZen Cbjednatelem potvrzeny
vykaz poskytnutych sluZeb. V takovém pfipadé zatne béZet doba splatnosti dafiového dokladu
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6.2.

6.3,

6.4.
6.5.
6.6.

(faktury) ai dorufenim Ff4dné& opraveného &i dopinéného dafiového dokladu (faktury)
Objednateli.

AUTORSKE DILO

K vysledku pinéni Poskytovatele dle této Smlouvy, ktery nebyl vytvofen vyhradné pro potieby
Objednatele, ale jednd se o tzv. standardni poitacovy program Poskytovatele nebo treti
strany, ktery poZiva ochrany autorského dila padle zdkona &. 121/2000 Sb., o pravu autorském,
o pravech souvisejicich s pravem autorskym a o zméné nékterych zakonu (autorsky zékon), ve
znéni pozdéjdich predpist (ddle jen ,Neunikitni dilo”), nabyva Objednatel dokon&enim
Implementace nevyhradni pravo ufit takovéto Neunikétni dilo viemi zplusoby dle § 12
autorského zakona a nezbytnymi k naplnéni (€elu vyplyvajicimu z této Smiouvy, a to po celou
dobu trvani této Smlouvy, s omezenim na azemi Ceské republiky (dale jen ,Licence 1“).
Objednatel neni povinen Licenci 1 vyuiit. Odména za Licenci 1 je pIné zahrnuta v Cené.
Objednatel neni oprdvnén postoupit Licenci 1 ani udélit sublicenci tfetim asobdm bez
predchoziho pisemného souhlasu Poskytovatele. Licence 1 neni mnoZstevné omezena.

K unikatnim vysledkdm plnéni Poskytovatele dle této Smlouvy, které jsou vytvofeny na zakladé
této Smlouvy vyhradné pro potfeby Objednatele {dale jen ,Unikdtni dilo”), Poskytovatel
poskytuje Objednateli licenci nevyhradni, €asové a teritoridIiné neomezenou (dale jen ,Licence
2“). Objednatel je opravnén uZit Unikatni dilo ke viem zpdsobim, které jsou znamy v dobé
jeho vytvofenl. Licence 2 se ma za poskytnutou dokoncenim implementace. Licence 2 se
udéluje bez mnoZstevniha omezeni.

Smluvni strany v navaznosti na pfedchozi Cldnek sjednaly, Ze Poskytovatel poskytuje
Objednateli souhlas k provedeni jakychkoli zmén & modifikaci Unikatniho dila, pfi¢emi
Objednatel bude zejména, nikoli viak vyhradné, opravnén:

(a) uiivat Unikétni dilo pro své interni potfeby a pro potieby svych zaméstnanci a koncovych
ufivateld;

(b)  Unikatni dilo rozmnoZovat a rozdifovat pro svoje interni potfeby;
{c) provadat jazykové lokalizace pocitatovych programi ¢i databazf;

(d) pPekladat Unikatni dilo a upravovat Unikatni dilo véetné tvorby novych verzi a to zejména
s cilem zajistit Jejich daldi vyvoj a/nebo provozovéni v jiném prostiedi;

{e} spojovat potitafové programy &i databdze s jinymi autorskymi dily, pofitatové programy
& databdze vzniklé jakofto tzv. odvozena dila (napf. v souvislosti s jazykovymi
lokalizacemi) s jinymi autorskymi dily; pfi¢emi shora uvedena opravnéni se vztahujl i na
jakékoliv dilci Edsti Unikdtniho dila.

() poskytnout tieti osobé podlicenci k vykonu prav uiit dilo vigmi zpOsoby, k nimi je
opravnén Objednatel sam. Poskytovateli tim nevznika v{iti Objednateli ani vidi drZiteli
podlicence prévo na Zddnou odménu. Driitel podlicence nenl povinen poskytnutou
podlicenci vyuit a Poskytovatel pro takovy pfipad prohlasuje, Ze tim nebudou nepfiznivé
dotéeny jeho opravnéné zajmy.

Pro odstranéni pochybnost! se konstatuje, Ze odmé&na za Licenci 2 je piné zahrnuta v Cené,

Objednatel neni povinen Licenci 2 vyuZit.

Ve vztahu k Unikdtnimu dilu je Poskytovatel povinen pfedat Objednateli na jeho Zadost
dokumentaci. Dokumentaci se rozumi zdrojové kddy, popis vytvoreni pocitalového programu
ze zdrojovych kédi formy a jeji instalace a vysvétieni obsahu jednotlivych programovych
moduldl a jejich Kli€ovych funkcl ve formé komentafl ve zdrojovych kédech pocitaového
programu. Za vysvétieni obsahu jednotlivych programovych modultl se povaZuje minimalné u
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7.2,

8.2.

8.3.

8.4.

B.5.

8.6.

kaidé procedury/funkce popis procedury/funkce, popis vstupnich parametrl, komentaF ke
kli€ovym mistiim slofit&jsich algoritmi a komentar usnadfiujici pochopenl instalace.

PRAVA A POVINNOSTI OBJEDNATELE

Objednatel je povinen spolupracovat s Poskytovatelem a poskytovat mu veskerou nutnou
souéinnost potfebnou pro fidné plnéni této Smlouvy. Objednatel je povinen informovat
Poskytovatele o vedkerych skutegnostech, které jsou nebo mohou byt dileZité pro pinéni této

Smiouvy.

Pokud Objednatel neposkytne v&lanku 7.1 této Smlouvy dohodnutou souéinnost, md
Poskytovatel privo poadovat na Objednateli posunuti stanovenych termind o cas, po ktery
Poskytovate! nemohl pracovat na plnéni pfedmétu Smiouvy.

PRAVA A POVINNOSTI POSKYTOVATELE

Poskytovatel je povinen pisemné informovat Objednatele o vedkerych skutecnostech, které
jsou nebo mohou byt dileZité pro pinéni této Smlouvy.

Poskytovatel je povinen provést Implementaci, uvést webovy portal do provozu a zajistit jeho
funkéni propojent s Integraéni platformou a poskytovat SluZby dle této Smiouvy fadné avasa
pfi dodrieni viech obecné zdvaznych pravnich predpist, véetné predpist tykajicich se ochrany
dat poskytovanych & zajisfovanych Objednatelem. Poskytovatel je povinen postupovat pfi
plnéni této Smlouvy s nalefitou odbornou péci a podle pokynd Objednatele. Soutasn&
s vydanim pokynu je objednatel oprévnén stanovit Poskytovateli piiméfenou hitu k jeho
spinéni. Poskytovatel je povinen upozornit Objednatele na nevhodnost jeho pokynd, které by
mohly mit za nasledek djmu na prévech Objednatele, nedodrieni obecné zavaznych pravnich
pfedpisd nebo vznik 3kody. Pokud Objednatel i pies upozornéni na spinéni svych pokyna trva,
neodpovida Poskytovatel za pfipadnou 3kodu tim vzniklou.

Poskytovatel je povinen zajistit, Ze jeho zaméstnanci a jiné osoby, které budou na strané
Poskytovatele poskytovat Sluzby dle této Smiouvy, budou pfi pInéni této Smlouvy dodriovat
veZkeré obecnéd zdvazné pFedpisy vztahujici se k vykondvané &innosti, vietné piedpist o
bezpetnosti prace a o poZdrni bezpeénosti a budou se fidit organizaénimi pokyny odpovédnych
zaméstnanci Objednatele.

Viechna data a pfipadng i jejich hmotné nosife pfedané Objednatelem Poskytovateli jsou
vyluénym vlastnictvim Objednatele (pfipadné treti osoby, ktera je poskytla Objednateli).
Nejpozdéji do 15 pracovnich dnii od dorueni Zadosti Objednatele nebo od ukonéeni této
Smlouvy je Poskytovatel povinen tato data a jejich nosice Objednateli pfedat. O pfedani bude
Poskytovatelem vystaven pfeddvaci protokol, na kterém preddni potvrdi svymi podpisy
opravnéni zdstupci obou Smiuvnich stran. Poskytovatel je povinen predand &i zpfistupnénd
data zabezpetit v souladu s touto Smlouvou a jejimi pfilchami. Poskytovatel neni opravnén
pouiit podkiady, data a hmotné nosite pfedané nebo zpfistupnéné mu Objednatelem dle této
Smlouvy pro jiné uZely, nef je poskytovani SluZeb podle této Smilouvy.

Poskytovatel neni opravnén bez pfedchoziho pisemného souhlasu Objednatele

{i) provadét jakékoli zapolty svych pohledavek viiti Objednateli proti jakymkoli
pohledavkam Objednatele viEi Poskytovateli ani

(it} postupovat jakékoli svoje prava a pohleddvky viii Objednateli na jakoukoli tfetf osobu.

Paskytovatel je povinen uzavfit a po celou dobu trvani této Smiouvy udriovat pojistnou
smiouvu na &kodu zplsobenou tietim osobam s limitem pojistného pinéni alespoii na &astku

5.000.000,- KE.
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8.7.

8.8.

8.9.

8.10.

8.11.

8.12.

8.13.

8.14.

8.15.

B.16.

Poskytovatel je oprévnén pouZit kplnéni této Smlouvy tfetich osob jen s pfedchozim
pisemnym souhlasem Objednatele.

V pifpadé, Ze se vyskytne jakakoli pfekaZka, zejména

)] prodleni Objednatele s poskytnutim soutinnosti, které by podmirfiovalo plnéni
Poskytovatele;

(ii) mimofidnd nepfedvidatelnd a nepiekonatelnd pfekdika vznikla nezévisle na vili
Poskytovatele, jak je vymezena v ustanoveni § 2913 odst. 2 OZ apod.,

ktera by mohla mit jakykoli dopad na terminy Implementace, uvedeni webového portdlu do
provozu a 2ajiét&ni jeho funkéniho propojeni s Integraéni platformou, popf. poskytovini SluZeb,
ma Poskytovatel povinnost o této prekdice Objednatele pisemné informovat, a to nejpozdéji
do péti (5) pracovnich dn0 od okamziku, kdy se tato pfekdzka vyskytla. Pokud Poskytovatel
Objednatele vtéto Ihité o prekdikdch pisemné neinformuje, zanikaji vedkerd prava
Poskytovatele, ktera se ke vzniku pfisluiné prekdiky vaZi, zejména Poskytovatel nebude mit
pravo na jakékoli posunutf stanovenych termind dle této Smiouvy.

Poskytovatel zaru¢uje, Ze Integracni platforma bude od dokonéeni Implementace, po dobu
trvani této Smlouvy funkéni vrozsahu piilohy €. 1 této Smiouvy - Technicka specifikace
Integracni platformy a webového portdlu.

Poskytovatel zarutuje, Ze webovy portdl bude od protokoldrni akceptace, po dobu trvani teto
Smiouvy funkéni vrozsahu pfilohy € 1 této Smilouvy - Technickd specifikace Integracni
platformy a webového portalu.

Poskytovatel prohladuje a zavazuje se, ie po dobu trvani této Smlouvy bude mit vedkerd
opravnéni nutnd k plnéni této Smiouvy.

Poskytovatel se zavazuje, e Integralni platforma a vedkerad data poskytnuta Objednatelem

budou po celou dobu trvani této Smlouvy provozovdna Ci umisténa vyluéné na fyzickych
zafizenich umisténych na Uzemi Evropské unie.

Poskytovatel se zavazuje realizovat tuto Smiouvu osobami, kterymi prokazoval v rémci verejné
zakazky uvedené v €l. 1.1. téte Smlouvy technickou kvalifikaci.

Poskytovatel zajisti v sidle Objednatele &i na jiném misté uréeném Objednatelem zadkoleni
osob dle poZadavku Objednatele v pfedpoklddaném rozsahu:

e jednoho (1) praktického 3koleni pro cca 10 osob pro administritory a uZivatele
Integraéni platformy a

e jednoho (1) praktického 3koleni pro cca 10 osob pro administratory a uZivatele
webového portaly; f i

Poskytovatel se v ramci obou 3koleni zavazuje icastnikum poskytnout gkolici materidly predem
schvdlené Objednatelem, a to v elektronické podob& a v dostatetném poctu listinnych
vyhotoveni.
Objednatel se zavazuje beziplatné poskytnout prostory odpovidajici potfebam Skoleni a poctu
Gcastnikd.
Poskytovatel se zavazuje poskytovat Objednateli od dokonceni Implementace po dobu trvani

této Smlouvy odborné konzultace k provozu Integracni platformy a webového portélu
vobjemu do 4 hodin mési¢né, a to na zakladé pisemnych &i telefonickych poZadavki

Objednatele.
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9,
9.1,

9.2.

9.3.

94.

9.5.

8.6.

5.7.

9.8.

9.9,

9.10.

9.11.

9.12.

5.13.

OCHRANA DUVERNYCH INFORMACI A ZPRACOVANI OSOBNICH UDAN)

Obé Smluvni strany jsou povinny zachovdvat mlienlivost a nezpfistupnit tfetim ascbdm
nevefejné informace (jak jsou vymezeny niZe).

Za neveiejné informace se povaiuji veskeré nasledujici informace:

(a) veikeré informace poskytnuté Objednatelem Poskytovateli v souvislosti s touto
Smlouvou;

{b) informace, na které se vztahuje zakonem uloZend povinnost mlcenlivosti
Objednatele;

(c) veskeré dalsi informace, které budou Objednatelem ¢&i Poskytovatelem oznadeny
jako nevefefné.

Povinnost zachovdvat mienlivost uvedenou v tomto éldnku 9 se nevztahuje na informace:

{a) které jsou nebo se stanou vieobecné a vefejné pfistupnymi jinak, neZ porusenim
prévnich povinnosti ze strany Poskytovatele,

{b) u nich# je Poskytovatel schopen prokazat, & mu byly zndmy a byly mu volné k
dispozici je3té pred pfijetim téchto informaci od Cbjednatele,

(c) které budou Poskytovateli po uzavieni této Smlouvy sdéleny bez zdvazku
miéenlivosti tfeti stranou, jeZ rovnéZ neni ve vztahu k nim nijak vdzana,

{d) jejichi sdéleni se vyZaduje ze zdkona.

Nevefejné informace zahrnuji rovnéZ veskeré informace ziskané ndhodné nebo bez védomi
Objednatele a dale velkeré informace ziskané od jakékoliv tieti strany, které se tykajf
Objednatele ¢ pinéni této Smiouvy.

Smluvni strany jsou povinny nezpfistupnit jakékoliv tfeti osobé neverejné informace druhé
Smluvni strany bez jejiho souhlasu, a to v jakékoliv formé& a podniknou viechny nezbytné kroky
k zabezpeleni téchto informaci. Poskytovatel je povinen zabezpefit veikeré neverejné
informace Objednatele proti odcizeni nebo jinému zneufiti.

Poskytovatel je povinen uiit nevefejné informace pouze za ucelem pinéni této Smlouvy. Jind
pouiiti nejsou bez pisemného svoleni Objednatele pifpustna.

Poskytovatel je povinen svého pfipadného poddodavatele zavazat povinnosti mi€enlivosti a
respektovanim prav Objednatele nejméné ve stejném rozsahu, v jakém je v tomto zavazkovém
vztahu zavdzan sam.

Povinnost miéenlivosti podle tohoto ¢lanku 9 této Smlouvy trvd po dobu péti (S) let od
ukoneni platnosti a ainnosti této Smlouvy. t

Za prokdzané poruSeni povinnosti dle tohoto ¢lanku 9 ma druha “Smiluvni strana pravo
pofadovat nidhradu takto vzniklé skody.

Za nevetejné informace se povaZuji vidy veskeré osobni udaje podle zdkona £. 101/2000 Sb.,
o ochrané osobnich Gdajl a o zmé&né nékterych zdkonil, ve znéni pozdéjSich predpisd.

Nehledé na jind ustanoveni tohoto €l. 9 Paskytovate! vyslovné souhlasi s tim, aby tato Smlouva
byla v plném rozsahu uveiejnéna v registru smiuv,

PInéni této Smlouvy vyZaduje mimo jiné i zpracovani osobnich udajl kiientd tisfiové a asistivni
péte (subjektd wdajh) (ddle jen ,Osobni Gdaje”), které bude pro Objednatele (spréivce}
provadét Poskytovatel (zpracovatel).

Ut¢elem zpracovani Osobnich udaji je shromaidovani Gdajl o zdravotnim stavu klientt tisfiové
a asistivni péte na zakladé informovaného souhlasu, jejich distribuce mezi jednotlivé sprivce
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Ce—— b B b |

—
[QINOPERATOR
C[T[loan

na zdkladé informovaného souhlasu a anonymizace Osobnich (daji a jejich zasilani do Datové

platformy hlavniho mésta Prahy (Golemia).

9.14. Osobni udaje klientd budou zpracovany v rozsahu uvedeném v pfiloze & 1 = Technickd
specifikace integraéni platformy a webového portalu.

9.15. Osobni tdaje budou zpracovavany po dobu trvdni této Smlouvy.

9.16. Poskytovatel je pfi plnéni této Smlouvy povinen:

a} zajistit, Ze Osobni Gdaje budou zpracovany vidy v souladu s Nafizenim, Ze tyto ddaje
budou aktudlni, pfesné a pravdivé, jakoi i to, Ze tyto udaje budou odpovidat stanovenému
uéelu zpracovani;

b) pfijmout vhodnd opatieni, aby poskytl subjektim udaji struénym, transparentnim,
srozumitelnym a snadno pristupnym zplsobem za pouiiti jasnych a jednoduchych
jazykovych prostfedki veskeré informace a uéinil veskera sdéleni poZadovana Nafizenim.

9.17. Poskytovatel je pfi pinéni této Smlouvy povinen:

a) nezapojit do zpracovdni Oscbnich udajd Zadného dalsiho zpracovatele bez pfedchoziho
konkrétniho nebo obecného pisemného povoleni Objednatele;

b} zpracovavat Osobni 0daje pouze na zékladé pokyni Objednatele;

¢) zohledfiovat povahu zpracovani Osobnich Gdajt a byt Objednateli nApomocen pro spinéni
povinnosti reagovat na Zddosti o vykon prav subjektu udaji, jakoZ i pro spinéni daldich
povinnosti ve smyslu Nafizeni;

d) zajistit, Ze jeho zaméstnanci budou zpracovavat Osobni idaje pouze za podminek a v
rozsahu Objednatelem stanoveném a odpovidajicim této Smiouvé;

e) na Zadost Objednatele kdykoliv umoinit provedeni auditu i inspekce tykajic/ se
zpracovani Osobnich udajl;

f) po skonceni této Smlouvy protokolarné odevzdat Objednateli nebo nové povéfenému
zpracovateli viechny zpracované a zpracovavané Osobni udaje.

9.18. Smluvni strany jsou pfi plnéni této Smlouvy povinny:

zavést technicka, organizacni, personalni a jind vhodna opatfeni ve smyslu Nafizeni, aby
zajistily a byly schopny kdykoliv doloiit, Ze zpracovani Osobnich Odajli je provddéno v
souladu s Nafizenim tak, aby nemahlo dojit k neopravnénému nebo nahodilému pfistupu
k Osobnim Gdajom a k datovym nosiélm, které tyto idaje absahuji, k jejich zméné, zni¢eni
€i ztrdté, neopravnénym pienosiim, k jejich jinému neoprévnénému zpracovani, jakoZ
i k jinému zneutit!, a tato opatieni podle potieby pribéiné revidovat a aktualizovat;

vést a pribéiné revidovat a aktualizovat zaznamy o zpracovéani Osobnich idaji ve smyslu
Nafizeni;

fadné a vias ohlaZovat pfipadna porugeni zabezpegeni Osobnich daji Ufadu pro ochranu
osobnich udaji a spolupracovat s timto Gfadem v nezbytném rozsahu;

navzdjem se informovat o viech okolnostech vyznamnych pro plnéni pfedmétu této
Smilouvy;

zachovavat miéenlivost o Osobnich udajich a o bezpeénostnich opatfenich, jejichi
zvefejnéni by ohrozilo zabezpefen( Osobnich idajl, a to i po skonfeni platnosti a uginnosti
této Smlouvy;

[= R R
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5.19

10,
10.1.

10.2,

10.3.

10.4,

10.5.

10.6.

10.7.

10.8.

10.9.

10.10.

f)  postupovat v souladu s dalsimi poZadavky Nafizeni, zejména dodriovat obecné zdsady
zpracovani osobnich tdajd, plnit své informaéni povinnosti, nepfedavat Osobni udaje
tfetim osobdm bez potfebného opravnéni, respektovat prava subjekti udaji a poskytovat
v této souvislosti nezbytnou soudinnost.

Poskytovatel neni, bez predchoziho pisemného souhlasy Objednatele opravnén publikovat
nebo vyvijet takové reklamni & obdobné aktivity, které by byly divény do pfimé spojitosti s
touto Smlouvou, jejim pfedmétem a jménem Objednatele. Toto ujedndni se nevztahuje na
uvadéni Objednatele v referencich v pfipadech (tasti Poskytovatele v zadavacich/vybérovych
ifzenich.

SANKCE

V piipadé prodleni Objednatele s platbou splatky Ceny za poskytnuté Sluiby je Objednate|
povinen ubradit Poskytovateli Grok z prodleni ve vyii 0,05 % z dluiné Castky za kaidy za pocaty
den prodieni.

V pfipadé prodleni Poskytovatele s dokonéenim Implementace v terminu uvedeném v ¢l. 3.2.
této Smlouvy, je Poskytovatel povinen uhradit Objednateli smiuyni pokutu ve vysi 5.000,- K¢
za kaidy zapocaty den prodleni. Smiuvni strany se dohodly, e maximalni vySe smluvn! pokuty
dle tohoto ustanoveni Smlouvy €inf v souhrnu 500.000,- K¢,

V piipadé prodienf Poskytovatele s uvedenim webového portilu do provozu a zajisténi jeho
Propojeni s Integraéni platformou v terminu uvedeném v él. 3.3. této Smlouvy, je Poskytovatel
povinen uhradit Objednateli smiuvni Pokutu ve vy3i 2.000,- K¢ za kaZdy zapogaty den prodient.
Smluvni strany se dohodly, e maximaini vyie smluvni pokuty dle tohoto ustanoveni Smlouvy
€ini v souhrnu 200.000,- Kz

V piipadé, Ze Poskytovatel nezajistl v daném kalenddfnim mésici dostupnost Sluiby dle bodu
4. piilohy €. 1 této Smlouvy - Technicks specifikace Integracni platformy a webového portaly,
je povinen uhradit Objednateli smiuvni pokutu ve vysi 500,- K za kaidou zapocatou hodinu,
kdy byia sluzba nedostupna nad pfipustny rimec urieny Objednatelem.

V ptipadg, ie Poskytovatel pestane poskytovat Sluzbu webového portdlu v pofadovaném
rozsahu, je povinen uhradit Objednateli smluvni pokutu ve wyii 1.000,- K¢ za kaidy zapocaty
den kdy tato sluiba nebyla poskytovdna v pofadovaném rozsahu.

Poskytovatel je povinen zaplatit Objednateli smluvni pokutu ve vysi 500.000,- K¢ za kaidé
porueni povinnosti provozovat & umistit integraéni platformu & data poskytnuta
Objednatelem vyluéné na fyzickych zafizenich umisténych na dzem| Evropské unie,

Poskytovatel je povinen zaplatit Objednateli smluvni pokutu ve wii 500.000,- K¢ za kaidé
poru3eni povinnosti pougit podklady, data a hmotné nosige predané nebo zpfistupnéné mu
Objednatelem die této Smlouvy pro jiné Géely, nez je plné&ni této Smiouvy.~_

V pfipadé prodleni Poskytovatele s piedinim poskytnutych dat ¢ jejich hmotnych nosi&l na
Zddost Objednatele ve Ihité dle &. 8.4 této Smlouvy, je Poskytovatel povinen uhradit
Objednateli smluvni pokuty ve vy3i 5.000,- K¢ za kaZdy zapocaty den prodleni. Smluvni strany
se dohodly, Ze maximalni vye smiuvni pokuty dle tohoto ustanoveni Smlouvy &ini v souhrnu

500.000,- KE.
V pfipadé, Ze Poskytovatel porusi kteroukoliv svou povinnost stanovenou él. 9 této Smiouvy,
je povinen zaplatit Objednateli smiuvni pokutu ve vy3i 100.000,- K¢ za kaidé takové poruseni.

V pfipadé, Ze Poskytovate) nespini zdvazny pokyn Objednatele dle ¢lanky 8.2. této Smiouvy ve
stanovené |h(té&, je povinen uhradit Objednateli smluvni pokutu ve vyii 500,- K& za kaidy
zapocaty den prodleni.
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10.11. Smluvni pokuty stanovené dle tohoto &lanku Smilouvy jsou splatné do patnacti (15) dnd ode
dne doruceni vyzvy opravnéné strany k zaplaceni smiuvni pokuty povinné Smluvni strané.

10.12. Objednatel je opravnén kdykoli provést zapoZet svych pohledavek vagi Poskytovateli vzniklych
vsouladu stimto &lankem Smlouvy proti jakymkoli i budoucim a vdaném okamiiku
nesplatnym pohlediavkam Poskytovatele za Objednatelem, zejména pohledavkam na zaplaceni
kterékoli spldtky Ceny,

10.13. Smluvni strany odchyiné od ustanoveni § 2050 OZ sjednaly, e 2aplacenim jakékoli smluvni
pokuty podle této Smlouvy neni dotéena povinnost Poskytovatele nahradit Objednateli v piné
vy3i té# Skodu vznikiou poruienim povinnosti, na kterou se smluvni pokuta vztahuje.

11. DoBA TRVANI A MOZNOST UKONCENT SMLOUVY

11.1. Tato Smlouva se uzavird na dobu uréitou, a to na dobu 12 mésict ode dne dokonéeni
Implementace.

11.2. Tato Smiouva miie byt pfedZasné ukondéena pouze na 2akladé dohody obou Smluvnich stran
nebo odstoupenim jedné ze Smluvnich stran v souladu s touto Smicuvou.

11.3.  Objednatel je opravnén odstoupit od této Smlouvy v pfipadé podstatného poruseni Smlouvy
ze strany Poskytovatele. Z podstatné poruseni ze strany Poskytovatele se povaiuje zejména

situace, kdy:
(a) Poskytovatel je v prodieni s Implementaci po dobu del¥l ne? tficet (30) dndy;

(b) prGméma dostupnost Integraéni platformy za kterychkoliv tficet (30) po sobé jdoucich
dnit nedosahla 90 %;

{c) Poskytovatel porusil svou povinnost provozovat & umistit Integracni platformu & data
poskytnuta Objednatelem vyluéné na fyzickych zafizenich umistdnych na uzemi Evropské
unie;

{d) Poskytovatel porusil svou povinnost pouzit podklady, data a hmotné nosiée predané
nebo zpfistupnéné mu Objednatelem dle této Smlouvy pro jiné ucely, nei je
Implementace a poskytovani Sluzeb podle této Smlouvy

(e) Poskytovatel porusil svou povinnost predat poskytnutd data a pfipadné i jejich hmotné
nosife na #adost Objednatele ve |hité dle &ldnku 8.4 této Smlouvy, a toto poruieni
nenapravil ani v pfiméfené Ih(té poskytnuté mu Objednatelem.

114. Objednatel je dile oprdvnén odstoupit od této Smlouvy v pfipadech uvedenych v ust. § 223
zdkona €. 134/2016 Sb., o zadévént vefejnych zakazek, v platném znéni.

11.5. Poskytovatel je oprévnén odstoupit od této Smlouvy pouze v piipads, Je Objednatel je
v prodieni s platbou Ceny po dobu delsi nei &tyficet pét (45) dnd po Isplatmasti prislusného
daflového dokladu a nezjednd ndpravu ani do péti {5) dnil od doruéeni pisemné vyzvy
Poskytovatele k ndpravé.

11.6. Odstoupeni od Smlouvy je uginné okamzikem doruéeni pisemného oznameni o odstoupen]
druhé Smluvni strané.

11.7.  Ukonéenim této Smlouvy nejsou dotena ustanoveni tykajici se:
{a) smluvnich pokut,
(b) ochrany diivérnych informaci a zpracovéni osobnich Gdaji,
(c) prdva na nahradu Skody vzniklé z porugeni smluvni povinnosti a
(d) ustanoveni tykajici se takovych prav a povinnosti, z jejich? povahy vyplyva, Ze maji trvat i

po skonéeni uéinnosti této Smlouvy.

10
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11.8.

12,
12.1.

12.2.

12.3.

13.
13.1.

13.2.
13.3.

13.4.

V pfipadé ukonéeni této Smlouvy odstoupenim kterékoliv ze Smiuvnich stran, probéhne
vypoiadani vzajemnych plnéni ke dni odstoupenl.

OPRAVNENE 050BY

Komunikace mezi Smluvnimi stranami bude probihat zejména prostfednictvim nasledujicich
opravnénych osob, povérenych pracovnik( nebo statutdrnich zastupch Smluvnich stran:

(a) Opravnénymi osobami Objednatele jsou:

(b)

Opravnénych osob Smluvni strany miie byt vice, pficemZ Objednatel souhlasi, e opravnéna
osoba Objednatele miie oznamit Poskytovateli idaje o dalsf oprévnéné osobé Objednatele.

Opravnéné osoby, nejsou-li statutarnim orgdnem, nejsou opravnény ke zménam této Smlouvy,
jejim doplitkim ani zrudeni, ledaie se prakaiou pinou mocf udélenou jim k tomu osobami
opravnénymi jednat navenek za pfislusnou Smiuvni stranu v zilefitostech tétoc Smilouvy.
Smiuvni strany jsou oprdvnény jednostranné zménit opravnéné osoby, jsou viak povinny
takovou zménu druhé Smiuvnl strané bezodkladné pisemné oznamit,

Veskeré uplatiiovani narokl, sdélovani, Zidosti, pfeddvani informaci apod. mezi Smiuvnimi
stranami dle této Smlouvy musi byt pfislunou Smluvni stranou provedeno v pisemné formé a
doruteno druhé Smiuvni strané osobné, doporuéenou postou, datovou schrankou nebo e-
mailem s pouZitim elektronického podpisu, neni-li sjedndno jinak.

ZAVEREENA UJEDNANI

Vyjma zmén podle &lédnku 12 této Smlouvy mohou vekeré zmény a dopliiky této Smlouvy byt
provedeny pouze po dosaZeni Upiného konsenzu na obsahu zmény i dopliiky, a to pisemnym
dodatkem k této Smiouvé podepsanym osobami opravnénymi zastupovat Smluvni strany.
Smiuvni strany tedy vylucujf moZnost uzavieni dodatku bez ujednani o veikerych naleZitostech
dle § 1726 0Z Smluvni strany rovnéZ vylu€ujl pouditi ustanoveni § 1740 odst. 3 a ustanoveni §
1757 odst. 2 OZ, -

Tate Smiouva a viechny vztahy z ni vyplyvajici se fidi pravnim fadem Ceské republiky.

Spor, ktery vznikne na zdkladé této Smlouvy nebo ktery s ni souvisi, se Smluvni strany jsou
povinny redit pfednostné smirnou cestou pokud moZno do tficeti (30} dnii ode dne, kdy o sporu
jedna Smluvni strana uvédomi druhou Smiuvni stranu. lJinak jsou pro fedeni spor( z této
Smlouvy pfisluiné obecné soudy Ceské republiky.

V pfipad&, ie nékteréd ustanoveni tétc Smilouvy je nebo se stane v budoucnu neplatnym,
nelinnym & nevymahatelnym nebo bude-li takovym pfisluénym organem shledano, ziistavaji
ostatni ustanoveni této Smlouvy v platnosti a u€innosti, pokud z povahy takového ustanoven|
nebo z jeho obsahu anebo z okolnosti, za nich bylo uzavieno, nevyplyva, Ze je nelze oddélit
od ostatniho obsahu této Smlouvy. Smluvni strany jsou povinny nahradit neplatné, nedginné
nebo nevymahatelné ustanoveni této Smlouvy ustanovenim jinym, které svym obsahem a
smyslem odpovida nejlépe ustanoveni pivodnimu a této Smlouvé jako celku.

11
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13.5.

13.6.

13.7.

13.8.
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Tato Smlouva je vyhotovena ve tiech (3) vyhotovenich v &eském jazyce, pritem# viechna
vyhotoveni maji platnost originalu. Jedno (1) vyhotoveni Smiouvy obdrzi Poskytovatel a dvé {2)
Objednatel.

Tato Smlouva nabyva platnosti dnem jejiho podpisu obéma Smiuvnimi stranami a G&innosti
dnem jejiho uvefejni v registru smiuv. Spinéni povinnosti zajistit uvefejnénf této Smlouvy
v registru smluv se zavazuje zajistit Objednatel. Za uzavieni smlouvy se pro ticely této Smiouvy
povaiuje nabyti platnosti této Smiouvy.

Nedilnou sougasti této Smiouvy jsou nasledujici pfilohy:
Pfiloha &, 1: Technicka specifikace Integragni platformy
Pfiloha €. 2: Ndvrh technického fegeni Poskytovatele

V piipadé rozporu mezi pfilohami a touto Smlouvou nebo mezi prilohami navzdjem, se nejdfive
poutije tato Smlouva, poté Pfiloha &. 1 a poté Priloha &. 2.

Smiuvni strany prohlasuji, Ze si tuto Smlouvu pfecetly, Ze s jejim obsahem souhlasf a na dikaz
toho k nl pfipojuji své podpisy.




Technicka specifikace Integracni platformy a webového portdlu.

1. Uvod

Vrdmci pilotniho projektu ,eHealth — metropolitni systém tisfiové a zdravotni péce” (ddle jen
«~Projekt”) zadavatel (objednatel) poptava integraéni platformu (ddle jen ,IP*), kters bude zajistovat |

zdravotnickd zichranng shuiba hl. m. Prahy, sacialni sluiby a nastroje, aj.}. Takto uceleny systém
umoini efektivnajsf fungovéni a Propojeni jednotlivych poskytovatells sluieb pro cilovou skupinu.

Vsoucasné dobé jsou oba systémy tisfiové a asistivni péfe plné funkeni a jsou zajistény dvéma
registrovanymi poskytovateli sociiini sluZby tisfiova péce, kterymi jsou spoleénosti Zivot 90, z.. a
Chytra péée s.r.0. Dodavatel Serveru telemediciny neni v sougasné dobé znam, a proto bude feden
samostatnym vybérovym fizenim.

1.1. Zékladni informace

Poptdvanad IP je funkéni éasti komplexniho cllového feten] 2adavatele {objednatele), ktery se skidd4 z:

A. Systém tisfiové a asistivni péce (dispetink)

Integratni platforma

Server telemediciny

D. daBi sluzby (nemocnini informaéni systém — NIS, ambulantni informaéni systém — AlS,
socidlni sluzby, aj.)

N
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Obrdzek 1: eHealth meltrapolitni systém tisfiové a zuravetni péée
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i, aktualizaci a sdilenl informaci. Obsahuje datovou &ast 3
aty. IP bude otevienym feienim, postavenym na meduldrnim
jeni rdznych zafizeni a napojeni na rizne instituce a sluiby.
ové a asistivni péce, ambulantni a nemaocniéni systémy, server

slufeb apod. Proto je kladen diraz na interoperabilitu {viz
ilovatelnost,

které umoini sdileni a poskytnout uZivatelm informace dle
etenou komunikaci mezi nimi. Pro vytvaieni statistickych udajd
rané tdaje a dile je zasflat do Datové platformy hl. m. Prahy

munikace provddéna prostfednictvim webovych (REST/SOAP)

rise Service Bus). Systém IP musi také zajistovat podporu
IP musi obsahovat knihovnu adapteri pro komunikaci pomoci
ezpefen! pouZivanych nejen ve zdravotnictvi. Pozadujeme
Fistup k datim z dalgich systémi pomoci ODBC a JDBC, véetné
logii k datiim. IP mus! obsahovat vestavéné mechanismy pro
bord na zékladé schématu, pripadné vzorového soubory pro
SV, DSV, JSON. Poiadujeme logovini veskerych 2prav
ch zpracovani od spuitén| sluZby po vriceni odpovadi.

t na drovni databaze, obnoveni stavuy béiicich procesi po
it vestavéné mechanismy pro zilohovani a obnovu dat

tell a jejich roli {(napf. administrator systému, provozovatelé
tfujici lékaf, povéfenec Pro ochranu osobnich udajd)
m a rozhranim napfi¢ celym fesenim/platformou. Padpora
hybu {,data in transit“) pomoci modernich kryptografickych
ractice” (s moinosti aktualizace. Zabezpeceni komunikace
tentizace a autorizace, auditni logovani pristupd {vietna
ti od administratorskych a bezpeénostnich GEtl. Dale
atformy, {inik Gdaju (IDS — intrusion Detection System, DEP

LY

0 120 klientt tisiové péce, dva poskytovatelé tisiové péce,
ych Iékaf. Pozadujeme IP koncipovat tak, aby bylo moing
ity a objemu zpracovavanych dat (Skdlovanl) ve viech
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2.1. Jednotlivé zdroje dat

Cdst dat spada do zvld&tni kategorie osobnich tdajd die Nafizenf (EU) 2016/679 {dale jen »Nafizeni"),
Tyto udaje jsou nutné pro 2ajisténi vysiiho standardu kvality poskytované sacialni sluzby tisfiové péce.
Provoz a veikeré funkcionality IP musf byt v soulady s platnymi pravnimj predpisy €R a Nafizenim.

Vzhledem k provazanosti dat s tzv. »Pacientskym souhrnem” (viz. kapitola 2.1.1) je na IP poZadoviana
implementace nékolika zikladnich standardd. IP musi, za (celem vymeény zdravotnickych informaci,
implementovat standardy HL7 v2, HL7 CDA 3 HL7 FHIR a dale standard DASTA ve verzi 3 a4 vietne
kddovacich nomenklaturnich systému. Dile je, v souvislosti s vyuiitim ,pacientského souhrnu” v ramci
dat obsaienych vIP, pozadovdna také implementace IHE profilid ve stejném rozsahu jako u
«Pacientského souhrnu” {profily XCPD, XCA, XDR}.

2.1.1. Data ze systému tisfiové a asistivni péce

Jednim ze zakladnich zdroji dat pro IP budou data ze serveru tisfiové péce (TP).

Predpokiadany tok informaci v ramci sluiby tisfiové a asistivni pége je proveden dle Obrazku 2.

Dispetink

Obrézek 2: Schéma slusby tisfove a asistivni pece

Zelend zndzornénd zafizen( (napi. jednotka s SOS tlacitkem) na strané klientd datové komunikuji se
serverem sluzby. Dispegink je napojen na server a slouZ{ pro obsluhu a administraci sluiby,

Jednotlivi poskytovatelé sluzeb (zkladn/ sluzby tisriové a asistivnf péce) zpracovavajia odbavuji vzniklé
uddlosti na své strand dispedinku — Server TP. Pfes AP|1 se informace budou dile predavat do IP, ktera
zajisti vzajemnou zastupitelnost dispecink a sdileni informac| plynauciz provozu tisfiové péce smérem
k odetfujicim Iékafim (informace o PFiginé stisknuti SOS tladitka), Specifikace API1 bude dodavateli
(poskytovateli) poskytnuta na zakiads Z4dosti dle bodu 11.1 vyzvy k poddni nabidek.

Struktura dat je definovana jako Karta klienta, ktera obsahuje:
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ni informace o klientovi —

»Pacientsky souhrn” {dile pacientsky souhrn)
.2018

tifikace; Osobn{ informace; Kontaktni Informace; Informace o zdravotnim
téni
pacienta

tni informace; Aktudinf diagnézy a osobni anamnéza; Podavané léky

Platnost, pivod a poskytovatel pacientského souhrnu

nta;

ntovi — adresa, telefon apod.;

dnotky na mapé;

je o fyzické aktivit&, nabit baterie, sile signalu sité GSM;

.l
]

a zdravotnich Gkond;

es zabezpeceny protokol HTTPS prostfednictvim REST AP| (v souladu se

antnich a nemacniénich systém {oSetfujicl IékaF,

1

N

-

pojeni s ambulantnimi a nemocninimi systémy za Géelem sdilenf dat.
ladé souhlasu od pacienta, v ramci svého ambulantniho systému (po
ce do IP (webového portalu), které Jsou nutné pro kvalitni a efektivni
. Jedna se o informace obsazené v Pacientském souhrnu (viz 2.11)a

lientovi tfsfiové péte (iméno, piljmeni, datum narozeni, adresa)

Setiujicim lékafi {jméno, prijmeni, adresa, tel. ¢, e-mail}

agnozy)
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® Zdravotni pfistroje a implantity

* Dilefita upozornéanj

* Podavané léky {napf. Fedéni krve, na spani, inzulin apod.)
* Zrak (bez problém x slaby x velmi Epatny)

* Sluch (bez problémd x slaby x velmi $patny x hluchy)

* Re€ {bez problémi x s obtizemi x $patna)

* Mobilita (ano x s obtfzemi X minimalni)

* Aktivita (vysokd x stiedni x nizkd)

* Domdci zvife (pes x koika x jiné)

* Termin pfiéti ndvitévy

2.1.3. Data ze servery Telemediciny

Server telemediciny tvofi Samostatnou funkéni &ast, kters zajistuje pfenos medicinskych dat {napf. tlak,
tep, hladina cukru v krvi, fyzickd aktivita apod.) na dilku smérem od klienta tisfiova péce k osetfujicimy
lékafi. Tato data by mé&la primarné slouszit odetfujicim lékafam Pro uréovani a sledovani fyziologickych
artefaktl, Musi byt tedy zajisténo, aby osetfujici Iékaf mal k dispozici data pravé jen ke svym
pacientdm, Server telemediciny bude Prostiednictvim AP12 pfimo pFipojen k integraéni platforms a
Pro pfenos a zpracovani dat bude vyusivat mezindradni zdravotnj standard HL7 FHIR.

Obrdzek 3: Schéma servery telemediciny
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2.2. Pfistup k dat{im

IP musi podporovat Siroky rozsah vstup( a umoiZriovat:

* vystavit REST API
© GET, POST, PUT a DELETE metody
o pifjem dat ve formdtech urlencoded {GET) a x-www-form-
urlencoded, JSON a XML

®  konzumovat REST AP vystavené jinym systémem
o stejné poiadavky jako v pfedchozim bodé
© navic moinost konfigurace frekvence voldni

Pristup k REST APi bude zabezpeden pomoci OAuth2. Resen/ bude obsahovat SOAP razhran{ pro pfistup
a manipulaci s datovymi sadami. Pro kaidou dostupnou SOAP sluZbu bude k dispozici popis WSDL,
ktery umoini automatizovane generovani klientské knihovay pro pristup k APl (v souladu se
standardem HL7 FHIR), SOAP rozhrani budou podporovat zabezpecen| pomoci WS5-Security a
vygenerovani odpovidajici specifikace WS5-Policy v rémci popisu WSDL sluiby.

Informace o pristupu k datovym saddm (uZivatel, €as, datovd sada, druh pfistupu) budou logovény do
zabezpedené a separatni auditnf databdze.

Zarovef musi umoznit prifadit kaidé vstupni zpravé datum a &as pijeti, ktery se pak muze pousit jako
Casovy okamiik, ke kterému budou data uloZena. Také musf umoznit tento tasovy okamiik zaslat ve
vstupni zpravé v pifpads, e jsou data zas(ldna do Datové platformy hl. m. Prahy se zpoidénim a/nebo
davkové,

2.3. API 3 a Datova platforma hl.m. Prahy

Rozhrani bude umoznovat export dat 2 IP do Datové platformy hi. m. Prahy skrze API 3. API 3 bude
postavené na architektufe REST, implementovino nad zabezpetenym protokolem HTTPS {véetné
vraceni stavovych kddd), vystup dat ve formdtu JSON nebo XML, MinimdIni dostupnost dat pies
rozhrani APl je 99 % za mésic {to znamena nedostupnost dat je nejvice 7h 18m17s/mésic).

Dodavatel IP (poskytovatel) dods fidnou dokumentaci komunika&niho AP| 3 v Aplary.

Poskytovand data budou dostupna skrze REST API 3 s aktualizaci jednou denné mezj 22-23:59, vietns
pfiloiené timestamp (£asové znacky platnosti zéznamu) Po3adovand data: Typy vzniklych alarmy s
razdélenim podie dispefinku
*  Pocet vzniklych alarm s rozdélenim podle dispetinku
¢ Polet uzavienych alarmu, které vznikly v dany den s rozd&lenim podle dispeéinku a spinénim
SLA
*  Soufadnice, kde doslo k vyvolani alarmu s rozdélenim podie dispefinku
*  Polet uZivatell sluzby s rozdélenim podle dispecinku
*  Veék uivateli sluiby, jako vyet hodnot napf. (85,52, 62,.. ) s rozdélenim podle dispeéinku
*  Poiet ufivatell sluzby podie méstskych &astl, pod které spadd jejich aktivni adresa (skuteéna),
s rozdélenim podle dispetinku
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*  Pocet prevzeti alarmt jiného poskytovatele siuzeb k fegeni na IP
s Pocet klientskych zafizeni, podle stavu a s rozdélenim podle dispeéinku

Veskeré zmény tykajici datové komunikace a API budou hldseny na email: golemio@operatorict.cz,
nebude-li dohodnuto jinak.

2.4, Zalohovani

Data na serverech sluZby musf byt pravidelné zalohovéna. V pfipadé poruchy datového dlozl3té na
serveru IP bude provedena zp&tna synchronizace dat se servery dispecink(. Pripadna obnova dat
musi byt provedena nejpozdéji do 48 hodin od vypadku. Timto nejsou dotéeny dal3i poZadavky na
zajisténi dostupnosti stuiby.

2.5. Nastroj pro case management v socidlné — zdravotni oblasti na Praze 7

Poiadujeme IP koncipovat tak, aby umoZiiovala budouci propojeni {napi. pomoci API rozhrani) s
nastrojem pro case management v socidlné — zdravotni oblasti na Praze 7, ktery bude realizovan jako
samostatny funkéni celek {nenl tedy pfedmétem této vefejné zakdzky) v pribéhu roku 2019, a ktery
zajisti efektivni case-management klientd napfié systémem socidlnich, zdravotné-socidinich a
podpirnych sluZeb/neformdini péce. Tento ndstraj bude slouZit koordinatorim péce a ostatnim
zapojenym profesiondlim poskytujicim pééi cilové skupiné klient(, kterymi jsou zejména kiehci
seniofi, chronicky nemocni, lidé se zdravotnim postiZenim, osoby bez domova a dal3i osoby, které z
podstaty své situace vyuZivaji vice sluzeb najednou v deldim £ase. Bude umoifiovat nejen dlouhodobé
a kamplexni individuaIni planovani podpory/péde a koordinaci viech sluieb a profesionald zapojenych
do fedeni konkrétni sitvace Klienta, ale soucasné i umoini sledovat pokrok a hodnotit vysledky

poskytované podpory.

Jednd se tedy o moiné budouci roziifeni funkcionality IP tak, aby bylo zajisténo predavanl, planovanf
péce/podpory, sbér, uchovani, sdileni a vyhodnocovani relevantnich informaci o klientech napiie
systémem pece. Tzn. Ufadem a poskytovatell peéovatelskych, ubytovacich, socidlnich a socislné-
zdravotnich sluZeb, sluieb zaméstnanosti a v neposiedni Fadé i neformélnim peéujicim osobam
umoinujici lepdi integraci péce a poskytovani komplexngji( a cilenéjil podpory.

2.5.1. Predpokiadane datové sady

Konkrétni podoba datovych sad se bude odvijet od moZnosti integrace systémi téetich stran a podle
miry ochoty spolupréce dal3ich subjektl. Viechny predpoklddané sady se pfimo vztahuji k M€ P7
{m&stska cdst Praha 7).

Pfedpokladané zakladni datové sady/zdroie dat;

¢ Kurdtofi socidlni péée
* Poskytovatelé sluieb socidlIni péte
¢ Poskytovatelé sluzeb zdravotni péce
e Seznam Case managmentu
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e Poskytovatelé ostatnich sluzeb
¢ Polty klient( systému dle jednetlivych cilovych skupin
®  Pocty klientd pobirajici podporu zdr. nebo soc.
* Kapacity poskytovatel sluieb (soc., zdr. a ostatni)
»  Statistika plnénl cfld v pééi o klienty
» Statistika zachyceni rizikovych skupin na zikladé aktivnf nabidky poradenstvi od MC 7
e Karta klienta
o zdravotnl a socidin! informace o klientovi; pacientsky souhrn
o kontaktni osoby klienta;
¢ zakladni ddaje o klientovi - adresa, telefon apod.;
o vykazovani socidlnich a zdravotnich dkond;
» Seznam aktivnich partneri v pééi o klienty
* Statistika vyuZivinl webaového kiientské portélu

Dals{ rozdifeni datovych sad bude hlavné ziviset na konkrétnich potiebdch case manaierd a daiiich
pracovnfki. V tuto chvili by bylo pfedéasné definovat rozsahle datové sady, protoZe by se s nejvéts(
pravdépodobnosti ménily dle aktudin( potfeb,

3. Webovy portal

Informace uloiené v IP musi byt mozno zobrazit pomoci webového portalu. Primérné se jednd o data
o klientech tisiiové péce, kteil jsou zdroven pacienty pfislufeného oietiujiciho lékafe. LékaF musi mit
mozZnost zobrazit tidaje o pacientovi (karta klienta), agregované udaje vyplyvajici z chodu tisfové péée
(potet a typ krizovych situaci, které operatofi dispeéinku Fesili). Dale musi mit moZnost graficky zobrazit
data ze serveru telemediciny {napF. kfivku tepu, fyzické aktivity, udaje z glukometru apod.) s moznost(
oznaéenl zéjmovych bodili a mozZnosti uloieni daného zaznamu. V ramci integrace s AIS/NIS se pofita
s implementaci do pfisluinych nejroziifengjich softwar(, tzn. 2apis z externiho prostredi.

Webovy portdl musi byt v éesting véetné responzivniho rozhrani {fluid-layout) umoznujici intuitivn
précis prohlifecem na poéitaéich a tabletech. Musi byt realizovan tak, aby lékai mé&l vidy pfistup pouze
k pacientlm, které ma ve své databazi pacientd (zabezpeceny pifstup). Ddle poZadujeme moZnost
rychlého vyhleddvini pacienta pomoci jména, pfijmeni, RC.

PoZadujeme neomezeny pocet evidovanych pacient(l a uzivateld {Iékafi). ‘

4. Dostupnost sluzby

IP musi byt dostupna alespori 99 % &asu pro pfijem a zpracovani dat a alespoft 99 % ¢asu pro
zobrazavani a analyzu dat, mé&feno v rémci jednoho kalendaintho mésice. Do tohoto £asu se
nezapocitavajl pfedem nahlaené odstdvky z divodu aktualizaci a udriby systému, kterou si vyZidal
nebo ji schvilil zadavatel (objednatel). Pfipadné odstavky systému, které nejsou zpiisobené poZadavky
zadavatele (objednatele) musi spliovat vyée uvedené kritérium. V piipadé vypadku systému je
dodavatel (poskytovatel) povinen upozornit zadavatele {objednatele} do 5 min. prostiednictvim
kontaktniho emailu.



1 Navrh technického reSeni dle bodu 4.2. vyzvy

Tato kapitola obsahuje ndvrh technického Fe3enf Integracni platformy pro metropolitni systém tisfiové
a zdravotni péée, ktera bude zajistovat komunikaci a sdileni informacl mezi dvéma systémy tisfiové a
asistivni péée, serverem telemediciny a ambulantnimi systémy o3etfujicich {praktickych) lékafa.

Toto fedenl bude vramci pilotniho provozu zajistovat komunikaci a sdileni informacl o cca 120
klientech sluzby tisfiové a asistivni péfe {osoby se snizenou sobéstalnosti) mezi subjekty a systémy
zapojenymi do pilotniho projektu. Jednd se o

s dva systémy tishové a asistivni péte provozované dvéma registrovanymi poskytovateli
socialnich sluieb tisiiové péde (spoleénosti Zivot 90, z. (1., a Chytréd péde s.r.o.),

» jeden server telemediciny’,

»  cca 20 praktickych lékaFd? a

« datovou platformu ,Golemio” Hl. m. Praha, kam bude moiné zasilat vybrané a
anonymizované statistické Gdaje,

Integraéni platforma je navriena tak, aby mohla byt rozSifena o dalii integraéni sluzby, a aby k ni bylo
moiné v budoucnu pfipojit daldi poskytovatele socidlnich a zdravotnich sluZeb, mezi kterymi je potieba
sdilet informace o klientech téchto socidlnich a zdravotnich sluieb {napf. nemocnice/ordinace,
Zdravotnicka zachrannd sluba Hl. m. Prahy, socialni sluzby apod.}.

NiZe popsané feSenl pro integraci a sdileni dat v ramcl metropolitniho systému tisfiové a zdravotn( péce
splfiuje viechny poZadavky Zadavatele vyplyvajicl z Pfilohy € 4 Vyzvy — .Technickd specifikace
Integraéni platformy a webového portalu”,

1.1 Sluzba Integracni platformy

Névrh koncepce Integragni platformy vychazi z poiadavku Zadavatele fedit dodavku Integracni
platformy, tj. integragni sb&rnice (ESB} a webového portélu, formou Sluiby’. Integraéni platforma
bude dostupna jako elektronicka Sluiba v privitnim Cloudu Poskytovatele. Privativni Cloud je
provezovan v datovém centru umisténém na uzemi CR, tedy na Uzemi EU. Datové centrum spliiuje
vysoké poZadavky na bezpeénost a dostupnost poskytovanych sluZeb, Datové centrum je postaveno a
provozovidno v souladu s poZadavky standardu podle Uptime institute Tier lll. Privitnl Cloud je
provozovan na hardware a software pfednich vyrobed v oboru na svété. Bezpecnost privatniho Cloud
je zajisténa nejen na fyzické, ale i na digitaini Grovni. i

bl

! implementace propojen( se serverem telemediciny prob&hne za podminky, e server telemediciny, poiizovany
v ramdi jiného wybérového fizeni, bude zprovoznén v dobé trvani pilotniha projektu.
! Implementace propajeni s AlS praktickych lékaid prob&hne za podminky, Ze si praktiéti lékari v dobé trvdni
pilotniho projektu zajistl roz3ifeni svého AIS o rozhrani API-4 na své strané. Praktickym lékaflim bude v ramci
pilotniho projektu dostupné webové uiivatelské rozhrani Portalu. Nebudou tedy zavisli €isté na pfipojeni jejich
AlS.
* viz Priloha & 3 vyzvy - zdvazny ndvrh smilouvy , kap. 2.1, body (a), (b) a (c)
Predmétem této Smlouvy je zdvazek Poskytovatele:

{a) implementovat pro provoz u Poskytovatele integradni platformu {ddle jen ,Implementace”),

{b) poskytovat Objednateli slufbu provozu a podpory Integracni platformy (ddle jen ,Sluiba®),

(c) poskytovat Objednateli sluzbu provozu a podpory webového portdlu, ktery zobrazuje dato uloZend v

Integracni platformé (déle jen ,Sluiba webovdho portalu®} ...
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Obrazek 1: Sluzba Integracni platformy metropolitniho systému tisiiové a zdravotni péce

Data, kterd , proteCou” Integraéni platformou nebo budou persistentné uloZena na datovych nosiich
v Cloudy, neopusti uzemi CR. Cast zpracovdvanych dat spadé do zvlaitni kategorie osobnich ddaja dle
Naftizeni Rady EU 2016/679. Provoz Sluiby integracni platformy a zpracovani idaji touto sluzbou bude
pin& v souladu s platnymi pravnimi predpisy R a Nafizenim Rady EU. Nedilnou souéastl SluZby je i
zaji§téni bezpeZnosti dat a auditni logovani pfistupi k osobnim Gdajom a jejich zpracovani, monitoring
provozu, zajisténi dostupnosti Sluzby v souladu se smluvnimi podminkami a provadénl zalohovani za
uéelem obnovy systému v pfipadu havarie,

Piistup k aplikaénim sluibdm Integraéni platformy bude v pilotnim projektu fesen prostiednictvim
vefejné sité internet komunikatnimi protokely s Sifrovanym pfenosem. To nevyluguje, aby v budoucnu
bylo napojeni systéml na Integratni platformu realizovano prostiednictvim VPN tunelii nebo
prostiednictvim Komunikaént infrastruktury vefejné spravy (KIVS).

Platforma je pfipravena na ikélovan{ i zpracovani vétiiho objemu dat. Kapacitu i vykon je mozné
navysovat, aby odpovidaly zvyienym ndrokim na zpracovani a ukladani dat. Prostiedl je zdrovef
pfipraveno i na rozéifovani platformy o dalsi moduly mikro sluZeb. Platforma je provozovana v reZimu

vysoké dostupnosti.

1.2 Architektura Integracni platformy ;

LY
Na obrazku Chrdzek 2: Architektura integralni platformy je Eervenou gerchovanou tarou vyznacen
rozsah feZenf Integratnl platformy. Rozhrani, ktera jsou vyznadena ¢arkované, znamenaji moinost
budouciho rozéifeni platformy pro pfipojeni dalsich sluZeb, které ale nejsou pfedmétem pilotniho
projektu. Rozhrani na strané napojovanych systémd, kterymi budou tyto systému komunikovat
s pFisiudnym rozhranim Sluzby integraéni platformy, nejsou ptedmétemn nabidky a musi byt 2ajistény
na strané téchto systémd.
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Obrazek 2: Architektura Integracnf platformy

Architektura Integraéni platformy pro komunikaci a sdilent tdaji o klientech metropolitniho systému
tisfiové a zdravotni péée (dale jen Platforma) obsahuje dvé zakladni komponenty

- integraéni sh&rnici (ESB), kterd umoliuje propojovat systémy za Ufelem vymény a sdileni
tidaji jejich datového fondu, a
« webovy portdl {Portal), ktery umoZiiuje autorizovany pfistup opravnénych uZivatel’ ke
sdilenym Gdajim na drovni prezentacni vrstvy a vzdalenou spravu Integraéni platformy.
Soutést! platformy je i komponenta pro spravu uivatelil a spravu opravnéni pfistupu k jednotlivym
sluibdm a Gdajim o klientech a aplikaéni rozhrani (API} sluieb Platformy, které budou dostupné
v pilotnim projektu prostfednictvim internetu.

Podrobn&jél popis hlavnich komponent, tj. integraéni sbérnice, véetné API rozhrani, a webového
portdlu je uveden v nasledujlcich kapitolach.

1.3 Integracni sbérnice (ESB) pro integraci a sdileni dat

Integraéni sbérnice je zaloZena na architektuie Enterprise Service Bus (ESB) a z'ajiﬁt‘uje komunikaci a
sdilenf informacl mezi -

n

= systémy tisiové péle, i
« serverem telemediciny a
« ambulantnimi systémy o3etfujicich {praktickych) lékard.

ESB zajisfuje obousm&rnou komunikaci mezi pfipojenymi systémy a aktualizaci sdilenych dat, které
budou uchovévany jako sdileny datovy fond v ramci cloudové Sluiby nebo budou mezi systéemy
prenadeny asynchronnimi a online sluzbami ESB.

Kompozitni slutby ESB lze nasazovat pfimo do b&hového prostiedi ESB, které je postaveno na
moduldrnim, flexibiing rozdifitelném zékladu. ESB bude obsahovat API rozhrani pro komunikaci



s externimi systémy. V rdmci paskytované Sluzby bude zajiSténa vysokd dostupnost a Skilovatelnost
béhového prostfedi ESB.

Kompozitni sluzby ESB budou zajidtovat zabezpeceny pristup k tdajum o klientech sdilenych mezi
externimi systémy. Pfistup ke sluzbam a datom bude fizen rolemi a drovnl opravnénl.

ESB podporuje Sirokou $kalu protokolil a metod pfistupd k datam, véetné podpory webovych sluzeb
s REST i SOAP rozhranim. ESB umoZfuje nasazovat dlouhotrvajici i prerusované procesy. ESB disponuje
adaptery pro zabezpefenou komunikaci pomoci nejroziifenéjSich protokoll, a to i protokoll
poutivanych nejen ve zdravotnictvl. Pro vytvafeni APl jsou podporovany napi,

»  komunika&ni protokoly SOAP, XML/HTTP, REST-FULL HTTP,

= transportni protokoly HTTP, IMS a IBI,

= standardy definované v ablasti webovych sluZeb, jako SOAP, WS-1 Basic Profile, WSDL, WS-
Addressing, WS-Policy, WS-ReliableMessaging, WS-Security, W5-5ecurityPolicy, WS-
SecureConverstation a WS-Trust,

« standardizované softwarové APl pro pfistup k databazovym systémdm ODBC, IDBC,
« mechanismy pro zpracovani datovych soubor( typu XML, CSV, TSV, DSV, JSON,
= datové standardy ve zdravotnictvi HL7 (v2, v3, CDA, FHIR) a DASTA (v3avd)a
« integraéni profily mezinarodni organizace IHE (profily XCPD, XCA, XDR).
Pro komunikaci kompozitnich slufeb s externimi systémy umoiiuje ESB
«  yystavit REST API
# GET, POST, PUT a DELETE metody
= prijem dat ve formatech urlencoded (GET) a x-www-form-urlencoded, JSON a XML
« konzumovat REST AP vystavené jinym systémem
= stejné vlastnosti jako v predchozim bodé
= navic moZnost konfigurace frekvence volan(
Pfistup k REST API umotiiuje zabezpecen{ pomoci OAuth2.

Serverova SOAP rozhranim pro piistup a manipulaci s datovymi sadami maji popis formou WSDL, ktery
umo?ni automatizované generovani klientské knihovny pro piistup k API. SOAP rozhrani podporujf
zabezpeden! pomoci WS-Security a vygenerovani odpovidajici specifikace WS-Policy v rdmei popisu

WSDL sluiby.

viechny komponenty ESB wyuiivaji internich sluZeb logovédni b&hového progtFed[.ESB. lednd se
zejména o tyto komponenty £5SB .

s komponenta pro doruovani zprav,
= komponenta pro vytvéfenl, transformace, smérovani a pfedavani zprav,
s komponenta aplikagnich rozhrani {AP1),

= procesni engine.
V nasledujicich kapitolach jsou podrobnéji popsdna rozhrani (AP} aplikalnich sluZeb integraéni
shérnice (ESB).



1.3.1 Rozhrani pro pristup Portalu ke sluzbam a datam IP (API-0)

Toto rozhrani sloud! pro pfistup webového Portalu k internim funkcim ESB, prostfednictvim kterych
Portal pfistupuje k datim o kilentech uchovavanych v Integracni platformé& nebo ziskdvané online
z externich systéma.

1.3.2 Rozhrani systému tisiiové péce (API-1)

Jednim 2e zakladnich zdroji dat budou data ze systéma tisfiové péce (TP), které zpracovavajl jednak
data ziskana z riiznych monitorovacich a signalizaénich zafizent {napf. signalizacni jednotka 5 505
tlagitkem) na strané klientd, tedy osob s omezenou sobéstacnosti, tak data z dispedinku poskytovatele
slusby tisiiové a asistivnf pé€e. Primarnim zdrojem zpracovani téchto dat jsou systémy poskytovateld
(na Obrazek 2 Servery-TP).

Aby mohly byt jednotlivi poskytovatelé sluzby tisfiové péce zastupitelni, musi byt zaji§t&no sdileni
informaci plynoucich z provozu tisfiové péce (napf. informace o pFiginé stisknuti SOS tlagitka) od viech
poskytovatelii smérem k o3etfujicim |ékafam.

Predmé&tem poptdvky, a tedy i pfedkladaného feSeni neni komunikace mezi koncovym zafizenim na
strand klienta a Serverem-TP, ani mezi dispefinkem TP a Serverem-TP, ale poskytnuti Sluzby integraéni
platformy, kterd zajisti sdileni vybranych adaji ze viech kooperujicich ServerG-TP smérem
k o¥etfujicim lékafim a mezi Servery-TP navzijem.

Aplikaénf rozhrani (API-1) bude zajidfovat sdileni dat o klientech, zastupitelnosti sluzeb pro vice
poskytovatell systému tisiiové a asistivni péce a logovani veikerych udalosti do integracni platformy.
Pfenos dat bude uskuteéfiovan pfes zabezpeéeny protokol HTTPS rozhranim REST API-1.

Velkeré informace nutné pro efektivni fungovént tisfiové péce jsou obsaZeny v Karté klienta. Struktura
dat Karty klienta a specifikace komunikaZn(ho rozhranf a metod API-1 je obsaZeno v Pfiloze €. 5 wzvy
- Specifikace API1.apib.

Pokud bude v dob# realizace projektu v platnosti zékon o eHealth, vietnd specifikace pacientského
souhrnu {samostatné &dsti zdravotnické dokumentace), bude implementovana struktura pacientského
souhrnu v souladu s touto legislativou. Pokud ne, bude struktura pacientského souhrnu odpovidat
platné specifikaci uvefejnénym Narodnim kontaktnim mistem pro eHealth.

133 Rozhrani serveru Telemediciny (API-2)

Server telemediciny tvofi samostatnou funkéni £dst, ktera zajistuje pfenos medichskych dat {napf. tlak,
tep, hladina cukru v krvi, fyzicka aktivita apod.} na dalku smérem od klienta tisiioVé péce k odetfujicimu
Iékati. Tato data by méla primarné sloutit oSetfujicim lékafim pro uréovani a sledovani fyziologickych

artefaktd,

Viastni Server telemediciny a pfenos dat z telemedicinskych zarizeni do Serveru telemediciny je
predmétem jiné vefejné soutéie. V ramci nabizeného Feden! bude zajidfoviano, aby o3etfujicl 1ékai mél
k dispozici data pravé jen ke svym pacientGim. Tuto funkcl Fizeni pistupu bude zajiftovat Integragni
platforma (komponenta Portal, komponenta sprava uZivateld a komponenta sprava ufivatelskych rolf
ve vazbé na karty klientu).

Server telemediciny bude k Integracni platformé pfipojen prostiednictvim rozhrani API-2, které bude
blize specifikovano v navaznosti na dodavku Serveru telemediciny (z Prilohy £ 4 vyzvy — ,Technicka



specifikace Integralni platformy a webového portalu” Ize predpokladat, ie Server telemediciny bude
pro pfenos dat rozhranim API-2 podporovat datovy standard HL7 FHIR). V souvislosti s tim, Ze tento
systém neni bliZe popsan v zadavaci dokumentaci, zdstava otevienym feSenim (a) uchovavani dat v
Integraéni platformé, {b) online pfenos dat nebo (c) integrace zobrazeni dat [integrovany prohliZe¢ dat)
do portdfu. Na zdkladé znalosti systému pro telemedicinu se dé ofekavat, Ze celd historie naméfenych
hodnot se uchovdvd na Serveru telemediciny pseudonymizované, a prostiednictvim Integracni
platformy se jen realizuje online pfistup k datim s tim, Ze pravé Integraéni platforma zprostfedkovava
relaci mezi klientem a pseudonymizovanymi daty na Serveru telemediciny.

1.3.4 Rozhrani datové platformy Golemic Hi. m. Prahy (API-3)
Pro vytvafeni statistickych Gdaji v rémci tzv. ,open data” bude ESB zajistovat pieddvani vybranych
anonymizovanych udaji do datové platformy ,Gelemio” (https://golemio.cz) Hl. m, Prahy.

Rozhrani API-3 bude postavené na architektufe REST. Pro pfenos dat bude vyuZivan zabezpedeny
protokol HTTPS. Data budou predavana ve formdtu JSON nebo XML. Rozhrani API-3 bude

zdokumentovano v systému Apiary.

Dostupnost dat pfes APl rozhrani bude minimalné 99% za jeden mésic. Pfedavani dat bude probihat
automatizované jednou denné& mezi 22:00-23:59, proto v dobé mezi 22h a 24h nebudou na platformé
ani infrastruktufe provadény plinované odstivky, které by mohly omezit prenos dat do datové
platformy Golemio.
Pfedavat se budou anonymizovana statistickd data s Easem platnosti zaznamu. Priklady statistickych
vystuptl:

+ pocet v2niklych alarmi s rozdélenim podle dispetinku,

+  poéet uzavienych alarmu, které vznikly v dany den, s rozdélenim podle dispeéinku a
splnénim SLA,

« soufadnice, kde dosio k vyvolani alarmu s rozdélenim podie dispecinku,
» pocet uzivatell sluZby s rozdélenim podle dispeéinku,
s  vik ufivateld sluZby, jako vyéet hodnot napf. {85, 52, 62, ... ) s rozdélenim podle dispeéinku,

= pofet uZivatell sluiby podle méstskych &astl, pod které spada jejich aktivni adresa
(skutecnd), s rozdélenim podle dispeéinku,

=  pofet prevzetl alarml jiného poskytovatele sluZeb k feSeni do Integracni platformy,
» pocet klientskych zafizeni, podle stavu a s rozdélenim podie dispeinku!

Veikeré zmény tykajici datové komunikace a APl budou hlddeny na email: golémio@operatorict.cz,
nebude-li dohodnuto jinak.

1.3.5 Rozhrani AIS/NIS {APi-4)

Rozhrani AP|-4 bude umoZfovat komunikaci s ambulantnimi {AlS} a nemocniénimi (NIS) systémy za
Géelem aktualizace Gdaji v Karté klienta. LékaF bude odesilat Udaje o pacientovi na z2akladé souhlasu
od pacienta. Pokud AIS/NIS pouZivany lékafem bude umoiiovat generovat datovou zprivu
pacientského souhrnu ve struktufe HL7 CDA, miZe tuto zprdvu odeslat elektronicky pfimo ze svého
AIS/NIS bud na rozhrani API-4 nebo ji manualné nahraje {upload datové zprivy} prostfednictvim funkce



webového Portalu. Pokud AIS/NIS nebude umoZiiovat elektronické predani dat do Integracni
platformy, bude mit Iékaf moZnost zadat pfisluiné ddaje ruéng prostfednictvim formulidfe webového
Portalu, ktery bude umoZfiovat tyto Udaje v Karté klienta aktualizovat/editovat (podrobnéji o Portalu
viz kapitola 1.4).

PFistup lékafe k daliim informacim o svych pacientech, jako jsou informace o krizovych situacich a
informace ze Serveru telemediciny, bude feSen prostfednictvim webového Portilu (podrobnéji o
Portalu viz kapitola 1.4).

1.4 Webovy uZivatelsky portal

Informace uloZené v Integraéni platformé nebo ziskané online ze zdrojovych systémd bude moiné
zobrazit pomoci webového Portalu. Primdrné se jedna o piistup o3etfujicich lékafa k udajim o svych
pacientech, ktefi jsou zéroved klienty tisfiové a asistivni péce. Lékai' bude mit moznost si zobrazit Udaje
o pacientovi (karta klienta), agregované tdaje vyplyvajici 2 chodu tisfiové péfe (pocet a typ krizowych
situaci — historie alarmu, typy alarmi apod.} a (daje ze Serveru telemediciny (napf. kfivku tepu, graf
fyzické aktivity, udaje z glukometru apod.} s moZnosti oznaten! zdjmovych bod( a moZnosti uloZeni
daného zdznamu. Blize bude upfesnéno aZ na zikladé sezndmenl se s rozsahem pofizovanych dat a
moZnostmi a vlastnostmi Serveru telemediciny, ktery v dob@ podani nabidky neni zndm a bude
pofizovan v rémci jiné vefejné soutéie,

Portil bude umoifiovat nahrat pacientsky souhrn (upload datové zpravy ve formatu HL7 CDA)
vygenerovany z AIS/NIS, pokud to bude AIS/NIS umoiiiovat ve vyie uvedeném standardu.

Portsl bude umoZiovat registrovanému a ovéfenému praktickému Iékafi prostfednictvim webového
formulafe aktualizovat pouze ,své” pacienty, ktefi jsou zdrover klienty sluzby tisiové péce. Jedna se o
(idaje obsaiené v pacientském souhrnu a dalii idaje:

« zakladni informace o klientovi tisfiové péte {(jméno, pfjmenl, datum narozeni, adresa),

+ 23kladni informace o oetfujicim lékafi (jméno, piljmeni, adresa, tel. €., e-mail),

+ zdravotn( problémy (diagndzy),

= alergie,

= zdravotn( piistroje a implantaty,

s ddleitd upozornéni,

= podévané léky {(napf. fedéni krve, na spani, inzulin apod.), A

= zrak (bez problémil x slaby x velmi $patny), :

» sluch (bez probléma x slaby x velmi Spatny x hluchy),

» fet (bez problémi x s obtfiemi x Spatnd),

+ mobilita (ano x s obtiZemi x minimaini),

» aktivita (vysoka x stfedni x nizka),

» domdci zvite {pes x ko&ka x jiné),

s termin pfisti navitévy.
Webovy Portal bude moiné provolavat pfimo z AIS/NIS lékafe prostiednictvim integraéniho rozhrani
pro predan{ identifikaénich Gdajii pacienta (klienta). Lékai se viak bude muset identifikovat a



autentizovat (v pilotnim projektu pfedpokladame pouze jménem a hesiem). Portdi bude obsahovat
registraéni formuldF pro registraci lékarem.

Webovy portdl bude v &eitind a bude mit responzivni uiivatelské rozhrani umoifujici praci s
prohlietem na potitatich a tabletech. Registrovany lékar se bude muset identifikovat a autentizovat
a ai poté bude mit pistup vyhradné jen ke svym pacientdm, které ma ve své databazi pacientu. Bude
moiné pacienta vyhledat pomoci jména, pfijmeni, RC a to bud zadanim v Portdlu nebo pfedanim
identifikaénich parametri pfi provoldvéni Portdlu z AIS/NIS.

Potet evidovanych klientd {pacientd) a registrovanych uZivatell (lékaf() nebude omezen.

Portal bude pFistupovat k datiim bud' p¥fmo do databdze nebo prostfednictvim interniho rozhrani API-
0 integraéni sbérnice (ESB).

Portal bude obsahovat také funkce pro sprévu ufivateld a oprdvnéni. Tyto funkce budou pifistupné jen
uiivateldm s pfislusnym opravnénim.

1.5 Dostupnost sluzby

Datové centrum spliiuje vysoké poZadavky na bezpecnost a dostupnost poskytovanych sluZeb. Datové
centrum je postaveno a provozovano v souladu s poZadavky standardu podle Uptime Institute Tier HI.
Platforma i infrastruktura je navriena a provozovana, aby splfiovala ndroky na vysokou dostupnost.
Celé fegeni spliiuje pozadované naroky na dostupnost. Garantovana dostupnost sluzby je 99%. Do ¢asu
dostupnosti sluzby nejsou zapoéitavany pfedem hladené odstavky. Dostupnost dat pfes rozhrani APl je
99% za jeden mésic.

1.6 Zalohovani

Platforma vietné provoznich i ufivatelskych dat v ni obsaiené jsou pravidelné zélohovéna pro pfipad
ztraty dat nebo porudeni integrity platformy. Zalohy jsou ukldddny na jiné datové dloZistd, aby v
piipadé poruchy primérniho datového (loZiité nedoilo ke ztrité ziloh. Retence zdloh je 7 dnli.
V pflpadé poikozeni nebo ztrity dat jsou poskytovdny mechanismy pro jejich obnovu.

Na Urovni databaze bude probihat replikace dat pro zajisténi konzistence dat v pfipadé pfeklopeni
provozu na zaloZni systém. Platforma je plné zdlohovdna véetn& provoznich i uZivatelskych dat.

V pfipadé poskozeni nebo ztraty dat poskytuje mechanismy pro jejich obnovu.
]

LY

1.7 Bezpecnost

Velky diraz je kiaden na zabezpeZeni viech dat a informaci na viech dravnich zpracovani,

Zabezpedeni piistupu k Udajim o klientech je zaloZeno na definovani uZivateld a jejich roli, napf.
administrator systému, provozovatelé tisfiova Péce, operdtor ICT, odetfujicl lékaf, povéfenec pro
ochranu osobnich tdaji {opravnéni piistupu k auditnim logdm).

Zabezpeten/ zpracovdvanych dat na Urovni Sifrovaného pfenosu dat pomoci modernich
kryptografickych standardd a algoritmi a s moinosti Sifrovani uloZenych dat na urovni Sifrovaného
datového souboru databaze. Zabezpefen! komunikace na bazi protokold SSL, TLS.



Utivatelské piistupy vyZaduji autentizaci a autorizaci. Uéty béinych uZivateld budou oddéleny od
administratorskych a bezpeénostnich GEtd.

Vezkeré piistupy ke SluZb& a udajum Integrani platformy jsou logovény do zabezpeleného auditniho
logu oddéleného od ostatnich aplikacnich dat. Auditnl logy se zélohuji separdtné od zdloh produkénich
dat. Zaznamenavany jsou Gdaje jako napf. uZivatel, £as, datové sada, druh pristupu apod. Pro kaidou
vstupni datovou zpravu bude zaznamenan systém, datum a ¢as prijeti datové zpravy apod.

Celé prostiedi je chranéno pokrotilym firewalem pfisti generace, ktery zajistuje komplexni a
integrovanou ochranu pfed neoprivnénym pranikem do sité, véetné preventivni ochrany serverii a
operaénich systémi pied hrozbami a dal3imi zranitelnostmi. Nasazené IPS Feseni zajistuje ochranu
proti napadenl infrastruktury i zranitelnosti aplikaci. Cloud a v ném poskytované aplikacni platformy a
sluby jsou chranény komplexnim bezpecnostnim fesenim, které zajidtuje ochranu proti Gtoku, Uniku
dat a detekei narudeni bezpe€nosti.



PLNA MOC

ICZ ass., IC: 25145444, se sidlem Na hiebenech 11 1718/10, Nusle, 140 00 Praha 4, zapsana v
obchodnim rejstiiku vedeném Méstskym soudem v Praze, sp. zn. B 484 (déle jen ~Zmocaitel”)

timto udéluje plnou moc

aby za Zmocnitele &inil veSkera prévni jednéni a jiné ukony v obchadnich vztazich (véetné
vztahi tykajicich se vefejnych zakazek ve smyslu ustanoveni zékona &. 134/2016 Sb., zdkon o
zadévani vefejnych zakézek, ve znéni pozd&jsich predpist), v nichZ cena pfedmétu plnéni
vyjadiend penéZni t4stkou nepfesahne &dstku 13.000.000,-K¢ (slovy tfinact miliénd korun
eskych) s tim, Ze pljde-li o opakujici se plngni, je zakladem pro vypotet tohoto limitu soucet
ceny viech opekujicich se plnénf bez DPH.

Tato pind moc nezahrnuje oprévnéni Zmocnénce nakupovat a zcizovat cenné papiry, obchodni
podily, uzavirat smlouvy o prodeji ¢asti nebo celého podniku, zprostiedkovatelské smlouvy,
smlouvy o sdruZeni, smlouvy piikazni ¢ mandétni, smlouvy nijemni, podndjemni &i
leasingové, pHijimat a poskytovat tivéry, sjedndvat odstupné, podepisovat sménky, zcizovat
nemovitosti a zatéZovat je pravnimi zévazky. Zmocnénec dale neni na zdkladé t1éto piné moci
oprévnén uzavirat jakdkoli narovnéni a zavazovat Zmocnitele jakymikoli ruditelskymi zdvazky.

Tato plnd moc nahrazuje jakoukoli plnou moc dfive udélenou Zmocnénci Zmocnitelem ohledne
vyse uvedeného pfedmétu plné moci.

Tato plnd moc se udéluje na dobu neurtitou.










