Smlouva o dilo_technickd a odborné podpora CELNI SPRAVA

CESKE REPUBLIKY

Smiouva o podpofie ¢. ANECT/GRC/1801/001

Nize uvedeného dne, mésice a roku byla mezi smluvnimi stranami uzavfiena podle
ustanoveni § 2586 zakona ¢&. 89/2012 Sh., Obcansky zakonik, ve znéni pozdéjsich
pfedpist (dale jen ,0Z%) a s pfihlédnutim kzakonu & 121/2000 Sb., o pravu
autorském, o pravech souvisejicich s pravem autorskym a o zméné nékterych zakoni
(autorsky zakon), ve znéni pozdéjsich predpisa {dale jen ,autorsky zikon*), smlouva
nize uvedeného znéni na akci

,POSKYTOVANI TECHNICKE A ODBORNE PODPORY A PROVOZNI SPRAVY
SYSTEMU FIREWALL a DATOVYCH SITi FiNet-CIS"

Smiuvni strany

ANECT a.s.

Se sidlem: Videfiska 204/125, Piizfenice 619 00 Brno

Zapsana: v OR u Krajského soudu v Brno oddil B, vioZzka 2113
Zastoupena: Paviem Smkou a Ladislavem Herynkem, éleny pfedstavenstva

e

IC: 26313029
DIC: CZ25313029

Cisto actu: - NN
Cislo uctu:

Adresa pro doruéovani korespondence: Antala Stadka 2027/79, 140 00 Praha 4
dale jen ,,zhotovitel” nebo ,,poskytovatel”

a

Ceska republika — Generalni feditelstvi cel

Se sidlem: Budéjovicka 7. 140 96 Praha 4
Jednajici:

Spojeni:

IC; 71214011

DIC: CZ71214011

Bankovni spojeni: CNB Praha 1
Cislo aétu: 1020011/0710
Adresa pro doruéovani korespondence: Budéjovicka 7, 140 96 Praha 4

dale jen ,objednatel”

Objednatel a zhotovitel (dale take jako ,smluvni strany™) uzaviraji tuto smlouvu o dilo
s ndzvem ,,POSKYTOVANI TECHNICKE A ODBORNE PODPORY A PROVOZNI SPRAVY
SYSTEMU FIREWALL a DATOVYCH SiTi FINet-CIS* (dale jen ,smlouva®).

Smiuvni strany se dohodly, Ze se jejich zavazkovy vziah Fidi OZ s pfihlédnutim k
autorskému zakonu a zakonem ¢&. 134/2016 Sh., o zadavani vefejnych zakazek, ve znéni
pozdé&jsich pfedpisil (dale jen ,smiouva®).
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Smlouva o dilo_technicka a edborné podpora

| CELNi SPRAVA

I. Pifedmeét smlouvy

Pfedmeétem smlouvy je zavazek

A,

2.1.
a)

b)

d)

Zhotovitele spodivajici v:
1.1.  Poskytovani technické podpory systému firewall — Cisco ASA (vietné
poskytovani provozni podpory v ramci aktivit ozna¢ovanych jako ,znaceni lihu®)

1.2.  Poskytovani technické podpory datovych siti FINet-CIS

1.3.  Poskytovani odborné podpory, konzultaéni a poradenské Sinnosti pfi provozu
a rozvoji datovych siti FINet-CIS a systému firewall.

{Dale jen ,plnéni, diio, podpora“.)

Objednatele v souladu s ustanovenimi smlouvy platit zhotoviteli za poskytované sluzby
dohodnutou cenu.

Il. Povinnosti smluvnich stran
Povinnosti zhotovitele:

Zhotovitel je povinen dodat fadné a véas dilo dle této smiouvy bez faktickych
a pravnich vad. Zhotovitel je povinen zajistit, Ze pfi pinénf pfedméiu dila budou
dodany a implementovany pouze cbjednatelem schvaiené produkty a sluzby.

Zhotovitel je povinen zajistit ochranu dokumentii a dokumentace, v datové anebo
listinné podobé, které od objednatele obdrzel pro potfebu plnéni pfedmétu dila nebo
které vytvofil v ramci pinéni pfedmétu dila. Zhotovitel je povinen takové dokumenty a
dokumentaci po pfedani difa objednateli prokazatelné pfedat, nebo je prokazatelng
zlikvidovat &i je vést a prokazatelng evidovat. Zhotovitel je povinen zajistit, Ze takové
dokumenty a dokumentace nebudou poskytnuty tfeti strané nebo uZity ve prospéch
treti strany.

Veskeré podkiady, kieré byly objednatelem zhotoviteli pfedany, zUstavaji v jeho
vlastnictvi a zhotovitel za né cdpovida od okamziku jejich pfevzetl jako skladovatel a
je povinen je vratit objednateli po spinéni svého zavazku {pfedani dila}, pokud neni
viednano jinak.

Zhotovitel je povinen zajistit pInéni povinnosti ze zakona o kybernetické bezpeénosti
uvedené v Priloze &. 6 teto smlouvy

2.2. Zhotovitel je povinen zajistit, ze:

a)

b)

c)

d)

e)

pfed instalaci preostiedkd pro zpracovani informaci, kieré jsou pfedmétem dila, bude
jieho zaméstnanci provedena kontrola, Ze tyto prostfedky neobsahuji viry nebo jine
gkodlivé programy,

pfi likvidaci prostfedk(l pro zpracovani informaci, které jsou nahrazeny v ramci dila,
budou v likvidovanych prostfedcich obsaZend data a licencované programy
odstranény,

pii zméné programoveho vybaveni v ramci vyvoje & servisu jim bude vytvofena
zaloha plvodniho programového vybaveni véetné jeho konfigurace, kterou pieda
uréenému zaméstnanci objednatele uvedenému ve ¢LXII této smiouvy.

Zhotovitel je povinen provadét vyvoj privatnich programl a jejich testovani mimo
provozni prostfedky 1SCS. Jsoudi k testovani uZita provozni data, je zhotovitel
povinen zajistit jejich modifikaci tak, aby nemohla byt zneuzita.

Zhotovitel je povinen poskytnout seznam zaméstnanch, ktefi budou vstupovat do
objektu objednatele, tento seznam bude v pfipadé potfeby aktualizovan.
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Smlouva o dilo_technicka a odborna podpora CELNI SPRAVA

2.3. Zaméstnanci zhotovitele podilejici se na pinéni dila jsou povinni:

a) zachovavat mi¢enlivost ve vztahu k informacim, se kterymi jakymkoliv zpUsobem
pfijdou do styku pfi pinéni dila,

b) zdrzet se pokusll o neopravnény fyzicky pfistup do objektl anebo prostor objekt
objednatele, kieré nesouviseji s plnénim dila,

c) zdrZet se pokusl o neopravnény logicky pfistup k objektim ISCS, kferé nesouviseii s
pinénim dila,

d) zdrzet se jakychkoliv aktivit v objektech CS, které nesouviseji s pinénim dila,

e) seznamit se se zasadami BOZP a PO v objektu objednatele dle pfilohy ¢.3 Skoleni
zaméstnancd externich spoletnosti ze zasad bezpecnosti a ochrany zdravi pfi praci,

podpisem stvrdit tento Ukon na pfedloZzeném seznamu zaméstnancl objednatelem,

f) vést individualni nebo skupinovy provozni denik a vdechny akfivity souvisejici s
pinénim pfedmétu dila do deniku zaznamenavat, pfiCemz tyto aktivity musi byt
zaznamem v deniku pfedem schvaleny uréenym zamésinancem objednatele pokud
je tak mozné (mimo fedeni havarijnich stavi),

g) pfi podpofe provozni spravy ISCS, jmenovité pli profokolovani bezpeénostnich
udalosti ISCS, zajistit Fizeny piistup k prostifedkim protokolovani a k zaznamdm
protokoll,

2.4. Zhotovitel difa muize povéfit jeho provedenim fjinou osobu {(subdodavatele). V tomto
pfipadé ma zhotovitel odpovédnost, jako by dilo provadal sam. Zhotovitel ma povinnost
neprodieng informovat objednatele o tom, Ze povéfil provedenim dila nebo jeho Casti
dailho subdodavatele.

2.5. Pracovnici zhotovitele nebudou kromé odpovédné osoby objednatele navazovat Zadne
daldi pracovni kontakty sjinymi pracovniky objednatele pro feSeni pfedmétu této
smiouvy ani tyto jiné pracovniky seznamovat se stavem Fedeni dila bez pfedchoziho
rozhodnuti opravnéné osoby na strané objednatete.

2.6. Povinnosti objednatele;

a) Umoznit pfistup pracovnikl zhotovitele do prostor objednatele v rozsahu, kiery
ie nezbyiny pro provedeni potfebnych ¢innosti, které vyplyvaji z pInéni dila a umoznit
piistup k dalsim souvisejicim prostfedkOm. Vzdaleny pfistu do ISCS bude zhotovitehi
umoznén na zéakladé uzavfené ,Dohody o uZivani sluzby vzdaleného pfistupu k [SCS"
jeilz vzor je uveden v pfiloze ¢. 6 této smlouvy

b) Poskytovat v dohodnutych terminech zhotoviteli informace a podklady, kieré potfebuje
kfadné realizaci dila podle této smlouvy, zeiména pak poskytnout zhotoviteli
technologickou infrastruktury a soucinnost v mife, kvalité aterminech, kiere budou
stanoveny a odsouhiaseny obéma stranami pro pfislusna pinéni dila na zakladé
Mésignlho vykazu prace — vzor', ktery je uveden v pifiloze &. 2.

c) Zajistit pro plnéni dila zhotovitele vyvojové a testovaci prostredi.
d) Zajistit plistup a pfipojeni k vyvojovéemu, testovacimu a provoznimu prostiedi.

e) Pievzit dilo ve smyslu této smlouvy a podepsat pfisiusné dokumenty v souladu
s ustanovenimi této smlouvy.

f) Dodrzovat provozni podminky uzivani dodané zhotovitelem a pisemna doporuceni
zhotovitele.
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CELNI SPRAVA

g) Realizovat pfisiusnou soucinnost v rozsahu teto smlouvy.
h) Realizovat pfipadnou dalsi souginnost odsouhlasenou zastupci smiuvnich stran.

iy Zhotovitel po dobu pinéni smlouvy zpifstupni zhotoviteli aplikaci Servicedesk v rezimu
2417 a poskyine pfistup do této aplikace opravnénym osobam objednatele.

i} Seznamit pracovniky zhotovitele podle pfedloZeného seznamu se zasadami BOZP a PO
v objekiu objednatele.

2.7.

2.8.

2.9.

2.10.

2.11.

2.12.

2.13.

2.4,

2.15.

2.16.

3.1.

Pokud objednatel neposkytne zhotoviteli fadné a véas veskerou soudinnost vyplyvajici
z teto smlouvy, ma zhotovitel v takovém pfipadé pravo posunout termin pfedani dilCich
praci a pozadavk(l zaznamenanych v Servicedesku zhotovitele. Tim neni dotéen narok
zhotovitele na uhradu pfiméfenych nakladl a pfipadné skody.

Objednatel je opravnén po ukongeni dila, ale pfed jeho pfedanim, provest operativni
rizikovou analyzu za uéelem zjisténi, zda dilo negativné neovlivnilo bezpecnost ISCS.

Objednatel je opravnén neprodlené po plejimce dila odebrat fyzickd a logicka
piistupova prava, ktera byla poskytnuta zaméstnancim zhotovitele podilejicim se na
dile, véetné prav privilegovanych a prav vzdaleného pfistupu do ISCS.

Objednatel je opravnén svymi uréenymi zaméstnanci provadét v objektech objednatele
trvaly nebo namatkovy dohled aktivit zaméstnancl zhotovitele podilegjicich se na dile a
kazdy dohled zaznamenat do provozniho deniku.

Objednatel je opravnén svymi uréenymi zaméstnanci dle potifeby pravidelné nebo
namatkové kontrolovat dplhost a spravnost zaznaml individudlnich | skupinovych
provoznich denikll zaméstnancl zhotovitele podilgjicich se na dile.

Objednatel je opravnén schvalovat zmény zaméstnanclli zhotovitele podilejicich se na
dile,vstupujicich do objektu CS, seznamenych se zasadami BOZP a PO v objekiu
objednatele a to formou é&islovaného dodatku smlouvy, prvotni seznam takovych
zameéstnanci je uveden ve &l. Xill této smlouvy. Pro dopliiovani dodatkl plati pravidla
uvedend v ¢l. XVIL. —~ Zavérednd ustanoveni.

Objednatel je opravnén pfi poruSeni nebo nedodrieni bezpeénosihich podminek
uvedenych v odst. 1 az 5 fohoto ¢lanku uplatnit viéi zhotoviteli sankce podle &l X -
Smiuvni sankce podle této smiouvy.

Zaméstnanci objednatele uréeni podle odst. 10 a 11 tohoto ¢lanku jsou uvedeni v ¢l
Kl této smlouvy.

Zaméstnancem zhotovitele odpovédnym za plnéni bezpeénostnich podminek

Zaméstnancem objednatele odpovédnym za dohled pInéni bezpednostnich podminek

uvedenych v odst. 1 az 5 tohoto &lanku specifikovanych objednatelem a plnénych

lll. Podminky a zpdsob plnéni smlouvy

Podpora die ¢lanku I. Pfedmeét smiouvy je hézné poskytovana v rezimu uvedenych v
Priloze €.1 — ,Technicka a servisni specifikace sluzeb” a na zafizenich uvedenych v
Pifloze ¢. 2 — Soupis HW, SW vybaveni a siuZeb této smiouvy formou sluzby SERVIS
Kl, ODBORNA PODPORA a SPRAVA ICT ZNACEN] LIHU,

3.2.PInéni akonl podpory dle &lanku I Pfedmét smicuvy je poskytovano nasledujicimi

zpUsoby:
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Smlouva o dilo_technickd a odborné podpora o1 CELNI SPRAVA

a. Na misté s fyzickou pfitomnosti pracovnikl zhotovitele pfi vaznych
havariich. Pokud nelze sluzbu poskytnout dle pismene b), ¢)

b. Dalkovym zplUsobem

¢. Telefonicky, e-mailem
Priorita zplsobu poskytovani sluZeb je c), b}, a).

3.3.0bjednatel bude zadavat jednotlivé pozadavky na provedeni praci vramci dila

prostfednictvim Servicedesku zhotovitele. Postup dila a vysledky dila budou sledovany
a vyhodnocovany v Servicedesku zhotovitele.

3.4 Zadavat jednotlivé poZadavky do Servicedesku zhotovitele jsou opravnény za
objednatele pouze osoby uréené dle &l XIII.

3.5.0dpovédni zastupci Objednatele, kfeff jsou povéieni vzajemnou soucinnosti smiuvnich
stran pfi plnéni této Smiouvy, tj. maji mi. opravnéni nahlasit zavadu Zhotoviteli a
poZadovat jeji odstranéni v ramci provozni podpory:

- Feditel odboru 12 GRC a jeho zastupci,
- vedouci oddéleni 125 GRC,
- spravcei systéma, které jsou plfedmétem pinéni této smiouvy.
3.6.Zastupci Objednatele, ktefi maji rozhodnou pravomoc tykajicich se rozsahu a zplsobu
pinéni pfedmétu teto smiouvy:
- Feditel odboru 12 GRC a jeho zastupci,
- vedouci oddéleni 125 GRC.

3.7.Pozadavky na Cinnosti dle &lanku ., odst. 1.1.3. v rezimu 24 x 7 jsou evidovany jak u
zhotovitele, tak u objednatele. Zhotovitel zajistuje objednateli disponibilni kapacitu
prace v rozsahu 1116 hodin po dobu Uginnosti smlouvy, pfedpokladany objem gerpani
praci je 93 hodin mési¢né. Vyuctovani bude provadéno mésitné v ceng 93 hodin a
garanci SL.A za cenu dle &lanku VIl odst. 7.1, teto smlouvy na zakladé oboustranné
potvrzeného Vykazu prace, kiery slouzi jako podklad pro fakturaci. Piipadné
nevy&erpané hodiny se prevadéji do dalsiho obdobi, Opravnéni schvélit provedent
Sluzby maji pouze odpovédni zastupci objednatele, ktefi jsou uvedeni v odstavci €. 3.5.
tohoto &lanku smlouvy. Vzor Vykazu prace je Pfilohou &. 4 této smiouvy.

IV. Zménové fizeni

4.1. VeSkeré zmény, Upravy nebo dopinéni Smlouvy mohou byt provadény jen na zakladé
dohody Smiuvnich stran formou pisemnych, vzestupné d&islovanych dodatkll ke
Smiouvé. Dodatek nabyva platnosti po schvaleni a podpisu statutdrnimi zéstupci
smiuvnich stran. Dodatek se poté stava nedilnou soucééasti této Smlouvy.

4.2. Obé smiuvni strany maji mozZnost poZadat o zahajeni zménoveho fizeni ve formé
zmény pfisludného pozadavku v Servicedesku zhotovitele, Vysledkem zménového
fizeni bude provedeni obsahovych nebo ferminovych zmén u pfisludného poZadavku v
Servicedesku zhotovitele.

4.3. Jakakoliv sjednana zména vy3e uvedeného charakteru musi byt odsouhlasena
opravnénymi zastupci obou smiuvnich stran.

V. Pfevzeti predmétu smlouvy

5.1. Zhotovitel bude dodavat dilo postupné formou diléich pinéni dila ve IhGtach
stanovenych v Servicedesku zhotovitele, a to formou Pfedavaciho protokolu, jehoz vzor
je v piiloze &. 3 této smiouvy, ktery bude podepsan opravnénymi osobami objednatele
a zhotovitele uvedenymi v ¢lanku XIII. této smiouvy.
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5.2.
5.3.

5.4.

5.5.
b.6.

57.

6.1.

6.2.
6.3.

6.4.

CELNI SPRAVA

PoZzadavky na instalaci dil¢ich dodavek a novych verzl dila na provozni prostiedi,
véetné vSech nezbyinych souborli a pokyn pro instalaci, bude zhotovitel zadavat
pouze prostiednictvim portalové aplikace Helpline, do kieré zajisti objednatel pfistup.

Objednatel ma pravo na vyjadieni, resp. na vraceni vystedkl dodanych praci zhotoviteli
ve Ih(té 14ti (slovy: &trnacti) dni od pfedani vystedkd dodavanych praci zhotovitelem
objednateli.

Pokud objednatel ve Ih(it& 144 (siovy: &tmécti) dnli od pfedani vysledkd dilich plnéni
dila zjisti, ze pfedané vysledky neodpovidaji zadani Ukolu a stanovenym vysledkim
a ciliim, ma pravo vysledky dodanych dil¢ich pinéni dila vratit zhotoviteli k dopracovani
s konkrétnimi pisemné formulovanymi pfipominkami a diivody, pro¢ je nepfevzal.

Zhotovitel ma povinnost ve hité 14ti (slovy: &trndcti) dni ode dne vraceni vysledkd
diléich plnéni dila objednatelem odstranit vady podle pozZadavk( objednatele.
V pfipadé, ze se objednatel nevyjadii, resp. nevrati vysledky diicich plnéni dila
zhotoviteli ve lhit& 14 (slovy: &trnact) dnd od pfedani vysltedkd dodanych praci
zhotovitelem, povazuji se vysledky za pfevzaté.

Objednatel je opravnén pilevzit vysledky dodanych praci na dile od zhotovitele
i pfed uplynutim 14ti (slovy: &trnacti) dni od pFedani vysledkl dodanych praci na dile,
a to podepsanim Pfedavaciho protokolu, jehoZ vzor je uveden v pfiloze 3 této smiouvy,
odpovédnou osobou uvedenou v &l XNl této smlouvy, na kterém bude vyslovné
uvedeno, Ze objednatel netrva na 14ti (slovy: &trnécti) denni Ihité.

Vysledky dodanych praci na dile se tedy povaZuji za dokonéené podepsanim
Predéavaciho protokolu odpovédnou osobou objednatele a zhotovitele. Dilo se povazuje
za pfevzaté uplynutim |hity 14t (slovy: ¢trnacti) dnll od predani vysledk( dodanych
praci na dile objednateli, pokud nebyly vysledky dodanych praci na dile vraceny v teto
thité zhotoviteli nebo postupem uvedenym v odst. 6 tohoto Clanku.

VI. Misto a termin pinéni dila

Mistem plnéni pfedmétu smlouvy jsou je sidlo objednatele, tj. Budéjovicka 7, 140 96
Praha 4 & Generalni feditelstvi cel a vSechna pracovisté Utvar( Celni spravy Ceske
republiky (dale jen ,CS*) a Statni pokladna Centrum sdilenych sluzeb, s.p., Na
Vapence 915/14, 130 00 Praha 3 - ZiZzkov.

Technickou podporu systému datovych siti FINet-CIS bude zhotovitel provadét
na pracovidtich objednatele (pfipadné dle charakteru a povahy zasahu vzdalenym
piistupem) vybavenych komunikaénimi zafizenimi uvedenymi v Pfiloze €. 2 — Soupis
HW, SW vybaveni a sluzeb (v ¢asti Datova sit FINet-CIS) této smlouvy formou sluzby
SERVIS KI*.

Technickou podporu systémd firewall bude zhotovitel provadét na pracovistich
objednatele (pfipadné vzdalenym pfistupem dle charakteru a povahy zasahu)
na zafizenich uvedenych v Pfiloze ¢. 2 — Soupis HW, SW vybaveni a sluZzeb (v Casti
Soupis komponent systému firewall Cisco ASA) této smlouvy formou sluzby ,SERVIS
KI*,

Objednatel potvrdi zhotoviteli poskytnuti odborné podpory a jeji dobu trvani podpisem
na piislugéné tasti formulafe ,Protokol technické podpory”, viz Pfiloha &. 3 — Obecné
podminky technické podpory ANECT SUPPORT® verze 2.1 nebo podpisem ,Vykazu
prace 24x7 za pfislusné obdobi, viz Piiloha ¢ 4 — Vykaz prace 24x7 za mésic —
VZOT.
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6.5.

6.6.

7.1.

7.2.

Nutnou podminkou pro poskytovani technické podpory systému datovych siti FINet-
CIS a systému firewall je platna podpora vyrobce zafizeni (maintenance). Zajistovani
prodluzovani platnosti maintenance neni pfedmétem téte smlouvy. Technicka
podpora pro zaffzeni (pfipadné software), které neni kryto platnou podporou vyrobce
zafizeni, bude poskytnuta za podminek uvedenych v Pliloze &1 — ,Technicka
a servisni specifikace sluzeb" v &asti  Upfesnujici podminky®.

Sluzby Servis Kl a Odbornd podpora budou poskytovany na HW zafizenich
a SWvybaveni uvedeném v Pfiloze ¢.2 — ,Soupis HW, SW vybaveni a sluzeb
za podminek stanovenych v Pfiloze ¢.1 — Technick&a a servisn{ specifikace sluzeb’
a v Pfiloze &.3 — ,Obecné podminky technické podpory ANECT SUPPORT® verze
2.1 teto smiouvy.

Vil. Cena dita

Smluvni cena za 1 hodinu prace je stanovena ¢&astkou 1481,- K& bez DPH,
to je 1792,01 K& se zakonnou sazbou DPH die § 47 zakona & 235/2004 Sbh., o dani
z pfidané hodnoty, ve znéni pozdéjsich predpist ve vysi 21%. Zhotovitel zajistuje
objednateli disponibilni kapacitu prace vrozsahu 1116 hodin po dobu Uginnosti
smlouvy. Smiuvni cena za garanci SLA gini mésitné 22660KE bez DPH, fo je
27418,60KE s 21% DPH.

Smiuvni strany se dohodly, Ze celkova cena zhotovitelem dodaného a objednatelem
pfevzatého rozsahu dila za celou dobu trvani této smiouvy, resp. dobu platnosti teto
smlouvy, nepfekrodi Sastku bez DPH:

1924 721,- K&,

(slovy: jeden-milion-devét-set-dvacetityfi-tisic-sedm-set-dvacet-jedna korun teskych)

to je s 21% DPH ve vy$i 396 0252 K&
2328 912,41 K&

{slovy: dva-miliony-tfi-sta-dvacet-osm-tisic-devét-set-dvanact korun ¢eskych 41 hal.).

7.3.

7.4

8.1

Pro rok 2018 nebude prekrotena maximaini Castka 962 360,50 K& bez DPH, to je
1164 456,21 KE s 21% DPH,

Pro rok 2019 nebude pfekrotena maximalni ¢astka 962 360,50 K& bez DPH, to je
1164 456,21 KE s 21% DPH.

Celkova cena je stanovena jako cena nejvyse pfipustna a koneéna. Cena zadilo
zahrnuje veskeré souvisejici nakiady zhotovitele, zejména naklady na dopravu,
pojisténi, pfedani a zarudni servis dila.

Celkova cena byla stanovena na zakladé provedeného vybérového fizenf €.........

Viil. Platebni podminky

Zhotovitel bude fakturovat cenu za provedené prace mésicné, a to pocinaje
10. kalendarnim dnem nasledujiciho mésice. Castka bude stanovena na zakladé pottu
vykazanych hodin v mésiénich vykazech prace podepsanych odpovédnymi osobami
uvedenymi v &l XU
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Darovy doklad (faktura) musf obsahovat vEechny nalezitosti dafiového dokiadu podie §
435 OZ, podle § 7 zakona &. 90/2012 Sh., o obchodnich spoleénostech a druzstvech
(zakon o obchodnich korporacich), podle zakona ¢. 563/1991 Sb. o Géetnictvi, ve znéni
pozdéjsich predpisti a podle § 21 a § 29 zakona €. 235/2004 Sb., o dani z pfidaneé
hodnoty, ve znéni pozdéjsich predpislt a odkaz na tuto smiouvu, pfisluéné pfedavaci
protokoly a identifikaci zastupce zhotovitele. Fakiura v&etné pfisluSnych pfedavacich
proiokold musi byt zaslana elektronicky - cestou datové schranky s nasledujicim
parametrem: ID datové schranky ,Generalni feditelstvi cel*: 7puaadc

Mésiéni vykaz prace tvofi podkiad pro fakturaci a bude nediinou sougésti pfislusné
faktury.

Faktura musi obsahovat také evidenéni &isla této Smlouvy a kopii pfilohy ¢.1 &i ¢.2.
Pokud faktura nebude obsahovat stanovené naleZitosti die této Smiouvy, nebo v ni
nebudou spravné uvedené Udaje, je objednatel opravnén vratit ji ve hGté 10 (deseti)
pracovnich dni od jejiho obdrZeni zhotoviteli s uvedenim chybéjicich naleZitosti nebo
nespravnych udajl. V takovém pfipadé bude faktura zhotovitelem opravena a nova
lhata splatnosti zacne plynout doruCenim opravené faktury zpét objednateli. V pfipadé,
Ze objednatel fakturu vrati, pfesioZe fakfura je spravna a pledepsané naleZitosti
obsahuje, zlstava v platnosti plvodni Ihita splatnosti fakiury a pokud objednatel
fakturu nezaplati v plvodnim terminu spiatnosti, je v prodleni.

Doba splatnosti faktury je sjedndna na ticet (30) kalendafnich dnl od data doruceni
faktury na adresu objednatele. Takto sjednana doba splatnosti, neni-li prikazne
dohodnuto jinak, nahrazuje den splatnosti uvedeny na faktufe. V pfipadé, ze posledni
den splatnosti faktury pfipadne na den pracovniho klidu, resp. volna, bude
se za den splatnosti povazovat nejblize nasledujici pracovni den. V pochybnostech
se ma za to, Ze faktura byla dorucena 3. pracovnim dnem po jejim odeslani.

Penézni zavazek objednatele se povazuje za vcas splnény dnem pfipsani pfislusné
¢astky ve prospéch Gétu zhotovitele. Platba faktury bude provedena bezhotovostnim
pfevodem na bankovni Uéet zhotovitele, jen? je uvedeny na faktufe.

Smiluvni strany si dojednaly, Ze objednatel je opravnén provést zajiStovaci Ghradu
dané z pfidané hodnoty ve smyslu ust. § 109a zakona ¢. 235/2004 Sb., o dani z
pfidané hodnoty, ve znéni pozdéjsich pfedpisd, na udet piisludneého spravce daneg,
jestlize se zhotovitel stane ke dni uskuteénéni zdanitelného pInéni nespolehlivym
platcem dané ve smyslu ust. § 106 zakena €. 235/2004 Sb., o dani z pfidané hodnoty,
ve znéni pozdéjsich pfedpisd.

IX. Odstrafiovani zavaznych technickych problémda

V pfipadé, Ze dojde ke vzniku zavaZného technického problemu v dile uvedeném
v pfiloze ¢. 1 této smlouvy, oznami objednatel tuto skuteCnost bezodkladné zhotoviteli
prokazatelnym zpUsobem s uvedenim, jak se zdvazny technicky problém projevuje.
Zavaznym technickym problémem se rozumi skuteénosti zpUsobujici nefunkénost
systému elektronického zpracovani dat v dile die pfilohy ¢. 1 této smlouvy.

Zhotovitel je povinen zahajit prace na odstranéni zavazného technického problému
v pracovnich dnech a pracovni dobé (9 -17 hodin) nejpozdéji do 6 (Sesti) hodin od jeho
oznameni zhotoviteli a tento zavazny technicky problém odstranit fj. uvést dilo dle
pfilohy & 1 této smiouvy do bezchybného provozu ve Ih(ié pfimefené povaze
oznameného zavaZného technického problému, nejdéle v8ak do 5 (péti) pracovnich
dnd,
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9.3.

10.1.

10.2.

10.3.

10.4.

10.5.

10.6.

10.7.

10.8.

10.9.

Pro evidenci téchto pfipadll se pouZije postup, kdy poZadavky na odstranéni
zévaZného technického problému, bude objednatel zadavat prostiednictvim
Servicedesku zhotovitele,

X. Smluvni sankce

V pifpadé prodleni zhotovitele s dokongenim zadani (provedenim tkolu) uvedeneho
v Servicedesku zhotovitele, je objednatel opravnén pozadovat za kaZzdy den prodleni
zaplaceni smiuvni sankce v nasledujicim rozsahu: celkova cena s DPH krat 0,0015-
0,002, zaokrouhleng nahoru na stovky K&.

V pfipadé prodleni zhotovitele se zahajenim praci na odstranéni ozndmeného
zavazného technického problému nebo s odstranénim oznameného zavaineho
technického probléemu ve lh(té uvedené v &L Ill. odst. 3.3, této smlouvy, je
objednatel opravnén pozadovat za kazdy den prodleni zaplaceni smluvni sankce
ve vysi 1000,-v nasledujicim rozsahu: celkova cena s DPH krat 0,001- 0,0015,
zaokrouhlena nahoru na stovky K& za kazdou zapoc€atou hodinu prodleni.

V pfipadé prodlent zhotovitele s odstranénim oznamené vady, na kterou se
vztahuje zaruka ve Ih(ité uvedené v ¢l. VIH. Zaruka, ndhrada $kody a vlastnicke
pravo, odst. 8.3. této smilouvy, je objednatel opravnén pozadovat zaplaceni
smiuvn{ sankce ve vy8i 10 000,- K€ za kazdy den prodleni zaplaceni .

Ustanoveni o smiuvni sankce v nasledujicim rozsahu: celkova cena s DPH krat
0,001- 0,0015, zackrouhlena nahoru na stovky K&.

Ustanovenimi o smluvnich sankcich neni dotéeno pravo objednatele na nahradu
vznikié $kody. Smiuvni sankce je splatna do 10 dnl ode dne doruceni jejiho
vyuétovani zhotoviteli.

V pfipadé, Ze objednatel bude v prodieni s jakoukoli platbou dle &lanku V. Cena
plinéni a platebni podminky o vice neZ 30 (slovy: fficet) dni a nedolozi
prokazatelné, Zze zpoZdéni spodiva v systémovych pfekazkach objednatelem
neovlivnitelnych, je zhotovitel opravnén Zadat po objednateli zaplaceni uroku
z prodleni cle &lanku IX. Cena plnéni a platebni podminky bod 6.7.

V piipadé poruseni nebo nedodrzeni bezpeénostnich podminek uvedenych
v &lanku 1. Povinnosti smluvnich stran, vodst. 2.1.- 2.4. této smlouvy je
objednatel opravnén poZadovat za kazdy den prodieni zaplaceni smiuvni pokuty
ve vydi 10.000,- K& za kaZdy prokazany pfipadsankce v nasledujicim rozsahu:
celkova cena s DPH krat 0,001- 0,0015, zaokrouhlena nahoru na stovky K&,

2 pism. a) a2 e) této smlouvy je objednatel opravnén pozadovat za kazdy den prodleni
zaplaceni smiuvni sankce v nasledujicim rozsahu: celkova cena s DPH krat 0,001~
0,0015, zaokrouhlena nahoru na stovky K&.

V pfipadé porugeni nebo nedodrzeni bezpeénostnich podminek uvedenych v &l Il

3 pism. b) az i) této smiouvy je objednatel opravnén poZadovat za kazdy den prodleni
zaplaceni smiuvni sankce v nasledujicim rozsahu: celkova cena s DPH krat 0,001-
0,0015, zaokrouhlena nahoru na stovky K¢.

10.10. V pfipadé porueni nebo nedodrzeni bezpetnostnich podminek uvedenych v Gl 11

odst. 4 a 5 této smlouvy je objednatel opravnén poZadovat za kazdy den prodieni
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zaplaceni smluvni sankce v nasledujicim rozsahu: celkova cena s DPH krat 0,001-
0,0015, zaokrouhlena nahoru na stovky Ké&.

10.11. Vznikne-li objednateli neplnénim povinnosti ze strany zhotovitele uvedenych v ¢lanku
|.Pfedmét smlouvy skoda nad ramec smluvnich sankci, uhradi ji zhotovitel v prokdzané
vysi.

10.12. Smiuvni sankce je splatna do 10 (slovy, deset) dnd ode dne dorugeni jejiho
vyudtovani zhotoviteli.

10.13. Ujednani o smiluvni pokuté neni dotéeno pravo té které smluvni strany na nahradu
skody.

10.14. V piipadé poruseni povinnosti miGenlivosti je druhd smiuvni strana opravnéna
poZadovat zaplaceni smiuvni pokuty ve vy&i 50.000,- K& za kaZdy jednotlivy pfipad.
poruseni,

10.15. Smluvni pokuty je objednatel opravnén zapodist proti pohledavece zhotovitele,

10.16. Vyslovné se touto smlouvou sjednavaji dale stanovené smiuvni sankce. Smiuvni
strany si vyslovné ujednaly, Ze kjinym neZ zde uvedenym a déle napf. Usiné
sjednanym smluvnim sankcim, jakez i k smluvnim sankcim sjednanym dodateéné
nebude piihiizeno.

10.17. Smluvni strany si vyslovné ujednaly vylouteni aplikace ust. § 1806 OZ.

Xl. Zaruka, nahrada $kody a vlastnické pravo

11.1. Zhotovitel poskytuje zaruku v délce 6 (slovy: $est) mésicl na jakost a odbornost
poskytovaného predmétu smlouvy. Zaruéni doba poéingd béZet pfevzetim pinéni
Objednatelem na zékladé podpisu ,Vykazu prace”, ktery je pfilohou ¢. 4.

11.2. Zaruéni doba se prodiuzuje o dobu, po kterou nebylo mozné pinéni vyuzivat z divodu
jeho vad.

11.3. Vadou se pro uéely této smiouvy rozumi neshoda s touto smiouvou, resp. s pfislusnym
poZadavkem v Servicedesku zhotovitele.

11.4. Objednatel uplatni reklamaci u Zhotovitele pisemné bez zbytetneho odkladu.
Zhotovitel se zavazuje odstranit reklamované vady plnéni nejpozdéji do péti (5)
pracovnich dnll od uplatnéni reklamace Objednatelem.

11.5. Zaruka se nevztahuje na vady a nedostatky vzniklé neodvratitelnou udalosti,
neodbornou manipulaci pracovnikll Objednatele a poruchami ¢&i Spatnou funkci
elekirické sité. Zaruka se rovnéZ nevztahuje na vady ¢i $patnou funkci zapfitinéne
komponenty nebo sluzbami, jeZ nejsou souasti pfedmétu pinéni die této smiouvy,
nebo vzniklé jinak bez zavinéni Zhotovitele. Zhotovitel je povinen na sve naklady
oznamenou vadu odstranit tj. uvést vysledky dila do bezchybného provozu ve |hité
pfiméfené povaze oznamené vady, nejpozdéji viak do 30 dnll od oznameni vady
zhotoviteli.

11.8. Zhotovite! ru¢i spoleéné a nerozdilné se subdodavatelem za gkody zplisobené v ramci
pIn&ni fohoto dila. Smiuvni strany si dojednaly vylouéeni ust. § 2914 OZ.

11.7. Objednatel je vlastnikem dodavaného dila.

11.8. V pfipadé, Ze vramci realizace dila vznikne vysledek, ktery podiéhd autorskému
zékonu, resp. licenci, udéiuje timto zhotovitel licenci éasové, mistné a co do pottu
uzivateld neomezenou. Smiluvni strany si také ujednaly vylouéeni postupu podle ust.
§ 2370 OZ..

11.9. Smluvni strany si vyslovné ujednaly vylouéeni aplikace ust. § 2370 OZ,
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Xll. Omezeni odpovédnosti zhotovitele

12.1. Zhotovitel nebude, v pfipad& prokazaného poruseni pracovnich postupl, navodi
a technickych omezeni uvedenych v dokumentaci die &lanku |. odst. 6 nebo poruseni
v8eobecné znamych technickych a bezpeénostnich standardl objednatelem, rudit
za §kody ani za vady plynouci z uZiti produktil, ztraty nebo chybné interpretace dat.

12.2. Zhotovitel nemize rudit za véasné dodani praci dle pozadavki v Servicedesku
zhotovitele, pokud nebude moZné ze strany objednatele specifikovat zadani nebo
poskytnout podklady, napfiklad v dusledku zpozdéni schvalovani zakonnych a
podzakonnych norem, které jsou nezbytnym podkiadem pro dodavku praci
Zhotovitelem.

12.3. Zhotovitel nemize rugit za v&asné dodéni praci operativné pozadovanych
objednatelem, pokud charakter praci vyzaduje souéinnost objednatele a/nebo tieti
strany, tato byla zhotovitelem vyZadana a nebyla prokazatelné véas a dostateiné
poskytnuta.

Xill. Soucinnost a komunikace smluvnich stran

13.1. PH pln&ni této smiouvy jsou na strané objednatele povéfeni roli opravnéné osoby
/nebo vedouci projektu/.

Tyto opravnéné osoby budou vyvijet soudinnost se zhotovitelem pfi plnéni pfedmeétu
smiouvy, a to:

a) opravnény zastupce ve vécech smiuvnich (s pravem pledavat zhotoviteli
vdechny informace potfebné pro pinéni smluvniho zavazku zhotovitele, o které
ke spinéni zavazk(l v souladu s touto smiouvou pozada, a pfebirat od neého
viechna plnéni uskutetnéna dle této smiouvy),

b) opravnény zastupce ve vécech technickych (s pravem pfebirat a pfedavat
technické informace potiebné pro plnéni smluvniho zéavazku dle teto smlouvy
od druhé smluvni strany, o které druhd smluvni strana ke splnéni zavazki
v souladu s touto smiouvou poZzad4)

c) pracovnici objednatele, ktefi maji pravo vyZadovat sluzby die pfedmétu této
smiouvy, véetné akceptovani odhadnutého rozsahu prace potfebného k jejich
realizaci, tyto sluzby po jejich realizaci od zhotovitele pfevzit a nasledné
akceptovat jejich Fadne dodani.

13.2. Pfi pinéni této smlouvy jsou na strané zhotovitele povéfeni roli opravnéné osoby:

Tyto opravnéné osoby budou vyvijet soucinnost s objednatelem pfi pinéni pfedmetu
smlouvy, a to:

a) Opravnény zastupce ve vécech smiuvnich (s pravem pfebirat vSechny
informace potfebné pro pinéni toheoto smluvniho zdvazku od objednatele,
o které ke spinéni zavazk( v souladu s touto smiouvou pozada a predavat
mu v&echna plnéni uskuteénéna dle této smlouvy),
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b} opravnény zéastupce ve vécech technickych (s pravem piebirat a pfedavat
technické informace potfebné pro plnéni smluvniho zavazku dle této smlouvy
od druhé smluvni strany, o které druha smiuvni strana ke splnéni zavazki
v souladu s touto smiouvou pozada),

¢) pracovnici zhotovitele, ktefi maji pravo prebirat poZadavky na sluzby dle
pfedmétu této smiouvy, véetné odhadovani rozsahu prace potfebného k jejich
realizaci, tyto sluzby po jejich realizaci objednateli pfedat a nasledné akceptovat
jefich Fadné dodani budou uvedeni,

XIV. Platnost a u€innost smlouvy

Smlouva se uzavira na dobu uréitou ode dne podpisu smlouvy do 30. 6. 2019,

Tato smlouva nabyva platnosti podpisem zastupcu obou smiuvnich stran a Géinnosti
dnem zvefejnéni v registru smiuv, nejdfive véak od 1. 7, 2018.

Tuto smlouvu je moZno ukonéit pisemnou dohodou obou smiuvnich stran.

Shieda-li objednatel nebo zhotovitel podstatné poruseni pinéni pfedmétu smiouvy
druhou stranou, ma pravoe na okamzité odstoupeni od smlouvy, jehoz pisemne
vyhotoveni musi byt druhé strané dorudeno. Podstatnym porugenim smlouvy ze strany
zhotovitele se povaZuje prodleni pfi pinéni termini stanovenych v Servicedesku
zhotovitele delgim neZ 30 (slovy: tficet) dnl. Podstatnym porusenim smiouvy ze strany
objednatele se rozumi zejména prodieni pii hrazeni smiuvni ceny zhotoviteli delsim nez
30 (slovy: fficet} dnll a poruseni kterékoliv licenéni podminky vztahujici se k nakladani
s produkty a dokumentaci ze strany objednatele.

QOdstoupeni od smlouvy je platné dnem doruéeni oznameni o odstoupeni. Strana, kv(li
jejimuz poruseni smiouvy dodlo k odstoupeni od smlouvy, je povinna zaplatit
odstupujici strané na zakladé faktury vystavené odstupujici stranou do 14 (slovy:
¢trnacti) dnl ode dne dorudeni takove faktury veskeré néklady odstupujici strany
jakoZto pfimy disledek odstoupeni od smiouvy.

Strany souhlasi stim, Zze v pfipadé pfedfasného ukonéeni G€innosti této smlouvy
z jakychkoliv ddvod{ bude dokonéeno dilo die v okamZiku pred€asneho ukonéeni této
smiouvy schvéalenych pozadavki(l v Servicedesku zhotovitele za podminek uvedenych
v této smlouvé.

Ustanoveni ¢lank( této smlouvy, jejichz cilem je upravit vztahy mezi smiuvnimi
stranami po ukonéeni udinnosti této smiouvy, zlstanou platna i po ukonéeni této
smiouvy.

XV. Zvlastni ujednani

Zadna ze smiuvnich stran neni odpovédna za &kodu zplsobenou okolnostmi
vylucujicimi odpovédnost ve smyslu ust. § 2913 odst.2 OZ. V pfipadé poruseni
smluvnich povinnosti nékterou ze smluvnich stran vznika druhé strané narok
na smiluvni sankci, Pravo na nahradu $koedy timto nenf dotéeno

Objednatel souhlasi s tim, Ze zhotovitel ma pravo zminovat tuto smiouvu jako referenci
viéi tretim stranam.
Objednatel nema bez souhlasu zhotovitele pravo na Sifeni pfedanych produktd

ani jakéhokoliv dugevniho vlastnictvi zhotovitele, se kterym se seznamil v pribéhu
smiuvniho vztahu, tfetim stranam.
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17.3.

17.4.

17.5.
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Zhotovitel nemé bez souhlasu objednatele pravo na Sifeni predanych produktl
ani jakéhokoliv dusevniho vlastnictvi objednatele, se kterym se seznamil v pribéhu
smiuvniho vztahu, tfetim stranam.

XVI. Utajeni informaci

Zhotovitel se zavazuje k miCenlivosti o osobnich Gdajich osob &innych v ramci
objednatele, o technickém vybaveni objednatele, jakoZ i 0 vSech skuteénostech,
o kterych se v souvislosti s pinénim pfedmétu smiouvy dovédéal.

Zhotovitel se zavazuje k miéenlivosti tykajici se Gdajd, které se dozvi v souvislosti
s plnénim povinnosti z této smlouvy vyplyvajicich.

Zhotovitel se zavazuje dodrZzovat vEechny platné pravni pfedpisy o ochrané& osobnich
Gdajil v souladu se zakonem &. 101/2000 Sb., o ochrané osobnich Udaji ve znéni
pozdéjsich predpisi.

Za uéelem zavazku mi¢eniivosti uzavie zhotovitel se v8emi svymi zaméstnanci, kiefi
budou na dile spolupracovat Dohodu o mléentivosti.

Objednatel se zavazuje k miéenlivosti o vegkerych skutetnostech, o kterych se dovédél
na zakladé této smlouvy nebo v souvislosti s touto smlouvou, a které byly zhotovitelem
prokazatelné oznaeny za obchodni tajemstvi dle § 504 OZ.

Obé smiuvni strany se zavazuji zachovat mi¢enlivost az do doby, kdy se pfedmétne
informace stanou obecné znamymi za pfedpokladu, Ze se tak nestane poruenim
povinnosti miéenlivosti. Za poruseni mléenlivosti se nepovaZuje, je-li smluvni strana
povinna pfedmétnou informaci sdélit na zakladé zakonem stanovené povinnosti.
Povinnost mi¢enlivosti trva bez ohledu na ddinnost nebo platnost této smiouvy.

XVIi. Zavéreéna ujednani

Mistem pinéni tohoto dila je sidlo objednatele a datové centrum CS na adrese:
Na Vapence 915/14, 130 00 Praha 3.

Smlouva se stava platnou podpisem obou Smiuvnich stran a Géinnou dnem
zvefejnéni v registru smluv, nejdfive viak od 1. 7. 2018.

Tato Smiouva a vedkeré zdlezitosti z ni vyplyvajicl nebo s ni souvisejici se Fidi
pravnim fadem Ceské republiky a spada pod jurisdikci soudl Ceské republiky.
V otazkach Smiouvou vyslovné neupravenych se uplatni vyznamem nejblizsi
ustanoveni OZ, nebo pfedpisu, jez jej nahradi. Smluvni strany se zavazuji, Ze
pfipadné rozpory vzniklé pfi realizaci této smlouvy budou fesit v souladu s pravnimi
pfedpisy. Kazdd ze smiuvnich stran se dale zavazuje, Ze k soudnimu feSeni
uvedenych sporl pfistoupl aZz po vyerpani moznosti jefich vyfizeni mimosoudni
cestou,

Veskeré zmény, Upravy nebo dopinéni Smiouvy mohou byt provadény jen na zakladé
dohody Smiuvnich stran formou pisemnych, vzestupné ¢Eislovanych dodatkd
ke Smlouvé. Dodatek nabyva platnosti po schvaleni a podpisu statutarnimi zéstupci
smiuvnich stran. Dodatek se poté stava nedilnou soudasti teéto Smilouvy.

Stanou-li se néktera ustanoveni této Smlouvy zcela nebo z&asti neplatnd, nebo pokud
by nékterd ustanoveni chybéla, neni tim dotéena platnost zbyvajicich ustanoveni.
Misto neplatného ustanoveni plati jako dohodnuté takové ustanoveni, kiere odpovida
smyslu a Gcelu neplatného ustanoveni. Schazi-li ustanoveni zcela, plati za dohodnuté
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takové ustanoveni, které odpovida tomu, co by podle smyslu a Ucelu této Smiouvy
bylo ujednano, kdyby tato skutetnost byla zndma od pocatku. Totéz plati, vyskytnou-li
se ve Smiouvé &i jejich dodatcich pfipadné mezery.

17.6. Zhotovitel vyslovné souhlasi s tim, Zze objednatel tuto smlouvu uvefejni na svem
profilu v piném znéni v souladu se zakonem &, 137/2006 Sb., o vefejnych zakazkach,
ve znéni pozdéjsich predpis.

17.7. Smluvni strany si ujednaly, Ze zavazky vyplyvajici z této smlouvy se promliCuji ve
lhGté Sdeseti let ode dne, kdy smiuvni strana mohla poprvé toto pravo uplatnit.

17.8. V souladu se zakonem &. 340/2015 Sbh., o registru smluv, se strany dohodly, Ze
objednatel zasle tuto smlouvu spravci registru smluv k uvefejnéni ve |hité, stanovené
timto zakonem. Osobni Udaje stran pfed odeslanim budou anonymizovény v souladu
se zakonem & 101/2000 Sb., o ochrané& oscbnich Udajt a o zméné nékterych
zakon(, ve znéni pozdéjdich pfedpisd.

17.9. Smluvni strany si vyslovné ujednaly, Ze tuto smlouvu nelze postoupit na fad. Zadna
ze smiuvnich stran neni opravnéna vtélit jakékoliv pravo plynouct ji ze smlouvy nebo
z jejiho porudeni do podoby cenného papiru.

17.10. Smiuvni strany potvrzuji, Ze si pfedetly a piijaly v8echny smiuvni podminky uvedene
v této smilouvé.

17.11. Smlouva je vyhotovena ve dvou stejnopisech s platnosti originalu, pficemz kazda ze
smiuvnich stran obdrzi po jednom vyhotoveni.

17.12. Nedilnou scuéasti smiouvy jsou:
Priloha ¢. 1 — Technicka a servisni specifikace sluzeb
Pfiloha ¢. 2 — Soupis HW, SW vybaveni a sluzeb
Pifloha &. 3 — Obecné podminky technické podpory ANECT SUPPORT® verze 2.1
Pfiloha ¢. 4 — ,\Vykaz prace 24 x 7 za mésic" — vzor
Ptiloha €. 5 — ,PoZzadavek na servisni zasah" — vzor
Priloha &. 6 — ,Dohoda o externim uZivani siuzby vzdaleného pfistupu k ISC8" — vzor
Pfiloha &. 7 - Opatfeni vyplyvajici ze zakona o kybernetické bezpelnosti

17.13. Smiuvni strany potvrzuji, Ze smiouva byla uzaviena svobodné avéainé, Ze nebyla
ujednana v tisni a za jinak jednostranné nevyhodnych podminek.

17.14. Smluvni strany na diikaz svého souhlasu pfipojuji své podpisy

ynek
stva

ANECT a.s.

sz

% |

ANECT ¢ st PO4125

PFisfenice | 619 00 Bomo

T4A20 547 100 100] F1420 547 100 101
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Priloha ¢, 1 — Technicka a servisni specifikace sluZeb

CELNi SPRAVA
CESKE REPUBLIKY

Sluzba; SERVlS Ki
Cil sluzby:

Obchodni jméno / nazev:

Dohoda o urovni sluzby

Oznaceni:

Sluzba SERVIS KI (KOMUNIKACNI INFRASTRUKTURY)

Predmetem dohody o urovm sluzeb jsou nasledujici sluzby:

DoNPD - 5x8

Dz6/Do24 -
7x24

Servisni sluzba slou# k odstranéni nahlych zévad komunikadni infrastruktury zdkaznika, jejim cilem je uvedeni komunikalntho
systému zakaznika do provozuschopneho stavu ve smluvne garantovanych Casech.

Objednatel/zakaznik — kontaktnl Udaje .
: Ceskd republika — Generdlni feditelstvi cel

Dz6 - 5x8

Opravnéné/kontaktni osoby
zdkaznika:

V piipadé potfeby jsou
opravnéné osoby kontaktovdny
v pofadf zde uvedeném

Kontakt pro eskalace (major
incidenty)

Dispecink/fizeni provozu
zékaznika

Obchodni jméno / nazev:

www adresa t

emall

elefon

Dodavatel/poskytovatel - kontaktni Gdaje
 ANECT a.s.

Kontakty na poskytovatele - v pfipadé potfeby jsou poiity kontakty v uvedeném pofadi

Kontaktna

www adresa

telefon

email

mobil fax

dispedink/fizeni ;
provozu poskytovatele |

smvlucdcsl\ anget.com

| 800-156-

137

' 724-427-999 | 272-100-101

Kontakt pro eskalace
{major incidenty)

Parametry sluzby — de
Oznaéeni

Popis SLA

Provozni doba (dny)

Provozni doba (hodmy]

Garantovany &as zahajeni
praci na odstranéni zavady

Servisni sluZba poskytovana
5 pracovnich dnt v tydau,
8 hodin denné v dobé od 8:00
do 16:00, s povinnosti
oznamit zakaznikovi jméno
felitele poZadavku do 1
hodiny a odstranit zévadu do
konce nasledujiciho
pracovaiho dne po
elektronickém nebo faxovém
potvrzeni poZadavku na
servisni zasah. Vztahuje se na
vypadky hardware a je fefena
vyménou vadného zafizeni,
5 pracovmch dndiv tydnu,
hodindenng |

2:00 - 16:00

Servisni sluzba poskytovana

7 dnli v tydnu, 24 hodin denné
s povinnosti oznamit
zékaznikovi jméno Feditele
poZadavku do 1 hodiny,
zahdjit &innosti spojené

s fedenim zdvady do 6 hodin a
odstranit zavadu do 24 hodin
po elektronickém nebo
faxovém potvrzeni pofadavku
na servisni zasah. Vztahuje se
na vypadky hardware a je
feiena vyméncu vadného
zafizeni.

0:00 - 24:00
NBJSOU

& hodin

Strana 15/38

Servisni sluzba poskytovand
% pracovnich dnl v tydnu,
& hodin denné v dobé od 8:00

do 16:00, s povinnosti oznamit
zdkaznikovi jméno Fesitele
poZadavku do 1 hodiny
a zahdjit prdce na odstranéni
zévady do 6 hodin po
elekironickém nebo faxovém
potvrzeni poZadavku na
servisni zasah. Zavadu
odstrani v dohodnuté [h{té,
piipadné ve thité pfiméfené
"5 pracovnich dnd v tydnu, 8
hodin denné

6 hodin
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Garantovany fas odstran Do konce nasledujiciho R
. 24 hodin
zavady _ _ pracovniho dne

Rozsah sluzby
Seznam systémdl a zaFizeni, jich? se SLA tyka je obsahem Ptilohy &.2 - ,Soupis servisovaného HW, SW a sluieb” smlouvy.

Jak se o stuzbu Zada:
E!ektromcky (t|ket SerwceDesk}

nebo ektronlcky (eman) Eserviced_{ask@anectcom
: nebo Te efonicky {mobil):

: Faxem.

SCIV]LL(}LSI\ dnb(‘-l LOIn
| .

Telefonicky {zelena linka}:

Faxem (zelend linka): i +420 800 156 138

Planovana prerusenl._ _
Zadna prerudeni nejsou pldnovéna
Limity pracovni zatéie

Predpokiddany maximélni polet pozadavk( na poskytovani
sluzby Za Jeden mésic (tafo hodnota neni OmeZUﬁCI pro poskytauti siuzby}):

Odpovédnost zakaznika
Zakaznik umoini zaméstnancim poskytovatele pnstup do objektl, mistnosti a k zafizenim v rozsahu nezbytném pro plnem teto
sluZby v dobé& uvedené v &asti "Parametry sluzby"

P¥i provadéni servisniho zasahu zajisti opravnéné osoby zékaznfka pfitomnost jimi povéiené oscby v misté servisniho zasahu, a
to minimélné pii zapodeti a ukondeni &innosti servisniho technika poskytovatele.

Opravnéné osoby zakaznika zajisti, aby jiné osoby ne# servisni technici poskytovatele, neprovddély po dobu dfinnosti teto
dohody o trovni slufeb opravu nebo modifikaci zafizeni nebo nepoufily materiat & piisiuenstvi, které nevyhovuje specifikaci
vyrobce Poskytovatel neodpovuda za skody na zafizenich, vaniklé v dus!edku poruieni tohoto ustanovem

Odpovédnost poskytovatele
Poskytovatel odpovida zz to, 2 jehc zaméstnanci budou pfi pinénf této dohody o Urovni sluZeb dodriovat vedkeré obecné

zévazna piedpisy, vztahujici se k vykondvané Einnosti, zejména piedpisy o bezpednosti prace a o poZdrni bezpefnrosti a budou se
fidit organizaénimi pokyny opravnénych osob zakaznika.

Vyjimky v podminkach stanovenych v SLA

U softwarcvyeh zévad ra Kl neni moZné garantovat dobu opravy poruchy z diivodu zévislosti jejich odstranéni na vyrabci
zafizeni/software. Pro zdavady tohoto charakteru (zavady na software) poskytovatel nasadi vlastni kapacity, pfipadné do fedeni
zapoji stfedisko technické podpory vyrobee, aby byl servisni piipad vyfeden v co nejkratiim moiném terminu, Zavady, u nichi
dojde k pfekrofent garantovane doby ¥ resenl z tohoto duvodu, nepcdlehajn sankénim u;ednamm

I usob provedeni sluiby: :
Stuibu Servis bude poskytovatel provddét na pracovistich zékaznika, pfipadné vzdélenym prlstupem dle charakteru a povahy
zasahu.
Sluzba Servis Ki zahrnuje:
e Servisni pohotovost v dobhé uvedené v E4sti Parametry siuZby,
¢ Piistup do ServiceDesku Poskytovatele pro hlédeni zdvad/poZadavkil a sledovéni prob&hu fedeni zavady/poZadavku.
¢ Diagnostiku zavady zafizeni.
o Redenlincidentt na konfiguraéni Grovni zafizeni.
e Zajisténi ndhradniho dilu.
«  Obnoveni funkce zafizeni po 7trété systémovych dat nahrénim zalohy nebo reinstalaci SW
»  Kryti naklad( na prace technika pfi fedeni servisnich pofadavki vEetné cestovnich vyloh.
Pfi fegeni servisniho poZadavku provede Feditel nezbytné kroky vedouc! k dspésnému odstranéni zévady. Retitel:
» kontaktuje opravnénou kontaktni osobu zdkaznika a ozndmi ji &as a zpGsob Fedeni pofadavku na servisnf zésah,
« ule¥i aktudlni konfiguraci zafizeni (u HW zdvad) a tute pak poufije jako z&lohu pfi servisnim zasahu,
* U SW zdvad si vidy ulo#i aktudini kenfiguraci nebo zjisti zplisob zdlohovani a zajisti mofnost ndvratu do vychoziho nastaveni,
« v piipadé fefeni HW zdvady v lokalitd zakaznika zkontroluje, pfipadné doplni popis datovych kabel( pfed jejich odpojenim tak,
aby nasledné nedoilo k zdméné pff op&tovném pfipojenl kabell k servisovanému zafizeni,
» pokud servisni zdsah mil¥e omezit funkee servisovaného zafizeni nebo funkcionalitu nékterého celku, vyidda si souhlas s
pidnovanym zdsahem od oprdvnéné kontaktni osoby zékaznika,
* o servisnim zasahu uvddomi dohledové centrum zékaznika (pokud takové zdkaznik provozuje) | dohledové centrum
poskytovatele,
« zjisti rozsah a dopad zévady na celkovou funk&nost systému a piistoupi k takovému fedeni, které minimalizuje ,nasledné
§kody”, byt by tento pastup prekrogil rozsah povinnost! vymezenych smiuvnimi podminkamt. V takovém pfipadé informuje
opravnénou kontaktni osobu zékaznika a dispecera dohledovéhe centra poskytovatele o zpédsobu feleni,
¢ lokalizuje problém a zjisténou zévadu odstrand,
» v piipadg, fe pro adstranéni zdvady je nutné vyménit vadny HW za navy, pak Feditel zodpovidd za uvedeni Gdajl o plvodnim a

;nebo

15
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novém HW do , Protokofu technické podpory”, Zde doplni pfedeviim ddaje o ndzvu zafizeni, jeho sériovém Cisle, poltu kusd,
misté instalace a vyZada si podpis protokolu opravnénou csobou zékaznika,

¢ pfed ukonéenim servisniho z4sahu (pied odjezdem z mista zavady} je povinen:

- 2apsat do ,Protokolu technické podpeory” zjisténé mimoiddné pficiny zavady,

- otestovat funkénost komunikaéni infrastruktury,

- otestovat funkinost systémové infrastruktury, ti. dostupnost servisovaného zafizeni a/nebo siuiby — dle podstaty servisniho
zdsahu,

- provést o testu zdznam do ,Protokolu technické podpory®,

» po vyfesenf pofadavku e povinen informovat zakaznika (opravnénou osobu) o ukonéeni své énnosti a jejim vysledku,

¢ po vyFeeni pofadavku je povinen doplnit do ServiceDesku informace o provedenych dkonech a zpdsobu vyfeleni a po
odsouhlaseni ze strany zdkaznika je tiket v ServiceDesku oznacen jako ,Vyfeseny”,

« po ukon&eni servisntho zasahu zaznamena skuteény &as ukonden/ servisniho zasahu do ,Protokoiu technické podpory®, ktery
pieda k podpisu zdkaznikovi, original protokolu si penechd poskytovatel, zakaznik obdrii kopii,

o zakaznik je 0 zplsobu a fase vyFedeni po¥adavku nasiedn® informovén e mailem, v némi je také poZadan o vyjadieni miry
spokojenosti se zplsobem feseni.

Plnéni SLA
O pInéni SLA jsou zakaznikovi v pravidelnych periodéch predkladany reporty, jejich? forma a obsah podléhd dohodé ohou
smluvnich stran. Periodicita reportl: minimalné 1x za rok
Rizeni zmén SLA _ _
O zménu SLA je moiné po¥adat prostiednictvim opravnénych kontakinich oseb na strané poskytovatele a zakaznika. KaZdd
zména SLA je na strané poskytovatele fizena standardnim procesam "ﬁl’zem’ zmén”,

Upfestiujici podminky: _ _ _ _ N
Podminkou pro poskytovani sluiby s uvedenymi parametry je umoZn&ni vzddleného piistupu prostfednictvim zabezpeleného
pfipojeni pracovnikiim Poskytovatele k servisovanym zafizenim.
Poskytovate! je povinen udrfovat na vlastnim servisnim skladu viechny HW soudsti nutné pro opravu zévady. Poskytovatel nenf
povinen nahradit vadné zafizeni/dil totoinym (identickym) zafizenim/ditem, pro opravu zavady oprévnén pouiit ekvivaientni
zafizeni, nebo zafizenl s vy¥&imi technickymi parametry, pficem? je Poskytovatel povinen zabezpetit stejnou funkénost jakou
plnio vadné zafizeni, Poufité ,zastupné” zafizeni bude po vyfizeni reklamace u vyrobee zpétné nahrazeno identickym zafizenim
k plvodnimu typu.
Nepodporovany HW:
¢ rafizeni s ukendenou dobou Zivotnosti (vyhlasuje vyrobce zafizeni) - tzv. End of Life nebo
e rafizeni s ukoncenou dobou podpory (vyhiaduje vyrobce zafizeni} — tzv. End of Support nebo
o zafizeni, na které nema zdkaznik zakoupenu platnou podporu wrobce zafizeni (maintenance).
lednd se zafizeni, ktera vyrobce zafizeni }if nepodporuje nebo o zafizeni, pro kterd nema zakaznik zeplacenu
maintenance — pro tato zafizeni jii nelze ziskat aktualizované verze SW, ani Zddat o opravu chyb v 3W nebo vyménu
vadného HW za novy.
V pfipadé zdvady na nepodporovaném HW:
s sana odstranéni zdvady nevztahuji uvedené parametry SLA,
e neni Poskytovatel povinen zévadu odstranit ve stanovenych thitdch,
e hude Zakaznikovi poskytnuta odbornd konzultace s cilem provést dodasnou dpravu konfigurace komunikagni
infrastruktury tak, aby nebylo nutné na pfechodnou dobu pouZit ndhradni dil,
e pokud pouditi ndhradniho dilu bude nezbytné, zavazuje se Poskytovatel zapiicit z vlastniho servisnfho skladu zafizeni
s minimalné stejnymi technickymi parametry. Podminkou pro tuto zépljéku je skutednost, Ze takové zafizeni bude mit
Poskytovatel v té dobé k dispozici a volné na svém servisnim skladu. ZapGjcka nahradnthoe zafizeni neni souddsti ceny
za sluzbu Servis Kl
Opravu vadného HW zafizeni komunika@ni infrastruktury, které neni kryto technickou podporou wrobkce (zarukou), st zajistuje

Zakaznik na vlastni néklady.
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Dohoda o urovni sluzby
Siuzba ODBORNA PODPORA

Predmétem dohody o drovni slufeb jsou nasledujici sluzby:
ODBORNA | oamateni..  OPNPD-
PODPORA ' s 5x8

Sluzba: |

Predmétem sluiby Odborna podpora je telefonicka, pisemna & mistni podpora z8kaznika pifi Feleni opakuiiciho se problému
v provozu jeho informaénihio a komunikaéntho systému, pofadavcich na zménu konfigurace nebo odbornou konzultaci. Cilem
sluZby je objasnéni podstaty problému a pfedani odbornych rad, provedeni zmén v konfiguraci informaéni a systemové
infrastruktury, popfipad@ otestovani novych technologii a technickych feseni na prototypovém modelu.

Zakaznik - kontaktni udaje
Obchodni jméne / nazev: Ceska re

publika - Generalni feditelstvi cel

email fax

Iméno a pfijmeni telefon

Opréavnéné/kontaktni osoby
zakaznika: s
V pfipadé potfeby jsou
oprdvnéné osoby
kontaktovany v pofadi zde
uvedeném

Kontakt pro eskalace (major
incidenty) ;

Dispefink/fizeni provozu www adresa telefon email fax
zakaznika : ; : i
Poskytovatel - kontaktni Gdaje

Obchodni jménc / nazev: | ANECT a.s.

Kontakty na poskytovatele - v pfipadé potieby fsou polity kontakty v uvedeném pofadf

Kontakt na l www adresa telefon email
dispefink/fizen{ ;

provozu poskytovatele S : 800-156-137
Kontakt pro eskalace Iméno a pFimeni e amail
(major incidenty) Ladislav Herynek

servicedeskdnanect.com

Parametry sluzby:
Provorni doba: 5x8 .{5 pracovvmch dnti v tydnu, 8
: hodin denné)

................................................ P OpNPD - 5x8 = cdbornd podpora je poskytovana 5
ejsou

i pracovnich dnii v tydnu, 8 hodin denné v dobé od
1 08:00 do 16:00 hodin, s povinnosti zahdjit finnosti
spojené s fefenim poadavku/problému nejpozdéji

i Do konce i do konce néstedujiciho pracovniho dne po
Garantovany tas zahajeni poskytovani ; £ se g { elektronickém nebo faxovém potvrzeni poZadavku.
cdborné podpoery: | nasledujiciho

i pracovniho dne

Vyjimky z provozni doby: N

Garantovany {as odstranéni zavady: |

Rozsah sluzby
Odborna podpora bude poskytovéna v oblastech:

®  datova sit FINet-CIS

®  firewall Cisco ASA
s (isco Secure
Rozsah Odborné podpory je stanoven na 57 €élovékohodin za mésic, nevycerpané hodiny

Odborné podpory lze pfevadét bez omezeni do ndsledujiciho obdobi (mésic) po dobu dfinnosti

smlouvy o technické podpote ANECT/GRC/1801/xxxx (1 rok).
Jak se o sluibu Zada:
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Smlouva o dilo_technicka a odborna podpora CELN SPRAVA

CESKE REPUBLIKY

Elektronicky (tiket ServiceDesk): | serviced i ;1 servicedesk@anect.com

Telefonicky (zelend linka): i +420 800 156 137

Faxem {zelend linka): | +420 800 156 138

Planovana pFeruieni;
Zadna prerudeni nejsou pldnovéna
Limity pracovni zatéie
Pfedpokladany maximaini polet poZadavkd na poskytovéan{
sluiby Zad jeden mésic {tato hodnota neni omezujici pro poskytauti stuzby):
Rizeni zmén SLA e
O zménu SLA je moiné poZddat prostfednictvim opravnénych kontaktnich osob na strané poskytovateie a zakaznika. Kaida
zména SLA je na strané poskytovatele fizena standardnim procesem "Rizeni zmén”,

Odpovédnost zakaznika
Zakaznik umoZni zaméstnanclm poskytovatele pfistup do objektd, mistnosti a k zafizenim v rozsahu nezbytrém pro plnénf této
stuZby v dobé uvedené v £asti "Parametry sluzby"

Pri poskytovand sluzby Cdbernd podpora v lokalité u zékaznika zajisti oprdvnéné osoby zakaznika pfitomnost jimi povéiené
osohy v |‘5té poskytovéni odboré podpory, a to minimainé pfi zapodeti a ukonéeni Einnosti pracovaika poskytovatele,
Odpovédnost poskytovatele .
Poskytovatel odpovida za to, Ze jeho zaméstnanci budou pfi plnéni této dohody o drovni sluieb dodriovat veskeré obecné
zavazné piedpisy, vztahujici se k vwkondvané &innosti, zejména pfedpisy o bezpednosti prace a o poZdrni bezpeénosti a budou se
fidit organizalnimi pokyny opravnénych osob zdkaznika.

Vyjimky v podminkdch stanovenych v SLA

Zadné vyjimky nejsou stanoveny

Upiesiujici podminky:

Podminkou pro poskytovéni sluiby s uvedenymi parametry je umoinéni vaddleného pfistupu prostiednictvim zabezpedeného
pfipojeni pracovnikiim Poskytovatele k podporovanym systémim a zafizenim.

Cdborna podpora neni uréena k fedeni poruchovych stavl ani k vyznamné zméné funkénosti informaéniho systému zdkaznika.
Veskeré Cinnosti pfi poskytovani Odborné podpory isou Fizeny dispedinkem technické podpory ANECT a viechny poZadavky
zékaznika jsou evidovany ve www aplikaci ServiceDesk.
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Smlouva o dilo_technické a odborna podpora CELNi SPRAVA

CESKE REPUBLIKY

Dohoda o trovni sluzby
Sluiba SPRAVA ICT — ZNACENI LIHU

Pfedmétem dohody o Grovni sluzeb jsou nasledujici s
{ SPRAVA |

luzby

Stuzba / modul:

1T Oznadeni: Dz6 - 5x8

Cil sluzby _ o R
Sprava ICT je pravideind fzena £innost spotivajic ve vyfeleni poZadavkl Zakaznika, které souviseji s béZnym
provozem jeho iCT, ve smluvné stanovenych asech.

Zakaznik — kontaktni udaje _
Obchodni jméno / nézev: i Ceska republika - Generdlni feditelstvi cel
Oprévnéné /[ kontaktni Y Fimani i

osoby Z&kaznika:

V pfipadé potieby jsou
opravnéné osoby ! S Y
kontaktovény v pofadi zde | i :
Uvedenem o
Kontakt pro eskalace
(zévainé - major
incidenty) : :
Dispetink / fizeni provozu www adresa | telefon e-mail fax

Zakaznika

Poskytovatel - kontaktni Gidaje

Obchodn{ jméno / ndzev: | ANECT a.s.

Kontakty na Poskytovatele — v pFipadé potieby jsou kentakty pouZity v uvedeném pofadi

Kontakt na dispetink www adresa | telefon ¢ e-mail
/ Fzeni provozu
Poskytovatele

servicedesk.aneet.cons 800-156-137 servicedesk@anect.com

iméno a piijmeni telefon e-mall

Kontakt pro eskatace
{major incidenty)

Parametry sluzby

5x8 (5 pracovnich dnd v | priddni nového subjektu:
tydnu, 8 hodin denné) | D26 - 5x8 = sluzba je poskytovana 5 pracovnich dnd
s bydnu, 8 hodin dennd, v dobé od 8:00 do 16:00,
i s povinnosti zahdjit &innosti spojené s feSenim
i pofadavku nejpozdéji do 6 hod. po elektronickém &
i i faxovém potvrzeni pozadavku
Vyjimky z provozni i Zménovy poZadavek:
doby:

Provozni doba:

nejsou D28 - 5x8 = slu¥ba je poskytovéna 5 pracovnich dni

i v tydnu, 8 hodin denné, v dob& od 8:00 do 16:00,

s povinnosti zahajit ZGinnosti spojené s Fedenim
poZadavku nejpozdéji do 8 hod. po elektronickém i
: faxovém potvrzeni pozadavku

Rozsah shuzby
Zaiizeni a sluzby sité specifikované v Pfiloze €. 2
O sluzbu lze pozadat

Elektronicky (tiket
Servi

! https://servicedesk anect.com i nebo | Elektronicky {e-mail): | servicedesk@anect.com
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Smlouva o dilo_technicka a odbornd podpora CELNi SPRAVA

CESKE REPUBLIKY

Telefonicky (zelena linka}): +420 800 156 137

Faxem {zelena linka): { +420 800 156 138
Planovana preruseni
Zadna pferudeni nejsou plénovana.
Limity pracovni zatéze
Predpoklddany maximalni polet poadavkil na poskytovani slufby za jeden mésic (tato
hodnota neni omezujici pro poskytnuti sluZby):
Odpovédnost Zakaznika
Zakaznik umolni zaméstnanclm Poskytovatele plistup do objektl, mistnosti a k za¥fzenim v rozsahu nezbytném pro
plnéni této sluZby v dobé uvedené v &asti ,Parametry sluZby”.

Podminkou poskytovéni sluiby s uvedenymi parametry je umoinit pracovnikim Poskytovatele vzdaleny pfistup
k servisovanym zafizenim a systémidm prostfednictvim zabezpeleného pfipojeni.

Pi provadéni servisniho zsahu zajisti oprévnéné osoby Zakaznika pfitomnost jimi povéfené osoby v misté feseni
pofadavkuy, a to minimalng p¥i zapoleti a ukon&eni tinnosti technologického specialisty Poskytovatele.

Opravnénd osoby Zakaznika zajisti, aby jiné osoby ne? servisni technici Poskytovatele neprovadély po dobu
Gdinnosti této dohody o trovni slufeb opravu nebo modifikaci zaffzeni, ani nepouiily materidl &i pfisiuSenstyi, které
nevyhovuje specifikaci vyrobce. Poskytovatel neodpovidd za $kody na zafizenich vznikié v disledku porudeni tohoto
ustanoveni.

50

Odpovédnost Poskytovatele
Poskytovatel odpovidd za to, Ze jeho zaméstnanci budou pfi pIndni této dohody o tirovni sluzeb dodrZovat veskeré
obecné zavazné predpisy vztahujici se k vykonavané Einnosti, zejména piedpisy o bezpednosti price a poZamni
bezpe&nosti, a budou se Fidit organizaénimi pokyny oprévnénych osob Zdkaznika.

Vyjimky v podminkach stanovenych v SLA
Zadné vyjimky nejsou stanoveny.
Popis a zplGsob provedeni stuzby
Sluzbu Sprava ICT bude Poskytovatel provédét vedélenym piistupem, piipadné na pracovistich Zdkaznika dle
charakteru a povahy zasahu.

Sluzba je poskytovana na vyzadéani. Na zaklade pofadavku Zakaznika jsou technologickymi specialisty Poskytovatele
v garantovanych tasech provedeny odborné prace na prycich Zakaznikovy komunikacni infrastrukiury.

ZplUsob provedeni:

e Zdkaznik zada pofadavek na zménu konfigurace aktivniho prvku

e Technologicky specialista ANECT ovéfi moZnosti a dopady provedeni zmény v provozni dokumentaci

e Nasledné kontaktuje zadavatele po¥adavku a dohodne s nim termin provedeni poZadované €innosti

o  Pfed zésahem provede z&lohu konfigurace daného prvku komunikaéni infrastruktury

o Po provedeni zésahu otestuje spravnou funkénost

¢ Informuje zadavatele o uskuteénéné zméné a rozsahu provedenych praci a poZada zadavatete o jejich akceptaci
Sluzba Sprava ICT neslousi k Fedeni poruchovych stavll (servis) na prvcich komunikaéni infrastruktury ani k vyznamné
zméné funkénosti.

Vegkeré &innosti pfi poskytovani sluiby Sprava ICT jsou fizeny dispetinkem technické podpory ANECT & viechny
poZadavky Zdkaznika jsou evidovany ve www aplikaci ServiceDesk.

O plnéni SLA jsou Zakaznikovi v pravideinych periodach pFedkiadany reporty, jejichZ forma a obsah podi¢haji
dohodé obou smluvnich stran. Periodicita reportl: minimaln& 1x za rok.

Rizeni zmén SLA
O zménu SLA je moiné poZadat prostfednictvim opravnénych kontaktnich osob na strané Poskytovatele a
Zakaznika. Kaidd zmé&na SLA je na strané Poskytovatele Ffizena standardnim procesem LRizenizmén”.

Upresniujici podminky

Strana 21/38



Smlouva o dilo_technicka a edborna podpora

Dohoda o urovni sluzby
Sluzba SPRAVA ICT - PRAVIDELNE ZALOHOVANI KONFIGURACI

Piedmétem dohody o tUrovni sluieb jsou nasledujici sluzby
| SPRAVA DzNPD - 5x8
Slufba/modul: IcT Oznadent: |

Sprava ICT je pravidelna Fizena &innost spotivajici pofadavkd zdkaznika souvisejicich s b&inym provozem ICT zakaznika ve
smiuvné stanovenych Casech.

Zakaznik - kontaktni Gdaje
eskd republika - Generdini Feditelstvi cel

Oprévnéﬂé/kontaktnf osoby jméno a pﬁjmeﬂ{ telefon
zékaznika:

V pHipadé potfeby jsou
opravnéné osoby ;

kontaktovdny v pofadi zde D e 40
uvedeném

Kontaks pro eskalace {major
incidenty)

Obchodni jméno / ndzev:

e-mail

telefon

www adresa

Dispedink/fizenl provozu
zékaznika

Poskytovatel
Obchodni iméno / nazev: ANECT a.s.

Kontakty na poskytovatele - v pfipadé potfeby jsou podity kontakty v uvedeném poFadi

Kontakt na www adresa [ telefon email
dispedink/fizeni
provozu poskytovatele

servicedesk apectocom 1 800-156-137 | servicgdesk(@anecicom

Kontakt pro eskalace email

{major incidenty}

Parametry sluiby: . _ . -
Oznadeni DzNPD — 5x8

Stufba poskytovana 5 pracovnich dnil v tydnu, 8 hodin denné v dobé
Popis SLA od 8:00 do 16:00, s povinnosti zahdjit ¢innosti spojené s fedenim

poZadavku nejpozdéji do konce nasledujictho pracovniho dne po
elektronickém nebo faxovém potvrzeni poZadavku.

Provozni doba (hodmy)

Vyjlmky z provozni doby

Garantovany Eas onameni jmena Fesitele

Garantovany Cas zahajen: prac{ na re§en| pozadavku Do konce nasledujiciho pracovniho dne

Rozsah shuzby
ZaFizenl komunika&ni infrastruktury specifikované v Pfiloze .2 Soupis HW, SW vybaveni a sluZeb smlouvy

ANECT/GRC/1801/.
Jak se o sluZbu Zada:
Elektronicky (tiket ServiceDesk)

https //serwcedesk anect com i i

! +4zo soo 156 137 i i

i

Faxem {zelend Iinka) H +420 800 156 138

Telefomcky (zeiena Imka]
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CELN SPRAVA
CESKE REPUBLIKY

Smilouva o dilo_technické a odborna podpora

Planovana pferuien:

Zadna pFeruéem’ nejsou plénovéna

lelty pracovm zatéze

Pfedpokladany maximélni pofet pozadavkld na poskytovam sluZby za jeden mésic {tato

hodnota neni omezujici pro poskytnutf sluZby):

Rizeni zmén SLA

O zménu SLA je mo¥né pofadat prostfednictvim opravnénych kontaktnich osob na strané poskytovatele a zakaznika. Kadd
zména SLA je na strané poskytovatele fizena standardnim procesem "Rizeni zmén".

Odpovédnost zakaznika _

Zakaznik umoini zaméstnancim poskytovatele pFistup do objektl, mistnosti a k zafizenim v rozsahu nezbytném pro plnem této
sluZby v dobé uvedené v Casti "Parametry sluzby"

Pii provadéni zasahu vy#aduiiciho pfitomnost technologického specialisty poskytovatele v lokalité zdkaznika zajisti oprévnéné
osoby zdkaznika pfitomnost jimi povéfené osoby v misté feeni poZadavku, a to minimalné pfi zapodeti a ukanéeni &innosti
technologického specialisty poskytovatele.

Opravnéné osoby zékaznika zajisti, aby jiné osoby nef technologi¢ti specialisté poskytovatele neprovadély po dobu Gginnosti
teto dohody o Grovni sluieb zasahy nebo modifikaci na zatizeni podiéhajici Spravé ICT nebo nepouZily materidl & prisludenstvi,
které nevyhovuje specifikaci vyrobce, Poskytovatel neadpovida za gkody na zafizenich, vzniklé v désledku porudeni tohoto
ustanoveni.

‘Odpovédnost poskytovatele
Poskytovatel odpovidé za to, fe jeho zaméstnanci budou pii plnéni této dohody o Grovni slufeb dodriovat vedkeré ohecné

zdvazné predpisy, vztahujici se k vykonavané &innosti, zejména piedpisy o bezpednosti prace a o poZdrni bezpednosti a budou se
Fidit organizaZnimi pokyny opravnénych osch zakazmka

vyjimky v podminkdach stanovenych v SLA

Zadné vyjimky nejsou stanoveny

Popis a zplisob provedeni sluzby: _ ‘
Sluzbu Spréva ICT bude poskytovatel provadét vzdalenym piistupem, piipadné na pracoviStich zakaznika dle charakteru a

povahy zdsahu.
Spréva ICT zahrnuje pravidelné zdlohovéni konfiguraci, které bude probihat 1x tydné.

Upfesfiujici podminky: _
Podminkou pro paskytovani sluzby s uvedenymi parametry je umoinéni vzdaleneho pFistupu prostiednictvim zabezpeceného
pfipojeni pracovnikim Poskytovateie ke spravovanym systémim a zafizenim.

Sluzba Sprava ICT neslouZi k Feeni poruchovych stavl) (servis) na prvcich komunikaéni infrastruktury ani k vyznamné zméné
funkénosti. Veskeré &innosti pfi poskytovani sluiby Sprdva ICT jsou Fizeny dispedinkem technické podpory ANECT a viechny

pofadavky zdkaznika jsou evidované ve www aplikaci ServiceDesk.
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Smlouva o dilo_technickéd podpora SW

Priloha &, 2 — Soupis HW, SW vybaveni a sluZeb

CELNI SPRAVA
CESKE REPUBLIKY

), al1 A
Part number Popis Serial number [;fsc 1‘0l;am ch IFVAIS (gggsg?: Hostname
WS-C3850- | Stackable 48 10/100/1000 Ethermet ports, 1P | FOC1836x0 | | | BUD | D280 | opnpp - | pmzswe
48T Services fealure setl RU Praha 7x24 5x8 BUD
C3850-NV-4- Foctgsasm | , | Bup | D200 | opNeD - | DMZSW:
16 KT Praha 5x8 8UD
7x25
Dz6/D
PWR-C1- pcatazeHo | | BUD | D280 | opNep - | DMZSW-
350WAC Wo Praha 5x8 8UD
%26
PWR-C1- pearazeHo | | Bub |25 1 opNpD .- | DMzSW-
350WAC Wa Praha 5x8 BUD
727
Dz6/0
GLC-T= 1000BASE-T SFP 0000OMTCH | 4 | BUD | oo - | OPEED ™ | pmzsw.
> 7x24 BUD
GLG T {000BASE.T SFP ooooomtct | | BUD | PZED T gpnen - | DMzsw-
) 02805/ Praha | — ., 5x8 BUD
D610
GLC-T= 1000BASE-T SFP e e L 1| ot | 024- OPNED~ | Dmzsw-
7x24 ° BUD
GLOT= J000BASET SEP aoooomtc1 | | BUD | D280 | oppD - | DMZSW-
o - 028027 Praha | Do, | 5x8 BUD
Dz6/0
FNS192618 BUD OpNPD - | DMZSW-
GLC-LH-SMD 1000RASE-T SFP iy 1] ol | 024 | OPEH e
7x24
WS-C3850- | Stackable 48 10/100/1000 Ethemet ports, 1P | FCW:837G | . | BUD | P25P 1 opNeD - | omzsw-
48T Services feature set OXL Praha 7925 5x8 BUD
C3850-NM-4- Focteassa | , | BUD | D25P 1 opNPD - | DMZSW-
1G RQ Praha ) 5x8 BUD
7225
Dz6/D
PWR-C1- peeigaatiz | | BUD | D280 opnpo . | omzswe
350WAC 36 Praha S sxe BUD
7x25
PWR-C1- petszeHz |, | BUD | D280 | opieo - | oMzsw
350WAC 38 Praha 5x8 BUD
7x25
Dz6/D
) BUD OpNPD - | DMZSW-
GLCT= 1000BASE-T SEP 1| BUP | 024 | OPRE Mol
%26
GLET= 1000BASE.T SFP ooooomtco |, | BUD | P20 | oppo - | DMZSW-
g 836044 Prahe | - o 5x8 BUD
GLeT 1O0OBASE.T SFP 00000MTCO | , | BUD | 20" | OpNPD- | DMZSW-
- - 832016 Praha | 500 | 5x8 BUD
Dz6/D
. 00000MTCO BUD OpNPD - | DMZSW-
GLC-T= 1000BASE-T SFP pocoss | | erana o2 | T |80
GLC-LH-SMD 1000BASE-T SFP Fstozets |, | Bup | 250 | opNeD - | DMZSW.
) 78 Praha 5x8 BUD
7x24
CSACS-1121- caazrew | ¢ | BUD | oay | OPNPD-| DMZAC
K9 Praha | > 5x8 $-BUD
- 724
CISCO3925- | Clsco 3925E WISPE200 4GE 3EHWIC 3DSP | FCz184170 | | BUD | D250 | opNpD - | DMZRT-
CHASSIS 25M 256MBCF 1GBDRAM IPB cX Prana | 5237 | 5x8 8UD
£3900- Cisco Services Performance Engine 200 for | FOC18386Y | | BUD | 220 F opNeD - | DMZRT-
SPE200/K9 Cisco 3025E AT Praha | 923- 1 " ox8 BUD
HWIC- 2 port channelized T1/E1 and PRI HWIC (data | FOC173289 | | 8UD | D280 | opnep - | DMzRT-
2CE1TA-PRI only) AY Praha | 923 1 5xg BUD
Dz&/D
PWR-3900- . QCS18271D BUD OpNPD - | DMZRT-
AC Cisce 3925/3945 AC Power Supply p 1 Praba %’Z:zl; 5%8 BUD
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miouva o dilo_technickd podpora SW CELNi SPRAVA

CESKE REPUBLIKY

Dz6/D
PWR-3900- . QCS18271D BUD OpNPD - | DMZRT-
AC Cisco 3925/3945 AC Power Supply 4A 1 Praha %34 Bx8 auD
ASAB515- | ASA 5515-X wilh SV, 6 GF Data, 1 GE Mgmt, | FIX2044v2 | ;| NDC | Dz6- | OpNPD- | DMZVP
FPWR-K9 AC 62 Praha | 5x8 |  5x8 | N-NAV
ASAG516. | ASA 5816 wilh SW, 6 GE Data, 1 GE Mg, | FIX2044¥2 | | | NDC | Dz6- | OpNPD- | DMZVP
FPWR-K9 AC 8X Praha | 5x8 | 5x8_ | N-NAV
Dz&/D
ASAB515. o . | FGL194170 NDC OpNPD - | DMZVP
EPWR-KS ASA 5515-X with FirePOWER Services 6GE A W Y | Prana gig; 5x8 N-BUD
ASASS1S: | o cote s with FiraPOWER Services 5GE A | FOL193475 | | noc | D289 | opreo. | pwzve
FPWR-K9 5 2M Praha | 923- | “sx8 | N-BUD
Dz6/D
CSACS-3415. - . FCH1927V0 NDC OpNPD - | DMZAC
o ACS application & BASE license for SNS-3 8R 1| praha gi‘; 5x8 S-NAY
CISCO3925E/ Cisco 3925E Fcz193660 | | NDC | D290 | 0pNPD- | DMZRT-
Ko WISPE200,4GE 3EHIMC, 3DSP 25M e Praha | 925 | 5x8 NAY
Dz6/C
PWR-3900- | . SNI1922C9 NDC OpNPD - | DMZRT-
ACI2 Cisco 3625/3945 AC Power Supply {Seconda NT 1 Praha 3'524 5x8 NAY
HWIC- 2 port channelized THEY and PRIFWIC @ | HT19200X2 | ¢ | N0G | 248 | OpNPD - | DMZRT-
2CE1TI-PRI P an ( 8 Prana | 923 | 6x8 NAV
PWR-3900- Cisco 3025/3945 AC Power Suppt snro22ce |, | BuD | D2 opPD - | DMZRT-
AC PRy NT Praha | 520, 5x8 NAV
Dz6/D
PWR-3900- , SNI1922C9 BUD OpNPD - | DMZRT-
AC Cisco 3925/3945 AC Pawer Supply PE 1 Praha c;ig‘; 5x8 NAY
WS-CIBS0- | (o 48 Port Data 1P S Fewiesoc | | npe | 228 1 opnen - | pmzswe
48T-E alys ort Dala B serv 1X4 Praha | 57, 5x8 NAV
WS-CIBE0- | il 5650 48 Port Data P sery | FOWI1830C |1 noe | DR opiveo - | pmzsw-
48T-E y V8§ Praha | 929~ | bx8 NAV
PWR-CT- | oo a Confi 1 SecondaryPower Supply | HT19200W | noc | B2 1 opipD - | owmizsw-
I50WAGC/2 9 onaaryrower Supply X5 Praha | 500 | 5x8 NAY
Dz6/D
PWR-C1- LIT$9200X2 NDC OpNPD - | DMZSW-
350WACY? 350W AC Config 1 SecondaryPower Supply 8 1 Praha gig‘; 5x8 NAV
D60
C3850-NM4- | FOC1928CE NDC OpNPD - | DMZSW-
e Cisco Catalyst 3850 4 x 1GE Network Modu 80 1 Praha ?'}2(;4- 5x8 NAV
Dz6iD
C3850-NM-4- | . FOC1928CE NDC OpNED - | DMZSW-
1G Cisco Catalyst 3850 4 x 1GE Network Modu RB 1 Praha (7>.;2(34 5x8 NAV
GLC-T= 1000BASE-T SEP AGM193340 | , | NDC 2;3’ P OpNPD - | DMZSW-
4G Praha 5x8 NAV
Tx24
GLCT= OOOBASE.T SFP AcM193340 | | NOC | D280 | opnpD - | DMZSW
4N Praha 5x8 NAY
7x24
aLOT= {O0OBASELT SFP acmiozzao [ | NDC | D2 opnpo - | DMzsw
51 Praha 5x8 NAV
7x24
GLeT 100OBASE.T SFP aeM193340 | | noc | B2 oppp- | pmzsw-
5H Praha 5x8 NAV
7x24
BLO.T= {CO0BASET SEP AGM193340 | | | NDC | DD opnpn - | ovzsw
4F Praha 5x8 NAV
7x24
GLeT J00OBASE.T SFP AGM193340 | | NDC | D280 | opnpD - | DMzSW-
4M Praha | 2 5x8 NAY
7x24
SLeT 1000BASE.T SFP acmioaso | | npc | D280 ) opneD - | DMZSW.
4R Praha Bx8 NAV
TX24
GLOT= {00OBASE.T SFP acmigasao | | Noc | PZ5P opneD - | DMZSW
53 Praha | 923 | 5x8 NAV
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57670
FNS19261K NDC OpNPD - | DMZSW-
GLC-LH-SMD 1000BaseLX SFF ~ 1| o | o= | PR N
7x24
Dz6/0
FNS162618 NDC OpNPD - | DMZSW-
GLC-LH-SMD 1000Basel X SFP gy 1| e | o24- | OPEE e
7X24
ASABSAS | (oo b OWER Senices acE | FOL193471 | | BUD | D250 | opNPD - | DMzZFW-
FPWR-K9 AW ervices 79 Praha | 20, 5x8 BUD
8up | P20 | opnen - | DMzRw-
T Prara | 224 | Tk BUD
ASA-PWR-AC ASA 5545-XI5555-X AC Power Supply 57Y23J 7x24
sub | BZ80 | oonpD - | DMZEW-
1 Praha 024 - 6x8 BUD
ASA-PWR-AC ASA 5545-X/6555-X AC Power Supply 5AKI7Y 7x24
D26/D
ASAB545. o . | FoL1e3aT BUD OpNPD - | DMZFW-
EPWR.KY ASA 5545-X with FirePOWER Services 8GE 7B 1 Praha (;igd: 5x8 BUD
BuD | P2 | opnen - | pmzrw-
T | Praha | 924- | exs NAV
ASA-PWR-AC ASA 5545-X/5555-X AC Power Supply 57Y25R 7x24
BuD | P20 1 ooneD - | DMzEW-
Yol praha | 9241 bk NAV
ASAPWR-AC ASA 5645-X/5556-X AC Power Supply 5CF124 7x24
D26/0
ASA5545- o . FGL193471 NDC OpNPD - | DMZFW-
EPWR-KY ASA 5545-X with FirePOWER Senvices 8GE A 1 Praha giﬁzi‘; 5x8 NAV
noc | D280 1 opneo - | DMzEw-
U Prana | 9247 | sxs NAV
ASA-PWR-AC ASA 5545-X/5555-X AC Power Supply 57Y23L 7%24
~oc | P20 1 opnep - | DMzZFW-
U Prana | 9241 sk NAV
ASA-PWR-AC ASA 5545-X/5555-X AC Power Supply 5AK16D 7x24
Dz6/D
ASA5545- e . FTX2043Y3 NDC OpNPD - | DMZFW-
FPVWR-KO ASA 5545-X with FirePOWER Services 8GE 70 1 Praha -:734214 5x8 NAV
noc | D280 | opnpo - | DMzEW-
T | Praha | %24 | “sxs NAV
ASA-PWR-AC ASA 6545-X/6555-X AC Power Supply 68Y1J9 7x24
noc | P20 | opnpD - | DMZEW-
Tl prana | 924 | sxs NAY
ASA-PWR-AC ASA 5545-X/5555-X AC Power Supply 68Y1JB 7x24
Dz6/D
FSVMW-10- | . 7361J4748F OpNPD - | FSMNG-
SW-KS Cisco FireSIGHT Management Center (VMWar F 1 NIA c:;i;; 5x8 BUD
- ) ) OpNPD -
FP-AMP.-.IC= Cisce Advanced Malware Protection NIA NIA N/A 5x8 NIA
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CELNI SPRAVA

Ptiloha £.3 - Obecné podminky technické podpory ANECT SUPPORT®

1.

S

Odpovdni pracovnici zdkaznika jsou opravnéni poZadovat technickou pedporu u spolednosti ANECT pfi
fegeni zmén ve svém IS. ANECT zaruduje, Ze vetkeré poZadavky odstrani ve Ihitdch definovanych u
jednotlivych sluzeb.

Pozn. V pFipadé sluzby s garantovanou dobow opravy Eas potiebny na rekonstrikei uiivatelskych dat
nespadd do éto doby,

Odpovédni pracovnici zékaznika zaddvajl poZadavky na techmickou podporu pomoci internetu na

zaloZenim poZadavku v systému ServiceDesk ANECT nebo jeho potvrzenim e-mailem. V piipadé
nedostupnosti systému ServiceDesk ANECT lze pouZit faxovy formulaf ,,PoZadavek na fechnickou
podporu®, ktery adpovédny pracovnik zdkaznika po vypinéni viech povinnych poloZek odesle na &islo
faxu +420 800 156 138 nebo +420 271 100 101. Lhity na odstranéni zévad pro jednotlivé typy shuZeb
technické podpory poinaji béZet od okamziku zaloZeni poZadavku v systému ServiceDesk ANECT, nebo
od okamziku odeslani poZadavku na technickou podporu faxem. O zménich telefonnich nebo faxovych
&isel bude ANECT zakaznika neprodiené pisemné informovat.

Uzivatelsky piistup do systému ServiceDesk je zfizen vybranym odpovédnym pracovnaikiim zékaznika na
zéklad& pisemného poZadavku predaného spoleénosti ANECT. Zmény uZivateld systému ServiceDesk a
jejich &1l provadi ANECT pouze na zdkladé pisemného poZadavku zdkaznika. Z diivedu bezpednosti
neni mozné pro tyto téely pouzivat nezabezpedenou elektronickou komunikaci (e-mail).

Dispeder technické podpory ANECT pfidgli feditele po pfijeti poZadavku na zakladé platnych smiuvnich
podminek a podle typu, priority a obsahu poZadavku.

Dispeder technické podpory ANECT, v &ase definovaném smluvnimi parametry poskytované sluzby,
oznami po pievzet! poZadavku na technickou podporu odpovédnému pracovnikovi, kiery jej zadal, Cas,
kdy bude poZadavek feden, a jméno feditele — pracovnika TP ANECT,

Regeni poradavku na technickou podporu miZe byt vnékterych piipadechk provedeno vzdalené.
Podminkou je platnd dohoda o vzdaleném piistupu pracovnikd TP ANECT do IS zékaznika. Vyhodou
vzdaleného fedent problémi je vyznamné zkraceni primémé doby opravy.

YV ptipadg, %e nelze provést Fedeni vzdalend, zajisti feditel (servisni technik ANECT) po piijezdu na misto
zavady kontrolu predmétného technického vybaveni a kontrolu provoznich podminek (silové napdjeni,
okolni teplotu, vihkost a prasnost, umisténi a fyzicky pfistup k zafizeni). Pifi nedodeZeni provoznich
podminek danych vyrobcem technického vybaveni bude zasah evidovan jako ,,mimofadny” a bude o ném
proveden zdznam do ,,Protokolu technické podpory. Regitel si poté vyzada potvrzeni protokolu
kontaktni osobou zakaznika v misté zavady.

Regitel pii fedeni poradavku na technickou podporu provede nezbytné kroky vedouci k usp&nému
vyfe$eni poZadavka. V piipadg, Ze v jeho pribsghu ziisti neopravaény zdsah do konfigurace predmétného
HW nebo SW, zajistf v datové formé vypis této konfigurace pied vyfeSenim pozadavku a po ném, oznadi
jej jako “mimofadny* a provede o ném zépis do ,,Protokolu technické podpory“, Resitel si poté vyZada
potvrzeni protokolu kontakeni osobou zdkaznika v mist€ zdvady.

V pifpadé, %e pro odstranéni zavady je nutné vyménit vadny HW za novy, pak feSitel zodpovida za
uvedeni udajt o plivodnim a novém HW do ,Protekolu technické podpory“. Zde doplni pfedeviim
idaje o ndzvu zaifzeni, jeho sériovém &isle, podtu kust, misté instalace a vyZada si potvizeni protokolu
kontaktni osobou zdkaznika v misté zdvady.

V priibéhu fefeni poZadavku informuje Fegite] kontakin{ osobu zdkaznika o postupu feseni. Po vyfedeni
poZadavku jsou do tiketu v ServiceDesk ANECT feditelem doplnény informace o zplisobu vyfeeni a po
odsouhlaseni ze strany zakaznika je tiket oznaden v ServiceDesk ANECT jako ,,VyfeSeny“. Zakaznik je o
zplisobu a ase vyfedeni poZadavku nasledn& informovan e-mailem, v némz je také po#idan o vyjadreni
miry spokojenosti se zplisobem Tedeni.

Original ,Protokelu technické podpory” si ponechd ANECT, odpovédny pracovnik zakaznika obdrii
jeho kopii.

Strana 27/38

£ESKE REPUBLIKY

V4
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14.

I6.

! CELNI SPRAVA

Po dobu platnosti smlouvy o technické podpoie nebude zakaznik bez vEdomi ANECT samostatng ani
prostfednictvim tieti osoby zasahovat do hardwarové ani softwarové konfigurace servisovanych zatizeni.
ANECT neodpovidd za Skody na zafizeni vznikié v diisledku porudeni tohoto ustanoveni zakaznikem.
Takto vzniklé zivady, stejnd jako zdvady zplsobené nedodrZenim provoznich podminek, odstrani
ANECT dle stejnych podminek danych touto smlouvou pro béZnou technickou podporu, avak budou
zpoplatnény samostatné, nad rdmec smluvné dohodnutych poplatki.

ANECT udrzuje po dobu platnosti smiouvy o technické podpoie potfebny podet néhradnich dild, zalizeni
a materidlu tak, aby bylo moZné odstratiovat zavady na hardwarovém i softwarovém vybaveni ve smluvné
dohodnutych hiitach.

K odstranéni zavady je ANECT opravnén pouZit zastupny dil (komponentu nebo celé zaiizeni) pokud tim
nebudou podstatng snizeny uZitné vlastnosti dila a jebo funkéni zpisobilost. ANECT je povinen zastupny
dil nahradit dilem piedepsanym nejdéle do 60 dnli po odstranénf zdvady.

V piipadé, Ze ANECT poskytuje zdkaznikovi sluZbu Dohled sité, operdtor Dobledového centra ANECT
monitoruje provoz informadniho systému zakaznika. Pokud zjisti zavadu nebo mezni stav 1S, nejprve
provede priméarni lokalizaci zévady a naslednd informuje povéfenou kontakini osobu na strané zékaznika
o zji§téné zavadé a doporuceném zplisobu fefeni, Pokud se jednd o zdvadu v &asti sité, pro kferou
zajistuje spoletnost ANECT technickou podpora, pak operator zaloZi poZadavek na technickou podporu
v systému ServiceDesk ANECT a aktivaé se podil{ na jeho fe¥ent,

ANECT garaniuje, Ze v piipads vzdaleného piistupu do 18 zdkaznika budou tento pifistup vyuZivat pouze
opravnéni pracovnici ANECT. Zakaznik zodpovida za nastaveni rozsahu prdv a stanoveni bezpeénostnich
pravidel pro piistup a zasahy pracovnikii ANECT na svych zaiizenich.
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Protokoly technické podpory

Antala Staska 2027779, 140 00 Praha 4 | T-+420 271 100 100 F +420 271 100 101
Videnska 204/125, Prizienice, 619 00 Brao | T 420 547 100 1061 F 4420 347 100 19}
Prazska 84/13, 301 00 Plzeii [ T +420 271 100 100 | F +420 271 100 10)

Jarodava |, 831 03 Bratistava | T+421 (2) 3220 4311 F 4421 {2} 4821 3199

Pozadavek na technickou podporu

+420 800 156 137 +420 +420 800 156 138
Telefon: 724 427 999 Fax: +420 271 100 101
+421 904 707 100

PRIOR!TA (nqhodr:ci se Skrtnéte): CISLO POZADAVKU (vyplni ANECT):

VYSOKA / NiZKA

ZAKAZNIK:

NAHLASIL: PODPIS:

NAHLASENO (datum, das): POZADOVANOQ RESIT (datum, &as)*:

KONTAKTNI OSOBA / TELEFON: MISTO INSTALACE ZARIZENI
{systému):

VADNE ZARIZENI (HW/SW)#:

PODROBNY POPIS POZADAVKU:

*)  vyplnéni poloZky neni povinné
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Antala Staska 2027779, 140 00 Prafha 41T +420 271 100 300 { I/ +420 271 108 10}
Videnska 2047125, Prizienice, 619 00 Bime | T 4420 547 100 100} F +420 547 100 101
Prazska 847135, 301 00 Pleei | T 4420 271 100 100 | T 4420 271 100 301

Javogova 1, 831 03 Bratistava | T 421 (2) 3220 4111 1 F +421 (2) 4821 3199

Protokol technické podpory

CISLO PROTOKOLU {vypini ANECT):

ZAKAZNIK: ZAKAZKA:

. PoZadavek na technickou podporu:

NAMLASHL:

NAHLASENG (datum, Zas): POZADOVANO RESIT {datwm, das):
KONTAKTN] GSOBA: MISTO INSTALACE ZARIZENI:

VADNE ZARIZENT (TOSTNAME):

POPIS POZADAVEL:

" Popis poskyinuié technické podpory..
PROVEDENE UKONY:

IMEND RESITELE:

1. Kontrola provoznich podminek ]

ODIEZD Z FIRMY: PRIEZD NA MISTO:
2. Test funkénosti systému ]
POPIS RESENI:
POZNAMKA:
ODINSTALOVANE ZARIZENE ( P/N) - S/N:
NAINSTALOVANE ZARIZENI (B/NY : S/N:
VYRESENO (datum, Zag): CELKEM ODPRACOVANI HODINY:

Hodnoceni ziliaznilia — Isem spokojeny s postupem fefeni mého poZadavku - [:]

bodovaci Skdla nabyvé hodnot 1-6 (9 a 0 se nezapoditdva)
6 - rozhodné souhlasim, 5 - souhlasim, 4 - spife souhlasim, 3 - spi¥c nesouhlasim, 2 - nescuhlasim | | - rozhodné nesouhlasim, 9 -

nemehu posoudit, O - neni souddsti fefeni / nevim

Komentdt k hodnocent :

Z.A ZAKAZNIKA {jméno): ZA ANECT as. (jméno):
PODPIS: PODPIS:
RAZITKO: RAZITKO:
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Smlouva o dilo_podp 02_final

Piiloha ¢, 4 — ,Vykaz prace 24 x 7 za mésic™ — vzor

Predmét &innosti - TECHNICKA A ODBORNA PODPORA A PROVOZN{
SPRAVA SYSTEMU FIREWALL a DATOVYCH SiTi FINet-CIS dle smlouvy

& ANECT/GRC/1801/xxxx

Pocet Pocet
Datum pracovnikd hodin Popis innosti Misto

Polet hodin celkem

V Praze dne

Za objednatele Za zhotovitele
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Priloha & 5 -, Pozadavek na servisni zasah™ — vzor

Pfedmét &innosti - TECHNICKA A ODBORNA PODPORA A PROVOZN{ SPRAVA SYSTEMU

FIREWALL a DATOVYCH SITi FINet-CIS dle smlouvy & ANECT/GRC/1801/xxxx

Patum

Kontakini osoba

Telefon

Popis poZadavku

Misto

Za objednatele

Za zhotovitele
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P¥iloha & 6 — ,,Dohoda o externim uZivani sluzby vzdaleného piistupu k ISCS* - vzor

Dohoda o externim uZivani sluzby vzdaleného pFistupu k ISCS

Ci. Kategorie ciilivosti: C3
Podet stran: 4 Pocet priloh 0 Stupen kritiénosti / ochrany: 3/3
Podet vytiski: 3 Vytisk &.: Revize: 1x roéné
Adresat vytisku &. 1. Smluvni technicky gestor doddvky

Adresat vytisku &. 2: Smluvni technicky garant dodavky

Adresat vytisku &, 3: Sekretaridt odboru 12

Osoba apravnéna ist: SluZebni funkcionaii, kontrolni organy CS8, organy uZivatele sluZby
Skartaéni znak a Ihiia: V5 | 1D

Poskytovatel sluzby
Ceska republika — Generalni feditelstvi cel
Zastoupeny smluvaim technickym gestorem dodavky / uZivani
/iméno, pifjmeni, Otvar/ ......

Uzivatel sluzby
ANECT a.s.

Zastoupena smluvnim technickym garantem dodavky / uzivani
/jméno, ptijmeni, funkce/

ClL1
(1) Tato dohoda vyplyva ze smlouvy é.vANECT/GRC/ 1801/xxxx na dodavku / uzivani ISCS
...... , uzavienou dne ...... mezi Ceskou republikou — Generdlnim feditelstvim cel a

ANECT as..

(2) Tato dohoda stanovi rozsah a zpisob poskytnuti sluzby vzddlencho piistupu (dale jen
wsluzba®y k informaénimu systému Celni spravy Ceské republiky (dale jen ,JISCS®)
poskytovatelem uZivateli.

v

Cl.2
Zadost o poskytnuti sluzby
Poskytnuti sluZby je zaloZeno na Zadosti, kterou zpracovava smluvni technicky gestor
dodéavky / uzivani. Vécna ¢ast zadosti vychazi z této dohody.

CL 3
Objekty ISCS

(1) Objekty ISCS, ke kterym bude po dobu trvani platnosti smlouvy uvedené v ¢l. 1 odst. 1
poskytnut vzdéaleny plistup (dale jen ,objekty sluZby“), jsou specifikovany jménem
objektu, IP adresou objektu, portem. Specifikace objektll sluzby:

Cisto Objekt (iméno), IP adresa, port

(2) Divod potieby vzdaleného pifstupu ke kaZdému objektu sluzby vyplyva z vy¥Se uvedené
smlouvy:
Cislo Dived
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ClL4
Doba poskytovani sluzby
Doba poskytovani stuzby je totoznd s dobou téinnosti vyse uvedené smlouvy, tj. ode dne
Uginosti smlouvy do 30.6.2019. Dnem ukondeni G&inosti smlouvy bude sluZba zrusena.
CL5
Fyzické osoby — nzivatelé sluzby

(1) Technicky garant dodavky / uZivani zajisti, Ze fyzickymi osobami, uZivateli sluzby, budou
pouze ti zaméstnanci uZivatele, kieff se podileji na technologickém Feeni dodavky nebo
uzivani ISCS potrebuji ke své ¢innosti.

(2) Technicky gestor dodavky / uZivani je povinen sezndmit technického garanta dodavky /
uZivani s bezpednostnimi podminkami externiho uZivéni sluzby. Toto sezndmeni musi byt
podepsano seznamujicim i sezndmenou osobou.

(3) Technicky garant dodavky / uzivan{ je povinen s bezpednostnimi podminkami externiho
uzivani sluzby seznamit viechny fyzické osoby, externi uZivatele sluzby. Toto seznanmieni
musi byt podepsano seznamujicim i sezndmenou osobou.

CL6
Technické podminky uZivani sluzby

(1) Uzivatelské aéty ISCS pro vzdéleny ptistup do 1SCS opravnéné tfeti strany jsou:

;o

Jméno uwZivatele UZivatelsky tidet

(2) IP adresy informaéné komunikacnich zakizeni (ICT) vyuZivanych pro vzdéleny piistup do
ISCS opravnénou tiet! stranou jsou:

Poiadové islo 1P adresa
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(3) Externi ICT technologie uZité pro vzdaleny pfistup do ISCS musi byt vybaveny
antivirovou ochranou s aktudlnimi virovymi definicemi a aktualizovanym operacnim
systémem
a mit aplikovany bezpe&nosini opatfeni, napiiklad dle zdkona &. 181/2014 Sb. o
kybernetické bezpe€nosti, zejména k nim musi byt fizen pfistup.

CL7
Bezpednostni podminky uZzivani sluzby

(1) Pristupové heslo pro vzdéleny piistup do ISCS opravnéné tieti strany je: XXXX...........
Toto heslo musi byt zmé&néno pii prvnim piihldeni, nestane-li se tak, musi byt nasledujici
pokus o piistup odmitnut. Déale bude administratorem sluzby zménéno vZdy po uplynuti
90 dnd. Heslo musi mit délku minimalné 8 znakd, nesmi obsahovat 2 a vice po sobé&
jdoucich stejnych znakii, nesmi obsahovat pouze ¢iselné nebo pouze pismenné skupiny a
nesmi byt opakovano difve neZ po uzivani nejméné 10 jinych hesel.

) 'icchmcky garant dodavky / uZivani je povinen s bezpecnostnimi podmmkaml externiho
uzivani sluzby seznamit viechny fyzické osoby, externi uZivatele sluzby - viz Cl. 5.

(3) Externi uzivatel sluzby v ramei sluzby vyuzlva Jemu ziizeny uZivatelsky Gcet do domény
CS. Ptihlagovaci Gdaje uZivatelského Gdtu je externi uzivatel sluzby povinen chréanit pred
ztratou nebo zneuZitim jinou osobou.

(4) Administrator sluzby oprdvnénost externitho uZivani sluzby v pravidelnych intervalech,
nejméng jednou roéné, kontroluje. Kontrolu provadi tak, ze technickému gestoru dodavky
/ uZivani zasle e-mail s piehledem poskytnutych pfistupovych prav sluZby se Zadosti
o potvrzeni jejich potieby. V zaslaném e-mailu je uvedena doba, do které musi byt zaslan
zp&t e-mail potvrzujici potfebnost externiho uZivani sluzby. V piipadé neobdrzeni tohoto
e-mailu administrator sluZby externi uZivani sluzby pozastavi. Neni-li dale do 2 mésich
zadné odezva ohledn& pozastavené sluzby, pak administrtor sluzby na pokyn reditele
odboru 12 GRC tuto sluzbu zrusf.

(5) Administrator sluzby ke dni ukondeni platnosti p¥isluiné smlouvy na dodévku produktu
nebo stuzby pro ISCS slubu vzdéleného pifstupu do ISCS poskytnutou teti strané zrusi a
o této skute&nosti technického garanta doddvky / uZivani e-mailem informuje.

(6) Zjisti-li administrdtor sluzby, Ze podminky bezpedného uZivani sluZby byly externim
uZivatelem sluzby porueny nebo jsou poruSovany, takové uZivani sluzby pozastavi a
upozorm na tuto skute¢nost technického garanta dodavky / uzivani. V piipadé, ze nedojde
k napravé, je feditel odboru 12 GRC opréavnén takové uzivani sluzby dodasné ¢ trvale
zrusit.

(7) Zamdstnanec opravnéné tieti strany jako fyzickd osoba a externi uZivatel sluzby je pfi

uzivani sluzby povinen:

a) zajistit, Ze pii piihlagovaci procedufe nebude piitomna ncopravnéna osoba, kterd by
mohla odezirat ptihladovaci 0idaje a heslo,

b) neposkytnout nebo zabranit zpfistupnéni pfihlaSovacich ddajd a hesla neopravnéné
osobé,

c) zajistit, Ze technicky prostéedek pro uZiti sluzby pii ptihlaseni se vzdalenym pristupem
do ISCS nebude piistupny neopravnéné osobé,

d) zjisti-li ztratu &i vyzrazeni piihlaSovacich (dajd ancbo hesla nebo méa podezieni na
pokus o ziskani piihlafovacich 0dajii anebo hesla neopravnénou osobou, nahlasi tuto
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skutednost neprodleng technickému garantu dodavky / uZivani a ten technickému
gestoru dodavky / vZivani,
e) -Fidit se pokyny technického garanta dodévky / uZivani.

CL 8§
Zmény

(1) P¥ potiebé zmény mezi poskytovatelem a uZivatelem sluZby bude uzavien &islovany
dodatek této dohody. P¥i uzavieni nové smlouvy o doddvcee a za podminky, Ze dodavatel a
pfedmét smlouvy je tentyz, se uivani sluiby podle uzaviené dohody prodluZuje
s uplatnénim zmén uvedenych v dodatku piivodni dohody a svyuzitim plvoednich
uzivatelskych Gétd. Kaxda strana obdrz{ jedno vyhotoveni dodatku jimi podepsaného.

(2) Po uzavtenf této dohody a uréenf uzivatelskych G&th je technicky gestor opravnén, ale
soudasné povinen tyto Gty zapsat do tabulky v &l 6 odst. 1 ve svém vytisku dohody a
sdélit je technickému garantu, ktery udini totéZ ve svém vytisku.

(3) Dale bude administratorem sluzby zajisténa zména hesla vzdy po uplynuti 90 dnt.

V Praze dne ......

Za poskytovatele: Za uzivatele:
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Ptiloha &, 7 - Opatieni vyplyvajici ze zakona o kybernetické bezpetnosti

Zhotovitel bere na védomi, Ze pFedmét plnéni dle této smlouvy muiZe souviset s uZitim,
spravou, & rozvojem Kritické informaéni infrastruktury nebo Vyznamného informacniho
systému ve smyslu ustanoven{ § 2, pism. b) nebo d) zékona &. 181/2014 Sb. o kybernetické
bezpeénosti. Zhotovitel a objednatel jsou povinni postupovat podle ustanoveni o bezpetnosti
informaci, které je obsazeno v této pfiloze smlouvy.

Zhotovite] se zavazuje dodrZovat bezpeénostni opatfeni objednatele, s pfihlédnutim k
pledmétu pinéni dle této smlouvy a dile v pribéhu plnénai dle této smlouvy upozornit
objednatele na ptipadny zjidtény nesoulad se zakonem.

Ustanoveni o bezpecnosti informaci

(1) Objednatel stanovi z fad svych zamésinancid osoby do roli

a) odborny gestor dodavky, ktery je odpovédny za stanoventi rizik spojenych s dodavkou a za
dohled bezpecného plnéni dodavky,

b) technicky gestor doddvky, ktery je odpovédny za dohled vécného pinénf dodavky.

(2} Odbornym gestorem dodavk a technickym gestorem

dodavky |

(3) Zhotovitel stanovi z fad svych zaméstnancid osoby do roli

a) odborny garant dodavky, ktery je odpovédny za eliminaci rizik spojenych s dodavkou a za
bezpetné plnéni dodavky

b) technicky garant dodavky, ktery je odpovédny za vécné plnéni dodavky.

(4) Odbor a technickym garantem

dodévky j

(5) Bezpe&nostni opatieni na strané zhotovitele. Zhotovitel je povinen:

a) zajistit, 7e jeho zamé&stnanci podilejici se na uzivan{ ISCS zachovaji ml¢enlivost ve vztahu
k informacim, se kterymi jakymkoliv zpiisobem piijdou do styku pii uZivani,

b) zajistit, Ze jeho zaméstnanci podilejici se na uZivani ISCS dodrzi bezpefnostni podminky
uzivani ISCS dodané objednavatelem,

¢) zajistit, Ze jeho zamd&stnanci podilejici se na uZivani ISCS se zdrzi pokush o logicky piistup
k objektdm ISCS, které nesouvisejt s uzivanim,

d) zajistit, 7e jeho zaméstnanci podilejici se na uzivan{ ISCS nebudou kromé technického
gestora zhotovitele navazovat Zadné dalsi pracovni kontakty s jinymi pracovniky objednatele
bez piedchoziho rozhodnuti technického gestora objednatele.

(6) Bezpetnostni opatieni na strané objednatele. Objednatel je povinen:

a) v dohodnutych terminech doddvat zhotoviteli informace a podklady, které potiebuje k
fadnému uzivani I1SCS,

b) kontrolovat dodrzovani bezpe¢nostnich podminek uzivanif ISCS zhotovitelem,

¢) neprodlené po ukonéeni uZivani odebrat pristupovd prava, kterd byla poskytnuta
zhotoviteli, véetné prav vzdaleného piistupu do ISCS,

d) pfi poruSeni nebo nedodrZeni bezpe&nostnich podminek uvedenych v této smlouvé uplatnit
viiéi zhotoviteli sankce podle sankénich ustanoveni této smlouvy.

(7) Kontrola zavedeni a uZiti bezpeénostnich opatieni
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Zhotovitel se na vyzvu zavazuje umoZnit objednateli provedeni kontroly zavedeni
bezpednostnich opatfeni. Zhotovitel v této véci poskytne objednateli, nebo jim uréené tiet
strané, nutnou soudinnost. P¥i téchto kontrolach bude vzdy piihlédnuto k povaze a rozsahu
pinéni dle t¢to smlouvy.

(8) Kontrola bezpeénosti dodévky

Zhotovitel souhlasi, Ze pokud si to povaha a rozsah plnéni dle této smlouvy vyZzada

nebo pokud to objednatel bude povaZovat za nezbyiné, miize byt zavedeno sledovani

aktivit pracovnikd zhotovitele v ICT prostiedi objednatele logovanim vsech provedenych
aktivit (vyjma logovani zadanych ptihlaSovacich Gdajd a hesel) nebo nahrdvanim obsahu
v8ech aktivnich obrazovek.

(9) Zména v zavedenych €1 uzitych bezpednosinich opatfenich

Seznam vyZzadovanych bezpednostnich opatfeni se miize ménit bud’ v souvislosti se zménou
povahy a rozsahu plnéni dle této smlouvy ncbo v navaznosti na povinnosti objednatele
vyplyvajici z § 13 zdkona & 181/2014 Sb. o kybernetické bezpeénosti. Pokud NBU
objednateli uloZi povinnost, v navaznosti na vyskyt kybernetické bezpecnosini udalosti ¢i
incidentu, zavést &i uzivat uréité bezpednostni opatieni, dotyka-li se toto jakkoliv povahy &i
rozsahu plnéni dle této smlouvy, mé zhotovitel povinnost toto bezpeénostni opatfeni zavést Ci
uzivat, nebo objednateli poskytnout nutnou soudinnost.
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